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Lausunnonantajan lausunto

Ehdotukset poliittisiksi linjauksiksi, kommentit:

Kiitdmme mahdollisuudesta lausua tyoryhman valiraportista. Insta Group on suomalainen
riippumaton yritys, jonka tavoitteena on edistaa turvallista digitalisaatiota. Tietoturva- ja
tietosuojapalveluidemme asiakkaina on kattavasti kriittisilla toimialoilla toimivia organisaatioita seka
julkiselta etta yksityiselta sektorilta.

Ehdotettu linjaus (1) viranomaisten yhteistoiminnan varmistamisesta on kannatettava ja on tarkeas,
ettd yhteistoiminnalle luodaan toimiva saadodspohja. Pidaimme talta osin tarkedna, etta
saadospohjaa suunniteltaessa otetaan huomioon viranomaisten lisdaksi myo6s yritysten merkittava
rooli seka kriittisten alojen toimijoina etta naille palveluita tuottavina organisaatioina.

Kriittisia toimialoja koskevien lakisdateisten tietoturvavaatimusten osalta (7) piddmme tarkeand,
ettd lainsdadannossa otetaan riittavalla tavalla huomioon tietoturvan jatkuva kehittyminen ja
varmistetaan, ettd sdddospohja mahdollistaa vaatimusten paivittamisen ja ajan tasalla pitamisen
kaytannossa. Vaatimusten on toisaalta myos oltava riittavan selkeita seka lainsaadannon etta
viranomaismaaraysten tasolla, ja piddamme tarkeana, etta vaatimuksia tdsmennetdan tarvittaessa
ohjeistuksella. Riskiperusteisen lahestymistavan osalta on syyta varmistaa, etta riskien arvioinnille on
yhtenaiset kriteerit.

Kansalliseen lainsdaadantoon mahdollisesti tulevia vaatimuksia valmisteltaessa tulee ottaa huomioon
myds muu sadntely ja vaatimukset seka naiden tulkinnat (mukaan lukien EU:n yleinen tietosuoja-
asetus ja erityisesti sen 32 artikla seka finanssialaa koskeva EU:n tuleva DORA-asetus). On
valttamatonta, ettd eri vaatimusten suhde toisiinsa on selva. Valiraportissa viitattujen lakisaateisten
tietoturvavaatimusten suhde erityisesti ehdotettuun NIS2-direktiiviin ja sen vaatimuksiin jaa
epaselvaksi.
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Kyberturvallisuuskeskukselta tietoturvavaatimuksista ennen hyvaksyntaa pyydettavaa lausuntoa
koskeva ehdotettu linjaus (8) on valiraportissa epaselva ja sen sisaltod ja kattavuutta tulee selventaa.

Tyoryhman ehdottaman linjauksen (12) mukaan kriittisten toimialojen merkittdavimpien toimijoiden
tulee osoittaa kayttavansa tietoturvallisuuden hallintajarjestelmaa 1SO 27001 -sertifioinnilla vuoden
2024 loppuun mennessa. Taltd osin tulee kiinnittad huomiota myos hallintajarjestelman
soveltamisalaan ja siihen, etta sertifiointi tosiasiassa kattaa toiminnan riittdvan laajasti. Ehdotuksen
kattavuuden osalta muotoilu kriittisten toimialojen merkittadvimmista toimijoista on epéaselva.

Ehdotettujen linjausten mukaan seka Valtorin (22) etta kriittisten toimialojen rekisterinpitajien (29)
tulee varmistaa vuoden 2021 loppuun mennessa, etta tietosuojaa koskevat vaikutustenarvioinnit on
toteutettu silta osin, kun kasittely todenndkdisesti aiheuttaa korkean riskin ihmisten oikeuksille ja
vapauksille. Talta osin kiinnitimme huomiota siihen, etta vaikutustenarviointien toteuttaminen
ndissa tilanteissa on poliittisen linjauksen sijaan rekisterinpitéjille jo nykyisessa lainsaddannossa
asetettu velvollisuus.

Ehdotetut linjaukset sisaltavat ehdotuksen, jonka mukaan arvioidaan mahdollisuuksia hyvaksya
olemassa olevia tietoturvan arviointikriteereja yleisen tietosuoja-asetuksen mukaisiksi
sertifiointikriteereiksi (31). Olemassa olevien maardysten ja kriteerien hydodyntaminen on
tietoturvan osalta kannatettavaa, mutta tietosuoja-asetuksen mukaisen sertifioinnin tulee kattaa
tietoturvaa koskevien kriteerien lisaksi laajemmin tietosuojan eri osa-alueet, mukaan lukien
esimerkiksi tietosuoja-asetuksen 5 artiklan mukaisten periaatteiden toteutuminen.

Ehdotetun mobiilisovelluksen (35) taustalla oleva ajatus ajankohtaisen tiedon jakamisesta ja
ilmoitusten tekemisen helpottamisesta on kannatettava. Keskitettya ilmoituskanavaa eri
viranomaisille tulisi harkita etenkin NIS2-direktiiviehdotuksen laajempien ilmoitusvelvollisuuksien
myo6td. Pidamme kuitenkin epdatodennakoisend, ettd mobiilisovellus olisi tarkoituksenmukaisin keino
esimerkiksi tietoturvaloukkauksista ilmoittamiseen.

Viliraportin muut osat, kommentit:

Piddmme olennaisen tarkeana, etta valiraportissa on tunnistettu, etta lakisaateiset velvoitteet ja
maaraykset eivat yksin takaa riittavaa tietoturvan ja tietosuojan tasoa. Kaytannossa merkittavaa on
myos se, millaisina tekijoina tietoturva ja tietosuoja koetaan ja millainen tietoturva- ja
tietosuojakulttuuri organisaatioissa on. Onkin valitettavaa, etta valiraportissa on muutoin omaksuttu
lahtokohta vastakkainasettelusta tietoturvan ja tietosuojan seka tehokkaan toiminnan ja esimerkiksi
jarjestelmien kaytettavyyden valilla. Asianmukaisesti toteutettu ja toimintaan sisadanrakennettu
tietoturva ja tietosuoja eivat ole toimintaa valiraportissa kuvatulla tavalla hankaloittavia tekijoita.
Hyvaa tietoturva- ja tietosuojakulttuuria ei edista, jos tietoturva ja tietosuoja nahdaan ensisijaisesti
toimintaa hankaloittavina rajoitteina. Kulttuurin edistamisen kannalta on myos tarkeaa, etta
tietoturvaa ja tietosuojaa ei tarkastella vain tietojarjestelmien nakékulmasta.

Lausuntopalvelu.fi 2/4



On tarkeaa, etta valiraportissa on tunnistettu, ettd henkiltietojen suojan osalta tietoturva on vain
yksi keino tietojen suojaamiseen ja merkitysta on myds esimerkiksi tietojen minimoinnin
periaatteella. Tama korostaa sitd, etta tietoturvan ja tietosuojan parantamisen osalta ei tule
keskittya yksinomaan tekniseen tietoturvaan.

Viliraportissa on tarkasteltu tietoturvaa ja tietosuojaa runsaasti taloustieteellisestd nakdkulmasta.
Taloustieteellinen Iahestymistapa perustuu myos valiraportissa ajatukselle taloudellisesti
rationaalisesta toimijasta, joka toimii erilaisten kannustimien ohjaamana. Tietoturvaan ja
tietosuojaan liittyvat kannustimet ja seuraukset ovat kuitenkin siind maarin kompleksisia, etta
tarkastelutapa jaa etaalle kdytannosta. Myos valiraportissa on myohemmin nostettu esiin
esimerkiksi kriittisten toimialojen keskinaisriippuvuuksien merkittavat vaikutukset, ja erityisesti
ndiden osalta mahdollisten epasuorien kustannusten arviointi ja huomioon ottaminen on vaikeaa.
Negatiivisten kannustinten osalta sanktioiden rooli korostuu, mika ei kaikissa tilanteissa ole
toivottavaa.

Jaamme tyoryhman paatelmat siitd, etta kriittisten toimialojen tietoturvan ja tietosuojan tasoa
voidaan parantaa prosessien ja toimintojen auditoinnilla ja sertifioinnilla. Esimerkiksi ISO 27001 -
standardin mukainen asianmukaisesti toteutettu tietoturvan hallintajarjestelma muodostaa
erinomaisen pohjan organisaation tietoturvalle, joskin on tarkeaa ottaa huomioon myos standardin
rajoitteet ja esimerkiksi vaatimusten yleisluonteisuus, mihin valiraportissa on viitattukin.

ISO 27001 -sertifioinnin kustannusten osalta valiraportissa viitataan opinnaytetyéhon, jossa on
pyritty arvioimaan yksittdisen ohjelmistoyrityksen sertifioinnin kokonaiskustannuksia. Kiinnitamme
talta osin huomiota siihen, etta valiraportissa mainitut kustannukset ovat tietylla toimialalla toimivaa
yksittdista yritysta koskevia arvioita, eika kyse ole sen kaltaisesta tutkimuksesta, josta voitaisiin vetaa
laajempia johtopadatoksia kustannuksista yli toimialojen tai yritysten. Kustannuksiin vaikuttaa
merkittavasti muun muassa hallintajarjestelmaa kayttéonottavan toimijan aiempi tietoturvan
kypsyystaso. Kustannusten osalta on myds tarkeda erottaa kustannukset, jotka aiheutuvat itse
sertifioinnista niista tietoturvaan liittyvista kustannuksista, jotka aiheutuvat riippumatta siita, onko
toimijalla ISO 27001 -standardin mukaista tietoturvallisuuden hallintajarjestelmaa. Esimerkiksi
henkil6tietojen kasittelyn osalta nykyisin voimassa oleva sdantely edellyttaa paitsi riskiperusteisesti
toteutettua riittavaa tietosuojan ja tietoturvan tasoa, myods sen dokumentointia. Huomionarvoista
on myo0s, ettd 1ISO 27001 -standardi ei edellyta eri organisaatioilta samanlaista toteutusta, vaan
vaatimuksiin kuuluu, etta kukin organisaatio arvioi eri hallintakeinojen tarpeellisuutta oman
toimintansa ja siihen liittyvien riskien kannalta.

Selvaa joka tapauksessa on, etta sertifioinnit ja tietoturvan seka tietosuojan taso parantaminen
aiheuttavat kustannuksia. Toisaalta kustannuksia ei tule verrata yksinomaan nykyiseen tasoon, ja
huomioon on otettava myds mahdollisten tietoturvaloukkausten aiheuttamat kustannukset ja muut
haitat. Huomionarvoista yksityisen sektorin toimijoiden osalta on, etta etenkin kansainvalisesti
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toimivien kriittisten alojen yritysten ja palveluntarjoajien osalta asiakkaat usein asettavat jo
nykyiselladan vaatimuksia tai odotuksia sertifioinneista, ja kyse on taltd osin myos kilpailutekijasta.

Piddamme tarkedna, ettd valiraportissa oli nostettu esiin yleisen tietosuoja-asetuksen 42 artiklan
mukaiset tietosuojasertifioinnit, joiden merkitys toistaiseksi on jaanyt valitettavan vahaiseksi seka
Suomessa ettd EU:ssa laajemmin. Ndemme, ettda Suomella on talta osin tilaisuus vaikuttaa
tietosuojasertifiointien osalta my6s EU:n laajuisesti.

Viliraportissa ei erikseen ollut kasitelty tietoturvaan ja tietosuojaan liittyvien hairictilanteiden
harjoittelua. Piddmme tarkedna, etta tyoryhman jatkotyossa tunnistetaan harjoitustoiminnan
merkitys seka tietoturvan ja tietosuojan tason parantamisessa etta hairiotilanteisiin ja niiden
hallintaan varautumisessa. Harjoitustoiminnan avulla voidaan testata ja kehittda olemassa olevia
varautumissuunnitelmia ja henkiloston osaamista seka hakea kehityskohteita tietoturva- ja
tietosuojajarjestelyiden parantamiseksi. Linjauksissa tulisi ohjata kriittisilla toimialoilla toimivia
organisaatioita harjoittelemaan toimintaa hairiétilanteiden varalle suunnitelmallisesti ja
pitkdjanteisesti sekd ohjata koordinoivia viranomaisia tukemaan harjoitustoimintaa. Myos
harjoitustoiminnassa julkisen ja yksityisen sektorin yhteistyé on merkittavassa roolissa.

Valo Janne
Insta Group Oy
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