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Lausunnonantajan lausunto
Ehdotukset poliittisiksi linjauksiksi, kommentit:

Tietoturvan ja tietosuojan parantaminen yhteiskunnan kriittisilla toimialoilla on erittain tarkea asia ja
sita tulee kehittda yhteiskunnassa laaja-alaisesti. Viranomaisista tulisi tunnistaa
turvallisuusviranomaisten lisaksi kaikki muut viranomaiset, jotka merkittavassa maarin kasittelevat
kansalaisten tietoja seka tarjoavat kdyttoon tietoturvallisia kansalaispalveluja (esim. Kela, Digi- ja
vaestotietovirasto).

Viranomaisten valisen yhteistyon lisdksi yhteistyota pitda lisdta tai ainakin se pitdd mahdollistaa
viranomaisten ja yksityisten toimijoiden valilla (ns. public-private -yhteistyd). Yksinomaan
teknologioiden hyodyntamisessa viranomaiset eivat ole omavaraisia, vaan ne tukeutuvat kaupallisiin
teknologisiin tuotteisiin ja palveluihin.

Linjaus 1: Linjauksessa tuodaan esille tarve saataa viranomaisten valiseen yhteistyohon
yhtenevadinen saadospohja.

. Asiassa on hyva huomioida, etta toimintaa osallistuu my6s muita toimijoita kuin varsinaisia
viranomaisia. Viranomaisen tehtavia (ns. julkisia hallintotehtdvia) hoidetaan lain nojalla myos
esimerkiksi osakeyhtiomuotoisissa toimijoissa. Tasta esimerkkina voidaan mainita Erillisverkkojen
julkisen hallinnon turvallisuusverkkotoiminta. Linjauksissa olisi siten viranomaisten lisaksi hyva
huomioida keskeiset kriittisen infrastruktuurin yllapitoon ja tuottamiseen osallistuvat tahot.

. Viranomaisten valisessa sekda myds viranomaisten ja muiden tahojen valisessa yhteistytssa
tulee huomioida erilaisten tietoturvaloukkaustilanteiden luonteet seka erityisesti se, etta ne
tyypillisesti edellyttavat erittdin nopeaa reagointia. Yhteistyorakenteiden tulisi mahdollistaa nopea
toiminta.

Linjaus 5: Linjauksessa todetaan tarve selvittda viranomaisten tarpeet teknologisille ratkaisuille
salassa pidettdvan ja turvaluokitellut tiedon vaihtamiseen.

. Viranomaisten lisdaksi on syyta huomioida keskeiset kriittisen infrastruktuurin ylldpitoon ja
tuottamiseen osallistuvat tahot. Lisdksi on huomioitava, etta vastaavaa tietojen vaihtotarvetta on
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lisaksi viranomaisen ja siita ulkopuolisen tahon kanssa. Tallainen tarve voi syntya esimerkiksi
tietoturvaloukkauksen tutkinnan yhteydessa, jossa hydodynnetaan yksityisen toimijan osaamista.

Linjaus 11: Linjauksessa edellytetdan kriittisille toimialoille velvoitetta sadanndllisiin auditointeihin.

. Esimerkiksi tietojenkasittely-ymparistdjen auditoinnit kuormittavat merkittavasti Traficomin
toimintaa. Toisaalta laki arviointilaitoksista mahdollistaa myds muiden tahojen auditoinnit, mutta

lainmukaisia virallisia arviointilaitoksia on toistaiseksi vahan. Taman johdosta poliittinen linjaus 13
(arviointilaitosten maaran lisédminen) on erittdin kannatettava.

Linjaus 12: Linjauksen mukaan kriittisten toimialojen merkittavimpien toimijoiden tulee osoittaa
kayttdavansa tietoturvallisuuden hallintajarjestelmaa ISO 27001 -sertifioinnilla vuoden 2024 loppuun
mennessa.

. Linjauksessa 11 madariteltiin velvoite kriittisten toimialojen saanndllisille auditoinneille. Myds
ISO 27001 -sertifiointiin sisaltyy saannolliset auditoinnit. Ovatko linjaukset tarkoitettu erillisiksi, vai
tayttaako ISO 27001 -sertifikaatti kohdan 11 vaatimuksen sdannollisista auditoinneista?

Linjaus 13: Linjauksen mukaan tietoturvallisuuden arviointilaitosten maaraa lisatdan tehostamalla
arviointilaitosten hyvaksymismenettelya ja valmistelemalla taman mahdollistavat lakimuutokset.

o Edelld todetun mukaisesti tama on erittdin kannatettava tavoite. Arviointilaitosten lisadminen
pienentda viranomaisten auditoinneista aiheutuvaa kuormaa ja vaikuttaa kilpailun lisdantymisen
kautta myds auditointikustannuksiin.

Linjaus 25: Linjauksen mukaan julkisen sektorin toimijat hyodyntavat Kyberturvallisuuskeskuksen
laatimaa pilvipalveluiden turvallisuuden arviointikriteeristda (PiTuKri) pilvipalveluiden
tietoturvallisuusvaatimusten maarittamisessa seka pilvipalveluntarjoajien ja pilvipalveluihin
perustuvien valmistuotteiden tietoturvallisuuden tason arvioimisessa hankintoja tehdessaan.

. Mitd enemman erilaisia vaatimuskriteeristoja on, sitd tydoladmpaa auditointien tekeminen on.
Vaatimuskriteeristoja tulisi pyrkia yhtenadistamaan ja yhdistamaan — esimerkiksi PiTuKri:n
vaatimukset voisivat sisaltya Katakrin vaatimuksiin.

Linjaus 31: Linjauksen mukaan arvioidaan mahdollisuudet hyvaksya kriittisia toimialoja valvovien
viranomaisten tietoturvamaaraykset tai olemassa olevat tietoturvan arviointikriteerit yleisen
tietosuoja-asetuksen mukaisiksi sertifiointikriteereiksi.

. Tama on kannatettavaa paallekkadisyyksien valttamiseksi. Tietoturvan arviointikriteerien tulee
myo0s kattaa tietosuojan vaatimukset.
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