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Selvitys tietoturvan ja tietosuojan parantamiseksi yhteiskunnan kriittisilli toimialoilla;
tyoryhman valiraportti

Lausunnonantajan lausunto

Ehdotukset poliittisiksi linjauksiksi, kommentit:

Yleisena kommenttina toteamme, ettd mahdollisen lainsdadannon sovelta-
misalaa koskien on syytd huomioida, ettd Suomen Pankkia koskevat tietotur-
vavaatimukset tulevat Euroopan keskuspankkijarjestelman (EKPJ) tietotur-
vavaatimuksista, joita Suomen Pankin tulee noudattaa.

Kohta 3. Raportista ei kdynyt ilmi mitd tarkoitetaan tyonantajavirastolla.
Termi tulisi maaritelld. Lainsdddannossa tulisi mahdollistaa, etti tietoturva-
osaamisen on mahdollista osoittaa myos muulla tavoin kuin koulutuksella,
esimerkiksi aiemmalla kouluttautumisella, tyovuosilla tietoturva-asioiden pa-
rissa tai tietoturvasertifikaateilla. Raportissa sanotaan, etta tyonantajavirastot
sitoutuvat siihen, ettd koulutus on pakollinen. Mielestimme parempana kay-
tdntona voitaisiin katsoa olevan, etta tyonantajavirastot sitoutuvat siihen, etta
resurssit organisaatiossa ovat riittavat ja tietoturva-asiantuntijoiden tietotaito
ja osaaminen ovat tehtdvaan ndhden ajantasaista ja riittavilla tasolla. Kyber-
turvallisuuskeskuksen tarjoama koulutus voisi olla yksi tapa hankkia riittava
ja ajantasainen osaaminen.

Kohta 5. Selvityksessa olisi syyta ottaa huomioon myos rajat ylittava viran-
omaisten vilinen tiedonvaihto.

Kohta 7. Tdssi olisi syyta huomioida, ettd komission ehdotus Euroopan parla-
mentin ja neuvoston asetukseksi digitaalisesta hairionsietokyvystd rahoitus-
markkinoilla tuo yhtendisid maarayksia EU-tasolla. Suomen Pankki tulisi
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jattaa taman vaatimuksen ulkopuolelle, koska Suomen Pankin tulee noudattaa
Euroopan keskuspankkijarjestelman tietoturvavaatimuksia.

Kohta 11. Raportista jai epaselvaksi, onko kyseessa tekninen vai hallinnollinen
auditointi. Ulkoisten palveluntarjoajien tekninen auditointi voi olla haastavaa
muuten kuin dokumentaation tai heiddn omien auditointiraporttien kautta.
Komission ehdotus Euroopan parlamentin ja neuvoston asetukseksi digitaali-
sesta hairionsietokyvysta rahoitusmarkkinoilla tuo pilvipalveluntarjoajat kes-
kitetysti EU-tason valvonnan alaisuuteen. Suomen Pankin osalta tietoturva-
vaatimukset pilvipalveluiden kaytolle tulevat Euroopan keskuspankkijarjes-
telmin tietoturvavaatimuksista.

Kohta 12. Raportista ei kaynyt ilmi mita tarkoitetaan kriittisten toimialojen
merkittavimmilla toimijoilla ja mita toimintoja sertifiointi kattaisi. Toimijat ja
toiminnot olisi hyva maaritella asetustasolla. Raportista jai myos epaselvaksi
mita sertifioinnilla on tarkoitus saavuttaa. Olisi syyta viela harkita, onko ser-
tifionti oikea kontrollointimekanismi vai riittdako, etta toiminta on esimer-
kiksi auditoitu ISO 27001 -vaatimuksia vasten? Olisi syytd my0s selventii,
ettd koskeeko sertifiointivaatimus myos alihankintaketjuja. Alihankintaket-
juissa voi olla mukana myds pienid toimijoita. Etenkin pienemmille toimijoille
kyseinen sertifiointi voi olla liian suuri hallinnollinen taakka.

Kohta 25. Taménkin osalta Suomen Pankin tietoturvavaatimukset tulevat Eu-
roopan keskuspankkijirjestelmén tietoturvapolitiikasta.
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