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Lausunnonantajan lausunto
Ehdotukset poliittisiksi linjauksiksi, kommentit:

Tyoryhma on esittanyt kattavasti linjausehdotuksia tietoturvan ja tietosuojan parantamista useilla
eri kriittisiksi toimialoiksi katsotuilla sektoreilla ja ehdottanut etta julkinen sektori tunnistettaisiin
kriittiseksi toimialaksi. Valiraportin esittamat poliittiset linjaukset luovat pohjan konkreettisille
kehittamistoimenpiteille yhteiskunnan kriittisten palveluiden ja ne mahdollistavan infrastruktuurin
suojaamiseksi, ja molempien osalta on tunnustettu digitaalisen toimintatavan kasvava merkitys.

Digi- ja vaestotietovirasto ja pitdd ehdotusta osin 1 kannatettavana. Viranomaisten valinen yhteistyo
on jo nyt merkittavassa roolissa seka tietoturvaloukkaustilanteiden ehkdisemisessa etta niiden
selvittdmisessa. Erityisesti tietoturvaloukkaustilanteiden ehkaisemiseen keskittyvassa yhteistyossa
myo0s Digi- ja vaestotietoviraston VAHTI toiminnolla on myds keskeinen rooli julkisen hallinnon
digitaalisen toimintaympadriston turvaamisen osalta. Linjauksen 1 osata tulisi tehda tarkempi arvio,
miten sdadaddspohjaa kehitettaisiin siten, ettd jo olemassa olevia toimivaksi todettuja
yhteistydmenettelyja voidaan hyddyntaa ehkaisevassa tyossa ja toisaalta
tietoturvaloukkaustilanteiden toipumisessa ja selvittamisessa voitaisiin tarjota mahdollisimman
tehokkaasti keskitetty palvelu loukkauksen kohteena olevalle toimijalle seka sen asiakkaille.
Toimeenpanon tueksi tulisi tehda myos riittdva arviointi osallistuvien toimialojen resursoinnista seka
uusien ettd jo olemassa olevien tehtavien osalta, jotta nama tehtavat on mahdollista suorittaa
linjausten esittamalla tavalla. Riittavan resursoinnin varmistamiseksi sekd viranomaistoiminnassa
etta siihen kytkeytyvassa yksityisessa palvelutuotannon ekosysteemissa tulee tehda tarkempaa
vaikutuksenarviointia. Endotusten 2 ja 3 osalta patevat samat kommentit olemassa olevien
rakenteiden huomioimisesta sekd toiminnan riittava resursointi myos niiden kohteena olevissa
toimijoissa. Lisdksi erityisesti ehdotuksen 3 osalta tulisi tarkastella ehdotetun koulutuksen suhde
Digi- ja vaestotietoviraston JUDO-hankkeessa tuottamaan koulutukseen, joka on kaikkien julkisen
hallinnon toimijoiden saatavilla eOppiva.fi-oppimisalustalla.
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Ehdotuksen 4 osalta vaikuttaa aiheelliselta tarkentaa muotoilua. Nykyinen muotoilu kertoo palvelun
kyvysta auttaa tietoturvahaavoittuvuuksien korjaamisessa. Kaytannossa haavoittuvuuksien
korjaaminen kuulunee kuitenkin palvelun omistajan ja/tai sen tuottajan vastuulle. N&in ollen my6s
jalkimmaisten osalta tulisi varmistaa riittava resursointi I0yddksiin reagoimiseksi.

Ehdotukset 5-6 ovat kannatettavia. Viranomaisten yhteisen turvallisen tiedonsiirtopalvelun osalta
DVV nostaa esiin Suomi.fi-palveluvaylan, joka tarjoaa tietoturvallisen tiedonsiirtokanavan seka
viranomaisille etta yksityisen sektorin kaytt6on. Suomi.fi-palveluvayla tarjoaa teknisen
tiedonsiirtokanavan lisaksi merkittavan luottamusinfra-struktuurin, johon liittyneet toimijat voivat
luottaa tiedonvaihdon kohteena olevan osa-puolen organisaatioidentiteettiin ja joka omaa lukuisia
mekanismeja mm. tietorajapintojen luvitusten hallitsemiseksi seka lokitietojen hallinnoimiseksi.
Lisaksi viranomainen voi tietoturvallisesti valittaa Suomi.fi-viestit palvelun avulla viesteja kansalaisille
ja viranomaisille. Digi- ja vaestotietoviraston hallinnoima varmennepalveluinfrastruktuuri muodostaa
laajasti kaytetyn luottamuksen perustan viranomaisten turvalliseen tietojenkasittelyyn.

Ehdotukset 7-13 koskevat tarkeitd aihealueita. Naiden linjauksien jatkovalmistelu ja toimeenpano
tulisi suorittaa laajassa yhteistyossa osallistuvien viranomaisten kesken. Ehdotuksissa esitetdan
tietoturvasaannosten maarittamista laintasoisesti, kun EU:n tietosuoja-asetus asettaa vastuun
tietoturvallisuustoimenpiteiden riskiperusteisesta maarittamisesta rekisterinpitadjille. Timan osalta
tarvittaneen jalkauttamisen tueksi selkeda ja tarkentavaa ohjeistusta seka seurantaa linjausten
mukaisten tavoiteltujen vaikutus-ten toteutumisen varmistamiseksi. Ehdotus 8 vaikuttaa
paallekkaiseltd tiedonhallinta-lain (906/2019) 9 §:n mukaisen lausuntopyyntomenettelyn kanssa,
joka kattaa myds tietoturvallisuutta koskevat kysymykset. Tallaista paallekkaista lausuntomenettelya
tulisi valttaa hallinnollisen taakan minimoimiseksi ja samalla ehdotettujen saadésten suhde
tiedonhallintalakiin tulisi tarkentaa, jottei syntyisi paallekkaista saatelya ja soveltamisohjeita.
Ehdotuksessa 10 nostetaan esiin lainsaadantotasoinen maarittely kriittisten tietojen ja
tietoaineistojen osalta seka kriittisten tieto- ja tietoliikenneteknisen prosessien ja toimintojen osalta.
Taman maarittelyn toteuttaminen lainsdaadantotasolla vaatisi myds riittdvan resursoinnin
lainsaatajille. Nopeasti kehittyvassa digitaalisessa toimintaymparistdssa on myds haastavaa pitaa
lainsddadanto ennakoitavana mutta riittavan ajantasaisena kehittyva uhkaymparisté huomioiden.
Ehdotuksen 12 mukainen ISO 27001 sertifioinnin edellyttdminen vaikuttaa selkedlta, DVV:II3 ja sen
edeltdjavirasto VRK:lla on ollut vastaava sertifiointi yhtadjaksoisesti vuodesta 2002 alkaen. Tama
vaikuttaa kuitenkin laajamittaisesti velvoittavana kaytanndn kannalta mahdollisesti erittdin
haastavasti toteutettavissa olevalta seka raskaalta toimenpiteeltd. Mikali sertifiointia odotettaisiin
kriittisten toimialojen toimijoilta, tulisi toimijat maaritella tar-kasti seka linjata riittavan tarkasti,
miten sertifiointi ulotetaan myds ko. toimijan alihankkijoita koskevaksi. Ehdotuksessa 13 esiin
nostettu tavoite arviointilaitosten maaran lisdiamisesta voi johtaa niiden hyvaksymismenettelyn
tason laskuun, joka ei valttamatta edista tietoturvan tasoa. Arviointilaitoksia koskeva sadntely on
verrattain vakiintunutta, jolloin arviointilaitosten maara voidaan katsoa vakiintuneen niiden
markkinakysyntaa vastaavaksi. Maara voisi nousta nykyisellakin hyvaksymismenettelylld, jos tdman
vali-raportin toimenpiteet nostavat niiden palveluiden kysyntaa.

Ehdotuksissa 14-21 esitetdan linjattavaksi useita yksittaisten kriittisten toimialojen velvoitteita.
Ehdotukset ovat sindnsa kannatettavia, mutta samalla on huomioitava naidenkin toimialojen
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riippuvuudet seka toisistaan etta riippuvuus yhteiseen digitaalisen palveluinfrastruktuurin. Naiden
riippuvuuksien vuoksi asetetut vaatimukset ulottuvat myos niihin palveluihin, jotka ovat ko.
palvelutuotannolle valttamatonta. Riippuvuuksien tunnistamisessa avoin tiedonjako, yhteistyo ja
etukateisohjaus ovat osoittautuneet toimiviksi mekanismeiksi, joiden soveltaminen muuttuvaan
toimintaymparistoon olisi joustavampaa kuin saddospohjan uudelleen saataminen.

Ehdotuksissa 22-27 esitetdan linjattavaksi useita erityisesti julkista sektoria koskevia toimenpiteita.
Ehdotuksen mukaisesti Digi- ja vdestotietovirasto pitda kannatettavana, etta julkinen sektori
tunnistetaan kriittiseksi toimialaksi. Digi- ja vaestottietovirasto on erds viranomainen, joka tuottaa
yhteiskunnan digitaalisten palveluiden jatkuvuuden ja varautumisen kannalta keskeisia digitaalisia
palveluita kayttaen Valtorin tuottamia ICT-kayttopalveluita. Ehdotus ndiden palveluiden minimitason
takaamisesta on kannatettava, mutta siihen liittyy seuraavia edelleen tarkemmin arvioitavia
seikkoja. Ehdotuksen 22 mukaiset Valtorin jarjestelmat ja prosessit vaikuttaisi kattavan vain Valtorin
tuottamat ICT-kayttopalvelut, sen sijaan niiden avulla tuotetut digitaaliset palvelut kuten hallinnon
yhteiset Suomi.fi-palvelut tai muut viranomaisen tuottamat palvelut ja erityisesti niiden kadyttajien eli
kansalaisten henkil6tiedot ovat ko. palvelua tuottavan viranomaisen vastuulla. Tdman vuoksi
substanssijarjestelmien kasitteleman tiedon tietoturvan ja tietosuojan lisddaminen vaatisi
tosiasiallisesti resursointia my0ds naiden substanssijarjestelmien sovellustason jarjestelmien ja
prosessien auditointiin. Ehdotuksessa 23 esitetdaan vaatimukseksi tayttaa Katakri TL IV tason
vaatimukset, tallaisten vaatimusten maarittaminen jalkikateisesti jo olemassa oleville jarjestelmille
vaikuttaa haastavalta ja voi olla jopa mahdotonta valmisohjelmistojen tapauksessa. Ehdotuksessa 35
esitetdan kehitettavaksi yksityishenkilGille ja organisaatioiden edustajille sovellus, jonka kautta on
mahdollista saada tietoa ajankohtaisista uhkista seka viestia havainnoista viranomaisille. Suomi.fi-
viestit mobiilisovellus on tdllaiseen kayttotarkoitukseen sopiva tietoturvallinen kahdensuuntainen
viestintdsovellus. Suomi.fi-viestit sovelluksen hyédyntaminen tdhan tarkoitukseen olisi myds
kayttajaystavallistd, kun kayttdjan ei tarvitsisi asentaa tarpeettoman montaa sovellusta
mobiililaitteisiinsa viestidkseen valtion toimijoiden kanssa.

Linjausehdotuksille yhteisena haasteena korostuu vaikeus maarittaa yleista kriteerist6a, miten
maariteltaisiin jarjestelmien kriittisyys ja onko jarjestelmien kriittisyys lopulta kuinka tarkasti
sidoksissa lausunnon taustatiedoissa mainittuun tavoitteeseen “kansa-laisten tiedot olisivat nykyista
paremmin suojatut”. Digi- ja vaest6tietoviraston nakdkulmasta keskeinen kansalaisten tietoja
sisdltava tietovaranto on Vdestotietojarjestelmad, jonka sisaltamia tietoja kaytetaan laajasti julkisella,
yksityiselld ja kolmannella sektorilla palvelutuotantoon. Vaestotietojarjestelmasta on rajattavissa
henkil6tietoja eri laajuisin ja kdyttotarkoituksen perusteella rajattaviin kdyttotarpeisiin. Naiden
kayttotarpeiden mahdollistaminen tietoturva ja tietosuoja huomioiden on onnistunut
monimuotoisessa palveluekosysteemissa menestyksekkaasti hydodyntdaen olemassa olevaa saatelya
ja riskiperustaista tietoturvaperusteiden maarittamista. Jos tallaiseen kokonaisuuteen lahdettaisiin
soveltamaan kaavamaisesti esimerkiksi valiraportissa mainittuja ISO 27 001 tai Katakri TL IV
kriteeristdja voisivat vaikutukset toimijoiden tietoturvavaatimuksiin olla kohtuuttomia ja vaikeuttaa
ajantasaisen henkilotiedon kayttoa palvelujen tuottamisessa, milld osaltaan turvataan henkildiden
oikeusturvan toteutumista. Myos muut Digi- ja vaestoOtietoviraston tuottamat palvelut, kuten
Suomi.fi-palvelut ja varmennepalvelut kasittelevat ja valittavat henkildiden tietoja laajasti
kayttdjaorganisaatioihin, jolloin osin samat havainnot koskevat myos naita palveluita. Toisaalta
raportin nykyiselld sanoituksella osa vaatimuksista on kovin yleisella tasolla, esimerkiksi
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linjausehdotuksessa 23 esitetty vaatimus PiTuKri-vaatimusten hyédyntamisesta on tulkittavissa
huomattavasti lievemmaksi vaatimukseksi kuin vaatimus ko. kriteeriston tayttamisesta. Tallainen
tulkinnanvaraisuus yhdistettyna varsin laajaan toimenpiteiden joukkoon aiheuttaa riskin siitd, etta
tietoturvan ja tietosuojan parantamiseksi tehtavien toimenpiteiden valinta ja kohdentaminen on
entistd haastavampaa resurssien ollessa rajalliset.

Viliraportin muut osat, kommentit:

Viliraportin selvitysosassa esitetdan linjausehdotuksen 12 mukaisen ISO 27 001 tieto-turvallisuuden
hallintajarjestelman kdyttoonoton kustannukseksi 76 480 euroa. Tallaisen yksittdisen tai edes
keskimaaraisen arvion I6ytaminen on vaikeata, silla organisaation lahtétaso hallintajarjestelman
kayttoonotossa voi vaihdella suuresti ja niillakin organisaatioilla, joilla hallintajarjestelma kattaa osan
palveluista voi olla tarkoituksenmukaista ja oikeasuhtaista soveltaa hallintajarjestelmaa vain osaan
palveluistaan. Taten velvoittavien linjausehdotuksien tueksi vaikuttaisi tarpeelliselta tehda edelleen
tarkentava kustannusvaikutusten arviointia.

Lausuttavana oleva véliraportti nostaa esiin vuonna 2019 valmistuneen Suomen
kyberturvallisuusstrategian ja sen vuonna 2021 valmistuvan toimeenpano-ohjelman. Valiraportissa
todetaan, etta toimeenpano-ohjelman ja véliraportit toimenpiteet muodostavat yhdenmukaisen ja
toisiaan tukevan kokonaisuuden. Digi- ja vdestotietovirasto nostaa edelleen tarpeelliseksi arvioida
taman kokonaisuuden suhdetta edelld mainittuihin, VAHTI-toimintaan sekd JUDO-hankkeeseen ja
Haukka-toimeenpano-ohjelmaan.

Salovaara Timo
Digi- ja vaestotietovirasto

Pitkanen Mikko
Digi- ja vaestotietovirasto
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