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Selvitys tietoturvan ja tietosuojan parantamiseksi yhteiskunnan kriittisilla
toimialoilla; tyéryhman valiraportti

Lausunnonantajan lausunto
Ehdotukset poliittisiksi linjauksiksi, kommentit:

Yleisend kommenttina voi todeta, ettd kokonaisuudessa on useita hyvia ehdotuksia poliittisiksi
linjauksiksi, jotka tosiasiallisesti varmasti kehittaisivat tietoturvaa ja tietosuojaa yhteiskunnan
kriittisilla toimialoilla. Useiden valiraportissa esitettyjen linjausten toteuttaminen voi edellyttaa
lisdresursseja julkishallinnolle. llman esim. taloudellisia lisaresursseja on, voi olla, ettei linjauksia olisi
mahdollista toteuttaa julkishallinnossa nykyisilla rahoitus- ja henkilostoraameilla.

Kohta 1. Viranomaisten valisen yhteistyon tiivistaminen on erittdin kannatettava toimenpide.
Samalla on pidettava huolta siita, etta lainsddadantd mahdollistaa tiedonvaihdon eri viranomaisten
valilla (esimerkiksi Traficomin Kyberturvallisuuskeskukselta tai tietosuojavaltuutetun toimistolta
poliisille ja pdinvastoin). Resurssien hyodyntaminen viranomaisten valilla ei saa myoskaan johtaa
siihen, ettd osaamis- ja resurssivajetta paikataan toisen viranomaisen resursseilla, jotka ovat sidottu
viranomaisen ydintehtavien toteuttamiseen.

Kohta 2. Kyberturvallisuuskeskuksen resurssien vahvistaminen neuvonnan ja ohjauksen lisaamiseksi
on kannatettavaa, mutta asiantuntijapalvelun perustaminen jokaiselle kriittiselle toimialalle vie
merkittavan maaran henkiléresursseja. On huomattava, etta Kyberturvallisuuskeskuksen resurssien
vahvistaminen ei ainakaan merkittavasti vahenna tarvetta sille, ettd viranomaisissa on omat
asiantuntevat ja riittavat resurssit tieto- ja kybertuvallisuustehtaviin.

Kohta 3. On pohdittava, ettd onko tarkoituksenmukaista, ettd Kyberturvallisuuskeskus olisi se taho,
joka tarjoaa laajasti koulutusta sektoreiden tietoturvaa vastaaville viranomaisille vai tulisiko tdssa
hyodyntda yhteistyota esimerkiksi korkeakoulujen kanssa. Henkildston vaihtuvuus
kyberturvallisuuden parissa tyoskentelevilla henkil6illa on suuri, joten koulutusta olisi tarjottava
saannollisesti ja jo koulutetuille olisi tarjottava paivitettya tietoa. On huomattava, etta tallainen
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yleinen koulutus ei ainakaan kaikilla toimialoilla poista tarvetta kyseisen toimialan erityispiirteet
huomioivalle kohdennetulle koulutukselle.

Kohta 4. Olisi hyva tietaa mita nama kartoituspalvelut kaytanndssa tarkoittavat? Pelkka
skannauspalvelu ei valttamatta anna riittavaa tietotaitoa haavoittuvuuksien korjaamiseksi. Tarvitaan
myo0s asiantuntijapalvelua tulosten tulkitsemiseksi.

Kohta 5. Ehdotettu viranomaisten tarpeiden selvittaminen teknologisille ratkaisuille salassa
pidettavien ja turvaluokiteltujen tietojen vaihtamiseen on syyta tehda nopealla aikataululla, kuten
myo0s sen perusteella tarvittavat jatkotoimenpiteet. Viranomaisten jarjestelmien ja ymparistojen
valilla on talla hetkelld eroavaisuuksia siten, ettei viranomaisilla ole toistaiseksi ollut turvallista tapaa
mm. videoneuvotteluun ja tiedonvaihtoon. Viranomaisilla/julkisella sektorilla pitaa olla kaikille
sopiva tapa lahettaa salattua sdhkopostia tai muutoin valittaa tiedostoja turvallisesti, ml.
neuvottelujen kdyminen sahkdisin turvallisin valinein. Tallaisen yhteisen tavan puuttuessa kaikki
sahkaoisen viestinndn kaytetyt ratkaisut saattavat sisaltaa merkittavankin tietoturvariskin. Luotavat
jarjestelmat on oltava sellaisia, etta niiden kayttaminen ei vaadi kayttajalta erityista teknista
osaamista. Palveluntuottaja (Valtori) ja infrastruktuuri (sahkoposti/pikaviesti) meilld jo on. Vain
kaytanto puuttuu. Ainakin TL IV tasolle on kaikki edellytykset.

Kohta 6. Havaron kayton laajentaminen on kannatettava suositus. Samalla on pystyttava
konkreettisesti kuvaamaan Havaron kayttajalle kaytosta tulevat hyodyt. Havaron kayton
laajentamiselle tulee varmistaa myds riittavat resurssit, joko niin, ettd Havaroa tarjotaan
julkishallinnolle keskitetylla rahoituksella tai niin, etta viranomaisille tai muulle julkiselle sektorille
annetaan riittavat taloudelliset resurssit ko. havainnointi- ja varoitusjarjestelman kayttoon.

Kohta 7. Ehdotamme tasmallisyyden vuoksi kohdan muokkaamista kuulumaan seuraavasti: Kriittisille
toimialoille méaaritelldan selkeét ja oikeasuhtaiset tietoturvavaatimukset lainsddadannossa.
Viranomaisilla on oltava laissa sdddetyt riittavat valtuudet antaa tietoturvaa koskevia sitovia
maarayksia kriittisille toimialoille. Olemassa olevat maardykset kdydaan lapi ja varmistetaan, ettd ne
ovat ajan tasalla. Tietoturvavaatimusten valmistelussa huomioidaan kansallinen ja kansainvalinen
lainsdadanto ja niiden sen asettamat rajoitteet ja vaatimukset. Edella oleva selventaisi kirjausta
etenkin sen osalta, etta kenelle maarayksia tietoturvasta voitaisiin antaa, ei esim. kansalaisille.

Olisi tarkeaa, etta lainsaadannossa olisi maaritelty tietoturvallisuuden tasot, jotka tulee jokaisen
kriittisen toimialan jarjestelman tayttdaa perustuen jarjestelman tietosisaltoon ja sen kriittisyyteen.
Tama tietoturvallisuuden tasoajattelu oli aiemmassa lainsadddanndssa mukana ja velvoitti
valtionhallinnon virastoja. Tama voisi olla hyva palauttaa takaisin kdytantoon ja ulottaa myos
kriittisiin toimialoihin. Tasoajattelu tulisi kuitenkin rakentaa siten, ettd se mahdollistaa riskilahtoisen
lahestymistavan tarkoituksenmukaisissakohdin (tarkemmin riskilahtoisyydesta kohtaa 8 koskevassa
kirjauksessa alla).
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Kohta 8. Toimialoille ehdotetaan sdaadettdvan velvoite pyytaa Liikenne- ja viestintdviraston
Kyberturvallisuuskeskukselta lausunto tietoturvaa koskevista vaatimuksista ennen niiden
hyvaksymista ja tarvittaessa myos vaatimusten toimeenpanosta. Tassa tulee huomioida
riskiarviointi- ja -hallintaldhtoisyys, jonka pohjalta on voitava tehda tarvittavia poikkeamia. Liian
kapea tulkinta (kylla/ei) voi johtaa merkittaviin kustannuksiin ja voi monimutkaistaa jarjestelmia ja
pahimmillaan jopa estaa viranomaisia hoitamasta lakisaateisia tehtaviaan, eika edes valttamatta
paranna tietoturvaa.

Tallaisen toimintamallin my6ta tulee myds arviointilaitosten maaraa lisata merkittavasti (kohta 13) ja
huomioida tasta arviointitoiminnasta lisdantyvat kulut organisaatioille.

Mille toimialoille? Kaikille? Kohta kaipaisi selvennysta. Riittdisiko lausunnon sijaan se, etta
Kyberturvallisuuskeskus julkaisee eri aloja koskevat tietoturvavaatimukset ja nama huomioidaan?
Kohdan 8 voisi korvata kohta 9.

Kohta 10. Kohdassa ehdotettu velvoite prosessien ja toimintojen kuvaamiselle on pitkalti yhtendinen
velvollisuuden kanssa, joka tulee jo nykyaan julkisen hallinnon tiedonhallinnasta annetusta laista
(906/2019).

Kohta 11. Kohdassa ehdotetaan sdaadettavaksi velvoite saannollisesti auditoida kriittiset tieto- ja
tietoliikennetekniset prosessit ja toiminnot. On hyva, ettd kohdassa on otettu esiin tarve huomioida
taloudelliset vaikutukset, jotka voivat olla merkittavia. Ndiden toteuttamiseen tulisi varmistaa
riittavat henkilo- ja taloudelliset resurssit viranomaisille ja muille julkishallinnon toimijoille.

Kohta 12 1SO27001 sertifiointi on raskas prosessi. Tuo siirtymaaika on kohtalaisen lyhyt tuollaisen
toteuttamiseksi.

Kohta 13 ehdottomasti kannatettava, jotta akkreditoinnit eivat kaadu siihen, ettei meilla ole tata
hoitavia tahoja.

Kohta 15 tietoturvavaatimukset pitaisi koskea myos kohtaa 14 sahkdontuotannon osalta.

Kohta 18 poliisin toimivaltuuksien riittavyyden selvittaminen tietoverkkorikosten tutkimiseksi on
kannatettava ja siind on otettava huomioon nopeasti muuttuvan toimintaympariston vaikutukset.
Keskeista tassa on toimivaltuuksien lisdksi riittavien tietojen saanti- ja kasittelyoikeuksien
varmistaminen poliisille.
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Kohta 19. Kohta on kannatettava. Poliisilla on oltava riittavat resurssit tietoverkkorikosten ennalta
estamiseksi, paljastamiseksi ja tutkimiseksi. Tietoverkkorikosten selvittaminen vaatii erityista
asiantuntemusta. Tietoverkkorikokset ovat miltei aina rajat ylittavia ja rikoksiin liittyy merkittava
maara sahkoista todistusaineistoa, jonka hankkiminen ja kasittely sitovat paljon henkiloresursseja.

Kohta 20. Kannatettava. Viranomaisten ja eri toimijoiden ohjeistuksella voidaan lisata
tietoverkkorikoksista ilmoittamista ja tatd kautta parantaa tilannekuvaa vakavista
tietoverkkorikoksista sekd tehostaa rikosvastuun toteutumista. Lisdantynyt tieto
tietoverkkorikoksista mahdollistaa myds vastaavien tekojen ennalta estamisen. Torkeista
tietoverkkorikoksista ilmoittamatta jattamiselle ei ole hyvaksyttavaa syyta. Tarkeaa on huolehtia
my0s siita, etta tieto tietoverkkorikoksesta saavuttaa poliisin ja muut viranomaiset mahdollisimman
aikaisessa vaiheessa, jotta varmistetaan sahkodisen todistusaineiston sailyvyys ja hyddynnettavyys
rikostutkinnassa. Edella olevaan liittyy myos kohta 35, jonka toteuttaminen olisi kannatettavaa ja
mahdollistaisi tiedonvaihdon eri toimijoiden valilla.

Kohtien 22-26 ehdotuksia on poliisin arvion mukaan tarpeen edistaa nailla toimenpiteilla saatavien
selvien hyotyjen vuoksi. Valtorin tulee kyeta tarjoamaan valtion viranomaisille turvallisia ja
tehokkaita valineita ja palveluja kohtuullisin toimitusajoin.

Kohdassa 28 ehdotettu kyvykkyystason selvittamista voidaan pitdaa kanna-tettavana toimenpiteena
kuin myds kohtien 30-32 ehdotuksia. On syytd huomata, ettd samoin kuin tietoturvasertifioinnit
my0s tietosuojasertifioinnit vaativat aikaa ja taloudellisia resursseja.

Kohta 33. Tietosuojavaltuutetun toimistolle riittdvien resurssien varmistaminen on erittain
kannatettavaa. Nyt resurssien varmistaminen on ehdotuksessa kiinnitetty valvontatehtaviin ja
loukkauksiin puuttumiseen. HenkilGtietojen tietoturvaloukkausten ennalta estiminen on
tarkoituksenmukaista aina, kun mahdollista, joten myds ohjaustyohon (esim.
ennakkokuulemismenettely, yleinen neuvonta) ja muihin tehtaviin, jotka tietosuojavaltuutetun
toimistolle kuuluvat, tulisi varmistaa riittavat resurssit.

Esitamme harkittavaksi, etta olisi poliittisissa linjausehdotuksissa tai muutoin raportissa hyva
huomioida myo0s tieto- ja kyberturvallisuuden harjoitustoiminnan tarkeys. Tulisiko harjoitteluun
kriittisilla toimialoilla toimivia velvoittaa tai kohdistaa vahva suositus tahan liittyen? On hyva
huomata, ettd myos harjoitustoiminta vaatii niin henkil6- kuin taloudellisia resursseja.

Viliraportin muut osat, kommentit:
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Poliisihallitus haluaa viela tuoda esiin, etta olisi tarkeaa kaiken kaikkiaan luoda yhteinen
vaatimuskehikko eritasoista tietoa sisaltaviin tietojarjestelmiin seka yhtenainen sadddspohja
kriittisten toimialojen tietojarjestelmien tietoturvavaatimuksille, jonka avulla harmonisoidaan myds
hankintoja ja joka yleistyessaan parantaisi tuottajien kyvykkyytta tietoturvallisten jarjestelmien
kehityksessa yleisemminkin.

Vaikka turvallisuusviranomaisten ns. TUVE-kokonaisuus on rajattu taman arviointi- ja kehitystyon
ulkopuolelle, se tulisi myos tarkastella ja kyeta integroimaan tahan kokonaisuuteen mukaan.

Lopuksi toteamme merkittdavana havaintona, ettd muistion lopussa oleva arvio henkiléston
lisdystarpeesta ei sisdlla sisaministerion osiota eli esimerkiksi tietoverkkorikosten tutkintaan ja
ennalta estamiseen liittyvia resursseja ei ole tdman raportin mukaan tarve lisata lainkaan.
Poliisihallitus katsoo, etta riittdvien henkildresurssien varmistaminen myds kyberrikostorjuntaan ja -
tutkintaan seka tietoverkkorikollisuuden paljastamiseen edesauttaisi myos kriittisten toimialojen
tietoturvallisuutta ja tietosuojaa.

Hautala Annina
Poliisihallitus
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