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Selvitys tietoturvan ja tietosuojan parantamiseksi yhteiskunnan kriittisilla
toimialoilla; tyéryhman valiraportti

Lausunnonantajan lausunto
Ehdotukset poliittisiksi linjauksiksi, kommentit:

Selvitys on kattava ja hyvin laadittu sekd kuvaa hyvin nykytilaa. Julkisen hallinnon nostaminen
kriittisten toimialojen ohella kehittamiskohteeksi on kannatettava linjaus. Opetushallitus huolehtii
Opetus- ja kulttuuriministerion hallinnonalalla keskeisten tietojarjestelmien yllapidosta ja
kehittamisesta ja toimii yhteisrekisterinpitdjana usealle hallinnonolan valtakunnalliselle rekisterille.
Vaikka rekistereitamme ei selvityksessa lasketa mukaan yhteiskunnan kannalta kriittisiin
toimintoihin, on yleisesti julkisen hallinnon nostaminen kehittamiskohteeksi, seka yhteiskunnan
kriittisten toimialojen rinnalle, kannatettava linjaus.

Valtionhallintoa palveleville palvelukeskuksille, Valtori ja Palkeet, kohdistettavia tietoturvan ja
tietosuojan kehittamislinjauksia Opetushallitus pitdd myos hyvana ja tarpeellisina kokonaisuuden
toiminnan kannalta.

Kriittisten alojen toimijoille suunniteltu 1ISO27001 -sertifiointi vuoteen 2024 mennessa voi olla
monille toimijoille varsin kova vaatimus. Vaatimus kohdistuisi kriittisilla aloilla toimiville yrityksille
pienimmista toimijoista isoihin koko valtakunnan tasolla toimiviin yrityksiin. Osalle naista
sertifiointivaatimus olisi varsin helppo toteuttaa, mutta suurelle osalle sertifioituminen ja sen
kaytantdéonpano olisi joko suuri tai kallis ponnistus. Tata vaatimusta, vaikka sen tarkoitus onkin hyva,
tulisi arvioida uudelleen. Ainakin aikataulua tulisi harkita myéhennettavaksi. Lisdksi olisi syyta tarjota
erilaista kaytannon tukea sertifiointiprosessiin ainakin pienimille toimijoille.

Harjoitustoiminta on tehokas ja hyvaksi havaittu tapa saada parannuksia aikaan ja kriittisten alojen
toimijoille suunnattuihin harjoituksiin tulisikin saada kaikki alan toimijat mukaan joko yksinaan tai
yhteistyossa.
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Viliraportin muut osat, kommentit:
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