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Selvitys tietoturvan ja tietosuojan parantamiseksi yhteiskunnan kriittisilla
toimialoilla; tyéryhman valiraportti

Lausunnonantajan lausunto
Ehdotukset poliittisiksi linjauksiksi, kommentit:

Kiitdmme lausuntomahdollisuudesta ja toteamme seuraavaa:

Yleiset huomiot

Piddmme hyvana, etta liikenne- ja viestintaministerid (LVM) on kdynnistanyt selvityshankkeen
tietoturvan ja tietosuojan parantamiseksi yhteiskunnan eri sektoreilla.

Vastaamon tietomurto on toiminut hyvana herattajana seka yksityisella etta julkisella sektorilla
pohtimaan tietoturvan ja tietosuojan tasoa. Kaikilla on varmasti yhteinen tahto varmistaa
suomalaisen yhteiskunnan toimivuus ja turvallisuus.

Tietoturva ja tietosuoja verkottuneessa yhteiskunnassa ovat kompleksisia haasteita, jolloin
luonnollisesti ratkaisutkin ovat monitahoisia ja vaativia. Tietoturvapoikkeamilta on mahdotonta
valttya kokonaan, joten on tarkedd ymmartaa kokonaiskuva ja valttaa ylilyonteja. Tietoturva ei
myoskaan toteudu tarkastamalla, vaan organisaatioiden paivittdisessa tyossa johdon kannustamana,
riittavin resurssein ja riittavalla osaamisella. Siksi tulevaisuudessa on tarkeda huolehtia erityisesti
ndista asioista, avoimesti ja yhteistydssa oppia jakaen ja kaikkia tukien seka varautua lisdksi
vahinkojen rajoittamiseen, ripeaan tutkintaan, tiedottamiseen seka oppien kerdamiseen ja
jakamiseen.
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Ottaen huomioon, ettd merkittava osa valiraportin ehdotuksista joko suoraan tai valillisesti
kohdistuu yksityisen sektorin toimijoihin, piddmme tarpeellisena, etta selvitysta jatkettaessa myos
elinkeinoelama otettaisiin mukaan tyoryhman toimintaan.

Haluamme kiinnittdaa LVM:n huomiota siihen, etta termi “"yhteiskunnan kriittiset toimialat” on
luonteeltaan kuvaileva eika sita ole maaritelty lain-sdadanndssa. Jos termia halutaan kayttaa
saantelytarkoituksissa, sen sisaltda ei nakemyksemme mukaan tule jattaa asiayhteydesta
paateltavaksi, vaan termi tulee maaritella yksiselitteisesti. Sekaannusten valttdmiseksi maaritelman
tulisi my0s olla yhteensopiva huoltovarmuuden turvaamista ja kansallista turvallisuutta koskevien
saantelyjen kanssa. Poliittisissa linjauksissa nayttaisi olevan epdjohdonmukaisuutta myds termien
"hallinnonala”, "toimiala” ja ”sektori” kaytossa, mika vaikeuttaa linjausten kohteen, sisallon ja
vaikutusten hahmottamista. Pidamme tarkeana, etta terminologia on yksiselitteista ja linjauksista
kay selvasti ilmi, milta osin kyse on elinkeinoeldamaan ja milta osin viranomaisiin kohdistuvista
vaatimuksista. Kun tarkoituksena on lopulta sda-taa yksittdista yritysta koskevia velvoittavia
vaatimuksia, on erittdin tarkeaa, etta yritys kykenee selvasti ymmartamaan, onko se saantelyn
kohteena ja jos on, milta osin. Varsinkin isompien yritysten osalta on tyypillista, etta kaikki niiden
harjoittama toiminta ei valttamatta ole tarkoitetulla tavalla kriittista.

Monet véliraportin ehdotuksista kohdistuvat kriittisten toimialojen yrityksiin. Kiinnitdmme huomiota
siihen, etta yrityksilla on itselldankin merkittava intressi panostaa omaan tietoturvallisuuteensa ja
tietosuojavaatimusten toteutumiseen seka laajemmin riskienhallintaansa. Yritykset tarvitsevat
tuekseen ennen kaikkea tietoa. Viime vuosina viranomaisten tuottaman ja yhdessa toimialoilla
tuotetun tilannekuvatiedon laatu ja kattavuus ovat parantuneet, mutta jatkossakin tulisi panostaa
enenevasti siihen, etta riskeista ja uhista olisi saatavilla tietoa ja analyyseja mahdollisimman
etupainotteisesti, kun ne eivat vield ole realisoituneet Suomessa tai toimialoilla. Erityisesti
digitaalisen maailman riskit eivat tunne maiden rajoja ja jos keskitytdan liiaksi siihen, millaisia
tapauksia on jo tullut esiin ja millaisia riskeja realisoitunut, ollaan auttamattomasti myohassa.

Kommentit ehdotetuista poliittisista linjauksista

Otamme seuraavassa lyhyesti kantaa valiraportissa ehdotettujen politiikkalinjausten osalta:

1-6:

Kannatamme ehdotuksia.

Ehdotuksen 1 osana tulisi lisdksi varmistaa, ettei ole esteitd luovuttaa tietoja viranomaisilta myds
yrityksille, jos tiedot ovat tarpeen havaitun riskin realisoitumisen ehkdisemiseksi tai vaikutusten
mitigoimiseksi. Silld, ettd tiedonkulkuun kiinnitetaan erityista huomiota ja tietoa annetaan myo0s
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yksityisille yrityksille, on iso merkitys negatiivisten vaikutusten rajaamiseksi ja monissa tapauksissa
jopa tapausten ennalta ehkaisemiseksi kokonaan.

Ehdotuksen 2 osalta tulisi huomioida, ettei vastuuvirkamiesten toimialakohtaista neuvontaa rajata
pida rajata vain sektoriviranomaisille, vaan sen tulee ulottua myds asianomaisen toimialan yrityksiin.
Merkittava osa kriittisesta infrastruktuurista on yksityisten toimijoiden hallussa, joten viranomaisten
keskinadisen kommunikoinnin lisaksi on huomioitava elinkeinoelama. On myds valttamatonta, etta
Kyberturvallisuuskeskuksen resurssien riittavyys ja selkeat toimintaperiaatteet varmistetaan niin,
etteivat mahdolliset uudet tehtavat vaaranna nykyista hyvin sujuvaa ja luottamuksellista yhteisty6ta.

Ehdotusten 2 ja 4 osalta katsomme, ettad viranomaisten kyberturvallisuuteen osoitettujen resurssien
parantaminen on perusteltua, mutta viranomaisen ei tule rakentaa yritysten palveluiden kanssa
kilpailevaa julkista palvelutarjontaa. Viranomaisen tulee keskittya edistdmaan ja mahdollistamaan
yhteiskunnan kriittisten toimijoiden kdyttamien palveluntarjoajien toimintaa ja valttaa kilpailua jo
nyt rajallisesta osaavasta tyovoimasta yritysten kanssa.

Ehdotuksessa 5 esitettyjen yhdenmukaisten, kattavien, luotettavien ja turvallisten teknisten
tiedonsiirtoratkaisujen tarve on ilmeinen ja ne tulisi toteuttaa mahdollisimman nopealla aikataululla.
Hallinnonalojen sisdisten ja valisten siirtojen ohella ratkaisujen tulisi mahdollistaa my&s
hallinnonalojen ja yritysten viliset tietojen siirrot. Ratkaisujen tulisi olla yleisesti kdytossa oleviin
ratkaisuihin (esim. O365) integroituvia siten, etta yrityksilta ei edellyteta erillisia
kommunikointityokaluja viranomaisyhteyksiin.

7:

Kiinnitamme huomiota, ettd vaatimuksia harkittaessa tulee kiinnittda huomioita vaatimusten
oikeasuhtaisuuteen ja oikean kohdentumisen varmistamiseen. Vaatimusten ja velvoitteiden tulee
perustua lakiin ja niiden tulee olla Suomea koskevien kansainvialisten velvoitteiden mukaisia.
Linjauksessa esitetty tietoturvaa koskevien sitovien maardysten antovaltuuksien delegointi
asetustakin alemmalle tasolle vaikuttaa ylimitoitetulta ja hyvien periaatteiden vastaiselta.
Muutokset tietoturvan ja tietosuojan kannalta merkittavissa teknisissa tai toiminnallisissa
jarjestelyissa saattavat edellyttda toimijoilta merkittavia taloudellisia panostuksia, minka vuoksi
tallaisista velvoitteista tulisi ehdottomasti saatda lain tasolla ja niiden sdatamisessa tulisi kayttaa
erityista harkintaa. Vain taysin valttamattomia vaatimuksia tulisi saataa.

On myo6s huomioitava, etta jos esim. vain osa yrityksen toiminnasta on maaritellylta kannalta
kriittista, vaatimusta ei tule ulottaa yrityksen kaikkeen toimintaan. Vaatimusten tulee aina perustua
riskiin, tiukka vaatimus varmuuden vuoksi riskin tasosta riippumatta ei ole hyvaksyttavaa. Lisaksi
vaatimuksia maariteltdessa tulee valttaa yksityiskohtaisia, teknisid vaatimuksia toteutustapojen
osalta, koska teknologioiden kehittyessa tallaiset vaatimukset vanhentuvat nopeasti. Sen sijaan on
keskityttava vaatimuksiin, joissa maaritellaan tarvittava turvallisuuden taso ja jattaa toteutustapa
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toimijan itsensa paatettavaksi. Ennakoitavuuteen ja jatkuvuuteen on kiinnitettava erityista
huomiota. Ei ole kenenkdan etu, ettd vaatimukset muuttuisivat usein tai ennakoimattomasti.

Kriittisten toimialojen nykyinen saantely on tasoltaan ja sisdll6ltaan eritasoista. Alat myos poikkeavat
toisistaan samoin kuin niihin liittyvat keskeisimmat riskit. Nykyinen saantely ja alojen ominaispiirteet
ja riskit on luonnollisesti huomioitava vaatimuksia harkittaessa.

8-9:

Kannatamme ehdotuksia. Ehdotuksen nro 8:n osalta on kuitenkin epaselvaa, mihin “toimialoille
saadetaan velvoite pyytaa...” kohdistuu. Ei vaikuta silta, ettd kohdassa olisi tarkoitettu asettaa
yrityksille velvoite pyytaa lausuntoa, vaan ettd toimialojen vastuuviranomaisten pitaa pyytaa
lausunto ajatelluista vaatimuksista. Tata olisi syyta selventaa.

10-13:

Ehdotuksissa esitetdan tarkemmin maarittelemattomalle joukolle kriittisten toimialojen toimijoita
erittdin pitkdlle menevia kansallisia velvoitteita maaritella, dokumentoida, luokitella, auditoida ja
sertifioida tieto- ja tietoliikenneteknisia prosessejaan ja toimintojaan. Taltdkin osin vaatimukset
nayttdisivat merkittavalla tavalla puuttuvan ainakin elinkeinonvapauteen, mita tuskin voidaan pitaa
perusteltuna, tarpeellisena tai edes mahdollisena. Toteutuessaan nain raskaat velvoitteet
todennakoisimmin johtaisivat vain siihen, etta asianomaisten palvelujen tarjonta siirtyisi kansallisen
lisdsdaantelyn ulottumattomiin Suomen rajojen ulkopuolelle. Mikali linjauksissa ehdotettuja
vaatimuksia halutaan edistda, niistd saatavat hyodyt on kyettava osoittamaan. Lisdksi on
varmistettava, etta velvoitteet ovat oikeasuhtaisia eika niistd aiheudu toimijoille kohtuutonta
taloudellista, hallinnollista tai toiminnallista rasitusta.

Mikali ehdotukset 10-13 kuitenkin paatetaan toteuttaa:

- Ehdotuksen 10 osalta kiinnitimme huomiota siihen, ettd maarittelyprosessi voi olla suhteellisen
raskas sellaiselle toimijalle, joka sita ei mahdollisesti tdhan mennessa ole tehnyt. Tama tulisi
huomioida esim. tuki- ja neuvontatarpeissa seka harkittaessa maaraaikaa, mihin mennessa tehtava
on taytettava.

- Ehdotuksen 11 osalta katsomme, ettd myos sisdinen / itseauditointi tulisi hyvaksya ja auditointia ei
tulisi edellyttaa liian usein. Kustannusvaikutus isoissa yrityksissa, jotka toimivat kokonaisuudessaan
kriittisilla toimialoilla, voi olla erittdin merkittava, erityisesti mikali auditoinnin tulisi olla hankittu
ulkopuoliselta palveluntarjoajalta. Auditointimallin riskiperusteiseen maarittelyyn tulee kiinnittaa
erityista huomiota, jotta se on selked. Samoin on maariteltava, mika taho riskiperusteisuuden
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harkitsee ja paattaa. Jos yritys itse omistaa riskin, silla tulee olla paatosvalta myos sen
hallintatoimista.

- Ehdotuksen 12 osalta katsomme, ettd on tarkkaan maariteltava, mita tarkoitetaan kriittisten
toimialojen merkittavimmilla toimijoilla ja milla perusteilla merkittavyys maaritellaan. Maaritelman
on oltava taysin yksiselitteinen.

Katsomme, etta sertifiointivaatimuksen kohdentamiseen tulisi kiinnittaa erityista huomiota. Yrityksia
ei tulisi velvoittaa soveltamaan ISO 27001-standardia kaikessa toiminnassaan, vaan korkeintaan
tiukasti rajaten vain kriittisissa prosesseissa ja toiminnoissa. Muilta osin sen tulee olla yrityksen
itsensa paatettavissa. Sertifiointiprosessin kustannusriski on merkittava. Raportin sivulla 31
kaytettyyn malliesimerkkiin kustannuslaskelmia ei tule perustaa. Ne voivat todellisuudessa olla
moninkertaisia riippuen mm. [dhtotasosta, toimialasta, yrityksen koosta ja toiminnan ja jarjestelmien
kompleksisuudesta.

Raportissa mainittiin kriittisilla toimialoilla olevan lahes 58 000 yritysta. Huoltovarmuuskriittisia
organisaatioita Suomessa on alle 2 000. ISO 27001 -sertifikaatteja on Suomessa alle 100 yrityksella.
Mikali sertifiointeja edellytettaisiin kaikilta kriittisten toimialojen yrityksilta, kyseessa olisi erittdin
merkittava muutos.

Lisaksi olisi syyta harkita muidenkin mahdollisten standardien soveltuvuutta tarpeeseen.

Osoittamisvaatimus ei mielestamme myo6skaan saa tarkoittaa sita, etta osoittaminen on mahdollista
vain ulkopuolisen palveluntarjoajan ISO 27001 - auditoinnilla, vaan yrityksella olisi mahdollisuus
myo0s itse dokumentoida ja osoittaa vaatimustenmukaisuutensa.

14-17:

Nama ovat toimialakohtaisia ehdotuksia. Emme ota niihin kantaa.

18-19:

Kannatamme ehdotuksia. Poliisin rikostorjuntakyvysta huolehtiminen on erittdin tarkeaa.
Elinkeinoelama on ollut jo pitkdan huolissaan erityisesti poliisin rikostorjunnan vaikuttavuudesta
seka resurssien riittdvyydesta seuranneista esitutkinnan kohdennus- ja rajauspaatoksista.

Laajempana kysymyksena ndemme erityisesti sen, ettd nykyinen ajattelu vaikuttaa perustuvan
ensisijaisesti kyberrikosturvallisuuden rikoksen-tekomahdollisuuksien pienentamiseen. Vain vahan
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huomiota on kohdistettu toimiin, joilla voitaisiin pienentaa verkkorikoksista, kuten tietomurroista,
saatavia hyotyja. Huomiota ei ole kohdistettu niiden tosiasiallisten haasteiden ratkaisemiseen, tai
myo6skaan uusimpien oikeudellisten ja kaytannollisten mahdollisuuksien hydédyntamiseen, joiden
avulla kiinnijaamisriskia voitaisiin nostaa. Tahan kokonaisuuteen kuuluvat kokonaisuudessaan
lainvalvonta- ja oikeusviranomaisten kyvykkyydet seka toiminnan kehittaminen. Elinkeinoeldma on
toistuvasti nostanut esille kyberrikostorjunnan vaikuttavuusvajeen, jossa resurssien lisaksi myos
johtamisen, toiminnan ja osaamisen kettera kehittdminen nousevat keskioon. Vakavan ja
jarjestaytyneen (kyber-)rikollisuuden torjunnassa on todettu, ettd tosiasiallista vaikuttavuutta
saadaan aikaan keskittymalla tasmallisesti rikollisen toiminnan pysayttamiseen. Vain pieni osa
mietinndssa esitetyista toimista tukee tata tavoitetta.

On hyva huomioida, etta kun ehdotuksessa 20 kannustettaisiin toimijoita tekemaan rikosilmoituksia,
epadiltyjen tietoturva- ja tietosuojaloukkausten raportointikynnyksen alentamiseksi on ensiarvoisen
tarkeaa laajentaa ja nopeuttaa ndiden selvittelya ja esitutkintaa seka mitoittaa niihin liittyvat
rangaistusasteikot sellaisiksi, etta tekija joutuu aidosti punnitsemaan tekonsa seuraamuksia ennen
sen toteuttamista. Nykytilanteessa merkittava osa ilmoitetuistakin tietoverkkorikoksista jaanee
tutkimatta ja ndin selvittamatta, jolloin uhrin kannalta rikosepailyn ilmoittaminen merkitsee vain
tarpeetonta lisatyota. Rikosilmoituksen hyodyllisyyttd on nykyisessa tilanteessa vaikea perustella
ainakin rikostorjunnan vaikuttavuusvajeen nakodkulmasta.

20:

Ehdotettuihin tapahtumiin liittyen voi olla toisinaan vaikeita rajanvetotilanteita. Kyseessa voi esim.
palveluksesta pois ldhteneiden entisten tyontekijoiden tai entisten kumppaneiden ja alihankkijoiden
osalta olla seka rikos ettd sopimusrikkomus. Rikosasian polku ei valttamatta kaikissa tallaisissa
tilanteissa ole yrityksen etu. Lisdksi laissa on méaaritelty erikseen ns. asianomistajarikokset, joissa
asianomistajan lahtokohtaisena oikeutena on p&dattaa, haluaako han vaatia epaillylle tekijalle
rangaistusta. Asianomistajarikosten osalta tdta oikeutta tulee kunnioittaa, eika yrityksid naissa
tapauksissa tule ohjeistaa tai velvoittaa tekemaan rikosilmoituksia tapauksista vastoin niiden omaa
paatdsta.

21:

Emme kannata NIS-direktiivin soveltamisalan laajentamista. Katsomme, ettd asiassa tulisi edeta
vapaaehtoisen varautumisen kehittamisen kautta. Nain olemme my6s vuonna 2020 lausuneet
valmisteltaessa Suomen kantaa.

Mikali soveltamisalaa kuitenkin paatettaisiin laajentaa, olisi arvioitava, ovatko ehdotetut uudet
toimijat energia- ja rahoitusalalta aidosti direktiivin alkuperaisen tarkoituksen mukaisia yhteiskunnan
toiminnalle keskeisten palvelujen tarjoajia tai digitaalisen palvelun tarjoajia, vai tarkoittaisiko niiden
sisallyttaminen direktiivin soveltamisalan tarpeetonta laajentamista. Direktiivin soveltamisalaa tai
sisdltoa uudelleen arvioitaessa on varmistettava, etteivat muutokset ole paallekkaisia tai ristiriidassa
toimialakohtaisten sdadodsvaatimusten kanssa.
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22-27:

Ehdotukset kohdistuvat ennen kaikkea viranomaisiin ja julkishallintoon. On huomioitava, etta
Suomessa tietosuoja-asetuksen sanktioita ei kohdisteta julkiseen sektoriin. Julkisella sektorilla on
kuitenkin tullut viime vuosina ilmi useita tietosuojaan ja tietoturvallisuuteen kohdistuneita
tapauksia. Valittu sanktioimattomuuslinja nadyttaisi johtavan kdytanndssa siihen, etta tietosuojan
tasoon ei ole ollut tarpeen kiinnittdaa niin suurta huomioita julkisella sektorilla eika siihen ole varattu
tarpeeksi resursseja. Mikali sanktiot koskisivat kaikkia toimijoita, saattaisi tilanne olla parempi
tietosuojan tason suhteen ja asiaa tulisikin arvioida tassa yhteydessa uudelleen.

Vaatimuksen 23 osalta toteamme, ettd Katakri edellyttdaa TL IV -tason tietojen sahkoisen kasittely-
ympariston olevan tietyille kriittisille palveluille kokonaisuudessaan Suomen lainsdadannon
alaisuudessa, toimivaltaisten viranomaisten toimivallan piirissa. On syyta tdsmentaa termia
"kriittinen palvelu” ja vaatimuksia palveluiden tuottamiselle Suomessa.

Ehdotusten 26 ja 27 osalta haluamme painottaa, etta julkisissa kilpailutuksissa turvallisuus- ja
tietosuojavaatimusten tulee perustua aina riskiin ja vaatimukset on raataloitava hankittavan
palvelun kannalta jarkeviksi. Ns. listavaatimuksia esim. VAHTI-ohjeisiin tai Katakriin viitaten ilman
palvelukohtaista raatalointia ei tule kayttaa.

Lisaksi toteamme, etta mm. pilvipalveluihin liittyva teknologia muuttuu niin kovaa vauhtia, etta
vaatimukset uhkaavat jaada teknologisesta kehityksesta jalkeen. Mikali valtionhallinnossa
kategorisesti kielletdaan tai rajataan pilvipalveluiden kayttoa liian laajalti, se ei lopulta ole mydskaan
valtionhallinnon etu, koska potentiaalisten palveluntarjoajien maara pienenee ja palveluiden hinta
kallistuu.

28-34:

Piddmme ehdotuksia ldhtokohtaisesti kannatettavina. Tietosuojasertifiointien osalta haluamme
painottaa, ettd ndkemyksemme mukaan sertifiointi tulee sdilyttaa jatkossakin mahdollisuutena, eika
yrityksia tule velvoittaa sen hankkimiseen.

35:

Pidamme ehdotusta kannatettavana.

Vaadittujen ilmoitusten osalta tulee kiinnittda huomiota erityisesti prosessiekonomiaan ja
hallinnollisen taakan véalttamiseen. Jos tapahtuneesta tulee ilmoittaa kahdelle tai useammalle
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viranomaiselle, sen tulisi olla mahdollista yhdella ilmoituksella, joka kattaa olennaiset tiedot
molempien viranomaisten kannalta ja lahtee molemmille yhdella tayttamisella.

Viliraportin muut osat, kommentit:

Kommentit valiraportin muista osista

Viliraportin sivun 9 lopussa todetaan:

" Riittavan tietosuojan ja tietoturvan taso on kuitenkin viime kadessa poliittisesti maariteltava asia.
Jarjestelman tavoitteena voi olla se, etta kdaytanndssa kaikki toimijat hankkivat riittavan tietoturvan.
On my6s mahdollista, etta tata ei tavoitella. Taydellinen tietoturvan taso ei valttamatta ole siina
mielessa optimaalinen, etta toiminnan tehokkuuden ja tietosuojan vililla on tehtava valinta.
Enemman tietoturvaa ja tietosuojaa tarkoittaa tehottomampaa toimintaa. Tietoturvaan ja
tietosuojaan kuluu enemman resursseja, kun on enemman tehtavaa. Lisaksi suurempi tietoturvan ja
tietosuojan maara voi aiheuttaa epatehokkuuksia tuotannossa. kun esimerkiksi jarjestelman
yllapitoon kuluu resursseja. Toisaalta vahemman tietoturvaa tarkoittaa tehokkaampaa toimintaa,
mutta suurempaa riskia tietomurroille."

Olemme edella lausutusta osin eri mielta. Vaikuttaa silta, etta edella tietosuoja ja tietoturva on
mielletty ennen kaikkea tiedon luottamuksellisuudesta huolehtimisena. On kuitenkin muistettava,
etta tietoturvassa ja tietosuojassa ovat elementteina luottamuksellisuuden lisaksi myds tiedon
saatavuus ja eheys / kiistamattomyys. Kyse onkin usein ndiden elementtien valisesta tasapainosta;
se, ettd luottamuksellisuutta painotettaisiin tavoitteena vahemman ei tarvitse tarkoittaa
tehokkuuden korostamista luottamuksellisuuden kustannuksella, vaan sita, ettd painotetaan tiedon
saatavuutta luottamuksellisuuden ohella. Tietoturvallisuus ei toteudu, jos luottamuksellisuuden
vaatimusta painotetaan niin paljon, ettei tieto ole siihen oikeutettujenkaan saatavilla.

Vastaamon tietomurto on erittdin ikdva tapaus. HenkilGtietojen ja aivan erityisesti arkaluonteisten
henkilotietojen suojaaminen on erittdin tarkeda. Samalla toimenpiteitd harkittaessa tulisi kuitenkin
erittdin tarkasti varmistaa, etta ei kohtuuttomasti heikenneta tiedon saatavuutta. Nain helposti kay,
jos tiedon luottamuksellisuutta ylikorostetaan. Samalla taytyy varmistaa, etta tieto on siihen
oikeutettujen ja sitd tarvitsevien saatavilla.
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Viliraportissa kiinnitetddan huomiota tietoturva- ja tietosuojaosaajien puutteeseen. Samalla halutaan
merkittavasti lisatd ko. resursseja erityisesti tarkastamiseen ja valvontaan. Tama on haastava yhtalo.
Suuri resurssilisdys naille alueille haastavassa osaajamarkkinassa voi tarkoittaa sita, etta tietoturva-
ja tietosuojaosaajien saatavuus tarkeammille osa-alueille — organisaatioiden palveluiden, tuotteiden
ja tietoteknisten ratkaisujen tietoturvalliseen toteuttamiseen seka jatkuvien tietoturvapalvelujen
tuottamiseen heikkenee entisestdan. Kuten jo valiraportin johdannossa todetaan, tietosuoja ja
tietoturva on huomioitava toiminnan koko elinkaaren aikana tuote-, jarjestelma- ja
palvelukehityksen lahtdkohtana, eika jalkikateen paalle liimattavana tarrana tai laastarina.
Tietoturva ja tietosuoja rakennetaan erityisesti ndilld keinoilla. Jos resurssit markkinassa ohjautuvat
lilaksi valvontaan, eivatka riita proaktiiviseen tietoturvallisuuden toteuttamiseen ja yllapitoon,
tavoitteet eivat voi toteutua.

Lopuksi toteamme, ettd useat valiraportissa esitetyt toimet edellyttdisivat huomattavia panostuksia
seka elinkeinoeldman etta viranomaisten puolella. Taman vuoksi piddmme valttamattomana, etta
niiden taloudelliset ja hallinnolliset kustannukset arvioidaan mahdollisimman luotettavasti
jatkokasittelyn yhteydessa myos elinkeinoelaman edustajien osallistuessa tyohon.
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