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Selvitys tietoturvan ja tietosuojan parantamiseksi yhteiskunnan kriittisilla
toimialoilla; tyéryhman valiraportti

Lausunnonantajan lausunto
Ehdotukset poliittisiksi linjauksiksi, kommentit:

Opetus ja tutkimus tulisi saada mukaan yliopistojen ja korkeakoulujen osalta.

Kasittelevat laajasti kriittiseen infrastruktuuriin liittyvaa tutkimustietoa ja sita kautta myds
taustatietoa olemassa olevista jarjestelmista ja toimintamalleista seka organisaatioiden kriittisista
henkil6ista ja naiden yhteystiedoista. Tutkimusaineistot sisaltavat usein laajasti henkilotietoja
esimerkiksi terveydenhuoltoon liittyen.

Harjoitustoimintaa ja sen roolia tietoturvan kehittdmisessa ja varmistamisessa ei ole mainittu.
Sertifiointi ei yksin takaa tietoturvaa. Tietoturvatoimintojen kattavuutta jo toimivuutta tulee testata
saannollisin yhteisharjoituksin ja tata tulee tukea ja ohjata keskitetysti esim. KTK:n kautta.

Sertifioinnin aikataulu on liian tiukka. Voisiko vertaissertifiointi toimia joillain toimialoilla ja
toimijoilla ainakin ensimmaisessa vaiheessa. Erimerkiksi hallinnolliseen tietoturvaan tahtaavat
sertifikaatit eivat takaa ettd kdaytanndn prosessit toimivat. Myds itsearviointi lisattyna raportin
toimitusvelvoitteella koordinoivalle toimijalle kdyttden esimerkiksi kybermittaria on joillakin
toimialoilla riittdva ensimmainen vaihe kohti laajempaa sertifiointia. Tama voisi toimia esimerkiksi 3v
siirtymdkauden vaatimuksena.

Minimiresursointi suoraan tietoturvaan nimettyjen resurssien osalta olisi syytd maaritella seka
rahallisesti etta henkiléresurssien muodossa eri kokoisille organisaatioille. Oman toimen ohella
hoidettu tietoturva ei kehity eikd sen toteutumista pystyta riittdvasti valvomaan.
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Tietoturvarooleille tulee lain kautta turvata toimintaedellytykset.

Julkisen alan toimijoiden tietoturvatilannetiedon jakamiseen kansallisella tasolla olisi syyta laatia
prosessit ja tekniset ratkaisut.

Tietoturvatoimien nakyvyytta organisaation suunnitelmissa tulee vaatia selkeasti. Tietoturvan tulee
olla sisddnrakennettu, mutta se tulee olla ndkyva osa organisaation strategista ja toiminnallista
suunnittelua ja toteutusta (vrt. tietotilinpaatos).

Tietoturvavastuiden tulee siirtya politiikoista kdytannon vastuun maarittelyyn myds lain tasolla (vrt.
tyosuojelu). Talla hetkella tietoturvasta vastaa titteli, joka laitetaan johonkin kohtaan organisaatiossa
seka yleisella tasolla johto. Tama aiheuttaa ongelman ettei tietoturva ole kdaytannon tasolla
kenenkaan vastuulla. Yksittdinen nimetty rooli ei riita mielekkaan tietoturvatason aikaansaamiseksi
organisaatiossa eika se hoidu mydskaan sisallyttamalla vastuita eri rooleille ilman konkreettisia
sanktioita.

On erittdin tarkeda, etta tietoturvan resursointi ja investoinnit voidaan kohdistaa kdytannosta
hyodyntdvaan tyéhon sen sijaan etta luodaan sertifiointiorganisaatioille valtion pakottamana lisaa
liilketoimintaa. Pakotettujen sertifiointien kustannukset tulee jarkeistaa joko valtion
sertifointiorganisaation maksuttomalla palvelulla tai sovittamalla kustannukset organisaation
maksukykyyn (kunta vs. etela-Suomen iso kaupunki)

Viliraportin muut osat, kommentit:

Taustat hyvin selvitetty ja esitetty. Erityisen hyvin tuotu realisoituneiden tietoturvaongelmien
kustannukset nakyvaksi.
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