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Lausunnonantajan lausunto

Ehdotukset poliittisiksi linjauksiksi, kommentit:

-

Väliraportin muut osat, kommentit:

On tärkeää vahvistaa olemassa olevien viranomaisrakenteiden resursseja siten, että toimialan 
toimijoiden tukeminen tietoturva- ja tietosuojatyössä toteutuu laajasti. Viranomaisten toiminta 
tulee kohdistaa selkeiden yhtenäisten toimintamallien ja vaatimusten luontiin huomioiden EU-tason 
nykyinen ja tuleva energia-alan regulaatio, esimerkiksi kyberturvallisuuden verkkokoodi (Network 
Code Cyber Security).

Tietoturvallisuuden toteuttamisessa yksittäisen organisaation vastuu ja vaatimukset on 
suhteutettava huomioimaan laajasti koko toimintaympäristö sisältäen toimitusketjut ja kriittisten 
toimialojen laitteisiin/sovelluksiin kohdistuvat vaatimukset, jolloin vaatimuksia tulee asettaa myös 
toimittajille, laitteille ja sovelluksille, ei ainoastaan kriittisten toimialojen toimijoille.

Kansallisen tason tietoturvan poikkeustilanteiden harjoittelu ja osallistuminen riittävin aikavälein 
harjoitteluun olisi asetettava pakolliseksi kaikille kriittisten toimialojen toimijoille.

 

Tietoturvaloukkausten havainnointi- ja varoitusjärjestelmä Havaro nykymuodossaan ei ole palveleva 
ratkaisu, koska Havaro ei huomioi hybridimaailmaa ja pilviratkaisuja, joita käytetään jo nyt laajasti 
myös kriittisillä toimialoilla. Ennen kuin Havaron käytön laajentamista suunnitellaan, tulee Havaro 
kehittää modernit ympäristöt huomioivaksi havainnointityökaluksi.
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Tietosuojakäytäntöjen yhtenäistäminen eri hallinnonalojen välillä sekä valtionhallinnon 
tietosuojaosaamisen parantaminen ovat suoraan myös Eleniaa hyödyttäviä asioita.

Tietosuojan riittävän sertifioinnin tason päättäminen viranomaisten taholta on Elenian etujen 
mukaista ja vahvistaa suunniteltua etenemislinjaamme.

Viranomaisvaatimusten ja valvonnan lisääminen tasapuolistaa eri verkkoyhtiöiden välistä 
investointitarvetta tietoturvaan ja tietosuojaan. Tällöin vaatimukset on helpompi vyöryttää 
yhtenäisesti myös alihankintaketjuun.
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