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Lausunnonantajan lausunto

Ehdotukset poliittisiksi linjauksiksi, kommentit:

Yleisesti linjaukset ovat hyvia.

Tietoturvallisuuden ohjaus on Suomessa hajautunutta. Sektoriministerion lisdksi toimintaa ohjaavat
seka

valtiovarainministerio etta liikkenne- ja viestintaministerio. Nadiden lisaksi tietosuojan osalta
oikeusministerio ja

varautumisen osalta tyo- ja elinkeinoministerio. Sosiaali- ja terveysministerio ehdottaa, etta yleinen
vastuu

tietoturvallisuuden kokonaisuudesta keskitetdaan selkedsti yhdelle ministeridlle nykyisen kahden
sijasta.

Toimialakohtaisen vastuun tulisi sdilya sektoriministeriolla. Kyberturvallisuuskeskusta ohjaavana
ministeriona LVM

olisi luonteva taho ottamaan vastuun kyberturvallisuudesta kokonaisuutena. Tassd yhteydessa tulee
pohtia myds

eri toimijoiden, yksityiset yritykset mukaan lukien, tukemista joko rahallisesti tai tarjoamalla
keskitetysti

kyberturvallisuuden asiantuntijapalvelua myos heille.

Linjauksissa ei oteta kantaa tietojen luokitteluun. Tiedonhallintalautakunnan alaisuudessa on
valmistelussa ohje
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turvaluokitellun tiedon kasittelystd, mutta kyseinen luokittelu on rajoitettu tiettyyn
erikoistarkoitukseen eika ole

kaytettdvissa laajasti yhteiskunnassa. Tietojen luokittelu ja yhdenmukainen kasittely ovat keskeisia
keinoja

pyrittdessa tietojen turvaamiseen. STM esittaa, etta kdynnistetdan tyo, jossa maaritellaan yleisesti
yhteiskunnassa

kaytettavat turvaluokat ja niiden kasittelyperiaatteet.

Vaatimus ISO 27001-sertifioinnista merkittaville toimijoille on hyva, mutta kuten myéhemmassa
tekstissa todetaan,

sen saavuttaminen pienille toimijoille on vaikeaa ja kallista. Sosiaali- ja terveydenhuollossa suurin
osa toimijoista

on pienia organisaatioita. Tama tarkoittaa sitd, ettd nama toimijat eivat olisi sertifiointivelvollisuuden
piirissa.

Ehdotettu siirtymaaika on lyhyt. Vaatimusten sisallyttaminen sektorikohtaiseen lainsadadantoon ja
ohjeistuksiin vie

aikaa, samoin kuin niiden toteuttaminenkin organisaatioissa.. Tama vaatimus lisdd myos sertifioinnin
tarvetta ja voi

aiheuttaa sertifiointipalveluiden ruuhkautumisen. Ehdotettu maaraaika on riittava
lainsdadantomuutoksiin ja

sektorikohtaisten ohjeiden valmisteluun, mutta liian lyhyt siihen, etta kaikki merkittavat
organisaatiot olisi sertifioitu.

Viliraportin muut osat, kommentit:

Raportissa on kasitelty laajasti malleja, jotka liittyvat organisaatioiden motivaatioon yllapitaa
riittavan korkeaa

tietoturvallisuuden tasoa. Sosiaali- ja terveydenhuollon ndkdkulmasta on kuitenkin jaanyt kaksi
nakokulmaa

kasittelematta.

Sosiaali- ja terveydenhuollossa tasapainoillaan jatkuvasti salassa pidettavien tietojen suojaamisen ja
toiminnan

kannalta elintarkeiden tietojen saatavuuden kanssa. Kasiteltavat tiedot ovat usein hyvin
arkaluontoisia ja salassa
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