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Ehdotukset poliittisiksi
linjauksiksi

Viranomaiset toimivat yhdessa,

Kyberturvallisuuskeskus tukee ja

vahvistaa viranomaisia

1.

Viranomaisten valiselle yhteistyolle tietoturvaloukkaustilanteissa luodaan
yhtendinen sdaddspohja. Laki viranomaisten yhteistoiminnasta tietotur-
valoukkausten ehkaisemisessa ja selvittdmisessa sisaltaisi sdannokset
yhteistydryhman perustamisesta tietoturvaloukkaustilanteissa, viran-
omaisten valisestd ennakoivasta ja tapahtumakohtaisesta keskinaisesta
tiedonvaihdosta seka valineiston, tilojen ja henkiléston tilapaisesta luo-
vuttamisesta toisen viranomaisen kayttoon. Saadospohjan valmistelussa
arvioidaan lisaksi nykyisten toimivaksi todettujen yhteistydmenettelyjen
vahvistamista ja yhteistyota yksityisen sektorin kanssa. Viranomaisille
taataan riittavat resurssit yhteistoimintaan.

Vastuutaho: LVM, muut yhteistydviranomaisten hallinnonalat
Toimenpiteen kiireellisyys: Kiireellisyysluokka 1 (toteutettava 1-2 vuo-
den kuluessa)

Varmistetaan valtion budjetista riittdvat viranomaisvalvonnan resurssit
taman raportin linjausten toteuttamiseen.

Vastuutaho: LVM, VM, STM, TEM, OM, MMM, SM

Toimenpiteen kiireellisyys: Kiireellisyysluokka 1 (toteutettava 1-2 vuo-
den kuluessa)

Liikenne- ja viestintdviraston Kyberturvallisuuskeskuksen resursseja
vahvistetaan, jotta se pystyy tukemaan ja antamaan toimialakohtaista
neuvontaa muille hallinnonaloille. Kyberturvallisuuskeskukseen peruste-
taan jokaiselle kriittiselle toimjialle oma asiantuntijapalvelu, joiden vas-
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tuuvirkamiehet tukevat paatoimisesti tietyn yksittaisen toimialan tietotur-
vasta vastaavaa sektoriviranomaista.

Vastuutaho: LVM, Liikenne- ja viestintavirasto, NIS-sektoriviranomaiset
Toimenpiteen kiireellisyys: Kiireellisyysluokka 1 (toteutettava 1-2 vuo-
den kuluessa)

Liikenne- ja viestintdviraston Kyberturvallisuuskeskus tarjoaa koulutusta
NIS-sektoreiden tietoturvaa valvoville viranomaisille. Tydnantajavirastot
sitoutuvat siihen, ettd Kyberturvallisuuskeskuksen koulutus tai muu vas-
taava tietoturvakoulutus on tietoturvavalvonnan parissa tydskenteleville
virkamiehille pakollinen. Tydnantajavirastojen tulee kyeta esittamaan
koulutuksen perusteella, etta tietoturvavalvonnan parissa tydskentele-
vien asiantuntijoiden tietotaito on riittavalla tasolla.

Vastuutaho: Liikenne- ja viestintavirasto, NIS-sektoriviranomaiset
Toimenpiteen kiireellisyys: Kiireellisyysluokka 2 (toteutettava 2—4 vuo-
den kuluessa)

Liikenne- ja viestintaviraston Kyberturvallisuuskeskuksen tarjoama tieto-
turvallisuuden kartoituspalvelu mahdollistetaan kaikille kriittisille toimi-
aloille. Palvelun avulla on mahdollista 16ytaa ja korjata ulkoverkon tieto-
turvahaavoittuvuuksia. Tehdaan tarvittavat lainsdadantémuutokset. Var-
mistetaan, etta kriittisten toimialojen viranomaisilla on riittdva osaaminen
kartoituspalvelujen tulosten tulkitsemiseksi.

Vastuutaho: LVM, Liikenne- ja viestintavirasto

Toimenpiteen kiireellisyys: Kiireellisyysluokka 2 (toteutettava 2—4 vuo-
den kuluessa)

Selvitetdan viranomaisten tarpeet teknologisille ratkaisuille salassa pi-
dettavan ja turvaluokitellun tiedon kasittely-ymparistéjen luomiseen. Sel-
vityksen kohteena ovat muun muassa viranomaisten yhdenmukainen
salattu sdhkdpostiviestintd, turvalliset neuvotteluyhteydet ja -palvelut
seka turvallinen tiedonsiirtopalvelu. Selvitys tehdaan vuonna 2021 ja
selvityksen pohjalta haetaan ja toteutetaan nykyaikaiset ratkaisut vuo-
sina 2022-2023. Selvityksessé arvioidaan myos tiedonvaihdon yhteen-
toimivuutta kolmansien tahojen kanssa.

Vastuutaho: VM

Toimenpiteen kiireellisyys: Kiireellisyysluokka 1 (toteutettava 1-2 vuo-
den kuluessa)

Varmistetaan, etta tietoturvaloukkausten havainnointi- ja varoitusjarjes-
telma Havaro on laajasti kriittisten toimialojen kaytettavissa. Tehdaan
tarvittavat lainsdadantomuutokset, jotka mahdollistavat Havaro-palvelun
tarjoamisen nykyista laajemmalle joukolle.

Vastuutaho: LVM ja Liikenne- ja viestintavirasto

Toimenpiteen kiireellisyys: Kiireellisyysluokka 1 (toteutettava 1-2 vuo-
den kuluessa)
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Kaikilla kriittisilla toimialoilla on
lakisaateiset tietoturvavaatimukset

8.

10.

Kriittisille toimialoille maaritellaan selkeat ja oikeasuhtaiset tietoturva-
vaatimukset lainsdadanndssa. Maarittely tehdaan riskiperusteisesti. Vi-
ranomaisilla on oltava laissa riittavat valtuudet antaa tietoturvaa koske-
via sitovia maarayksia kriittisille toimialoille. Olemassa olevat maarayk-
set kaydaan lapi ja varmistetaan, ettad ne ovat ajan tasalla. Tietoturva-
vaatimusten valmistelussa huomioidaan kansainvalinen lainsaadanto ja
sen asettamat rajoitteet ja vaatimukset.

Vastuutaho: LVM, TEM, MMM, STM, VM

Toimenpiteen kiireellisyys: Kiireellisyysluokka 1 (toteutettava 1-2 vuo-
den kuluessa)

Tietoturvavaatimusten laatimisesta vastaaville viranomaisille sdadetaan
velvoite pyytaa Liikenne- ja viestintaviraston Kyberturvallisuuskeskuk-
selta lausunto tietoturvaa koskevista vaatimuksista ennen niiden hyvak-
symista ja tarvittaessa myo6s vaatimusten toimeenpanosta.

Vastuutaho: LVM, TEM, MMM, STM, VM

Toimenpiteen kiireellisyys: Kiireellisyysluokka 1 (toteutettava 1-2 vuo-
den kuluessa)

Liikenne- ja viestintaviraston Kyberturvallisuuskeskus, Tiedonhallintalau-
takunta seka Tietosuojavaltuutettu laativat ennakollisen ohjeen yleisista

tietoturvavaatimuksissa huomioitavista asioista.

Vastuutaho: Liikenne- ja viestintavirasto, Tiedonhallintalautakunta, Tie-

tosuojavaltuutetun toimisto

Toimenpiteen kiireellisyys: Kiireellisyysluokka 1 (toteutettava 1-2 vuo-
den kuluessa)

Kriittisten toimintojen ja jarjestelmien
vaatimustenmukaisuutta arvioidaan
saannollisesti

11.

Kriittisille toimialoille sdadetaan velvoite maaritella kriittiset tieto- ja tieto-
likennetekniset prosessit ja toiminnot. Maarittelyssa huomioidaan erityi-
sesti prosesseissa ja toiminnoissa kasiteltavien tietojen ja tietoaineisto-
jen seka kaytettavien tietojarjestelmien kriittisyys seka prosessien ja toi-
mintojen merkitys yhteiskunnan keskeisille toiminnoille ja arkaluontoisille
henkildtiedoille. Kriittisyyden maarittelyn reunaehdot maaritellaan lain-
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13.

14.
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saadanndssa. Maarittelyssa huomioidaan myds EU:ssa tehtava tyo kriit-
tisten toimintojen ja infrastruktuurin tunnistamiseksi. Maarittelyss& huo-
mioidaan taloudelliset vaikutukset.

Vastuutaho: LVM, TEM, MMM, STM, VM

Toimenpiteen kiireellisyys: Kiireellisyysluokka 1 (toteutettava 1-2 vuo-
den kuluessa)

Kriittisille toimialoille sdadetaan velvoite sdanndllisesti auditoida kriittiset
tieto- ja tietoliikennetekniset prosessit ja toiminnot. Auditointimalli maa-
raytyy laissa riskiperusteisesti sen mukaan, kuinka kriittista tietoa sisal-
tavasta jarjestelmasta tai toimintaa ohjaavasta prosessista on kyse. Au-
ditointimallissa voidaan ottaa huomioon toimialakohtaisia erityispiirteita.
Méaarittelyssa huomioidaan taloudelliset vaikutukset ja toimenpiteiden oi-
keasuhtaisuus eri kokoisten toimijoiden osalta.

Vastuutaho: LVM, TEM, MMM, STM, VM

Toimenpiteen kiireellisyys: Kiireellisyysluokka 1 (toteutettava 1-2 vuo-
den kuluessa)

Kriittisten toimialojen suurimpien ja yhteiskunnan keskeisten toimintojen
kannalta merkittdvimpien toimijoiden tulee osoittaa kayttavansa tietotur-
vallisuuden hallintajarjestelmaa ISO 27001 —sertifioinnilla tai sitd vastaa-
valla yleiseen tietoturvastandardiin perustuvalla sertifioinnilla vuoden
2025 loppuun mennessa. Kyseessa olevat toimijat maaritellaan sektori-
kohtaisesti toimenpiteen taytantdédnpanovaiheessa.

Vastuutaho: NIS-direktiivissa maaritellyt toimialat

Toimenpiteen kiireellisyys: Kiireellisyysluokka 2 (toteutus aloitettava
2—4 vuoden kuluessa)

Tietoturvallisuuden arviointilaitosten maaraa lisataan tehostamalla arvi-
ointilaitosten hyvaksymismenettelya ja valmistelemalla tdman mahdollis-
tavat lakimuutokset. Lakimuutoksien yhteydessa varmistetaan, ettd arvi-
ointilaitoksien toiminnan korkea laatu ja ammattitaito sailyy.
Vastuutaho: VM

Toimenpiteen kiireellisyys: Kiireellisyysluokka 1 (toteutettava 1-2 vuo-
den kuluessa)
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Kriittisten toimialojen erityispiirteet
tunnistetaan ja huomioidaan

15.

16.

17.

18.

19.

20.

21.

Saadetaan tietoturva tdsmallisemmin osaksi sahkoverkkoyhtididen va-
rautumisvelvoitetta ja varautumissuunnitelmaa.

Vastuutaho: TEM

Toimenpiteen kiireellisyys: Kiireellisyysluokka 1 (toteutettava 1-2 vuo-
den kuluessa)

Varmistetaan ydinvoimaloiden tietoturvallisuusvaatimuksia koskevan oh-
jeistuksen velvoittavuus.

Vastuutaho: TEM ja Sateilyturvakeskus (STUK)

Toimenpiteen kiireellisyys: Kiireellisyysluokka 1 (toteutettava 1-2 vuo-
den kuluessa)

Varmistetaan, etté tietoturvallisuus on otettu huomioon vesihuoltolaitos-

ten suunnitelmissa hairittilanteisiin varautumiseksi. Laaditaan vesihuol-

tolaitoksia koskevia tietoturvaohjeistuksia ja varmistetaan, etta vesihuol-
tolaitokset noudattavat niitd toiminnassaan.

Vastuutaho: MMM

Toimenpiteen kiireellisyys: Kiireellisyysluokka 1 (toteutettava 1-2 vuo-
den kuluessa)

Tehdaan lainsdadantdémuutokset, joilla varmistetaan, etta Liikenne- ja
viestintavirastolla on mahdollisuus antaa maarayksia kaikkien lilkkenne-
muotojen tietoturvasta.

Vastuutaho: LVM

Toimenpiteen kiireellisyys: Kiireellisyysluokka 1 (toteutettava 1-2 vuo-
den kuluessa)

Tietoverkkorikoksiin liittyen poliisin toimivaltuuksia selvitetdan pakkokei-
nolainsdddanndn tarkastelutarpeita koskevassa tyéryhmassa kysymyk-
sen eri nakokannat huolellisesti punniten.

Vastuutaho: OM:n tyéryhma

Toimenpiteen kiireellisyys: Tyéryhmalle annetussa aikataulussa

Lisataan poliisin tietoverkkorikostorjunnan resursseja, jotta se voi tehok-
kaasti ennalta estaa, selvittaa ja tutkia kriittisiin toimialoihin kohdistuvia
tietoverkkorikoksia.

Vastuutaho: SM

Toimenpiteen kiireellisyys: Kiireellisyysluokka 1 (toteutettava 1-2 vuo-
den kuluessa)

Valvovat viranomaiset ohjeistavat toimijoita tekemaan tietoturvalouk-
kauksista rikosilmoituksen poliisille aina, kun epailevat, ettd kyseessa on
rikos.
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Vastuutaho: NIS-sektoriviranomaiset
Toimenpiteen kiireellisyys: Kiireellisyysluokka 1 (toteutettava 1-2 vuo-
den kuluessa)

22. Vaikutetaan NIS-direktiivin uudelleenarviointitydssa EU:ssa, jotta tule-
vassa saantelyssa otetaan huomioon Suomen kannalta keskeiset toimi-
jat.

Vastuutaho: LVM
Toimenpiteen kiireellisyys: Kiireellisyysluokka 1 (toteutettava 1-2 vuo-
den kuluessa)

1.5 Julkisen sektorin merkitys kriittisena
toimialana tunnistetaan ja huomioidaan

23. Valtion tieto- ja viestintatekniikkakeskus (Valtori) auditoi jarjestelmansa
ja prosessinsa valtiovarainministerion marraskuussa 2020 antaman oh-
jauksen mukaisesti®. Lisdksi Valtorin on vuoden 2021 loppuun men-
nessa varmistettava, etta tietosuojaa koskevat vaikutusarvioinnit on ylei-
sen tietosuoja-asetuksen mukaisesti tehty siltéa osin, kun kasittely toden-
nakoisesti aiheuttaa korkean riskin ihmisten oikeuksille ja vapauksille.
Vastuutaho: Valtori ja VM
Toimenpiteen kiireellisyys: Kiireellisyysluokka 1 (toteutettava 1-2 vuo-
den kuluessa)

24. Arvioidaan valtion yhteisten tieto- ja viestintateknisten palveluiden tuotta-
jien tietosuojaa ja tietoturvaa koskevia vastuita ja velvoitteita. Lahtdkoh-
tana on, etta yhteisille palveluille asetetaan palvelukohtaisesti turvalli-
suus-, tietosuoja- seka toimintavarmuusvaatimukset ja palvelujen vaati-
muksenmukaisuus arvioidaan hyvaksytyn arviointitydkalun kriteerien
mukaisesti (esim. Katakri TL IV —tason vaatimukset)

Vastuutaho: VM
Toimenpiteen kiireellisyys: Kiireellisyysluokka 1 (toteutettava 1-2 vuo-
den kuluessa)

25. Arvioidaan Valtorin tietoturvan ja tietosuojan vaatimia resursseja ja arvi-
oinnin pohjalta tehdaan tarvittavat resursoinnit. Resurssit tulee kohdistaa
nimenomaisesti tietoturva- ja tietosuojaosaamiseen.

Vastuutaho: VM, Valtori
Toimenpiteen kiireellisyys: Kiireellisyysluokka 1 (toteutettava 1-2 vuo-
den kuluessa)

" Valtiovarainministerion ohjauskirje Valtorille 20.11.2020, VN/1411/2020
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26.

27.

28.
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Varmistetaan Tiedonhallintalautakunnan vuoden 2020 suositusten toi-
meenpano hyddyntdmalld Haukka-hankkeessa vuonna 2021 laadittavaa
Julkri-kriteeristda, jota julkisen sektorin toimijat kayttavat pilvipalveluiden
tietoturvallisuusvaatimusten maarittdamisessa seka pilvipalveluntarjoajien
ja pilvipalveluihin perustuvien valmistuotteiden tietoturvallisuuden tason
arvioimisessa hankintoja tehdessaan.

Vastuutaho: VM, Liikenne- ja viestintavirasto, Digi- ja vaestottietovirasto
Toimenpiteen kiireellisyys: Kiireellisyysluokka 1 (toteutettava 1-2 vuo-
den kuluessa)

Selvitetaan, miten tietoturvaan ja tietosuojaan liittyvaa osaamista voi-
daan vahvistaa julkisissa hankinnoissa esimerkiksi yhteishankintayhtio
Hansel Oy:n kautta.

Vastuutaho: VM

Toimenpiteen kiireellisyys: Kiireellisyysluokka 1 (toteutettava 1-2 vuo-
den kuluessa)

Selvitetdaan Suomen 15 suurimman kunnan tietoturvan ja tietosuojan
taso terveydenhuollossa, sosiaalihuollossa, energiahuollossa ja vesi-
huollossa. Selvityksessa hyédynnetdan toimenpiteessa 4 mainittua Ky-
berturvallisuuskeskuksen tarjpamaa tietoturvallisuuden kartoituspalve-
lua.

Vastuutaho: VM, Liikenne- ja viestintavirasto

Toimenpiteen kiireellisyys: Kiireellisyysluokka 1 (toteutettava 1-2 vuo-
den kuluessa)

1.6 Tietosuojasaantelylla pystytaan
tehokkaasti puuttumaan
oikeudenloukkauksiin

29.

30.

Selvitetaan kriittisten toimialojen tietosuojaa koskeva kyvykkyystaso sa-
maan tapaan kuin kyberturvallisuudessa.

Vastuutaho: Tietosuojavaltuutetun toimisto, Huoltovarmuuskeskus (silta
osin kun kytkds huoltovarmuuteen)

Toimenpiteen kiireellisyys: Kiireellisyysluokka 1 (toteutettava 1-2 vuo-
den kuluessa)

Kriittisten toimialojen rekisterinpitajien on varmistettava vuoden 2021
loppuun mennessa, etta tietosuojaa koskevat vaikutusarvioinnit on ylei-
sen tietosuoja-asetuksen mukaisesti tehty siltd osin, kun kasittely toden-
nakoisesti aiheuttaa korkean riskin ihmisten oikeuksille ja vapauksille.
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31.

32.

33.

34.

35.
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Vastuutaho: Kriittisten toimialojen rekisterinpitgjat, Tietosuojavaltuute-
tun toimisto

Toimenpiteen kiireellisyys: Kiireellisyysluokka 1 (toteutettava 1-2 vuo-
den kuluessa)

Tietosuojan sertifiointielinten toiminta kaynnistetdan tehostamalla sertifi-
ointielinten hyvaksymismenettelya.

Vastuutaho: Tietosuojavaltuutetun toimisto

Toimenpiteen kiireellisyys: Kiireellisyysluokka 1 (toteutettava 1-2 vuo-
den kuluessa)

Sertifiointielimet luovat kriteerit tietosuojasertifioinnille ja tuovat ne tieto-
suojavaltuutetulle hyvaksyttavaksi. Tydssa huomioidaan olemassa ole-
vat kansainvaliset standardit. Arvioidaan mahdollisuudet hyvaksya kriitti-
sia toimialoja valvovien viranomaisten tietoturvamaaraykset tai ole-
massa olevat tietoturvan arviointikriteerit yleisen tietosuoja-asetuksen
mukaisiksi sertifiointikriteereiksi.

Vastuutaho: Tietosuojavaltuutetun toimisto

Toimenpiteen kiireellisyys: Kiireellisyysluokka 1 (toteutettava 1-2 vuo-
den kuluessa)

Kannustetaan laajasti erityisiin henkil6tietoryhmiin kuuluvia tai valtio-
saantdoikeudellisesti arkaluonteisia tietoja kasittelevia kriittisten toimialo-
jen rekisterinpitgjia osoittamaan keskeisen toimintansa tietosuojasaante-
lyn mukaisuus tietosuojasertifioinneilla.

Vastuutaho: Tietosuojavaltuutetun toimisto

Toimenpiteen kiireellisyys: Kiireellisyysluokka 2 (toteutettava 2—4 vuo-
den kuluessa)

Varmistetaan Tietosuojavaltuutetun toimistolle riittavat resurssit valvoa
sektoreita tehokkaasti ja puuttua henkilétietojen tietoturvaloukkauksiin.
Lisdksi Tietosuojavaltuutetun ratkaisukaytantda pyritdan saattamaan ny-
kyistd paremmin saataville.

Vastuutaho: OM, Tietosuojavaltuutetun toimisto

Toimenpiteen kiireellisyys: Kiireellisyysluokka 1 (toteutettava 1-2 vuo-
den kuluessa)

Seurataan tietosuojalain mukaisen seuraamusjarjestelman soveltamista
ja toimivuutta.

Vastuutaho: OM

Toimenpiteen kiireellisyys: Kiireellisyysluokka 2 (toteutettava 2—4 vuo-
den kuluessa)
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1.7  Etsitaan uusia toimintatapoja
tietoturvauhkista ja -loukkauksista
viestimiseksi ja ilmoittamiseksi

36. Kehitetadn yksityishenkildille ja organisaatioiden edustaijille palvelu (esi-
merkiksi mobiilipaatelaitteeseen asennettava sovellus), jonka kautta on
mahdollista saada kohdennetusti ajankohtaista tietoa tietoturvauhkista ja
-loukkauksista ja tietoturvallisuutta koskevista ohjeista seka ilmoittaa tie-
toturvauhkista ja -loukkauksista Kyberturvallisuuskeskukselle, kriittisen
toimialan valvovalle viranomaiselle ja/tai poliisille. Liséksi palvelun avulla
voisi ilmoittaa henkildtietojen tietoturvaloukkauksesta Tietosuojavaltuu-
tetun toimistolle. Palvelu (sovellus ja palveluun liittyvat jarjestelmat) to-
teutetaan turvallisen ohjelmistokehityksen seka hyvan tietoturvan ja
-suojan periaatteita noudattaen.

Vastuutaho: Liikenne- ja viestintavirasto
Toimenpiteen kiireellisyys: Kiireellisyysluokka 2 (toteutettava 2—4 vuo-
den kuluessa)

TyOoryhma esittaa, etta linjausehdotusten pohjalta valmistellaan valtioneuvoston peri-

aatepaatds. Tyoryhma pitaa tarkeana, etta periaatepaatoksessa linjattujen toimenpi-
teiden taytantédnpanoa seurataan esimerkiksi puolivuosittain.
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2 Johdanto

Yhteiskunnan eri sektorit ovat yha riippuvaisempia digitaalisten palveluiden kaytdsta
niin Suomessa kuin maailmanlaajuisesti. Yhteiskunnan keskeiset palvelut, kuten sah-
kon ja juomaveden jakelu seka terveydenhuollon palvelut, tarvitsevat luotettavia yh-
teyksia ja tietojarjestelmia toimiakseen. Eri toimialoilla tulee viimeistdan nyt ottaa huo-
mioon, etta tietoturvallisuuden ja tietosuojan merkitys palveluiden laadulle ja turvalli-
suudelle on perusedellytys digitaalisessa yhteiskunnassa.

Lainsdadanndssa on asetettu yleisia tietoturvallisuutta ja tietosuojaa koskevia velvolli-
suuksia, joita on erityisesti henkilotietosaantelyssa ja viranomaisia koskevissa yleisla-
eissa. Lisaksi Suomessa on useilla toimialoilla sektorikohtaisia velvoitteita huolehtia
palveluiden ja tietojarjestelmien tietoturvasta ja tietosuojasta. Hyvia esimerkkeja tallai-
sista toimialoista ovat viestinta- ja finanssisektorit. Eri sektoreiden kyvykkyydet vas-
tata kasvaviin tietoturva- ja tietosuojahaasteisiin vaihtelevat kuitenkin suuresti. Yhteis-
kunnan eri sektoreille asetetaan toisistaan poikkeavia tietoturva- ja tietosuojavaati-
muksia, joissa on pyritty huomioimaan kunkin toimialan erityispiirteita. Myos lainsaa-
danndn yhtenaistaminen EU:n tietosuojalainsdadanndn vaatimusten kanssa on viela
kesken, vaikka usea ministerid on jo toteuttanutkin uudistuksia. Yksin lakisaateiset
velvoitteet ja maaraykset eivat kuitenkaan ole riittavia tietoturvallisuuden ja tietosuojan
parantamisessa, vaan velvoitteita tadydentavat eri toimialojen toimintakulttuuri, yhtei-
nen tilannekuva, ymmarrys toimintaymparistéon muutoksista seka vapaaehtoinen yh-
teistyd viranomaisten seka palveluiden tarjoajien valilla.

Tietoturvaa koskevat hairidt ja loukkaukset seka tietosuojaa koskevat loukkaukset voi-
vat vaikuttaa merkittavasti toimialojen toimintaan ja palveluihin. Tama péatee nykyaan
myos esineisiin, laitteisiin ja kulkuneuvoihin, joista yha suurempi osa on yhteydessa
internetiin, ja joiden toimintaa ohjataan digitaalista tietoa kasittelemalld. Kaytossa ole-
vien yhteyksien, palveluiden ja laitteiden tietoturvallisuuden taso vaikuttaa suoraan
kansalaisten digitaalisia palveluita ja tuotteita kohtaan kokemaan luottamukseen.
Tuotteet, palvelut ja tietojarjestelmat on suunniteltava, valmistettava ja yllapidettava
siten, etta tietoturva ja tietosuoja muodostavat niiden erottamattoman ja sisdanraken-
netun osan. Toisin sanoen tietosuoja ja tietoturva on huomioitava toiminnan koko elin-
kaaren aikana tuote-, jarjestelma- ja palvelukehityksen lahtokohtana, eika jalkikateen
paalle liimattavana tarrana tai laastarina.

Digitaalista toimintaymparist6a koskevan tiedon ja ymmarryksen lisdaminen seka toi-
mivien ja turvallisten toimintamallien opastaminen yksityisille ja julkisille organisaati-
oille seka yksittaisille kayttajille on tarkedssa asemassa digitaalisessa yhteiskunnassa
ja kansalaisten luottamuksen saavuttamisessa. Kyseessa on vahvasti myds riskien
hallintaa koskeva kysymys, johon toimijoiden tulee vastata sailyttdadkseen verkko- ja
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tietojarjestelmiensa turvallisuuden eheyden ja hairidnsietokyvyn. Yritystasolla hairiét
ja loukkaukset voivat aiheuttaa merkittavia taloudellisia vahinkoja ja laajemmassa mit-
takaavassa hairidilla voi olla vaikutusta koko yhteiskunnan huoltovarmuudelle ja pe-
ruspalveluiden saatavuudelle.

Psykoterapiakeskus Vastaamoon kohdistunut tietomurto osoitti, miten tietomurto tai
kyberhyokkays voi vaikuttaa merkittavasti tavallisten ihmisten arkeen ja paljastaa erit-
tain arkaluonteisia tietoja ihmisten elamasta. Tietomurrot ja tietosuojaloukkaukset voi-
vat taloudellisten vaikutusten lisaksi aiheuttaa myds syvaa inhimillista karsimysta,
jonka merkitysta yhteiskunnallisena ja oikeudellisena epakohtana ei pida vaheksya.
Julkisen vallan tehtdvana on perustuslain nojalla turvata kansalaisten yksityiseldman
suoja ja muut perusoikeudet. Yksin viranomaistoimilla riittdvaa turvallisuustasoa ei
kuitenkaan ole mahdollista saavuttaa, vaan tietoturvan ja tietosuojan merkitys on tun-
nistettava kaikkialla yhteiskunnassa ja my0s yksityisen sektorin toimijoiden on sitou-
duttava siihen.

Vastaamon tietomurtotapaukseen liittyvien nakdkohtien selvittdminen on osoittanut,
ettd Suomessa on tietojarjestelmia, joiden tietoturvan ja tietosuojan taso ei ole riitta-
valla tasolla siten kuin EU:n tietosuojalainsaadanto ja toimialan erityislainsdadanto
edellyttavat. Osa naista jarjestelmistd on yhteiskunnan toiminnan kannalta kriittisilla
toimialoilla. Lahtéoletuksena voidaan pitaa, etta tallaisia tietojarjestelmia koskevaa
saantelya ja valvontaa on vahvistettava. Tuloksekas toiminnan kehittdminen edellyt-
taa saantelyn, ohjeistuksen ja valvonnan rinnalla, etta taloudelliset voimavarat suun-
nataan tehokkaasti niin julkisella sektorilla kuin elinkeinoelamassa. Viime kadessa yri-
tykset ja viranomaiset kuitenkin vastaavat omien palveluidensa, tuotteidensa ja tieto-
jarjestelmiensa tietoturvan ja tietosuojan tasosta.

Havaittuihin puutteisiin ja tietoturvan seka tietosuojan korkean tason edellyttamiin ke-
hittdmistoimenpiteisiin on tartuttu Suomessa nopeasti. Liikenne- ja viestintaministerion
asettama tyéryhma on selvittanyt tarvittavia toimenpiteita tietoturvan ja tietosuojan pa-
rantamiseksi yhteiskunnan kriittisilla toimialoilla. Tarkasteltavia toimialoja ovat olleet
EU:n verkko- ja tietoturvadirektiivin (NIS-direktiivi) mukaisesti erityisesti terveyden-
huolto, rahoitusmarkkinat, energiahuolto, vesihuolto, liikkenne ja digitaalinen infrastruk-

2 Tyéryhma kokoontui toimikaudellaan kahdeksan kertaa. Tyéryhmassa kuultiin tyoéryh-
man ulkopuolisina tahoina Keskusrikospoliisia, Valviraa, Finanssivalvontaa, Energiavi-
rastoa, Valtioneuvoston tietosuojaverkostoa, tietoturvallisuuden arviointilaitoksia
(KMPG Oy ja Nixu Oyj), CSC Tieteen tietotekniikan keskus Oy:ta ja Suojelupoliisia.
Tyoéryhma julkaisi 15.12.2020 tyéstaan valiraportin, joka oli lausunnoilla 15.12.2020-
6.1.2021. Valiraportista annettiin 55 lausuntoa, joista saatua palautetta hyddynnettiin
lopullisessa selvityksessa.
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tuuri, seka viestintaverkot. Lisaksi tarkasteltavana ovat olleet valtion ja kuntien merkit-
tavat tietojarjestelmat, joita voidaan pitaa kriittisina yhteiskunnan toiminnan kannalta.
Turvallisuusviranomaisten verkot ja jarjestelmat rajattiin selvityksen ulkopuolelle,
koska katsottiin, etta tallaisia erittain turvallisuuskriittisid toimintoja on tarkoituksenmu-
kaista tarkastella erillisena kokonaisuutena.

Tyoéryhman asiantuntijakuulemisissa ja lausuntopalautteessa on tuotu esille, etta
myo6s muilla kuin nyt tarkasteltavilla toimialoilla on tarpeita kehittaa tietoturvallisuutta
ja tietoturvavaatimusten valvontaa. Tyéryhma on kuitenkin sille annettu aikataulu huo-
mioiden katsonut, ettei selvityksen laajentaminen muille kuin edella mainituille toimi-
aloille ole tassa vaiheessa mahdollista. Tydryhma on keskittynyt etsimaan tehokkaita
lyhyen aikavalin toimenpiteita, joilla tietoturvaa ja tietosuojaa voidaan parantaa yhteis-
kunnan toiminnan kannalta kriittisiksi tunnistetuilla toimialoilla.

Tyéryhma esittaa selvityksessa konkreettisia toimenpide-ehdotuksia, joiden avulla tie-
toturvaan ja tietosuojaan liittyviin puutteisiin pystyttaisiin tulevaisuudessa tehokkaam-
min puuttumaan. Osana toimenpide-ehdotuksia tydoryhma on arvioinut erilaisia vaihto-
ehtoja tavoitteiden saavuttamiseksi ja kartoittanut tarvittavia lainsdadantémuutoksia.
Lisaksi tydryhma on arvioinut tarvittavia resursseja ja taloudellisia vaikutuksia liittyen
toimenpide-ehdotuksiin. Tydryhman tavoitteena on, ettd resurssiarviot sisaltyvat ke-
vaan 2021 ja 2022 lisatalousarvioihin. Esitetyt resurssi- ja maararahatarpeet tulisi
osoittaa viranomaisille mahdollisimman pian, jotta tietoturvan ja tietosuojan tasoon
saadaan valittdmia parannuksia kriittisilla toimialoilla.

Tietosuojan osalta on keskeista huomata, etta tietoturva on vain yksi keino suojata
henkil6tietoja. Tietoturvan lisaksi henkildtietoja suojataan esimerkiksi minimoimalla
kasiteltdvien henkildtietojen maara vain valttamattémaan tai kasittelemalla tiedot si-
ten, etteivat ne ole suoraan yhdistettavissa yksittdiseen henkil6én. Tassa selvityk-
sessa tietosuojaa on kasitelty padasiassa tietoturvan nakékulmasta. Tama ei kuiten-
kaan vahenna muiden henkildtietojen kasittelya ohjaavien periaatteiden ja sdanndsten
merkitysta kansalaisten tietosuojan ja tiedollisen itsemaaraamisoikeuden turvaami-
sessa. Selvityksessa kaytettyjen termien osalta on syytd huomata, etta tassa selvityk-
sessa kaytetdan synonyymeina termeja kyberturvallisuus ja tietoturvallisuus.

Suomessa kybertuvallisuuden kehittamista on tarkasteltu laajasti vuonna 2019 valmis-
tuneessa Suomen kyberturvallisuusstrategiassa ja sen toimeenpano-ohjelmassa, joka
valmistuu kevaalla 20213, Kyberturvallisuusstrategian toimeenpanossa keskitytaan
erityisesti pitkdn aikavalin toimiin kyberturvallisuuden kehittdmiseksi, kuten osaami-

3 https://turvallisuuskomitea.fi/suomen-kyberturvallisuusstrategia-2019/.
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sen- ja tietoturvakulttuurin parantamiseen. Tasta syysta vastaavia, esimerkiksi kan-
sainvaliseen yhteistydhdn, osaamiseen tai harjoitustoimintaan kohdistuvia, pitkan ai-
kavalin toimenpiteita ei ole tarkasteltu tassa selvityksessa. Toimenpide-ohjelman ja
tdman selvityksen toimenpiteiden on tarkoitus muodostaa yhdenmukainen ja toisiaan
tukeva kokonaisuus, joilla tietoturvan ja tietosuojan toteutumiseen liittyviin haasteisiin
pystytaan puuttumaan seka pitkalla etta Iyhyella aikavalilla. Tavoitteena on yhteis-

kunta, jossa on maailman luotettavimmat ja turvallisimmat digitaaliset palvelut kaikille
yhteiskunnan toimijoille.
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3  Tietoturva ja tietosuoja
yhteiskunnallisina ja

taloustieteellisina ilmioina

3.1 Yksityinen ja julkinen vastuu

Tietoturvan ja tietosuojan kehittamisessa ovat vastakkain yhtaalta yksittaisten toimijoi-
den velvollisuudet ja toisaalta yhteiskunnan vastuut ja tarpeet. Taloustieteellinen kir-
jallisuus tarjoaa valineita aihepiirin haasteiden kuvaamiseen. Laaja aihepiiriin liittyva
haaste on, etta yksittaisten toimijoiden ja yhteiskunnan toiminta eivat ole sopusoin-
nussa“. Tietoturvaan ja tietosuojaan liittyvissad haasteissa on hyodyllista erottaa yksit-
taisiin toimijoihin, kuten kansalaisiin tai yrityksiin, ja kansantalouteen kohdistuvat vai-
kutukset.

Taloustieteellisessa tarkastelussa tietoturvaan ja tietosuojaan liittyvat haasteet nah-
daan erityisesti kannustinongelmana. Yhteiskunnan nakékulmasta jokaisen toimijan
tulisi suojata tuotteensa ja palvelunsa riittavilla keinoilla. Liséksi yksityishenkildiden tu-
lisi varmistaa omien laitteidensa tietoturvallisuus. Nailla toimenpiteilla tietomurtojen ja
muiden ongelmatilanteiden riski pienenee. Toimijat eivat kuitenkaan valttamatta
paady hankkimaan riittdvaa tietoturvan tasoa. Tdma johtuu erityisesti siita, ettd ongel-
matilanteissa yksittainen toimija ei joudu kantamaan kaikkia seurauksia vaan osa kaa-
tuu yhteiskunnan kannettavaksi. Taloustieteellisessa kirjallisuudessa tilannetta, jossa
toiminnan haitat koskevat muitakin kuin yksittaista toimijaa, sanotaan negatiiviseksi
ulkoisvaikutukseksi.

Esimerkiksi psykoterapiakeskus Vastaamon tapauksessa on nahtavissa, etta osa tie-
tomurron kustannuksista jaa yhteiskunnan ja yksittaisten rekisterdityjen kannettavaksi.
Yhteiskunta esimerkiksi tarjoaa tietomurron uhreille tukipalveluita ja neuvontaa. Uhrit
kokevat henkistd karsimystd, joutuvat eldamaan sen tiedon kanssa, etta tietoja voidaan
kayttaad mydhemmin hyvaksi, seka kayttamaan aikaa ja rahaa suojautuakseen tietojen
mydhemmalta hyvaksikaytolta. Toisaalta tietomurto on herattanyt tarpeen keskustella
saantelyn tasosta ja sen uudistamisesta. Lisaksi tietosuojaan ja tietoturvaan liittyvat
ongelmatilanteet voivat johtaa suoriin laite- tai palveluinvestointeihin.

4 Katso esimerkiksi Moore (2010).
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Yksittaisen toimijan ongelmaa voidaan kuvata myos yksityisyysparadoksin kasitteen
avulla. Talla tarkoitetaan tilannetta, jossa toimijat antavat ymmartaa olevansa kiinnos-
tuneita tietosuojaan ja tietoturvaan liittyvista asioista, mutta kayttaytyvat niista jok-
seenkin valittamatta®. Esimerkiksi Vastaamoon liittyvassa tietomurrossa voidaan
nahda seka kannustinongelmaan etta yksityisyysparadoksiin liittyvia piirteita, kun toi-
mijan valmistautuminen on ollut puutteellista ja julkinen sektori on joutunut kantamaan
tietomurrosta vastuuta.

Kannustinongelman ratkaisemiseksi sdantelijan tehtdvana on luoda jarjestelma, jossa
yksittaisella toimijalla on riittavat kannustimet hankkia ja yllapitaa riittava tietosuojan ja
tietoturvan taso. Taloustieteellista tietoturvan ja tietosuojan kansantaloudellisten vai-
kutusten mallintamiseen liittyvaa tutkimusta on suhteellisen vahan. Tietoturvan ja tie-
tosuojan haasteiden ja ratkaisujen mallintamiseen voi kuitenkin hyddyntaa esimerkiksi
veronkiertoon liittyvia perusmallinnuksia, joissa paatos kiertda veroa tehdaan kahden
eri vaihtoehdon (kiertaa veroa, ei kierra veroa) odotettujen rahallisten hyotyjen ja tap-
pioiden valilla®. Asetelma voidaan kaantaa yksittaisen toimijan tietosuojan hankintaa
ja yllapitoa koskevaksi valintatilanteeksi.

Yksinkertaistettuna voidaan ajatella, etta toimija valitsee riittavan ja riittamattoman tie-
tosuojan ja tietoturvan tason valilla. Riittdva taso on kalliimpi hankkia, silla se voi ai-
heuttaa suurempia kustannuksia esimerkiksi tietoturvavalineissa ja yllapidossa. Sen
sijaan riittamattéman tietoturvan valinta on edullisempi vaihtoehto, kun alkuinvestointi
ja yllapito eivat vie niin paljon resursseja. Molempiin tilanteisiin liittyy tietomurrosta
seuraava odotettu haitta, joka voi olla molemmille valinnoille sama. Kun rahallinen
hyo6ty on suurempi riittdmattdman tietosuojan tapauksessa, on todennakaoista, etta toi-
mija valitsee riittamattdman tietosuojan ja tietoturvan tason.

On kuitenkin mahdollista, ettd valintapaatokseen liittyy myds muita huomioonotettavia
asioita. Jos tietomurto tapahtuu ja toimijalla on ollut riittdmaton tietosuojan ja tietotur-
van taso, voi toimijan maine laskea ja vahentaa esimerkiksi asiakkaiden maaraa. Mai-
nehaitan vaikutukset yrityksen pitkan aikavalin toimintaedellytyksiin ovat kuitenkin
epaselvat. Tutkimusten mukaan tietomurto ei ole vaikuttanut yritysten pitkan aikavalin
markkina-arvoon, vaikka kyberhyokkays vaikuttaa negatiivisesti niiden osakkeiden ar-
voon lyhyella aikavalilla’.

5 Katso esimerkiksi Brown (2016).
6 Katso esimerkiksi Allingham ja Sandmo (1972).
7 Sen (2018) kokoaa tutkimustuloksia.
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Mainehaitan merkitys tietosuojan ja tietoturvan tason valinnassa on tarkea hahmottaa,
jotta sen vaikutus riittdvan tason valintaan selvida. Jos mainehaitan riski on suuri, toi-
mijat valitsevat todennakdisemmin riittdvan tason. On kuitenkin hyddyllista huomata,
ettd mainehaitan tasoon julkinen valta ei varsinaisesti pysty vaikuttamaan. Sen sijaan
julkinen valta voi kannustaa tai sdantelylla velvoittaa valitsemaan riittdvan tietoturvan
ja tietosuojan tason, jotta tietomurtojen todennakodisyys pienenisi.

Julkisen vallan nakdkulmasta riittavan tietosuojan ja tietoturvan tason valitseminen on
olennaista, silla riittdmaton taso heikentdd kansalaisten hyvinvointia seka resurssien
ettd muiden mekanismien kautta. Riittamattomasta tasosta johtuvat tietomurrot kas-
vattavat resurssitarvetta ja ovat pois muista kayttokohteista. Toisaalta esimerkiksi
Vastaamon kaltaisessa tapauksessa tietomurrosta aiheutuu inhimillisia kustannuksia,
kun yksityiset tiedot leviavat tarkoitettua laajemmalle. Liséksi tietojen leviaminen voi
kasvattaa epaluottamusta yhteiskunnassa, jos yksil6t eivat uskalla jakaa omia tieto-
jaan esimerkiksi Vastaamon kaltaisille yrityksille.

Kansantalouden tasolla riittavan tietosuojan ja tietoturvan tason toteutumiseen viime
kadessa vaikuttavat poliittiset linjaukset. On kuitenkin syytd huomata, ettd henkilétie-
tojen suojan osalta EU:n tietosuojasaantelyn mukaisista vaatimuksista ei voi poiketa.
Jarjestelman tavoitteena voi olla se, etta kaytannossa kaikki toimijat hankkivat riitta-
van tietoturvan ja tietosuojan tason, jolloin niiden murtuminen on hyvin epatodenna-
kdistd. On myds mahdollista, etta tata ei tavoitella. Taydellinen tietoturvan taso ei valt-
tamatta ole siind mielessa optimaalinen, etta toiminnan tehokkuuden ja tietosuojan
valilla on tehtava valinta. Enemman tietoturvaa ja tietosuojaa tarkoittaa tehottomam-
paa toimintaa®. Tietoturvaan ja tietosuojaan kuluu enemman resursseja, kun on
enemman tehtavaa. Lisaksi suurempi tietoturvan ja tietosuojan maara voi aiheuttaa
epatehokkuuksia tuotannossa, kun esimerkiksi jarjestelman yllapitoon kuluu resurs-
seja. Toisaalta vahemman tietoturvaa tarkoittaa tehokkaampaa toimintaa, mutta suu-
rempaa riskia tietomurroille.

Riittavan tietoturvan ja tietosuojan tasoon liittyen on my6s hyva huomioida, etteivat ne
ole staattisia tilanteita vaan vaativat sdanndllistd huomiota. Erityisesti tietoturva on dy-
naaminen ja muuttuva tila, joka vaatii saanndllista riskien arviointia ja kehittamista.

8 Moore (2010).
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3.2 Lahestymistapoja tietoturvan ja
tietosuojan parantamiseen

Keinot tavoiteltavan tietosuojan ja tietoturvan tason saavuttamiseksi on paatettava,
kun tavoiteltu taso on tiedossa. Keinojen keskidssa on toimijan kannustaminen valit-
semaan riittdva taso riittdmattéman sijaan. Kannustinjarjestelman luomiseen on erilai-
sia keinoja. Toimivan jarjestelman tulee sisaltaa seka ennaltaehkaisevia (ex ante) etta
jalkikateisia (ex post) toimia®. Kaytannossa lainsdadannon liséksi valvonta ja jonkinlai-
set sanktiot riittamattomasta tasosta voivat olla tarpeellisia keinoja. Kuva 1 kokoaa eri-
laisia lAhestymistapoja aihepiirin sdantelyyn.

Kuva 1. Lahestymistapoja tietoturvan ja tietosuojan parantamiseksi

Lahestymistapoja

Ennaltaehkéiseva Tiedonsaantioikeudet Jalkikateiset
saantely (information disclosure) velvollisuudet
Mekanismi, jolla tapahtuma  Kannusteita korjaava Mekanismi, jolla on
on tarkoitus estéa mekanismi, jossa tarkoitus korjata vahinkoja
etukateen. Tarkoitus mahdollisesta haitasta jélkeenpain. Tama voi
kannustaa tehdéaén tarkoittaa esimerkiksi
minimivaatimusten kannustinmekanismi. haittojen korvaamista
omaksumiseen, mika uhreille.

vahentaa haitallisen

tapahtuman

todennakoisyytta.

Lahde: Romanosky ja Acquisti (2009)

Ennaltaehkaisevien toimien tarkoituksena on luoda haitallisia tapahtumia estavia me-
kanismeja. Esimerkiksi tietosuoja- ja tietoturvalainsaadanto, jolla saadetaan minimi-
vaatimuksista, on ennaltaehkaisevaa saantelyd. Ennaltaehkaisevien toimien tdyden-
nykseksi voi olla hyva luoda kannustinmekanismeja ja jalkikateisia velvollisuuksia,
joilla toimijoita voidaan asettaa jalkikateiseen korvausvastuuseen. Kuvassa yksi esitel-
tyjen lahestymistapojen tarkempia toimintamekanismeja on kuvattu kuvissa 2-4. Ku-
vissa vaikutusmekanismeilla vertaillaan tilannetta, jossa saantely on tilanteeseen,
jossa sita ei ole.

9 Katso esimerkiksi Moore (2010).
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Kuva 2. Ex ante -sdantelyn vaikutusmekanismi (L&hde: mukaillen Romanosky ja Acquisti
2009)

Tietomurron Kasvanut riski

S kasvattaa
Pienentavat todennikoisyys odotettuja
riskia

tappioita

Kannustaa -
Vaadittu sijoituksiin Slehles Odotettu tappio
. . tietoturvaan ja "
tietosuojan taso tietosuojaan tietomurrosta
Kasvattavat tietoturva-

kustannuksia Tietoturva-

kustannukset

Verrattaessa tilanteeseen ilman ennaltaehkéisevan sdantelyn mekanismia toimijat
kayttavat enemman resursseja tietoturvaan ja tietosuojaan liittyviin menoihin. Tama
pienentaa tietomurron todennakdisyytta ja toisaalta kasvattaa tietoturvakustannuksia.
Tietoturvakustannukset voivat kuitenkin kokonaisuudessa jaada pienemmiksi, kun tie-
toturvauhkiin varaudutaan ennakolta sen sijaan, etta jalkikateen maksettaisiin varau-
tumattomuudesta. Tietomurron pienentynyt riski pienentda myos tietomurron odotet-
tuja tappioita.

Kuva 3. Jélkikateisen saéntelyn vaikutuskanavat (Lahde: mukaillen Romanosky ja Acquisti
2009)

Todennakoisyys

joutua kantamaan Kasvanut riski

Tietomurron

. kasvattaa
vastuuta tieto- Pienentavat todennikdisyys odotettuja
murron vahingoista riskia tappioita

Kannustaa
sijoituksiin ST (171
Toimijat sisaistavat tietoturvaan ja
kuluttajien tappioita tietosuojaan

Odotettu tappio
tietomurrosta

Kasvattavat
tietoturva-

kustannuksia Tietoturva-

kustannukset
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Toinen lahestymistapa on jalkikateisten vastuiden saataminen. Kuvassa kolme ku-
vattu mekanismi on samankaltainen kuin kuvan kaksi mekanismi, mutta lahtékohtana
on, etta toimija joutuu jollain todennakoisyydella kantamaan jalkikateista vastuuta tie-
tomurron vahingoista, jos tietoturva ei ole ollut riittavalla tasolla. Tallaisen vastuun
saataminen kannustaa toimijoita sisdistamaan kuluttajien kustannuksia (esimerkiksi
yksityisten tietojen leviamisen aiheuttama harmi). Se taas saa toimijat sijoittamaan
enemman resursseja tietoturvaan ja tietosuojaan.

Yksi tapa kannustaa valitsemaan riittava tietosuojan ja tietoturvan taso on tehda riitta-
mattdman tason valitsemisesta vahemman houkuttelevaa. Julkinen valta voi esimer-
kiksi maarata toimijoille satunnaisia tarkastuksia, joista seuraa sanktioita siina tapauk-
sessa, etta tietosuojan ja tietoturvan taso on riittamatdn. Silloin toimijoiden hyoéty riitta-
mattdman tason valinnasta pienenee, kun tarkastus ja sanktiot ovat mahdollisia. Toi-
mijat tiedostavat pienentyneen hyddyn ja valitsevat todennakdisemmin riittdvan tieto-
suojan ja tietoturvan tason.

Edellad kuvatussa mallissa saantelijan tehtava olisi maarittaa tarpeellinen maara tar-
kastuksia suhteessa toimialan kokoon ndhden niin, etta tarkastuksen todennakdisyys
ja sanktio ovat toimijan kannalta tarpeeksi suuria. Tarkastusten maarassa olisi syyta
kiinnittdd huomiota siihen, ettd toimijan ndkdkulmasta tarkastuksen mahdollisuus on
niin suuri, etta se vaikuttaa valintapaatokseen riittavan tietosuojan ja tietoturvan tason
valinnan todennakdisyyttd kasvattavasti. Paatdksentekijan tulee maaritella tavoitel-
tava taso, johon paastdan hyddyntamalla edelld mainittua tai jotain vaihtoehtoista
mallia.

Tarkastusmahdollisuuden ja sanktioiden lisdksi hyoddyllinen ja kustannustehokas malli
voi olla myds aiheesta tiedottaminen niité koskeville toimijoille. Veronkiertokirjallisuu-
dessa on havaittu, etta kirjeitse tapahtuva muistuttaminen verovelvollisuudesta vahen-
taa veronkiertoa'. Samankaltainen ajatus voi toimia tietoturvaan ja tietosuojaan liit-
tyen. Kaikki toimijat eivat valttamatta ole lainsdadanndsta huolimatta tietoisia riitta-
vasta tietosuojan ja tietoturvan tasosta ja niiden saavuttamiseksi vaadituista valineista
taikka riittamattdémasta tietosuojan ja tietoturvan tasosta seuraavista sanktioista. Tal-
I6in riittdvan konkreettinen tiedottaminen vaatimuksista, niiden saavuttamiseksi tehta-
vista toimista seka sanktioista tapauksissa, jossa tietoturvan ja tietosuojan taso ei ole
tarkastuksessa riittavalla tasolla, voi kannustaa yksittaisia toimijoita huolehtimaan tie-
tosuojan ja tietoturvan hankinnasta ja kunnossapidosta.

10 Slemrod (2018) kokoaa aihepiirin tutkimustuloksia.
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Kuva 4. Yksittaisen toimijan tietosuojan ja tietoturvan tason valintapaatoksen vaikutukset

Kan_sala_lstgn Riittdmaton
hyvinvointi

Ongelmien toden-

nakodisyyden

kasvu laskee

hyvinvointia

Kasvattaa
hyétya
lyhyella ajalla

Toimijan valinta-
Tletosu?jz_ﬁ?ngelmlen ] BB Toimiian hyGty paa?os .tlet.o-
todennakoisyys suojan ja tieto-

turvan tasosta

Véahentéaa
hyétya
lyhyella ajalla

Ongelmien toden-
nakoéisyyden
kasvu kasvattaa
kustannuksia

Julkinen valta Riittava
Voi kannustaa

valitsemaan
riittdvan tason

Kuviossa nelja toimija tekee ensimmaisena valintapaatoksen, jossa valitaan riittava tai
riittdmaton tietosuojan ja tietoturvan taso. Paatoksentekija on maaritellyt riittavan ta-
son. Riittdmattdman tason valinta kasvattaa toimijan hyotya lyhyella aikavalilla, koska
se on kustannuksiltaan edullisempi. Riittdva taso vahentaa toimijan hydtya lyhyelld ai-
kavalilla, koska kustannukset kasvavat. Samaan aikaan riittdvan tason valinta pienen-
taa tietosuojaongelmien riskia ja riittdmattoman tason valinta kasvattaa sita. Tietosuo-
jaongelmien riskin kasvaminen heikentaa toimijan hyotya, julkisen vallan toimintaedel-
Iytyksia ja viimeksi kansalaisten hyvinvointia. Julkinen valta voi kuitenkin erilaisin kei-
noin kannustaa toimijoita valitsemaan riittdvan tietosuojan ja tietoturvan tason. Esi-
merkkeja keinoiksi on esitelty ylla.
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4  Nykytilan arviointi

4.1 Lainsaadannossa asetetut tietoturvaa ja
tietosuojaa koskevat vaatimukset

Nykyisin kaytdssa olevista ennaltaehkaisevista toimenpiteistéd tydryhma tarkasteli toi-
mialojen tietoturvaan ja tietosuojaan liittyvia lainsdadanndsta johtuvia vaatimuksia.
Tarkastelun perusteella toimialojen valilla on merkittavia eroavaisuuksia sen suhteen,
kuinka tarkkoja tietoturva- ja tietosuojavaatimuksia on saadetty suoraan laissa. Ta-
man osalta eroavaisuudet korostuivat erityisesti sen osalta, miten toimintojen tietotur-
vallisuuden toteuttamisesta on saadetty. Esimerkiksi tietoturvaloukkauksia koskevat
ilmoitusvelvoitteet ovat lainsdadanndn tasolla paaosin yhtenaiset. Huomionarvoista on
myds, ettd joissain varsin merkittavissakin yhteiskunnan toiminnoissa, kuten ydinlai-
toksissa, tietoturvaa koskeva saantely on velvoittavan lain, asetuksen tai maarayksen
sijasta viranomaisen ohje''. Toimialoja koskevat keskeiset tietoturvavaatimukset on
koottu selvityksen liitteena olevaan taulukkoon.

Tyéryhman saaman selvityksen perusteella tietoturvallisuuden kannalta paras tilanne
on rahoitus- ja televiestintaaloilla, joissa on pitkat perinteet tietoturvaa koskevasta
alan toimijoita velvoittavasta saantelysta. Muiden toimialojen (energia, terveyden-
huolto, liikenne, vesihuolto) osalta tilanne on huonompi ja hajonta yksittaisen toi-
mialan sisélld on suurta. Osasyyna asiaan on se, etta eri sektoreilla on asetettu toisis-
taan niin maarallisesti kuin laadullisesti poikkeavia tietoturva- ja tietosuojavaatimuksia.
Lisdksi on huomioitava, etta eri toimialat ovat digitaalisessa kehityksessa eri vai-
heessa ja toimijoiden kokoluokassa voi olla merkittavia eroja. Kaikilla toimialoilla on
tunnistettu erityisesti viranomaisvalvontaan liittyvia resurssitarpeita. Yleisesti voidaan
sanoa, ettd tietoturvaa koskevalla saantelylla on positiivinen vaikutus siihen, miten hy-
vin tietoturvallisuus on huomioitu ja toteutuu toimialoilla. '?

Erityisesti tietoturvaa valvovien sektoriviranomaisten ja tietoturva-arviointeja tekevien
toimijoiden kuulemisissa korostui tarve nykyista yksityiskohtaisemmille tietoturvavaati-
muksille. Konkreettiset vaatimukset tehostaisivat valvontaa, koska niiden tayttyminen

" STUK:n on antanut ydinenergialain 7 r §:n nojalla ohjeen ydinlaitoksen tietoturvalli-
suuden hallinnasta: https://www.stuklex.fi/fi/ohje/YVLA-12

2 Huoltovarmuuskeskuksen raportti kybertuvallisuuden nykytilasta eri toimialoilla:
https://cdn.huoltovarmuuskeskus.fi/app/uploads/2020/10/05091400/Kyberturvallisuu-
den-nykytila-eri-toimialoilla.pdf
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olisi helpompi todentaa kuin laissa olevien hyvin yleistasoisesti muotoiltujen huolelli-
suusvelvoitteiden. Etenkin energia-, liikenne- ja vesihuoltosektorilla lain nojalla annet-
tuja vaatimuksia on vahan tai ei lainkaan. Laissa ei mydskaan kaikissa tapauksessa
ole valtuutusta antaa alemman aseista sdantelya tai vaihtoehtoisesti valtuutusta ei ole
kaytetty. Vastaava tilanne on julkisen sektorin tiedonhallinnassa erityisesti alemman
asteisen saantelyn osalta.

Terveydenhuollossa haasteet liittyvat erityisesti niin sanottuihin B-luokan jarjestelmiin,
joita koskevat turvallisuusvaatimukset ovat olleet hyvin yleisluonteisia ja joiden val-
vontaan on ollut huomattavan vahan resursseja. Eduskunnan kasiteltdvana on sosi-
aali- ja terveydenhuollon asiakastietojen sahkdisesta kasittelystd annetun lain
(159/2007, jaliempana asiakastietolaki) kokonaisuudistus (HE 212/2020), jossa ehdo-
tetaan, etta liittymisvelvoite Kanta-palveluihin laajentuu kaikkiin palvelunantajiin, joilla
on kaytettavissaan asiakas- tai potilastietojarjestelma. Kaikkien sosiaali-ja terveyden-
huollon palvelunantajien kayttamat Kanta-palveluun liitettavat asiakas- ja potilastieto-
jarjestelmat on niin sanottuun A-luokkaan kuuluvina sertifioitava. Jo nykyinen asiakas-
tietolaki mahdollistaa tietoturvavaatimuksia koskevan THL:n maarayksen ulottamisen
muihin kuin Kanta-palveluihin liitettéviin eli niin sanottuihin B-luokan jarjestelmiin.

Julkisen sektorin tietoturvan tasoa selvitetdan parhaillaan valtiovarainministerion
Haukka-ohjelmassa, joka perustuu julkisen hallinnon digitaalisen turvallisuuden toi-
meenpanosuunnitelmaan vuosille 2020-2023"3. Tyon keskeisena havaintona voidaan
todeta, ettd digitaalisen turvallisuuden tilanne on kunnissa p&aosin heikompi kuin val-
tiotasolla. Vastaava havainto tuli esille tydryhman jarjestamissa kuulemisissa, joissa
kiinnitettiin huomiota siihen, ettd esimerkiksi terveydenhuollon, energiahuollon ja vesi-
huolloin kriittisista toiminnoista merkittdva osa on kuntien vastuulla.

Tasmennettavaa on myds valtiotasolla. Valtiovarainministerié on marraskuussa 2020
edellyttanyt osana Valtion tieto- ja viestintdkeskus Valtorin toiminnan kehittamista,
etta Valtori kaynnistaa useita tietoturvan varmistamiseen ja kehittamiseen seka hallin-
nollisiin prosesseihin kohdistuvia toimenpiteitd. Tydryhmassa tunnistettiin tarve myos
mahdollisille lainsdadantémuutoksille. Tydryhmassa esitettyjen asiantuntijandkemys-
ten mukaan Valtorille tulisi esimerkiksi saataa TORI-palveluihin nimenomaiset tietotur-
vavaatimukset ja Valtorin roolista henkilétietojen kasittelijana ja rekisterinpitajana tulisi
saataa laissa. Tahan liittyen valtiovarainministeriéssa on valmisteilla selvitys turvalli-
suusverkkolain ja sen nojalla annetun asetuksen (valtioneuvoston asetus julkisen hal-
linnon turvallisuusverkkotoiminnasta, 1109/2015) mukaisten tietoturvallisuusvaatimus-
ten sisallyttamisesta soveltuvin osin yhteisten tieto- ja viestintateknisten palvelujen jar-

3 Julkisen hallinnon digitaalisen turvallisuuden toimeenpanosuunnitelma 2020-2023
(Haukka): https://julkaisut.valtioneuvosto.fi/handle/10024/162191
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jestamisesta annettuun lakiin (1226/2013, TORI-laki) tai asetukseen. Selvitys on tar-
koitus toteuttaa vuoden 2021 aikana ja sen pohjalta valmistellaan mahdolliset sdados-
muutosehdotukset vuonna 2022.

Huomiota kiinnitettiin myds julkisiin hankintoihin liittyvaan tietoturva- ja tietosuojaosaa-
miseen. Esimerkiksi jarjestelmahankintoja tehtdessa tietoturva ja tietosuoja tulisi ottaa
huomioon jo hankintaprosessin alussa, silla nain voidaan parhaiten varmistua siita,
etta tietosuoja- ja tietoturvavaatimukset ovat sisdanrakennettuna erilaisiin prosessei-
hin ja jarjestelmiin. Kilpailutus- ja hankintaprosesseissa tulisikin kiinnittda aktiivisem-
min huomiota esimerkiksi eri toimijoiden tarjoamien palvelujen ja jarjestelmien sertifi-
oinnin tasoon. Tyéryhma katsoi, ettd tietosuojaan ja tietoturvaan liittyvaa hankinta-
osaamista olisi mahdollista kehittaa esimerkiksi julkishallinnolle tukitoimintoja tarjoa-
van Hansel Oy:n kautta.

Suoraan sovellettavasta EU:n yleisesta tietosuoja-asetuksesta seuraa yksityiskohtai-
sia vaatimuksia, jotka koskevat henkilGtietojen suojan ja tietoturvallisuuden osalta
kaikkia rekisterinpitajia. Nailla on merkitysta laajemminkin tietojarjestelmien tietotur-
vallisuuden kannalta, koska useimmissa tietojarjestelmissa kasitellddn samalla henki-
I6tietoja. EU:n tietosuojalainsdadanndn uudistamisen tarkoituksena on ollut, ettd hen-
kildtietojen tietoturvallisuus taataan ensisijaisesti yleislaeilla. Erityislainsdadannon
tarve on pystyttava perustelemaan kasittelyyn liittyvilla riskeilla. Toisaalta on huomioi-
tava myds muiden salassa pidettavien tietojen tietoturvallisuus.

Tietosuojan osalta henkilGtietojen kasittelyad koskevan yleissaantelyn on arvioitu ole-
van paaosin ajan tasalla. EU:n yleisessa tietosuoja-asetuksessa saadetaan muun mu-
assa tietosuojariskien arvioinnista, sisdanrakennetusta tietosuoja velvoitteesta, henki-
I6tietojen kasittelyn turvallisuudesta, tietoturvaloukkauksesta ilmoittamisesta ja val-
vonnasta. Yleissaantelyn lisdksi voimassa on sektorikohtaista erityissaantelya, jota
voidaan antaa tietosuoja-asetuksen mukaisen kansallisen likkumavaran puitteissa.

Yleisen tietosuoja-asetuksen turvallisuutta koskeva saantely on riskiperusteista. Sen
lahtékohtana on, etta rekisterinpitdjan ja henkilotietojen kasittelijan on toteutettava
henkildtietojen kasittelyn riskia vastaavan turvallisuustason varmistamiseksi asianmu-
kaiset tekniset ja organisatoriset toimenpiteet. Tietoturvaa koskevat vaatimukset suh-
teutetaan kasiteltavien tietojen laatuun ja laajuuteen. Tietosuojariskia arvioitaessa on
otettava huomioon muun muassa henkildtietojen luvaton luovuttaminen tai henkilGtie-
toihin paasy, mika voi aiheuttaa etenkin fyysisia, aineellisia ja aineettomia vahinkoja.
Lainsdaadannon liséksi on erityisesti merkitysta silla, milla tavalla rekisterinpitajat maa-
rittelevat henkil6tietojen kasittelytavat ja toteuttavat kdytanndssa menettelylliset ja or-
ganisatoriset toimenpiteet henkildtietojen suojaamiseksi seka silld, miten henkilStie-
toja kasitteleva henkildsté on omaksunut nama toimenpiteet.
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Yleisesti sovellettavaa tietosuojalainsdadantda taydentavasta saantelysta tulisi 1ahto-
kohtaisesti pidattaytya ja myos erityislainsdadanndn tarvetta olisi arvioitava riskiperus-
teisesti (PeVL 14/2018 vp). Erityista huomiota arvioinnissa on kiinnitettava arkaluon-
teisiin henkildtietoihin seka muihin tilanteisiin, joissa henkildtietoja on erityisesti suo-
jattava niihin kohdistuvilta riskeilta. Tietosuojalakia (1050/2018) valmisteltaessa eri
sektoreiden erityislainsdadantoa kartoitettiin ja todettiin, ettd Suomessa on voimassa
useita satoja erityislakeja, jotka sisaltavat henkilttietojen kasittelya koskevaa saante-
lya. Osa ministeridistd on myos toteuttanut henkilttietojen kasittelya koskevia lainsaa-
danndén uudistuksia.

Eri sektoreiden tietosuojan kypsyystasosta ei ole tehty samalaista kattavaa sektori-
kohtaista selvitysta kuin kyberturvallisuuden nykytilasta, mutta tarve tallaiselle selvi-
tykselle on tunnistettu. Viranomaisvalvonnassa saatujen havaintojen perusteella myés
tietosuojan osalta vahvasti sdannellyt toimialat, kuten tele- ja finanssisektorit, ovat tie-
tosuojatyon osalta valveutuneempia ja paremmin resursoituja kuin valtaosa muista
sektoreista. Tama nakyy seka henkilétietojen suojaa koskevissa tietoturvaloukkausil-
moituksissa etta tietoisuudessa yleisen saantelyn vaatimuksista ja niiden noudattami-
sessa.

4.2 Viranomaisten toimivalta

Riittavat viranomaistoimivaltuudet sisaltavat seka ennaltaehkaisevia etta jalkikateisia
puuttumiskeinoja valvonnan kohteiden tietoturvassa ja tietosuojassa havaittuihin puut-
teisiin. Ennaltaehkaisevaa puuttumista on sitovien viranomaismaaraysten ja niiden
noudattamisen valvonnan liséksi esimerkiksi yleinen viranomaisen tarjoama ohjaus ja
neuvonta. Jalkikateisia puuttumiskeinoja on esimerkiksi toimivalta huomauttaa lain-
vastaisista kaytannoista, maarata toimijoita korjaamaan tietoturvassa tai tietosuojassa
havaittuja puutteita tai jopa kieltdd puutteellisesta suojattujen tietojen kasittely, seka
mahdollisuus maarata sanktio tietoturvaan tai tietosuojaan liittyvista rikkomuksista.

Tyoéryhma kiinnitti tehtdvansa mukaisesti huomiota erityisesti EU:n verkko- ja tietotur-
vadirektiivin (jdliempénéa NIS-direktiivi) mukaisia velvoitteita valvoviin viranomaisiin ja
niiden toimivaltuuksiin. Verkko- ja tietoturvadirektiivissa saadetaan verkko- ja tietojar-
jestelmien turvallisuuden varmistamisesta. Direktiivi tuli voimaan toukokuussa 20184
Direktiivin keskeisin sisaltd on, etta direktiivin soveltamisalan piiriin kuuluvat toimijat

4 Euroopan parlamentin ja neuvoston direktiivi toimenpiteista yhteisen korkeatasoisen
verkko- ja tietojarjestelmien turvallisuuden varmistamiseksi koko unionissa, (EU)
2016/1148.
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ovat velvollisia huolehtimaan kayttamiinsa viestintaverkkoihin ja tietojarjestelmiin koh-
distuvien riskien hallinnasta ja niiden on ilmoitettava valvovalle viranomaiselle tieto-
verkkoihin tai tietojarjestelmiin kohdistuvasta merkittavasta tietoturvallisuuteen liitty-
vasta hairiosta.

Direktiivi on Suomessa pantu taytantdon eri sektoreita koskevaan lainsdadantéon teh-
dyilla muutoksilla. Direktiivin osittain tai kokonaan kattamat toimialat ovat energia, lii-
kenne, pankkiala, finanssialan infrastruktuurit, terveydenhuoltoala, juomaveden toimit-
taminen ja jakelu, digitaalinen infrastruktuuri ja digitaaliset palvelut. Toimialaa valvo-
valla viranomaisella on oikeus velvoittaa toimija tiedottamaan hairidsta tai tiedottaa
asiasta itse seka ilmoittaa tarvittaessa hairidsta Liikenne- ja viestintavirastolle tai tar-
vittaessa muille asiaan liittyville Euroopan Unionin jasenvaltioille.

Saantelya valvovien sektoriviranomaisten toimivalta velvoittaa valvottavia ryhtymaan
toimenpiteisiin havaittujen tietoturvapuutteiden korjaamiseksi vaihtelee sektorikohtai-
sesti. NIS-direktiivin toimeenpanossa viranomaisille ei annettu uusia nimenomaisia
toimivaltuuksia, vaan viranomaisten toimivalta pohjautuu kyseisten viranomaisten
muuhun toimivaltasdantelyyn. Aiemmassa kyberturvallisuutta koskevassa selvitys-
tydssa toimivaltuuksia on nailtéa osin pidetty jossain maarin epaselvina, koska saante-
lysta ei ole kaikissa tapauksissa yksiselitteisesti paateltavissa, kuinka pitkalle mene-
viin toimenpiteisiin viranomainen voi tietoturvan varmistamiseksi ryhtya. 1°

Tyoryhman saaman selvityksen perusteella NIS-viranomaisten toimivaltuuksissa ei si-
nansa tunnistettu merkittavia puutteita. Valvovilla viranomaisilla on I&htokohtaisesti eri
asteisia keinoja puuttua seka etukateen etta jalkikateen tietoturvassa tai tietosuojassa
havaittuihin puutteisiin. Toimivaltuuksien sijasta ongelmana vaikuttaa olevan se, ettei
viranomaisilla ole valvontaan ja toimivaltuuksien hyddyntamiseen riittévia tosiasiallisia
resursseja, eika konkreettisia tietoturva- tai tietosuojavaatimuksia, joita valvoa.

Viranomaisten resursseihin ja toimintakykyyn vaikuttavana tekijana tunnistettiin myos
tietoturva- ja tietosuojaosaajien puute tydmarkkinoilla. Tama vaikeuttaa viranomaisten
rekrytointeja, kun harvoista osaajista kilpaillaan yksityisen sektorin ja muiden viran-
omaisten kanssa. Sama ongelma on tunnistettu yrityspuolella ja kyberturvallisuus-
alalla laajemminkin. Osaamiskysymykseen haetaan pitkan aikavalin ratkaisua Suo-

5 Viranomaisten toimivaltuudet hairidtilanteissa, oikeusministerion julkaisuja, selvityk-
sid ja ohjeita 2019:18 https://julkaisut.valtioneuvosto.fi/bitstream/han-
dle/10024/161604/OM_2019_ 18 Viranomaisten_toimivaltuudet_hairiotilan-
teissa.pdf?sequence=1&isAllowed=y
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men kyberturvallisuusstrategian (2019) toimeenpano-ohjelmassa, joka valmistuu ke-
vaalla 2021. Tasta huolimatta tyéryhma tunnisti tarpeen myds lyhyen aikavalin toi-
mille, vaikkakin nopeiden ratkaisujen 16ytaminen koettiin haastavaksi.

4.3 Tietosuojavaltuutetun tehtavat

Tietosuojavaltuutetun toimisto on itsendinen ja riippumaton viranomainen, joka valvoo
tietosuojalainsdaadanndn ja muiden henkildtietojen kasittelya koskevien lakien noudat-
tamista. Tietosuojavaltuutetun toimisto edistaa tietoisuutta henkildtietojen kasittelyyn
liittyvista oikeuksista ja velvollisuuksista, maaraa tarvittaessa hallinnollisia seuraamuk-
sia EU:n yleisen tietosuoja-asetuksen rikkomisesta, tekee selvityksia ja tarkastuksia
seka antaa lausuntoja lainsdadanndllisista ja hallinnollisista uudistuksista. Tietosuoja-
valtuutettu tekee yhteisty6ta muiden valtioiden valvontaviranomaisten kanssa ja edus-
taa Suomea Euroopan tietosuojaneuvostossa.

Tietosuojavaltuutetulla on tietosuojasdannésten noudattamisen valvonnan yleistoimi-
valtaisena viranomaisena laajat tutkintatoimivaltuudet ja korjaavat toimivaltuudet. Sel-
keimmat viranomaistoiminnan kehittdmiskohteet liittyvat talta osin resursseihin, jotka
mahdollistavat lainsadadannon vaatimusten tosiasiallisen taytantéénpanon valvonnan
ja toteuttamisen. Tietosuojavaltuutetun toimiston arvion mukaan noin 40 prosenttia
sille kasiteltavaksi tulevista tapauksista on talla hetkella ilmoituksia henkilGtietojen tie-
toturvaloukkauksesta. Tasta syysta erityisesti tietoturvaa koskevaan asiantuntemuk-
seen tarvittaisiin lisda resursseja. HenkilGtietojen tietoturvaloukkauksesta taytyy ylei-
sen tietosuoja-asetuksen mukaan ilmoittaa tietosuojavaltuutetun toimistolle, jos louk-
kauksesta voi aiheutua riski luonnollisten henkildiden oikeuksille ja vapauksille. Kriit-
tisten toimialojen osalta tietoturvaloukkauksesta voi joutua tekemaan kaksi erillista il-
moitusta; tietosuojavaltuutetun toimistoon seka sektorikohtaiselle valvontaviranomai-
selle.

Tietosuoja-asetuksen myota tietosuojavaltuutetun toimistolla on mahdollisuus kayttaa
eriasteisia korjaavia toimivaltuuksia. Toimisto on antanut rekisterinpitajille maarayksia,
jotka kohdistuivat rekister6idyn oikeuksien toteuttamiseen ja kasittelytoimien muutta-
miseen seka tietoturvaloukkauksesta ilmoittamiseen rekisterdidyille. Lisaksi on an-
nettu huomautuksia puutteista henkil6tietojen kasittelyssa. Hallinnollisten seuraamus-
maksujen maaraamisesta vastaa seuraamuskollegio, jonka muodostavat tietosuoja-
valtuutettu ja kaksi apulaistietosuojavaltuutettua. Vuoden 2020 aikana hallinnollisia
seuraamusmaksuja on maaratty viidessa tapauksessa.
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Tietosuojavaltuutettu antaa yleista ohjausta ja neuvontaa tietosuojasta seka henkilo-
tietojen kasittelystd. Vaikka neuvonta on yleisluontoista, eika siind voida antaa yksi-
tyiskohtaisia tai sitovia kannanottoja yksittaistapauksiin, neuvontapalvelu on koettu
hyvin tarpeelliseksi niin rekisterdityjen kuin rekisterinpitdjien keskuudessa. Toimisto
pyrkii antamaan tukea organisaatioissa tehtavaan tietosuojatydhén kokoamalla yh-
teen uusia paatodksia, ohjeita ja muita ajankohtaisia tietosuoja-asioita.

Toimistoon tulevien yhteydenottojen perusteella on havaittavissa, etta tietosuojaosaa-
misen taso on rekisterinpitdjina toimivissa organisaatioissa vaihtelevaa. Tarvetta neu-
vonnalle ja opastukselle tietosuoja-asioissa on yha enemman.

4.4 Liikenne- ja viestintaviraston
Kyberturvallisuuskeskuksen tehtavat

Liikenne- ja viestintaviraston Kyberturvallisuuskeskus palvelee koko suomalaista yh-
teiskuntaa luottamuksen kasvattamisessa ja tietoturvallisuuden edistamisessa. Kyber-
turvallisuuskeskuksen toiminnassa yhdistyvat erilaiset tietojarjestelmien ja -liikenteen
turvallisuusviranomaistehtavat ja tietoturvayhteyspisteena toimiminen. Toiminnan jar-
jestédminen talla tavoin on mahdollistanut merkittavia synergiaetuja, joiden ansiosta
Kyberturvallisuuskeskus nauttii suurta arvostusta myds kansainvalisesti.

Kyberturvallisuuskeskuksen yhtena paaasiallisista tehtavista on valvoa sahkoisen
viestinnan palveluista annetun lain tietosuojaan ja tietoturvallisuuteen liittyvien velvoit-
teiden noudattamista. Laissa edellytetdan, etta teleyritysten on huolehdittava palvelu-
jensa tietoturvasta. Virastolla on lain mukaan laajat toimivaltuudet antaa myds tarkem-
pia maarayksia siitd, miten teleyritysten on varmistettava palvelujensa tietoturvallisuus
ja ilmoittaa hairidista.

Sahkoisen viestinnan palveluista annetun lain mukaan teleyrityksen on ilmoitettava vi-
rastolle, jos sen palveluun kohdistuu tai sitd uhkaa merkittava tietoturvaloukkaus
taikka muu tapahtuma, joka estaa viestintapalvelun toimivuuden tai hairitsee sita olen-
naisesti. Laissa saadetaan tarkasti myos siita, mita toimenpiteita teleyritykset voivat
tehda tietoturvan varmistamiseksi. Tarvittaessa laki mahdollistaa myds sen, etta vies-
tintdverkko, viestintapalvelu tai laite voidaan kytkea pois yleisesta viestintaverkosta,
jos se aiheuttaa merkittavaa haittaa tai hairiotd esimerkiksi muiden viestintapalvelujen
toimintaan. Naista toimenpiteista voi paattaa lain mukaan Liikenne- ja viestintavirasto.
Saados on kansainvalisesti arvioiden uniikki.
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Viraston Kyberturvallisuuskeskuksen tehtavia on viime vuosina laajennettu koske-
maan myds muuta kuin teleyritysten ja viestinnan valittajien tietoturvallisuutta. Kyber-
turvallisuuskeskuksen tietoturvaneuvonta on muun muassa valtionhallinnolle sekd
huoltovarmuuskriittisille toimijoille tarkoitettu palvelu, jonka tarkoituksena on varmistaa
organisaatioiden tietoisuus kybertoimintaympariston uhkista seka tukea asiakkaitansa
niiden toiminnan ja jarjestelmien turvallisuuden varmistamisessa. Liikenne- ja viestin-
taviraston tehtaviin kuuluu myds viranomaisten tietojarjestelmien ja tietoliikennejarjes-
telyjen arviointi, jos silta pyydetaan niiden arviointia.

Kyberturvallisuuskeskus valvoo myds vahvaa sahkoista tunnistamista koskevan lain-
sdadannon noudattamista. Vahvasta sdhkodisesta tunnistamisesta ja sdhkoisista luot-
tamuspalveluista annetussa laissa (617/2009, jaliempana tunnistamislaki) tunnistus-
palvelun tarjoaja on velvoitettu sdanndllisesti teettdmaan palvelulleen ulkoisen arvioin-
nin siita, tayttdako palvelu esimerkiksi tietoturvaa ja tietosuojaa koskevat vaatimukset.
Kyberturvallisuuskeskus valvoo vaatimusten noudattamista, antaa tunnistamislakia
tarkentavia maarayksia ja yllapitaa julkista rekisteria vaatimukset tayttavista tunnistus-
palvelun tarjoajista.

Varsinaisten valvontatehtaviensa lisaksi Kyberturvallisuuskeskus tukee suoraan yh-
teiskunnan eri sektoreiden toimijoita. Eri toimialojen riittdva tukeminen vaatii Kybertur-
vallisuuskeskukselta riittavaa ymmarrysta niiden toiminnasta ja toimintaymparistosta.
Toimintaa on resursoitava riittdvasti, jotta mahdollistetaan tilannekuvan jatkuva tuotta-
minen ja analysointi kunkin toimialan tarpeet huomioiden. Nykyresursoinnilla Kyber-
turvallisuuskeskus ei pysty tarjoamaan riittavia palveluita kaikille yhteiskunnan Kkriitti-
sille toimialoille. Resursseilla saavutettavat hyddyt ovat merkittavia, koska Kybertur-
vallisuuskeskuksen tietojen avulla koko yhteiskunta pystyy varautumaan ja reagoi-
maan tietoturvauhkiin ja -loukkauksiin nykyistd merkittavasti paremmin.

Kyberturvallisuuskeskus myos selvittda ja ennaltaehkaisee tietoturvaloukkauksia, ylla-
pitda ja jakaa kansallisen kyberturvallisuuden tilannekuvaa seka julkaisee tietoturvalli-
suuden ohjeita ja oppaita tukemaan organisaatioiden tietoturvallisuuden kehittamista
ja yksittaisten henkildiden tietoturvallista asiointia internetissa ja sahkoisissa palve-
luissa. Naita palveluja tarjotaan kaikille toimialoille ja kaikille kansalaisille. Toiminta on
erityisen riippuvaista Kyberturvallisuuskeskukselle vapaaehtoisesti ja luottamukselli-
sesti annettavista ilmoituksista.

Suomen kyky tunnistaa tietoturvauhkia ja varoittaa niista pohjautuu laaja-alaiseen ja
tehokkaasti toimivaan kansalliseen ja kansainvaliseen kumppaniverkostoon, jota on
rakennettu pitkajanteisesti ja leimallisesti yhden organisaation sisalla jo 16 vuotta. Yh-
teistyd perustuu Liikenne- ja viestintavirastoa ja sen henkiléstéa kohtaan tunnettuun
luottamukseen. Verkostoista saatu tieto ajankohtaisista uhkista ja ilmidista on valtta-
matonta kansallisen kyberturvallisuuden varmistamisessa.
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Liikenne- ja viestintaviraston Kyberturvallisuuskeskuksen nauttima luottamus erityi-
sesti yksityisen sektorin parissa perustuu merkittavasti siihen, ettéd se koetaan neut-
raaliksi toimijaksi suomalaisessa yhteiskunnassa. Se ei ole sotilaallinen organisaatio,
eika tiedusteluorganisaatio, eika toimi tallaisesta toiminnasta vastaavien ministerioi-
den alla. Liikenne- ja viestintaviraston Kyberturvallisuuskeskuksen erityinen vahvuus
on, ettd se on nimenomaan siviiliorganisaatio, jonka ensisijainen asiakaskunta muo-
dostuu elinkeinoelamasta ja yrityksistd. Tdma on rakentanut Liikenne- ja viestintavi-
raston Kyberturvallisuuskeskuksen koko yhteiskuntaa palvelevan toiminnan uskotta-
vuutta myds kansainvalisesti, niin EU:ssa kuin sen ulkopuolella.

Suomessa Kyberturvallisuuskeskuksen ja elinkeinoeldman yhteistyé on kansainvali-
sestikin vertailtuna poikkeuksellisen toimivaa.

4.5 Viranomaisyhteistyo

Liikenne- ja viestintaviraston Kyberturvallisuuskeskuksessa toimii sektorikohtaisten
valvontaviranomaisten edustajista koottu yhteistyéryhma, joka vaihtaa tietoa tietotur-
vauhista ja -loukkauksista, huolehtii lainsdddanndn ajantasaisuudesta, neuvoo ja aut-
taa huoltovarmuuskriittisia toimijoita riskien osalta seka valvoo tietoturvavelvoitteiden
toteutumista.'® Yhteistydryhman jasenet neuvovat, auttavat ja tiedottavat omilla toimi-
aloillaan huoltovarmuuskriittisia toimijoita riskinhallinnan osalta seka valvovat lakisda-
teisten tietoturvavelvoitteiden toteutumista. Ryhman jasenet osallistuvat aktiivisesti
myds EU:n NIS Cooperation Groupin alla toimiviin toimialakohtaisiin alatydryhmiin ja
valittavat naista tietoa kansalliselle yhteistydryhmalle. Kansallinen yhteistydryhma on
toiminut vuodesta 2018 ja kokoontuu keskimaarin nelja kertaa vuodessa. Yhteistyo-
ryhman toiminta perustuu hallinnon yleislainsaadantdon ja NIS-direktiivin saantelyyn.

Lainsaadanndssa viranomaisten valinen yhteistyd perustuu erityisesti virka-apuun
seka tiedonvaihtoa koskevaan saantelyyn. Esimerkiksi Liikenne- ja viestintavirastolla
on salassapitosdanndsten ja muiden tietojen luovuttamista koskevien rajoitusten esta-
matta oikeus luovuttaa laissa saadettyjen tehtaviensa hoitamisen yhteydessa saa-
mansa tai laatimansa asiakirja seka ilmaista salassa pidettava tieto Energiavirastolle,
Finanssivalvonnalle, Valviralle, tietosuojavaltuutetun toimistolle seka elinkeino-, lii-
kenne- ja ymparistdkeskukselle, jos se on naille sdadettyjen tietoturvallisuuteen liitty-
vien tehtavien hoitamiseksi valttamatonta. Vastaavasti esimerkiksi Energiavirastolla
on oikeus tehda valvontayhteisty6ta Liikenne- ja viestintaviraston kanssa ja luovuttaa

16 https://www.kyberturvallisuuskeskus.fi/fi/palvelumme/tilannekuva-ja-verkostojohtami-
nen/nis-koordinointi-ja-viranomaisyhteistyo
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salassa pidettavia tietoja Liikenne- ja viestintavirastolle. Finanssivalvonnalle on saa-
detty velvollisuus tehda yhteisty6ta verkko- ja tietoturvadirektiivin mukaisten tehtavien
hoitamisessa Liikenne- ja viestintaviraston kanssa seka oikeus tata tarkoitusta varten
luovuttaa salassapitosdadnndsten estdmatta tietoja Liikenne- ja viestintavirastolle.
Myds vesihuoltolaissa (119/2001) sdadetdan oikeudesta antaa tietoja Liikenne- ja
viestintavirastolle silloin kun tama on valttamatonta tietoturvallisuuteen liittyvien tehta-
vien hoitamiseksi.

Edella kuvattu saantely ilmentaa periaatetta, jonka mukaan tietoturvallisuudesta huo-
lehtivien viranomaisten on oltava yhteistydssa, silloin kun niiden tehtavat sita edellyt-
tavat. Myds NIS-direktiivi edellyttda, etta tietoturvallisuudesta vastaavat viranomaiset
tekevat tarvittavaa yhteistyota direktiivin mukaisten velvoitteiden valvomiseksi. NIS-
direktiivin ulkopuolella viranomaisyhteistyd ilmenee esimerkiksi rikosten selvittamista
koskevassa yhteistydssa. Psykoterapiakeskus Vastaamon tapauksessa toimivaltaisia
viranomaisia olivat poliisin lisdksi ainakin Valvira, aluehallintovirastot, tietosuojavaltuu-
tettu ja Liikenne- ja viestintavirasto.

Viranomaisten valisesta yhteistyostd on sdadettava lailla aina, jos kyse on virka-
avusta, jolla puututaan yksittaisen oikeussubjektin perustuslailla suojattuihin oikeuk-
siin tai kyse on perustuslaissa tarkoitetusta julkisen vallan kaytdsta. Myds viranomai-
syhteistyohon liittyva tietojen vaihto saattaa edellyttaa laintasoista saantelya. Jos vi-
ranomaisyhteisty6ta varten perustetaan paatésvaltaa kayttava yhteistydelin, on tasta-
kin sdadettava laissa. Lisaksi viranomaisyhteistydsta voi olla tarkoituksenmukaista
saataa, vaikka se ei olisi oikeudellisesti valttamatonta. Erityiset lain tasoiset saannok-
set yhteistydsta korostavat yhteistydn merkitysta siihen osallistuville viranomaisille ja
saattavat ohjata sen jarjestaytyneisiin muotoihin.

Tyéryhman saaman selvityksen perusteella Liikenne- ja viestintaviraston Kyberturval-
lisuuskeskuksen asiantuntemuksen hyddyntamista eri sektoreiden tietoturvavalvon-
nassa pidetaan erittain tarkeana. Tasta syysta Kyberturvallisuuskeskuksen roolia sek-
torikohtaisia viranomaisia tukevana tietoturvaviranomaisena tulisi tydryhman nake-
myksen mukaan entisestdan vahvistaa. Lisaksi tydryhman nakemyksen mukaan on
tarkeaa, etta vastuu sektorikohtaisesta valvonnasta sailyy sektoriviranomaisilla, joilla
on paras asiantuntemus oman sektorinsa erityispiirteista. Viranomaisten valiselle yh-
teistoiminnalle olisi mahdollista luoda nykyista vakiintuneemmat rakenteet lainsdadan-
nossa.
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4.6 Tietoturvaan ja tietosuojaan liittyvien
rikosten selvittaminen

Poliisi vastaa tietosuojaan ja tietoturvaan liittyvien rikosten ennalta estamisesta, pal-
jastamisesta, selvittamisesta ja syyteharkintaan saattamisesta. Tietosuojaan ja tieto-
turvaan kytkeytyvia rikosnimikkeita ovat esimerkiksi useimmat rikoslain 38 luvun tieto-
ja viestintarikokset, kuten tietosuojarikos (RL 38:9) tai tietomurto (RL 38:8). Suomessa
Keskusrikospoliisi ja sen yhteydessa toimiva Poliisin kyberrikostorjuntakeskus vastaa
vakavimpien tietoverkkorikosten selvittamisesta, kuten Vastaamo-tapaukseen liitty-
vista rikosepailyista. Keskusrikospoliisin lisaksi tietoverkkorikoksia tutkitaan poliisilai-
toksilla aluevastuuperiaatteen mukaisesti.

Tydéryhman saaman selvityksen perusteella tietoverkoissa tapahtuvien rikosten ympa-
rilld suurimmat poliisitoiminnan haasteet liittyvat nykyisin erityisesti kaytettavissa ole-
vien tiedonhankintakeinojen ja tiedon sailyvyyden rajallisuuteen seka rikosten ilmoitta-
miseen ylipaansa. Epailtyjen rikosten korkea tai myohainen iimoittamiskynnys pahen-
taa myds tiedon sdilyvyyteen ja kaytettaviin tiedonhankintakeinoihin liittyvia ongelmia.
Poliisin kybertoimivaltuuksien kehittdmista tarkastellaan oikeusministerion vuonna
2021 asettamassa esitutkinta- ja pakkokeinolain uudistamistarpeita kasittelevassa
tydryhmassa. Lisaksi tietoverkkorikollisuuden torjuntaa on kasitelty valtioneuvoston
vuonna 2017 valmistuneessa selvityksessa'”.

Poliisitoiminnan yhteydessa tydryhmassa keskusteltiin yleisen tietosuoja-asetuksen
voimaatulon vuoksi uudistetusta tietosuojarikosta koskevasta sdantelysta. Uudistuk-
sessa osa aiemman lainsdadannén mukaisista henkilbtietorikoksena kriminalisoi-
duista teoista siirtyi rikosoikeudellisesta sdantelysta hallinnollisten sanktiomenettelyi-
den piiriin. Uudistuksen jalkeen esimerkiksi rekisterinpitaja ja henkildtietojen kasittelija
eivat voi syyllistya rikoslain mukaiseen tietosuojarikokseen, vaan toimintaa arvioidaan
vain hallinnollisten seuraamusten kautta. Tarkoituksena on kuitenkin ollut yritysten
osalta, etta niihin sovelletaan ensisijaisesti hallinnollista seuraamusjarjestelmaa.
Tama perustuu suoraan tietosuoja-asetukseen. Hallinnollisten sakkojen on katsottu
olevan niin ankaria, ettei vakavienkaan tietosuoja-asetuksen rikkomisten saattaminen
rikosoikeudellisen jarjestelman piiriin ole valttamatonta eikéa tarpeellista. '

7 https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/79866/Tietoverkkotorjunta-
selvitys VERKKO _.pdf?sequence=1
8HaVM 13/2018 vp
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4.7 Digitaalinen toimintaymparisto osana
kansallista turvallisuutta

Perinteisen rikollisuuden ohella digitaaliseen toimintaymparistéon kohdistuu myds
kansallista turvallisuutta vaarantavia uhkia. Tallaiset uhat voivat iimeta esimerkiksi
vieraan valtion tiedustelutoimintana tai suuren ihmismaaran henkea ja terveytta taikka
yhteiskunnan elintarkeita toimintoja uhkaavana toimintana. Suojelupoliisin tehtavana
on suojata kansallista turvallisuutta, mihin kuuluu myds digitaalisen toimintaymparis-
ton suojaaminen. Perinteisesti kansallisen turvallisuuden yhteydessa korostuu myds
maanpuolustuksen merkitys. Muuttuneessa digitaalisessa toimintaymparistdssa myos
kyberpuolustuksella on aiempaa tarkeampi rooli.

Kun tietoturvalle tai -suojalle vahinkoa aiheuttava toiminta vaarantaa myos kansallista
turvallisuutta, ei riita, etta tekninen poikkeama selvitetdan. Vahingon rajaamiseksi on
selvitettdvd myods sen syy ja taustatekijat. Suojelupoliisi tuottaa ennakoivaa ja merki-
tyksellista tietoa kansallista turvallisuutta vaarantavasta toiminnasta omilla toimival-
tuuksillaan. Tietoa ja tilannekuvaa tuotetaan valtiojohdon lisdksi viranomaisille, kuten
Kyberturvallisuuskeskukselle. Taman lisaksi Suojelupoliisi torjuu kansallisen turvalli-
suuden uhkia ilmoittamalla havaitsemistaan uhkista kriittista infrastruktuuria yllapita-
ville organisaatioille seka avustamalla naitad estdmaan vahinkoja omalla toiminnallaan.

4.8 Kansainvalinen yhteistyo

Kansainvalinen yhteistyd on tietoturvallisuutta ja tietosuojaa koskevalle turvalliselle
toimintaymparistdlle elintdrkeda. Euroopan unioni on Suomelle merkittavin viitekehys
kansainvaliselle yhteistydlle eri valtioiden ja toimijoiden kanssa. EU:n saantely luo
keskeisen alustan Suomen kansalliselle tietoturvaa ja tietosuojaa koskevalle politii-
kalle. EU:n yhteisen tietoturvaa ja tietosuojaa koskevan saantelyn johdosta jasenval-
tiot toimivat tiiviissa yhteistydssa ja vaihtavat esimerkiksi aktiivisesti tietoturvaa ja rajat
ylittavia henkildtietojen kasittelykaytantdja koskevia tietoja. Tata yhteistyota on tar-
keaa tiivistda jatkossa yhteisen tilannekuvan yllapitamiseksi ja kehittdmiseksi.

Rajat ylittdvan yhteistydn ja tiedonvaihdon merkitys korostuu, koska mahdolliset tieto-
turvaa tai tietosuojaa koskevat loukkaukset eivat tunne fyysisia valtion rajoja. Tietotur-
valoukkauksia ja -hairi6ita koskevissa tapauksissa korostuu rajat ylittavan tiedonvaih-
don, varoittamisen ja parhaiden kaytanteiden jakamisen merkitys. Taman johdosta

Suomi on tiiviisti mukana muun muassa EU-maiden CSIRT-verkostossa, EGC-luotta-
musverkostossa, Pohjoismaiden valtiollisten CERT-toimijoiden verkostossa ja lainval-
vontaviranomaisten kyberturvallisuutta koskevassa yhteistydverkostossa. Verkostojen
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kautta Suomella on mahdollisuus saada ja jakaa tietoja esimerkiksi ajankohtaisista
tietojarjestelmia koskevista haavoittuvuuksista. Mainittujen verkostojen lisédksi Euroo-
pan kyberturvallisuusvirasto (ENISA) on jo toiminut pitkaan yhteistyoelimena jasenval-
tioiden valilla ja pyrkinyt toiminnassaan kehittdmaan koko EU:n kyberturvallisuuden
tasoa.

Tietosuoja-asioissa yhteistydta tehdaan EU-tasolla erityisesti Euroopan tietosuojaneu-
vostossa (EDPB). Euroopan tietosuojaneuvosto on riippumaton EU:n elin, joka koos-
tuu EU:n jasenmaiden kansallisista tietosuojaviranomaisista ja Euroopan tietosuoja-
valtuutetun edustajista. Myés ETA-maat Islanti, Norja ja Liechtenstein ovat tietosuoja-
neuvoston jasenia. Euroopan tietosuojaneuvosto vastaa EU:n yleisen tietosuoja-ase-
tuksen ja poliisi- ja rikosoikeusviranomaisia koskevan tietosuojadirektiivin yndenmu-
kaisesta soveltamisesta. Tietosuojaneuvosto on muun muassa julkaissut ohjeistuksen
henkil6tietojen tietoturvaloukkauksista ilmoittamisesta'®. Tietosuojaan liittyvaa kan-
sainvalista yhteistyota tehdaan myos Euroopan neuvoston ja OECD:n puitteissa.

4.9 Kybertoimintaympariston muutokset
kansainvalisesta nakokulmasta

Tieto- ja kyberturvallisuuden ja tietosuojan kehittdminen edellyttdvat myds ymmar-
rysta kybertoimintaymparistdén muutoksista kansallisella ja kansainvalisella tasolla.
Kriittisilla toimialoilla tdma edellyttaa, ettd eri toimijat jakavat ja yllapitavat kybertoimin-
taympariston tilannekuvaa koordinoidusti ja kohdennetuin tilannekatsauksin. Toimin-
taymparistdn osalta on tarkeda huomata, ettd pahantahtoista kybertoimintaa ja -louk-
kauksia kohdistuu yksityisten yritysten liséksi valtion instituutioihin. Tekijana voivat tal-
I6in olla yksityisen toimijan liséksi valtiotoimija tai sen kayttama bulvaani. Valtiolahtoi-
sissa loukkauksissa korostuvat haavoittuvuuksien havaitsemisen ja korjaamisen
ohella yhteisesti koordinoidut poliittiset toimet ja signaloinnit. Suomi on osallistunut ak-
tiivisesti yhteisen EU-politiikan ja valineiden kehittdmiseen ja hydédyntamiseen, joiden
avulla edistetaan vastuullista valtiokayttaytymista kybertoimintaymparistdossa. Tallaisia
vélineitd pahantahtoisen kybertoiminnan torjuntaan EU:n tasolla ovat olleet esimer-
kiksi kyberdiplomatian tydkalupakki ja kyberpakotteet.

Tieto- ja kyberturvallisuuteen seka tietosuojaan liittyvia lakisaateisia velvoitteita tay-
dentamaan on tarpeen luoda yhteinen tilannekuva seka ymmarrys kybertoimintaym-

19 https://tietosuoja.fi/documents/6927448/8316711/Henkil%C3%B6tietojen+tietotur-
valoukkauksesta+ilmoittaminen+en.pdf/9d539a27-8ffa-4ac9-89bc-c4fa0e3073c7/Hen-
kil%C3%B6tietojen+tietoturvaloukkauksesta+ilmoittaminen+en.pdf
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paristdn muutoksista. Edella mainittuihin tekijdihin voidaan kansallisen ja kansainvali-
sen saantelyn ohella vaikuttaa toimialojen toimintakulttuureja kehittdmalla, vapaaeh-
toisella yhteistydlla viranomaisten ja palveluiden tarjoajien valilla seka kehittamalla
sekad hyddyntamalld EU-politiikkoja ja valineita. Lisaksi on tarkeda osallistua aktiivi-
sena osapuolena kansainvaliseen yhteistydhon, jossa edellytetdan vastuullista valtio-
kayttaytymista kybertoimintaymparistéssa. On selvaa, etta hallinnonalojen valista yh-
teisty6td EU- ja kansainvalisen tason vaikuttamisen tehostamiseksi kehitetdan jatku-
vasti. Kansainvalisen kybertoimintaympariston kehitysta koskevaa tilannekuvaa jae-
taan hallinnonalojen valilla ja tdma huomioidaan myds Suomen kansallisen toimin-
taympariston arvioinnissa. Naita laajempia kybertoimintaymparistoon liittyvia kysy-
myksia ja kansainvalista yhteisty6ta kyberuhkien torjunnassa ei kuitenkaan kasitella
tdman raportin suosituksissa, vaan niihin liittyvaa kehitystyota tehdaan jatkuvasti
muun muassa kansallisen kyberturvallisuusstrategian toimeenpanon puitteissa.

4.10 Auditoinnit ja sertifioinnit

Tyoéryhman tydssa on tunnistettu, etta kriittisten toimialojen tietoturvan ja tietosuojan
tasoa voidaan parantaa prosessien ja toimintojen auditoinnilla ja sertifioinnilla. Audi-
tointeja voidaan toteuttaa usealla eri tasolla ja auditoinnissa kaytettavat kriteerit seka
vaatimukset voidaan mukauttaa tarkastettavan kohteen perusteella. Eri auditointimal-
lien erot perustuvat muun muassa siihen, toteutetaanko auditointi ennalta maarattyjen
kriteerien pohjalta vai kiinnitetddnkd huomiota enemman kaytettaviin tarkastusmene-
telmiin ja vaatimuksiin. Auditoinnin kohteena olevat toimijat saavat joka tapauksessa
arvokasta tietoa toteutettavasta tarkastuksesta. Auditoinnin suorittamisen jalkeen koh-
teella on tarvittava tieto tarkastuksen kohteena olleen prosessin, toiminnon tai tietojar-
jestelman mahdollisista puutteista, jotka edellyttavat korjaustoimenpiteitd. Samalla au-
ditointiraportit voivat tarjota viranomaisille tydkalun eri toimijoiden valvontaan. Raport-
tien avulla voidaan tarkastella sita, tayttdako toiminta ennalta annetut ja asetetut vaa-
timukset. Toteutetusta auditoinnista riippuen organisaatiolla on mahdollisuus hakea
toiminnoilleen, prosesseilleen tai tietojarjestelmilleen sertifikaattia.

Auditointitoimintaa voidaan pitéda esiasteena tietoturvaa tai tietosuojaa koskevan serti-
fikaatin hankkimiseksi. Toimijan hakema sertifikaatti toimii todistuksena seka sovellet-
tavien standardien etta auditoinnissa kaytettyjen kriteerien ja vaatimusten tayttami-
sestd. Yksi tapa parantaa kriittisten toimialojen tietoturvaa ja tietosuojaa on velvoittaa
toimijoita hankkimaan sertifikaatteja (esimerkiksi ISO sertfikaatit) toiminnalleen tai sen
tietyille osa-alueille. Tydéryhmassa on arvioitu, ettd myos tietosuojaa koskevien arvi-
ointien osalta erityisesti yleisen tietosuoja-asetuksen mukaisten tietosuojan sertifiointi-
mekanismien kayttdéa olisi mahdollista lisata.
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Yksi tyypillisimmista tietoturvaa koskevista todistuksista on ISO 27001 -sertifikaatti,
joka todistaa, ettd arvioidun organisaation tietoturvan hallintajarjestelma on arvioitu
parhaiden kaytantéjen mukaisesti ja etta se tayttaa ISO 27001 -standardin asettamat
vaatimukset. Standardi keskittyy erityisesti siihen, miten tietoturva on hallinnollisesti
jarjestetty organisaatiossa ja sen toiminnassa, eli onko esimerkiksi kriittiset tietojarjes-
telmat ja niihin kohdistuvat riskit tunnistettu. Standardin vaatimukset ovat yleisluontei-
sia, jonka vuoksi ne soveltuvat eri toimijoille. ISO 27001- ja 27002-standardeihin on
luotu myds taydentavat tietosuojan hallintaa koskevat vaatimukset ja ohjeet?°.

Suomessa hyddynnetdan muun muassa kansallista turvallisuusauditointikriteeristda
Katakria. Katakri-kriteeristo itsessdan ei aseta tietoturvallisuudelle ehdottomia vaati-
muksia, vaan siihen kootut vaatimukset perustuvat voimassa olevaan lainsaadantdoon
ja Suomea sitoviin kansainvalisiin tietoturvavelvoitteisiin. Vaikka Katakri-kriteerist6a
kaytetdan ensisijaisesti turvallisuusluokitellun tiedon kasittelyn arviointien yhteydessa,
kriteeristda voidaan hyddyntaa myos yksityisen ja julkisen sektorin muussa turvalli-
suustydssa ja sen kehittdmisessa. Lisdksi Kyberturvallisuuskeskus on laatinut pilvipal-
veluiden turvallisuuden arviointikriteeriston (PiTuKri), jonka tavoitteena on edistaa vi-
ranomaisten salassa pidettavan tiedon turvallisuutta tilanteissa, joissa tietoja kasitel-
l4an pilvipalveluissa?'.

Talla hetkelld vain osa yhteiskunnan kriittisen toimialan toimijoista tilaa auditointipal-
veluja tai omaa tietoturvaa koskevia sertifikaatteja. Erityisesti kuntasektorilla, logistii-
kassa, elintarvikehuollossa ja teollisuustuotannossa auditointeja tehdaan tyéryhman
saaman selvityksen mukaan vahan. Myds terveydenhuollon B-luokan jarjestelmien
auditointi on vahaista. Auditointien védhainen kayttdaste osalla toimialoista on vaikutta-
nut siihen, etta prosessien, toimintojen ja tietojarjestelmien tietoturvallisuuden taso voi
vaihdella merkittavasti eri toimialoilla. Prosessien ja toimintojen auditoinnin pitéisi olla
luonnollinen osa kriittisten toimialojen riskinhallintaa.

Auditointien maaran lisaaminen edellyttaa saantelyn tarkastelun ohella toimintakult-
tuurin muutosta niin julkisella kuin yksityisella sektorilla. Kaikki auditointitoiminta edel-
lyttda toiminnan kohteelta rahallisia panostuksia. Tdman osalta tulee kuitenkin huomi-
oida, etta auditoinnin yksityiskohtaisuus ja tarkistettavan kohteen laajuus vaikuttavat
suoraan kyseessa olevan auditoinnin kustannuksiin. Nain ollen yksittaisten, kriittisiksi

20|SO/IEC 27701:2019 Security techniques -- Extension to ISO/IEC 27001 and
ISO/IEC 27002 for privacy information management -- Requirements and guidelines
21 https://lwww.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Pilvipalvelu-
iden_turvallisuuden_arviointikriteeristo PiTuKri_v1_1.pdf
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tunnistettujen, tietojarjestelmien tai prosessien auditoinnit ovat kokoluokaltaan monin-
kertaisesti pienempia panostuksia kuin suuryrityksen tai kunnan digitaalisen palvelu-
ympariston laajamittainen auditointi.

Tietoturvaa koskevia auditointeja tekevat Suomessa Liikenne- ja viestintaviraston Ky-
berturvallisuuskeskus, erikseen hyvaksytyt arviointilaitokset (mm. KPMG ja Nixu),
eraat tietoturvayritykset ja organisaatioiden sisaiset riippumattomat toimijat. Korkeim-
masta tarkastustasosta vastaavat Kyberturvallisuuskeskus ja erikseen hyvaksytyt ar-
viointilaitokset, joita on Suomessa talla hetkelld vain muutamia. Toimijoiden omaval-
vonta ja sisaset rippumattomat auditoinnit ja tarkastukset eivat vastaa ulkopuolisen
arviointilaitoksen tekemaa tarkastusta, mutta ne voidaan ndhda yhtena lisdkeinona
tietoturvan ja tietosuojan parantamiseksi. Lisaksi yksityisen sektorin toimijoilta on
mahdollista hankkia erilaisia koulutus- ja konsultointipalveluita tietoturvan ja tietosuo-
jan parantamiseksi.

Yleisen tietosuoja-asetuksen 42 artiklan mukaisia hyvaksyttyja tietosuojasertifiointime-
kanismeja ei viela ole kaytdssa. Naiden kayttdéa olisi syyta kannustaa eri toimialoilla
tdydentdmaan rekisterinpitdjan sisaista valvontaa ja viranomaisvalvontaa vastaavalla
tavalla kuin nyt kaytetaan tietoturva-auditointeja.

Ulkopuolisten sertifiointielinten mydntamat tietosuojasertifioinnit olisivat yksi tieto-
suoja-asetuksen mukainen keino rekisterinpitdjan osoittaa, etta tietosuoja-asetusta ja
erityisesti kasittelyn turvallisuuteen liittyvia vaatimuksia noudatetaan. Ulkopuolisten
riippumattomien sertifiointielinten tekemat arviot lisaisivat toiminnan uskottavuutta,
laajentaisivat merkittavasti kyvykkyyksia arvioida saanndsten mukaisuutta (valvontaa)
ja samalla se toisi rekisterinpitdjille tarkeaa osaamista tietosuojan kehittamiseen.
Tama edellyttaisi sertifiointielinten akkreditointia, joka on tietosuojavaltuutetun teh-
tava, seka tietosuojan sertifioinnin liikketoiminnan kaynnistamista.

4.11 Tietoturvan ja tietosuojan vaikutus
talousjarjestelmalle

Tyéryhman tydssa huomio on erityisesti kriittisten toimialojen tietoturvan ja tietosuojan
parantamisessa. Kriittisten toimialojen toiminnalla on olennainen rooli muiden toi-
mialojen ja yhteiskunnallisten toimintojen yllapidossa. Kriittisilla toimialoilla on myds
suoraa kansantaloudellista vaikutusta. Taulukossa yksi on kuvattu naiden toimialojen
tyoéllisyytta ja osuutta bruttokansantuotteesta. Toimialoilla tydskentelee yhteensa yli
350 000 henkiloa ja ne muodostavat neljanneksen Suomen kansantaloudesta.
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Taulukko 1. Tilastotietoa toimialoista
Toimiala Henkilotyo- Osuus Liikevaihto
vuodet arvonlisasta (1000 euroa)

Tele 11065 1,16% 4802769
Finanssiala 44055 2,95%

Terveydenhuolto 105637 9,41% 8493940
Vesihuolto 8755 0,89% 2998318
Energia 12213 3,06% 14506486
ICT ja ohjelmisto 58960 3,17% 12025614
Liikenne 122729 4,63% 23715094
Yhteensa 363414 25,27%

Lahde: Tilastokeskus

Kriittisten toimialojen tietoturvan ja tietosuojan kansantaloudellinen merkitys on suuri.
Tietoturvan ja tietosuojan murtumisesta aiheutuneet hairiét vaikuttaisivat suoraan toi-
mialojen satoihin tuhansiin palkansaajiin ja bruttokansantuotteen kehitykseen. Kriittis-
ten toimialojen kohdalla tietoturvan ja tietosuojan murtuminen vaikuttaisi kuitenkin
myds muilla tavoilla kansantalouden toimintaan ja kehitykseen. Toimialojen valiset
keskinaisriippuvuudet ja epasuorat kustannukset ovat vaikutuksista olennaisimpia.
Osittain keskinaisriippuvuudet ja epasuorat kustannukset hahmottavat samoja asioita
eri suunnista.

Keskinaisriippuvuuksilla tarkoitetaan suhteita, joiden kautta yhden kriittisen toimialan
hairiét vaikuttavat muiden kriittisten toimialojen ja kansantalouden toimintaan. On esi-
merkiksi mahdollista, ettéd vesihuollon hairiétilanteissa saastunutta vetta paasee vesi-
johtoverkkoon. Talléin vesihuolto joudutaan toteuttamaan valiaikaisjarjestelyin. Mah-
dolliset valiaikaisjarjestelyt ovat esimerkki suorasta vaikutuksesta. Keskinaisriippuvuu-
desta esimerkkina voisi olla tilanne, jossa saastunut vesi aiheuttaa pandemian. Talldin
ihmisten terveyden lisdksi myods yritysten toimintaedellytykset ja kansantalouden kehi-
tys ovat hankalassa tilanteessa 22

22Heino ym. (2019).
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Keskinaisriippuvuudet muodostavat monimutkaisen verkoston. Erityisen paljon keski-
naisriippuvuuksia on sahkolla, silla se toimii virtana monella toimialalla ja monissa yh-
teiskunnan tarkeissa toiminnoissa. Sahkon keskinaisriippuvuuksia hahmottaa kuva
viisi, johon on listattu sdhkon vaikutukset eri toimialoihin.

Kuvassa viisi esitetty keskinaisriippuvuuksien verkosto on staattinen. Tama tarkoittaa,
etta esimerkiksi sahkon katkeamisen seurauksia voi hahmottaa toimialojen sisalla.
Esimerkiksi lennonjohdon palvelut voivat kaatua sahkon katketessa. Keskinaisriippu-
vaisuuksien toinen idea kuitenkin on hahmottaa dynaamisia suhteita. Nailla tarkoite-
taan niita tapahtumia, joissa sahkdnsaannin katkeaminen yhdella alalla vaikuttaa sen
alan kautta my0s toisen toimialan toimintaan. Keskinaisriippuvaisuuksien dynamiikkaa
tarkastellaan kuvassa kuusi.
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Kuva 5. Sahkon keskinaisriippuvuuksia (Lahde: Rinaldi ym. 200

Huoltohenkiloston
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1 mukaillen)

Polttoaineen
JELGIT
Kulku johto-
keskuksiin
Kuljetus Tiestd
Raideliikenne Televiestinta
Lennonjohto

lima Sahko Finanssisektori

Kuljetus

Yllapitoon

Generaattoreille

Vuotojen hallinta

Maakaasu

Kuljetus

Jadhdytys

46

Viestinté huolto ja
hallintohenkil6stolle

Verkkokauppa

Julkiset
hankinnat

Finanssipalvelut

Generaattoreille



LIIKENNE- JA VIESTINTAMINISTERION JULKAISUJA 2021:1

Kuva 6. Keskinaisriippuvuuksien dynamiikka sahkdnsaannin pettaessa (Lahde: Kroger ja
Zio 2011; Heino ym. 2019 mukaillen)

Tieto- ja

- Vesihuolto
viestiliikenne

Palvelimet
kaatuu

Sahko-
katkot

Pumppaus
loppuu

Energia Ruokahuolto

Hallintajarjestelmat ja
likennevalot nurin, ei
kayttévoimaa junissa

Hairioita
ruoantoimituksissa

Poliisi ja
pelastustoimi

Liikenne

Lennot ja
raideliikenne seis,

paavaylat ruuhkautuu,

ongelmia avun paikalle saamisessa
ja sairaalaan toimittamisessa

Kuvassa kuusi tarkastelun I&dhtékohtana on tilanne, jossa séhko katkeaa. Kuviossa si-
niset viivat kuvaavat sahkodkatkon suoria vaikutuksia eri toimialojen toimintaan. Punai-
set viivat sen sijaan kuvaavat keskinaisriippuvuuksien kautta tulevia epasuoria vaiku-
tuksia, kun sdhkokatko vaikuttaa toisen toimialan vaikutuksen kautta esimerkiksi vesi-
huoltoon.

Sahkdkatkon suorana vaikutuksena on likkenteen hallintajarjestelmien pettdminen len-
toliikenteessa, liikennevalojen sammuminen maanteilla ja junien kayttévoiman loppu-
minen. Toisaalta tieto- ja viestilikenteen palvelimet kaatuvat ja vedenpumppaus lop-
puu. Toimialoja voitaisiin lisata kuvan kaksi mukaisesti ja hahmotella lisavaikutuksia.

Suorat vaikutukset kertautuvat keskinaisriippuvuuksien kautta. Esimerkiksi liikenteen
ongelmat tarkoittavat, ettéd ruoantoimituksessa ja avunsaannissa on ongelmia. Toi-
saalta tieto- ja viestilikenteen ongelmat vaikuttavat niin pelastustoimeen, ruokahuol-
toon kuin vesihuoltoonkin. Lisaksi vesihuollon ongelmat varsinkin pitemmalla aikava-
lilld vaikuttavat ruokahuoltoon. Kuva kaksi ei esita kaikkia mahdollisia vaikutusketjua
ja keskinaisriippuvuuksia vaan pyrkii hahmottelemaan keskinaisriippuvuuksien merki-
tysta.

Sahkoa tarvitaan myds kriittisten finanssipalveluiden kuten paivittdisen maksuliiken-
teen yllapitoon. Kuvassa kuusi ei ole erikseen esitetty finanssialan vaikutuksia. Sah-
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kon saanti on kuitenkin olennaista maksujarjestelmien toiminnalle ja ongelmat maksu-
likenteessa voivat johtaa esimerkiksi ongelmiin ruokahuollon turvaamisessa. Vaikka
monilla kriittisilla toimialoilla on vaikutussuhteita muihin kriittisiin toimialoihin ja yhteis-
kunnan toimivuuteen, eivat vaikutussuhteet ole kaikilla toimialoilla niin merkittavia kuin
energiasektorilla.

Kansantalouden nakdkulmasta keskinaisriippuvuuksien dynamiikka tarkoittaa, etta tie-
toturvan tai tietosuojan murtumisen kustannukset kertautuvat muiden toimialojen vai-
kutuksien kautta. Suorien kustannusten lisaksi muille kriittisille toimialoille tietoturvan
ja tietosuojan murtumisesta aiheutuvat kustannukset vaikuttavat kokonaiskustannuk-
siin. Toisaalta on hyva huomata, ettd tdhan mennessa keskinaisriippuvaisuuksia on
keskitytty kuvaamaan kriittisten toimialojen kautta. Laajojen jarjestelmaongelmien ta-
pauksessa vaikutukset kuitenkin levittaytyvat kansantalouteen my6s muiden toimialo-
jen kautta. llman s&hkda tai energiaa teollisuus ei pysty toimimaan samoin kuin suuri
osa asiantuntijatydsta pysahtyy ilman sahkdvirtaa.

Toisaalta tietoturvan ja tietosuojan murtumisella voi olla laajempia vaikutuksia yritys-
ten toimintaedellytyksiin ja kansantalouden toimintaan, jos esimerkiksi tietomurto vai-
kuttaa kansalaisten luottamukseen yhteiskunnan toimivuudesta tai yritysten odotuk-
siin. Jos yritykset esimerkiksi alkavat odottaa tietomurtoja, voivat ne ryhtya toimenpi-
teisiin suojatakseen toimintaansa tai toisaalta paatya siirtdamaan toimintaansa maihin,
joissa ei ole vahvoja odotuksia tietomurroista. Kotitalouksien luottamus digitaalisen ta-
lousjarjestelman toimintaan voi jarkkya ja esimerkiksi tietojen analoginen sailyttami-
nen tai kateisen kayttdminen voi lisdantya, vaikka analogisten palveluiden tarjoaminen
ja kateisen kayttdminen ovat yleensa kalliimpia toimintatapoja. Instituutioita kohtaan
koettu epaluottamus voi lisdantya, jos nahdaan toiminnan olevan heikoilla kantimilla.

Toisaalta tietoturvan ja tietosuojan murtumisen vaikutuksia voi hahmotella edella mai-
nittujen kasitteiden avulla kotitalouksien ja yritysten kannalta. Kotitalouksien kannalta
tietosuojan ja tietoturvan murtuminen aiheuttaa yleisella tasolla kustannuksia suoraan,
jos hyodykkeita joudutaan hankkimaan toista kautta tietoturvan pettaessa tai paasy
hyddykkeisiin katkeaa. Suora kustannus on myds kansalaisen kohdistamat lisaresurs-
sit esimerkiksi uuden palveluntarjoajan etsimiseen tai oman tietoturvan ja tietosuojan
tason parantamiseen. Liséksi se voi aiheuttaa epasuoria kustannuksia, jos kansalai-
sen luottamus palveluun jarkkyy, mista seuraa esimerkiksi pienempaa hyédykkeiden
kulutusta.

Yrityksille tietoturvan ja tietosuojan pettdminen tarkoittaa tuotantokustannusten nou-
semista. Tietoturvan ja tietosuojan pettaminen johtaa suoraan kasvaneisiin kustan-
nuksiin ongelmien hallinnassa (esimerkiksi viestinta asiakkaille), oman tietoturvan ja
tietosuojan tason parantamisessa. Lisaksi tietoturvan ja tietosuojan pettdminen voi
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johtaa epasuoriin kustannuksiin, jos asiakkaiden luottamus yritykseen jarkkyy, mika
taas johtaa pienentyneisiin asiakasmaariin ja pienentyneeseen myyntiin.

Tahan mennessa tekstissa on kuvattu tietoturvan ja tietosuojan murtumisen aiheutta-
mia erilaisia vaikutuksia. Tyéryhman tavoitteena on parantaa kriittisten toimialojen tie-
toturvaa ja tietosuojaa, milla on yhteiskunnallisia seka kansantaloudellisia vaikutuksia.
Kansantaloudelliset vaikutukset riippuvat mekanismeista, joilla tietoturvaa ja tietosuo-
jaa pyritdaan parantamaan. Yksi esilla olleista vaihtoehdoista on erilainen saantely,
jolla kriittisten toimialojen toimijoita velvoitetaan parantamaan tietoturvansa ja tieto-
suojansa tasoa.

Saantelyn vaikutukset ovat moninaiset. Suurempi sdantelytaakka tarkoittaa, etta yri-
tykset joutuvat kayttdmaan lisda resursseja tietoturvaan ja tietosuojaan. Téma voi pie-
nentaa voittoja, mutta on myds mahdollista, etta tietoturvaan ja tietosuojaan kohden-
netut lisdresurssit ovat pois muusta toiminnasta. Toisaalta hyva tietoturvan ja tieto-
suojan taso voi tarjota ne omaksuville yrityksille maine-edun ja siten edesauttaa liike-
toiminnan menestymista.

On hyoédyllista huomioida, ettd uusi sdantely ei valttdmatta oikein kohdistettuna vai-
kuta pelkastaan toimijoiden valintapaatoksiin, silla sdantely voi vaikuttaa myds laaja-
mittaisemmin muihinkin kuin sen kohteena oleviin toimijoihin. Yksityisyydensuojan,
saantelyn ja innovaatioiden valilld on erotettavissa kaksi nakékulmaa. Ensimmaisen
mukaan saantely estaa innovaatiot luomalla lisda kustannuksia esimerkiksi tietojen-
vaihtoon liittyen. Toinen ndkdkulma korostaa, etta laajempi sdantely edistaa tietojen
luovuttamista, kun yksilot nakevat sen turvallisemmaksi?.

Tietoturvan ja tietosuojan tason maarittamisessa yksi oleellinen nakékulma on talou-
dellisen tehokkuuden ja tietoturvan valinen valinta. On mahdollista, etta tavoitteena on
se, ettd kaikki toimijat valitsevat riittdvan tietoturvan tason ja etta tietoturva on tekni-
sesti edistynyt eli uusimman teknologian mukainen. Talldin taloudellinen tehokkuus
kuitenkin lyhyelld aikavalilla karsii. Tehokkuutta voi tdssa yhteydessa verrata tieto-
turva- ja tietosuojapalveluiden kaytettavyyteen. Suurella tietoturvan ja tietosuojan ta-
solla arjessa kuluu paljon resursseja sen yllapitoon ja esimerkiksi erilaisten tunnistau-
tumistietojen tayttamiseen. Toisaalta pitkalla aikavalilla suuri tietoturvan ja tietosuojan
taso vahentaa edella kuvattujen riskien todennakdisyytta ja pienentaa siten pitkan ai-
kavalin kustannuksia.

28 Acquisti ym. (2016).
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9 Tavoitteet ja keinot

Tietoturvan ja tietosuojan tasoa on kehitettdva kaikilla yhteiskunnan kriittisilla sekto-
reilla. Lisaksi sektoreiden valisia osaamis- ja kyvykkyyseroja on kavennettava. Digi-
taalinen yhteiskunta koostuu suuresta joukosta toisistaan riippuvaisia toimijoita. Esi-
merkiksi useat kriittiset toimialat tarvitsevat energiahuoltoa tai viestintdverkkoja oman
sektorinsa perustoimintoihin. Yhteiskunnan toiminnan jatkuvuuden kannalta on valtta-
matdnta varmistaa kaikkien keskeisten toimialojen toimintaedellytykset myos erilais-
ten hairididen varalta. Kriittisten toimintojen osalta yksikaan toimiala ei voi olla heikko
lenkki.

Riittavasta tietoturvasta ja tietosuojasta huolehtimisella vahvistetaan myds kansalais-
ten luottamusta digitaaliseen yhteiskuntaan. Ihmisten tietojen siirtyessa yha enene-
vassa maarin digitaaliseen muotoon on kansalaisten kyettdva luottamaan siihen, etta
tietoja kasitellddn asianmukaisesti ja ne ovat turvassa tietomurroilta ja muilta oikeu-
denloukkauksilta. llman luottamusta yhteiskunnan digitaaliset palvelut eivat kehity ja
digitalisaation hyddyt menetetaan.

Tavoitteisiin padadsemiseksi tarvitaan toimenpiteitd, joilla saadaan aikaan sektorirajat
ylittavia vaikutuksia. Tallaisia toimenpiteitd ovat esimerkiksi viranomaisten valisen yh-
teistydn ja yhteisen tilannekuvan kehittdminen, joka vaatii seka lainsdadannoén vahvis-
tamista etta riittdvaa resursointia. Tietoturva- ja tietosuojaloukkausten ehkaisemiseksi
ja selvittdmiseksi viranomaisille tulisi sdatada nykyista vakiintuneemmat yhteistyora-
kenteet. Yhteistyon osalta korostuu myds viranomaisten yhteistyd yksityisen sektorin
toimijoiden kanssa. Lisaksi Liikenne- ja viestintaviraston Kyberturvallisuuskeskuksen
tarjoamat asiantuntija- ja tietoturvapalvelut on saatava entista laajemmin kaikkien kriit-
tisten toimialojen kayttoéon.

Toiminnan kehittdminen ja sektoreiden valisten erojen kaventamien vaatii kattavaa
saantelya ja sen tehokasta valvontaa. Lainsdadanndssa on oltava riittavat tietoturvaa
ja tietosuojaa koskevat vaatimukset ja maarayksenantovaltuudet, joita voidaan tay-
dentda velvoittavilla alemman asteen maarayksilla. Aikaisempien selvitysten mukaan
saantelylld on ollut positiivinen vaikutus tietoturvan toteutukseen.?* Lainsdadannon ta-
solla korostuu lisaksi vahimmaisvaatimusten maaritys. Eri sektoreilla tarkemmat tieto-

24 Huoltovarmuuskeskuksen raportti kyberturvallisuuden nykytilasta eri toimialoilla:
https://cdn.huoltovarmuuskeskus.fi/app/uploads/2020/10/05091400/Kyberturvallisuu-
den-nykytila-eri-toimialoilla.pdf
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turvavaatimukset asetetaan tyypillisesti maarayksissa tai ohjeistuksissa. Riittavan tie-
toturvallisuuden ja tietosuojan tason varmistamiseksi vaatimusten tulisi perustua vel-
voittaviin maarayksiin.

Saantelyn vahvistaminen ei yksin riita, vaan myos saantelyn toimeenpanoon ja val-
vontaan seka toimijoiden ohjaamiseen ja neuvontaan tarvitaan riittdvat resurssit. Talla
hetkella useilla yhteiskunnan kriittisilla toimialoilla tietoturvaan ja tietosuojaan osoitetut
resurssit ovat riittmattomia. Resurssien riittamattomyys koskee myods toimialakoh-
taista viranomaisvalvontaa, eiké viranomaisilla ole edes mahdollisuutta kayttaa lain-
saadannodssa annettuja toimivaltuuksia. Toiminnan kehittdminen ja resurssien koh-
dentaminen tietoturvan ja tietosuojan kehittdmiseen edellyttda uskallusta johtotasolta.

Vaikka tehokkaalla viranomaisvalvonnalla voidaan katsoa olevan merkittava vaikutus
tietoturvan ja tietosuojan parantamiseen yhteiskunnassa, ensisijainen vastuu tietotur-
van ja tietosuojan toteutumisesta on jokaisella toimijalla itsellddn. Mikdan maara val-
vontaa ei yksin riita tekemaan yhteiskunnasta ja sen kriittisista toiminnoista turvallisia.
Tietoturvan ja tietosuojan on jo l1ahtdkohtaisesti oltava sisaanrakennettuna kriittisten
toimialojen toimintakulttuuriin ja toimijoiden on itse kannettava siitd vastuu.

Yhteenvetona tydoryhma toteaa, etta tietoturvan ja tietosuojan parantaminen kriittisilla
toimialoilla vaatii, etta:

1. Lainsdadanndssa on riittavat tietoturva- ja tietosuojavaatimukset ja -vel-
voitteet, joita toimialoilla noudatetaan, sekd sdanndkset antaa tarkempia
maarayksia tietoturvan ja tietosuojan toteuttamisesta.

2. Toimijoilla on riittava tietdmys ja osaaminen velvoitteiden noudattami-
sessa.

3. Viranomaisilla on riittavat toimivaltuudet valvoa tietoturvan ja tietosuojan
toteutumista ja tehda sektorirajat ylittavaa yhteistyota.

4. Viranomaisilla on riittdva osaaminen ja uskallus kayttaa niille lainsaa-
dannoéssa annettua toimivaltaa ja ohjata toimialaansa.

5. Viranomaisilla on riittavat tosiasialliset aineelliset ja henkiléresurssit
kayttaa toimivaltaansa.

6. Jokainen toimija kantaa itse vastuun oman toimintansa tietoturvasta ja
tietosuojasta.

7. Pidetaan ylla yhteista tietoturvaa ja tietosuojaa koskevan toimintaympa-
ristdn tilannekuvaa ml. sdanndlliselld koordinaatiolla, tiedonvaihdolla ja
tilannekatsauksilla.
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6 Arvio keskeisista vaikutuksista

6.1 Tietoturvan ja tietosuojan murtumisen
kustannukset

Tietoturvan ja tietosuojan murtuminen Kkriittisilla toimialoilla aiheuttaa monenlaisia kus-
tannuksia. Yritystason kustannusten lisaksi kustannuksia aiheutuu yhteiskunnalle laa-
jemmin esimerkiksi aiemmin kuvattujen mekanismien, kuten keskinaisriippuvuuksien,
kautta. Pienten ja keskisuurten yritysten tietomurtojen kokonaiskustannukset vuonna
2015 olivat noin 50 000 dollaria. Sen sijaan suurilla, yli 1500 henkilda tydllistavilla, yri-
tyksilla kokonaiskustannukset olivat noin 620 000 dollaria.?®

Psykoterapiakeskus Vastaamoon kohdistuneen tietomurron kokonaiskustannusten
hahmottaminen on kesken, mutta Suomesta ja maailmalta on arvioita aiempien tieto-
murtojen kustannuksista. Arviot perustuvat julkisuudessa olleisiin tietoihin. Kesa-
kuussa 2019 Lahden kaupungin tietojarjestelmiin kohdistetun hyokkayksen suoriksi
kustannuksiksi on arvioitu I&hes 700 000 euroa. Myds Kokeméaen ja Porin kaupunkien
verkkoon on tunkeuduttu vuonna 2019, mutta naista ei ole toistaiseksi kustannusarvi-
oita. Toisaalta hydkkaykset voivat kohdistua myds yksittaisiin yrityksiin kuten vuonna
2019, kun mineraaliyhtid Omyan joutui kyberhydkkayksen seurauksena sulkemaan
kaikkien tehtaidensa toiminnan.

Kyberhydkkayksista ja tietomurroista on myos kansainvalisia esimerkkeja. Vuonna
2017 moni yritys Euroopassa joutui kyberhydkkayksen seurauksena lunnasvaatimus-
ten uhriksi ja seurauksena tuhansia servereita ja kymmenia tuhansia tietokoneita jou-
duttiin asentamaan uudestaan. Esimerkiksi kansainvalinen FedEx kertoi joutuneensa
hyokkayksen uhriksi ja arvioi menetysten olevan noin 300 miljoonaa puntaa.

Suomea koskevat ja kansainvaliset esimerkit kertovat kyberhyokkaysten ja tietomurto-
jen aiheuttamista kustannuksista. TAman hetkisen tiedon perusteella voi olla hankala
hahmottaa kyberhyokkaysten kokonaiskustannuksia yhteiskunnalle. Esimerkiksi Lah-
den kaupungin tapauksessa epasuorien kustannusten arvioiminen on hankalaa. Kirjal-
lisuudesta kuitenkin 16ytyy erilaisiin mallinnusmenetelmiin perustuvia arvioita kriittisten
toimialojen hairiétilanteiden kokonaiskustannuksista. Esimerkit kustannuksista perus-
tuvat usein sellaisiin tietomurtoihin, joissa murto ja sen seuraukset tapahtuvat kerralla.

25 livanainen (2019) kay lapi erilaisille yrityksille tietomurroista aiheutuneita kustannuk-
sia.
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Lausuntopalautteessa esiin nousseissa kommenteissa tuotiin kuitenkin esille, etta jat-
kossa myds pitkdaikaisempi tietopohjan vaaristyminen voi aiheuttaa haasteita.

Kriittisilla toimialoilla tietomurrot ja muut tietoturvaongelmat voivat heikentdd muiden
toimintojen toimintamahdollisuuksia tai jopa estaa ne. Koska kriittisen infrastruktuurin
toimintaan liittyy keskinaisriippuvuuksia ja monivaiheisia epasuoria kustannuksia, yh-
teiskunnalliset kustannukset tietomurrosta ovat yleisia yrityskohtaisia kustannuksia
huomattavasti suurempia. Taulukko kaksi kuvaa aiempia tutkimuksia, joissa kriittisten
toimialojen toimintojen pysahtymisen kustannuksia on kartoitettu. Vaikka osa arvioista
mallintaa esimerkiksi myrskyn kokonaistaloudellisia vaikutuksia, on mekanismi ja idea
sama kuin kyberhydkkayksessa. Esimerkiksi myrskyn sijaan myds kyberhydkkays voi
tehda useita kriittisia toimialoja toimimattomiksi. Talléin aiheutuneita kustannuksia voi-
daan verrata eri tapauksien valilla.

Taulukko 2. Toimintahéirididen kokonaiskustannuksia

Tutkimus Maa Hairio Hairion kesto Taloudelliset
vaikutukset

Jonkeren ja Alankomaat Myrsky Useita viikkoja 2,3-3,4 miljardia
Giannonpoulos euroa
(2014)
Jonkeren ym. Italia Séhkdkatko  0,5-18 tuntia 46-173 miljoonaa
(2015) euroa
Oughton Iso-Britannia ~ Kyber- 21-111 miljoonaa
(2019) hyokkays puntaa

Siirryttaessa yritysvaikutuksista kansantalouden tasolle ja kriittisten toimialojen toimin-
taan, kustannukset kasvavat huomattavasti. Esimerkiksi Ison-Britannian kansantalou-
delle laajamittaisen kyberhydkkayksen on simuloitu kustantavan 21-111 miljoonaa
puntaa. Kaksi muuta tutkimusta kasittelevat erilaisia tilanteita, mutta niiden toiminta-
mekanismit ovat sovellettavissa myds tietoturvan tai tietosuojan murtumisen tilantee-
seen. Esimerkiksi myrsky voi jattaa kriittisten toimialojen toimintoja toimimattomaksi,
mika voi olla tilanne myds tietoturvan tai tietosuojan murtuessa. Téllaisen tilanteen
kustannukset voivat olla erittain korkeat. Vaikutusarvioinnin nakdkulmasta yksi kriittis-
ten toimialojen tietoturvan ja tietosuojan parantamisen hyoddyista on se, etta edella ku-
vattua kokoluokkaa olevat kustannukset realisoituvat epatodennakdisemmin.

Suuressa osassa linjausehdotuksia varsinainen lainsdadanté- ja toimeenpanotyo ta-
pahtuu vasta myéhemmin, jolloin myods esitetdan niiden tarkemmat vaikutusarviot.
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Tassa vaiheessa on kuitenkin mahdollista eritella yleisella tasolla poliittisten linjauseh-
dotusten vaikutuksia. Yleisesti linjausehdotukset lisdavat erilaisia viranomaisyhteis-
tydn muotoja ja viranomaisten resurssitarvetta. Osa ehdotuksista vaikuttaa myos yksi-
tyisen sektorin toimintaan.

Linjausehdotukset ohjaavat resursseja erityisesti toimenpiteisiin liittyvaan lainsdadan-
totyohon ja valvovien viranomaisten nykyisten resurssien vahvistamiseen (osassa lin-
jausehdotuksista nimenomaisesti esitetaan lisaa resursseja viranomaisille). Osa lin-
jausehdotuksista voi tietoturvan ja tietosuojan parantamisen lisaksi vaikuttaa myds
muuhun toimintaan. Auditointilaitosten maaran lisdaminen voi esimerkiksi tuottaa yksi-
tyiselle sektorille uusia liiketoimintamahdollisuuksia. Osa linjausehdotusten yhtey-
dessa esitetysta selvitystydsta voi ohjautua tutkimusyhteisdjen lisaksi muille kilpaillun
tutkimusrahoituksen hakijoille, jos selvityksia ei paadyta toteuttamaan yksin virka-
tydéna. Myds esimerkiksi linjausehdotus 36 voi toteutustavasta riippuen tuoda yksityi-
selle sektorille liiketoimintamahdollisuuksia, jos palvelun kehittamiseen hyddynnetaan
yksityisen sektorin osaamista. Tydéryhman ehdottamista toimenpiteistd osa on sellai-
sia, etta niiden toteuttaminen edellyttdd myds lisarahoituksen saamista. Lisaksi toi-
menpiteista osan toteutumiseen voi vaikuttaa se, missa maarin tarvittavaa aineistoa
on kaytettavissa.

Vaatimuksenmukaisuuden arviointia koskevien linjausehdotusten 11-14 vaikutukset
ovat epaselvemmat. Erityisesti sertifiointitoiminnalla voi olla erilaisia vaikutuksia kan-
santalouden dynamiikkaan. Naita vaikutuksia esitellaan alla.

6.2 Sertifioinnin taloudelliset vaikutukset

Yksi tapa parantaa kriittisten toimialojen tietoturvaa ja tietosuojaa on velvoittaa toimi-
joita hankkimaan sertifikaatteja (esimerkiksi ISO -sertifikaatit) toiminnalleen tai sen tie-
tyille osa-alueille. Sertifikaatin hankkiminen parantaa toimijoiden tietoturvaa, koska tie-
toturvastandardin vaatimukset suojaavat yritysta ja toisaalta ohjaavat sita tietoturvan
jatkuvaan parantamiseen. Sertifikaateilla myos pystyy viestimaan esimerkiksi asiak-
kaiden suuntaan, etta toimijan tietoturva on kestavalla tasolla®s. Toisaalta tietotur-
vasertifiointi ei valttdmatta vaikuta positiivisesti yrityksen markkina-arvoon?”.

Kriittisten toimialojen sertifiointivelvoitteessa on hyva tarkastella toimijoiden kykya
hankkia sertifikaatteja. Erilaisten tietoturvasertifikaattien hankkiminen vie huomattavan

26 livanainen (2019).
27 Hsu ym. (2016).
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maaran resursseja ja on epaselvaa, onko pienemmilla yrityksilla taloudellisia mahdolli-
suuksia sertifikaattien hankkimiseen. 1SO 27001 —tietoturvasertifikaatin hankkimisen
kokonaiskustannuksiksi on arvioitu 76 480 euroa?®. Kattavia arvioita eri kokoisten ja
erilaista lahtdtasoa edustavien yritysten tietoturvasertifioinnin kustannuksista on kui-
tenkin vaikea esittda. Lisdksi on selvaa, ettd muun muassa yrityksen toimiala, koko ja
jarjestelmien monimutkaisuus vaikuttavat tietoturvasertifioinnin kustannuksiin. Arvioitu
kokonaiskustannus onkin vain yksi esimerkki tietoturvasertifioinnin kustannuksista.

Taulukko 3. Kriittisten toimialojen yritysten lukumaara henkildston mukaan

Toimiala Yrityksia 0-4 5-9 10-19 20-49 50-99 100- 250- 500- 21000
yhteensa henkea henkea henkea henkea henkea 249 499 999 henkea

henked henked henked

Tele 393 286 41 32 13 9 8 1 3

Finanssiala 8709 8034 286 159 114 57 34 10 8 7

Terveyden- 18364 16710 655 490 309 100 53 23 14 10

huolto

Vesihuolto 1506 1201 127 89 60 18 7 3 1

Energia 950 77 67 60 66 24 9 4 2 1

ICT ja 7958 6491 558 418 275 120 68 20 4 4

ohjelmisto

Liikenne 20069 17046 1508 787 479 138 70 23 9 9

Yhteensé 57949

Lahde: Tilastokeskus

Sertifiointien kustannukset voivat siis olla esimerkkitapausta huomattavasti korkeam-
mat. Kustannukset jakautuvat useammalle vuodelle ja sertifiointeihin joudutaan kayt-
tamaan paljon aikaa. Taulukko kolme kokoaa yhteen kriittisten toimialojen yritysten lu-
kumaarat jaoteltuna henkildéstdén maaran mukaan. Taulukosta huomataan, ettd monilla
kriittisilla toimialoilla yritykset ovat pienia vain muutaman hengen kokoisia toimijoita.

28 livanainen (2019).
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Esimerkiksi terveydenhuollossa lahes 95% prosenttia yrityksista on alle kymmenen
hengen toimijoita.

Sertifioinnin kustannukset voivat olla varsinkin pienemmille toimijoille suuret. Onkin
epaselvaa, miten toimijat reagoivat mahdolliseen sertifiointipakkoon. Jos yritys, jonka
liketoiminnan suuruusluokka ei mahdollista vahintdan kymmenien tuhansien eurojen
arvoisen sertifikaatin kayttdonottoa, velvoitetaan ottamaan sertifikaatin kayttéon, tu-
lokset voivat olla moninaiset. On mahdollista, etta liiketoiminta jatkuu ennallaan ilman
sertifikaattia. Mikali sertifioinnin valvonta on kattavaa ja mahdolliset sanktiot suuria, on
mahdollista, etta yritykset lopettavat liiketoimintaansa taman takia.

Toisaalta kasvavan saantelyn vaikutuksena voi myos olla yritysten yhteenliittymisten
ja fuusioiden kasvu. Jos toimijalla ei ole taloudellista mahdollisuutta sertifikaatin han-
kintaan, mutta toimintaa halutaan jatkaa, on mahdollista, etta sertifikaattivaatimus Ii-
saa kannusteita luoda yhteenliittymid pienten toimijoiden valilla tai fuusioita isompien
ja pienempien toimijoiden valilla. Yhteenliittymien tai fuusioiden kasvulla voi olla myos
muita talousvaikutuksia. Toisaalta suurempien toimijoiden osalta vaikutus voi myds
olla toiminnan siirto (ainakin nimellisesti) maihin, joissa sertifiointivelvoitetta ei ole.

Fuusioiden kasvu tarkoittaa, etté alalla on entistd vahemman toimijoita, jotka ovat en-
tistéd suurempia. Talldin on mahdollista, etta yksittaisille toimijoille muodostuu mark-
kina-asema, jonka kautta ne voivat vaikuttaa esimerkiksi hintatasoon. Tallainen ase-
telma johtaisi kilpailun vahenemiseen ja todennakdisesti kuluttajahintojen nousuun
seka toimijoiden voittojen kasvuun. Kilpailun vdheneminen voi vaikuttaa negatiivisesti
myo6s esimerkiksi talouskasvun edellytyksiin. Myos toiminnan tai voittojen siirto ulko-
maille todennakdisesti vaikuttaisi negatiivisesti Suomen kansantalouden toimintaedel-
lytyksiin.

Kansantalouden kannalta sertifioinnin kustannukset ovat siis epaselvat. Tutkimuskir-
jallisuus sertifioinnin kansantaloudellisista vaikutuksista on pieni ja keskittyy suurilta
osin sertifioinnin vaikutuksiin yritysten toimintaan. Erityisen paljon esitetty kysymys on,
vaikuttaako sertifiointi pitkalla aikavalilla positiivisesti yritysten maineeseen ja heijas-
tuuko se liiketoimintaan. Toisaalta sertifioinnit voivat auttaa valttdmaan taulukossa 2
kuvattua kokoluokkaa olevia haasteita. Toisaalta ne ovat kalliita erityisesti pienille yk-
sittaisille toimijoille ja sertifiointivaatimusten asettamisten vaikutukset yksittaisten toi-
mijoiden kayttaytymiseen ovat epaselvat.
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7  Yhteenveto ja lisaresurssitarpeet

Tydryhman raportin kriittisten toimialojen tietoturvaa ja tietosuojaa parantavat ehdo-
tukset koostuvat 36 poliittisesta linjausehdotuksesta. Linjausehdotuksissa painotetaan
ensinnadkin viranomaisten tehokkaampaa ja jarjestdytyneempaa yhteistyota. Toiseksi
korostetaan sita, etta kaikilla kriittisilla toimialoilla tulisi olla lakisaateiset tietoturvavaa-
timukset. Kolmanneksi kriittisten tietojarjestelmien vaatimustenmukaisuutta tulisi arvi-
oida nykyista kattavammin. Neljanneksi kaikkien selvityksen kohteena olevien toi-
mialojen erityispiirteet tulee huomioida, jotta toimialoille voidaan asettaa oikeasuhtai-
sia ja tehokkaita velvoitteita. Viidenneksi julkisen sektorin tietoturvaa ja tietosuojaa pi-
taa vahvistaa. Tietoturva-asioiden rinnalla huomiota tulee kiinnittaa tietosuojaa koske-
viin vaatimuksiin ja niiden noudattamiseen, jotta pystytaan tehokkaasti puuttumaan oi-
keudenloukkauksiin. Samalla on erailtd osin tarkasteltava lainsdadannoén toimivuutta.
Kaikkien edella mainittujen kokonaisuuksien toteuttaminen ja tietoturvan seka tieto-
suojan yleisen tason parantaminen kriittisilla toimialoilla edellyttdd merkittavia lisare-
sursseja niin julkiselle kuin yksityiselle sektorille.

Tyoéryhma on arvioinut konkreettiset lisaresurssitarpeet kultakin hallinnonalalta sekto-
riviranomaisten tehokkaan tietoturvavalvonnan mahdollistamiseksi. Tarkasteltavia toi-
mialoja ovat olleet NIS-direktiivin mukaisesti erityisesti terveydenhuolto, rahoitusmark-
kinat, energiahuolto, vesihuolto, liikenne ja digitaalinen infrastruktuuri, seka viestinta-
verkot. Tarkasteltavana ovat olleet myds valtion ja kuntien merkittavat tietojarjestel-
mat, joiden osalta lisaresurssiarvioita on tarkasteltu erityisesti valtion jarjestelmien
osalta. Liséksi tarkastelussa ovat olleet poliisin resurssit erityisesti tietoverkkorikosten
torjunnan nakdkulmasta. Turvallisuusviranomaisten verkkoja ja jarjestelmia ei ole tar-
kasteltu taman tyéryhman tyon puitteissa, koska katsottiin, etta tallaisia erittain turval-
lisuuskriittisia toimintoja on tarkoituksenmukaista tarkastella erikseen.

Tyéryhman arvion mukaan mainituilla toimialoilla tarvitaan yhteensa 109 henkilétyo-
vuotta lisda viranomaistoiminnoissa, jotta tydryhman esittamat linjausehdotukset voi-
taisiin toteuttaa ja tietoturvan seka tietosuojan valvonnan, ohjauksen ja neuvonnan ta-
soa voitaisiin kehittaa tarvittavalle tasolle. Henkilotydvuosien lisdys kustantaisi tyoryh-
man arvion mukaan noin 10 miljoonaa euroa vuodessa.

Seka tyéryhman toimenpide-ehdotukset etta niihin kohdistetut resurssit on tarkoitettu
toisiaan tukeviksi ja niita tulisi tarkastella kokonaisuutena. Tama tarkoittaa sita, etta
yksittaisen toimenpiteen tehokkuus on usein riippuvainen muiden ehdotettujen toi-
menpiteiden toteutumisesta.
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Liite 1 Tietoturvavaatimuksia koskeva saantely kriittisilla toimialoilla

Tietoturvavaatimuksia koskeva saantely kriittisilla toimialoilla*

Lakia tdydentaa delegoitu EU-asetus

* Taulukossa on huomioitu erityisesti toimialojen erityislainsd&ddénndn vaatimuksia. Lisaksi toimialoilla sovelletaan myds yleislaeista, kuten yleisest tietosuoja-asetuksesta, johtuvia vaatimuksia.

Toimiala Lainsaddanto Asetukset / maardykset Ohjeet / muut ei velvoittavat Valvoja
Terveydenhuolto  Asiakastietolaki 159/2007 Asiakastietolain nojalla THL voi an- Valvira
5a luku, 198§ taa maarayksi tietojarjestelmien TSV

Toisiolaki 552/2019

3 luku, 24§

olennaisista vaatimuksista, vaati-
musten todentamisen menettelyista
ja omavalvontasuunnitelman selvi-
tyksista ja vaatimuksista.

THL:n voimassa olevat tietoturvan
kannalta relevantit m&aréykset:

Maarays 1/2015: A-luokkaan kuulu-
vien sosiaali- ja terveydenhuollon tie-
tojarjestelmien olennaiset tietoturva-
vaatimukset

Maarays 2/2015: Omavalvontasuun-
nitelmaan siséllytettévat selvitykset
ja vaatimukset

Toisiolain nojalla Tietolupaviranomainen (Findata)
antaa tarkemmat maaraykset muiden palveluntar-
joajien tietoturvallisille kayttdymparistoille asetetta-

vista vaatimuksista.

Maarays 1/2020: Maérays muiden palveluntarjo-
ajien tietoturvallisille kayttdympéristéille asetetta-

vat vaatimukset
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Tietoturvavaatimuksia koskeva saantely kriittisilla toimialoilla*

Lakia taydentaa delegoitu EU-asetus
* Taulukossa on huomioitu erityisesti toimialojen erityislainsd&ddénndn vaatimuksia. Lisaksi toimialoilla sovelletaan myds yleislaeista, kuten yleisest tietosuoja-asetuksesta, johtuvia vaatimuksia.

Toimiala Lainsaddanto Asetukset / maardykset Ohjeet / muut ei velvoittavat Valvoja
Energia- _ Ydinenergia-asetus (161/1988) Ohje: Tietoturvallisuuteen liittyvan hairién iimoittami- Energiavirasto,
markkinat 19§ 2-3 kohdat, 28 §, 29 a §, 45 §, 49 108§, 110§, 111 §it sesta, sahkdverkonhaltijoiden varautumis- ja valmius- ~ STUK
§,49a§,52§,75b§ suunnittelusta seka sahkdverkonhaltijan varautumis-
suunnitelman mallipohja.
276,09%83228§,32b§,34a8, 58 b STUK on antanut ydinenergialain 7 r §:n nojalla erityi-

sen ns. YVL-ohjeen ydinlaitoksen tietoturvallisuuden

§ hallinnasta.
9§,16§,308,318§
Ydinenergialaki (990/1987)

78, 7a8, I8
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Rahoitus-
markkinat

Finanssivalvonnasta annettu laki
(878/2008)

18 § 2 mom.

Laki luottolaitostoiminnasta 610/2014
5:10-11, 5:16, 9:2, 9:16, 9:24

Laki talletuspankkien yhteenliittymasté
599/2010

3:17.3

CRR (EU) No 575/2013

Art 288, 368, 320-322

CRD 2013/36/EU

Art 74

199858] 19b §

85¢c§
PSD2 (EU) 2015/2366
Art 5, 19-20, 95, 96

Laki rahoitus- ja vakuutusryhmittymien
valvonnasta 699/2004

2:16, 2:16.3
Sijoituspalvelulaki 747/2012
75,78

MiFID Il 2014/65/EU

Art. 16

Laki kaupankaynnista rahoitusvalineilla
(295/2019)

3 luku, 8:36.1, 3:36.2
MiFID 11 2014/65/EU
Art. 47, 48

Komission delegoitu asetus 2017/565
(sijoituspalvelut)

Komission delegoitu asetus 231/2013
(vaihtoehtorahastot)

Komission delegoitu asetus 2017/565 (kauppapai-

kat)

Komission delegoitu asetus 2017/584 (kauppapai-

kat)
Komission delegoitu asetus 2017/392
(arvopaperikeskukset)

MOK 8/2014 Operatiivisen riskin hallinta rahoitussekto-
rin valvottavissa

MOK 1/2012 Ulkoistaminen rahoitussektoriin kuulu-
vissa valvottavissa

EBA Guidelines on outsourcing arrangements
25.2.2019 (EBA/GL/2019/02)

EBA Guidelines on ICT and security risk management
29.11.2019 (EBA/GL/2019/04)

EBA Recommendations on outsourcing to cloud ser-
vice providers (EBA/REC/2017/03)

I0SCO guidelines

Committee on Payments and Market Infrastructures,
Board of the International Organization of Securities
Commissions, Guidance on cyber resilience for finan-
cial market infrastructures, 6/2016

Fiva
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Tietoturvavaatimuksia koskeva saantely kriittisilla toimialoilla*

Lakia taydentaa delegoitu EU-asetus
* Taulukossa on huomioitu erityisesti toimialojen erityislainsd&ddénndn vaatimuksia. Lisaksi toimialoilla sovelletaan myds yleislaeista, kuten yleisest tietosuoja-asetuksesta, johtuvia vaatimuksia.

Toimiala Lainsaddanto Asetukset / maardykset Ohjeet / muut ei velvoittavat Valvoja
Vesihuolto Vesihuoltolaki 119/2001 ELY:t
15a§
Patoturvallisuuslaki 494/2009
7§,16§,248§
Digitaalinen inf-  Laki s&hkdisen viestinnan palveluista Liikenne- ja viestintéviraston mééaraykset: Fl-verkkotunnusvélittéjille on laadittu opas, jossa on
rastruktuuri 917/2014 M66 teletoiminnan héiridtilanteista, M67 teletoimin- ~ ohjeistettu tietoturvavelvollisuuksien toteuttamisesta ja
f70%] 171 §, 243 § 244%§| nan tietoturvallisuudesta varautumissuunnitelman tekemisesta.
M68 Verkkotunnusmaarays Suositus DNSSEC kaytosta. Lisaksi viraston maarays-
ten perustelumuistioissa on runsaasti neuvontaa, jota
32§ voi luonnehtia ohjeeksi tai suositukseksi.
limailu _ Yhteiseurooppalainen s@antely on valmisteilla. Yhteiseurooppalainen s@antely ja sen suositukset ovat  Traficom
128a§,128b § tyon alla.
Raideliikenne _ Suositus raideliikenteen kyberturvallisuuden edistdmi-  Traficom
169 § sesté (Traficom)
Merenkulku Traficom
7e§,7f§
Alusliikennepalvelulaki 623/2005
16§,18a§
Tieliikenne Laki liikenteen palveluista 320/2017 Tietunnelien hallinnointia ja turvallisuutta koskevat  Tietunnelien osalta on ohje vakavien vaaratilanteiden Traficom
140 § (tieliikenteen ohjaus- ja hallinta- maaraykset ja ohjeet (Liikenneviraston ohjeita ja onnettomuuksien raportoinnista (Liikenneviraston
palvelun tarjoajat) 33/12016) ohjeita 17/2015) jota sovelletaan myos tietoturvapoik-
161 § (alykkaan liikennejériestelman yl- keamien raportointiin tunnelikohteissa.
[apitajat)
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Tietoturvavaatimuksia koskeva saantely kriittisilla toimialoilla*

Lakia taydentaa delegoitu EU-asetus
* Taulukossa on huomioitu erityisesti toimialojen erityislainsd&ddénndn vaatimuksia. Lisaksi toimialoilla sovelletaan myds yleislaeista, kuten yleisest tietosuoja-asetuksesta, johtuvia vaatimuksia.

Toimiala

Lainsaadanto

Asetukset / maardykset

Ohjeet / muut ei velvoittavat Valvoja

Julkinen sektori

Tiedonhallintalaki 906/2019
18§

28§ 45,58

44§
5 luku

98§,99a§

6 luku, 7 luku

Laki kansainvalisista tietoturvallisuus-
velvoitteista 588/2004

3 luku, 98] HO'§

Laki viranomaisten tietojarjestelmien ja
tietolikennejarjestelyjen tietoturvallisuu-
den arvioinnista 1406/2011

Valtioneuvoston asetus asiakirjojen turvallisuus-

luokittelusta valtionhallinnossa 1101/2019

Tiedonhallintalautakunta on vuonna 2020 julkaissut M
suosituksia, jotka opastavat tiedonhallintayksikdita ja
viranomaisia laissa ja asetuksessa saadettyjen tietotur-
vallisuusvaatimusten toteuttamisessa.
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Liite 2

Tyoryhman kokoonpano
Puheenjohtaja: Ylijohtaja Laura Vilkkonen, Liikenne- ja viestintdministerio

Varapuheenjohtaja: Turvallisuusyksikdn johtaja Elina Immonen, Liikenne- ja
viestintaministerio

Jasenet: Kyberturvallisuusjohtaja Rauli Paananen, Liikenne- ja
viestintdministerio

Hallitusneuvos Joni Komulainen, sosiaali- ja terveysministerio
(varajasen erityisasiantuntija Marja Penttila, sosiaali- ja
terveysministerio)

Tietohallintoneuvos Tuija Kuusisto, valtiovarainministerid
(varajasen hallitussihteeri Jonna Kuparinen,
valtiovarainministerio)

Ylitarkastaja Tatu Pahkala, ty6- ja elinkeinoministerio
(varajasen ylitarkastaja Bettina Lemstrom, ty6- ja

elinkeinoministerid)

Lainsaadantoneuvos Virpi Koivu, oikeusministerid (varajasen
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Liite 3

Valtiovarainministerion eriava mielipide

Linjauksen numero 24 tulisi olla seuraava: ” 24. Arvioidaan valtion yhteisten tieto- ja
viestintateknisten palveluiden tuottajien tietosuojaa ja tietoturvaa koskevia vastuita ja
velvoitteita. Lahtdkohtana on, etta yhteisille palveluille asetetaan palvelukohtaisesti
turvallisuus, tietosuoja seka toimintavarmuusvaatimukset ja palvelujen vaatimuksen-
mukaisuus arvioidaan.”

Perustelut

Valtion tieto- ja viestintateknisten palvelujen ja palvelutuottajien ohjaus kuuluu valtio-
varainministerién tehtaviin. Niiden tietoturvallisuuden ja varautumisen vaatimusten
asettaminen ja valvonta kuuluu tdhan ohjaukseen. Tiedonhallintalaissa saadetaan tie-
donhallintayksikdiden, kuten Valtorin ja muiden valtion virastojen ja laitosten, tietotur-
vallisuuden vahimmaistason vaatimuksista. Naiden kanssa paallekkaisia velvoittavia
vaatimuksia ei voi olla. Laki viranomaisten tietojarjestelmien ja tietoliikkennejarjestely-
jen tietoturvallisuuden arvioinnista on myds valtiovarainministerion toimialaan kuuluva
laki. Viranomaisten tietoturvallisuuden arviointiin ja auditointiin liittyvien menettelyjen
kehittdminen on arvioitava tdman lainsdadannon kehittdmisen yhteydessa. Ennen pe-
rusteellista arviota menettelyissa mahdollisesti sovellettavien lainsaadannon velvoit-
teita tarkentavien alemman tason saaddsten tai muiden vaatimusten tai kriteerien ta-
loudellisesta ja toiminnallisesta vaikutuksesta palvelutuotantoon, ei arviointia voida
kiinnittdd mihinkdan muuhun kuin voimassa olevaan lainsdadantdon eika tallaista Iah-
tokohtaa antavaa linjausta tai paatosta voida tehda.

Tuija Kuusisto, tietohallintoneuvos, Julkisen hallinnon ICT, Valtiovarainministeri®
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