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Luonnos hallituksen esitykseksi tieliikennelaiksi ja eraiksi siihen liittyviksi laeiksi

Lilkenne- ja viestintaministerio on pyytanyt lausuntoa luonnoksesta hallituksen esitykseksi
eduskunnalle tieliikennelaiksi seka eraiksi siihen liittyviksi laeiksi.

Tieliikennelain kokonaisuudistuksella toteutetaan hallitusohjelman karkihankkeita digitaalisen
kasvuympariston rakentamiseksi sekd saadosten sujuvoittamiseksi sekd toimeenpannaan
valtioneuvoston tekema periaatepdatos tieliikenteen turvallisuudesta. Liikenne on laajassa
murrosvaiheessa, kun liikenteen jarjestelmassa ollaan siirtymassa digitaaliseen vaiheeseen.
Uudistuksella varaudutaan muun muassa tieliikenteen nopeaan tekniseen kehitykseen ja
automaatioon.

Viestintavirasto lausuu asiassa talta osin seuraavaa:

Viestintdvirasto kannattaa toimia, joilla pyritaan tieliikenteen turvallisuuden parantamiseen. Tiedon
ja tiedonsiirron merkityksen lisdantyessa tieliikenteessa myos tietoturvan merkitys korostuu. Myos
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tiedonsiirron luotettavuus ja hairiottomyys on avainasemassa silta osin kuin tulevaisuudessa
tielilkenteen turvallisuuden erilaiset ratkaisut pohjautuvat langattomaan tiedonsiirtoon.

Viestintdvirasto on tuonut Valtioneuvoston periaatepaatosta tieliikenneturvallisuuden
parantamiseksi koskeneessa lausunnossaan esille seikkoja, joilla on merkitysta alyliikenteen
hyédyntaman tiedonsiirron luotettavuuden, alyliikenteen tietoturvan ja alyliikennetta tukevien
viestintaverkkojen nakokulmasta. Viestintavirasto viittaa talta osin liitteena olevaan lausuntoonsa.

Jarno llme

Johtaja

Mari Osterberg

Erityisasiantuntija

LIITE: Viestintaviraston lausunto Liikenne- ja viestintdministeriolle 28.11.2016:

Valtioneuvoston periaatepaatds tielilkenneturvallisuuden parantamiseksi

Liikenne- ja viestintaministerio on pyytdnyt Viestintdvirastolta lausuntoa luonnoksesta
valtioneuvoston periaatepaatdkseksi tieliikenneturvallisuuden parantamiseksi.

Periaatepaatoksen yhdeksi tavoitteeksi on asetettu luottamus liikenteen automatisaatioon.
Tavoitteen mukaisesti hallitus luo edellytykset turvallisen ja luotettavan automaattisen liikenteen
kehittymiselle. Liikennepalvelujen ja -jarjestelmien turvallisuutta ja riskienhallintaa koskevissa
vaatimuksissa huomioidaan tietoturvallisuuden vaikutus liikenneturvallisuuteen.

Viestintavirasto lausuu taman tavoitteen osalta seuraavaa:

Alyliikenteen hyédyntdman tiedonsiirron luotettavuus

Viestintdvirasto kannattaa turvallisuutta parantavan tekniikan kdyttoonottoa tieliikenteessa.
Ajoneuvojen dlyliikenneominaisuuksien kayttoonotto yleistyy jo lahivuosien aikana, ja pidemmalla
aikavalilla otetaan kayttoon myos itseohjautuvia ajoneuvoja. Ajoneuvot ja alyliikenteen
infrastruktuuri kerdavat ja vastaanottavat suuren maaran tietoa ja lahettavat myos itse tietoa muille
ajoneuvoille. Nama uudet alyliikenneominaisuudet toimivat langattoman tiedonvilityksen avulla.
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Alyliikennesovellusten suunnittelussa on huomioitava riittdva toleranssi langattoman
tiedonvilityksen hairidtilanteita varten. Turvallisen ja luotettavan alyliikenteen kehittyminen asettaa
myo0s vaatimuksia dlyliikenteen hyodyntamille radiotaajuuksille ja langattomille viestintaverkoille.

Tieliikenteen turvallisuuden varmistamisessa toimivan tieverkoston rinnalle nousee siten
ajoneuvojen alyliikenteen hyddyntaman tiedonsiirron luotettavuus ja hairiéttémyys. Uudet
alyliikennesovellukset kayttavat langattomia viestintaverkkoja, joten niiden toimivuuden
varmistaminen seka yhteensopivuus muiden radiotaajuuksien kayttdjien kanssa tulee huomioida jo
tulevaisuuden liikenneratkaisujen suunnittelussa. Tama edellyttaa liikenne- ja taajuushallintojen
valista yhteistyota. Suunnittelussa on my6s arvioitava huolellisesti, miten alyliikenteen sovellusten
hy6dyntamat langattomat viestintdaverkot soveltuvat tdhan tarkoitukseen ja mita edellytyksia
erityisesti kriittiset alyliikenteen sovellukset asettavat taajuuksia hyodyntaville palveluille. Tallaisena
kriittisena alyliikenteen sovelluksena voidaan mainita mm. uusiin henkil6- ja pakettiautoihin vuonna
2018 pakollisena edellytettdava automaattinen halytysjarjestelma (eCall). Osana tieliikenteen
turvallisuuden suunnittelua on tarkea tarkastella myos sitd, edellyttdaako tulevaisuuden alyliikenteen
turvallisuuden ja toimivuuden varmistaminen viestintaverkkoja ja radiotaajuuksia koskevan
saantelyn tarkastelua. Asia tulisi nostaa myo6s selkedmmin esille osana tieliikenteen turvallisuuden
parantamiseksi tehtdvia toimenpiteita.

Alyliikenne tulee tulevaisuudessa hyédyntiamain myds uutta tekniikkaa, kuten 5G-verkkoja. Onkin
tarkeda, etta Suomi on aktiivisesti edistamassa 5G-verkkojen kehitysta ja kayttéonottoa.

Viestintdaverkkojen kehittaminen tukemaan alyliikennetta

Uusien turvallisuutta lisdavien alyliikenteen sovellusten kehittdminen ja kayttéottaminen vaatii myos
viestintdverkkojen kehittamista siten, ettd ne tukevat uusia sovelluksia. Esimerkiksi henkilo- ja
pakettiautoihin vuonna 2018 pakollisena edellytettavat automaattiset halytysjarjestelmat (eCall)
eivat toimi ilman, ettd viestintdverkot tukevat halytysjarjestelmia. Viestintdverkkojen kehittaminen
tukemaan uusia alyliikenteen sovelluksia vie aikaa ja esimerkiksi em. halytysjarjestelmien kansallista
toteutusta viestintaverkoissa on valmisteltu jo pitkan aikaa. Valmisteluty6t voivat myds vaatia
kansainvalista yhteistyota ja maidenvalisten sopimusten tekemista. Esimerkiksi em.
halytysjarjestelmien kayttéonottamisen taustalla on jo pitkdan kayty neuvotteluja jarjestelmissa
kaytettavista televerkon numeroista.

Viestintdvirasto pitaakin tarpeellisena, ettda myos tietoliikenneverkkojen kehittdminen tukemaan
alyliikenteen sovelluksia nostettaisiin selkedasti esille osana tieliikenteen turvallisuuden
parantamiseksi tehtdvia toimenpiteita. Samalla on myds syyta huomioida riittavien
viestintdaverkkojen saatavuus ja saatavuuden edistaminen tieliikenteeseen tarkoitetuilla alueilla.

Alyliikenteen tietoturvastandardointi
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Viestintdvirasto perusti yhteistydssa Suomen Standardoimisliitto SFS ry:n kanssa
Tietoturvastandardoinnin verkoston syyskuussa 2016. Verkosto on avoin kaikille
tietoturvastandardoinnista kiinnostuneille. Verkoston perustaminen on Suomen
tietoturvallisuusstrategian yksi toimenpide. Verkoston tavoitteena on parantaa suomalaisten
laitevalmistajien ja palveluntarjoajien mahdollisuuksia vaikuttaa eurooppalaiseen ja kansainvaliseen
tietoturvastandardointiin viestinnan luottamuksellisuutta parantavien tietoturvallisten palveluiden
ja laitteiden kaupallisen saatavuuden, kiytén ja viennin edistdmiseksi. Alyliikenteen
tietoturvastandardointi on yksi verkostossa kasiteltava aihealue. Tama standardointity tulisi nostaa
selkedsti esille osana tieliikenneturvallisuuden parantamiseksi tehtavia toimenpiteita.
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