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Oikeusministerié on pyytanyt Viestintdvirastolta lausuntoa kansalaisaloi-
tetyéryhman mietinngstd "Kansalaisaloitemenettely”. Tyéryhma on val-
mistellut ehdotuksen kansalaisaloitelaiksi. Ehdotus liittyy vireilla olevaan
perustuslain muutokseen, johon siséltyy uusi sdannds kansalaisaloittees-
ta valtiollisella tasolla. Laissa sdadettdisiin kansalaisaloitteen tekemiseen
liittyvistd menettelyistd, kuten aloitetta tukevien allekirjoitusten keraami-
sestd ja viranomaisvalvonnasta. Kansalaisaloitelaissa saadettdisiin tay-
dentavésti myos Euroopan unionin kansalaisaloitteen tekemisesta.

Kansalaisaloitetydryhman mietinnén mukaan kansalaisaloitetta tukevia
allekirjoituksia kerattdisiin kirjallisina paperimuodossa tai sahkdisesti tie-
toverkossa. Verkkokerdayksessa voitaisiin kayttdd vireillepanijan omaeh-
toisesti jarjestamaa tietojérjestelmaa tai oikeusministerion yllapitdmaa
verkkopalvelua. Verkkokerédys edellyttdisi vahvaa séhkoistd tunnistamista
ja keraysjarjestelman teknisille ja tietoturvaominaisuuksille tulisi hankkia
Viestintaviraston hyvaksyntd ennen kerdyksen alkua. Viestintdvirasto an-
taisi ehdotuksen mukaan todistuksen myds Euroopan unionin kansalais-
aloitteen vireillepanijoille allekirjoitusten kerdyksessa kdaytettdvasta tieto-
jarjestelmasta.

Viestintavirasto lausuu sille ehdotettujen tehtavien osalta seuraavaa:

Ehdotuksen taloudelliset vaikutukset

Kansalaisaloitetydryhman mietinnon mukaan esityksessé osoitettaisiin
uusia tehtavia oikeusministeridlle, Vaestorekisterikeskukselle ja Viestin-
tévirastolle. Viestintdviraston tehtdvana olisi vahvistaa, ettd verkkokeré-
vksessa kaytettdva tietojarjestelma téyttéisi kansalaisaloitelaissa asete-
tut vaatimukset. Lisdksi Viestintaviraston tulisi antaa todistus Euroopan
unionin kansalaisaloitteiden osalta tietojérjestelman yhdenmukaisuudesta
unionin asetuksen kanssa.

Esityksen taloudellisia vaikutuksia koskevassa osiossa todetaan, etta esi-
tyksella olisi myos valtiontaloudellisia vaikutuksia Viestintaviraston uusi-
en tehtéavien vuoksi. Viestintaviraston osalta esityksen taloudellisia vaik-
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tuksia ei ole kuitenkaan tarkemmin maadritelty. Viestintavirasto on paa-
sdantoisesti nettobudjetoitu virasto ja sen tietojarjestelmien hyvaksymi-
sid hoitava NCSA-FI-yksikké rahoittaa toimintansa suurelta osin palvelu-
jen myynnilla.

Hallituksen esityksessé kansalaisaloitelaiksi tulisikin ottaa selvésti kantaa
siihen, milla tavalla kansalaisaloitelain 7 ja 10 §:n mukaisten tietojarjes-
telmien hyvaksymisestd aiheutuvat kustannukset katetaan. Viestintavi-
raston nakemyksen mukaan kustannukset tulisi kattaa ensisijaisesti hy-
vaksymista pyytavalta taholta perittavélld omakustannusarvon mukaisel-
la maksulla. Silloin oikeudesta maksun perimiseen tulisi saataa kansa-
laisaloitelaissa. Itse maksun suuruus voitaisiin maaritella liikenne- ja
viestintéministerion asetuksessa Viestintdviraston erdistéd maksuista.

Talld hetkelld tietojarjestelmien hyvaksynndn maksullisuudesta saade-
tdan Viestintdviraston eraitd maksuja koskevan asetuksen 3 §:ssé seu-
raavasti:

3 § Omakustannusarvon mukaiset julkisoikeudelliset suoritteet

Viestintdvirasto perii omakustannusarvon mukaisen maksun:

1) luokiteltua tietoa kasittelevien tietojarjestelmien tietoturva-
akkreditoinnista,

2) salaustuotteiden evaluaatiosta ja

3) turvaluokitellun aineiston kasittelyssd kaytettyjen tuotteiden tietotur-
vasertifioinnista

Lisdksi asetuksen 6 §:ssa sadadetddn turvaluokiteltujen tuotteiden hyvék-
syntamaksuista seuraavaa:

6 § Turvaluokiteltujen tuotteiden hyviaksyntdmaksut

Yhteiso6ltd, joka on tilannut Viestintévirastolta 3 §:n kohdassa 1—3 maini-
tun suoritteen, peritddn toimenpiteeseen kaytettyyn aikaan perustuva mak-
su. Maksuna peritadn 103 euroa kadytettya ty6tuntia kohden. Lis&ksi tilauk-
sen tekevéd yhteisé on velvollinen maksamaan ulkomailla tapahtuvasta arvi-
oinnista aiheutuvat matkakulut. Yhteisdlla on oikeus saada Viestintaviras-
tolta arvio kustannuksista ennen tilauksen tekoa. Vastavuoroiseen toimin-
taan liittyen Viestintavirasto ei kuitenkaan peri maksuja kansainvélisistd
tietoturvallisuusvelvoitteista annetussa laissa tarkoitetuilta maaratyilta tur-
vallisuusviranomaisilta.

Koska yksittdisen jarjestelmén hyvéksymisen vaatima tydmaara ja siten
sen aiheuttamat kustannukset riippuvat arvioitavasta jarjestelmasta,
kiintedd kustannuksiin perustuvaa hintaa on vaikea arvioida tai asettaa.
Sen vuoksi Viestintdvirasto ehdottaa, ettd kansalaisaloitelain 7 ja 10 §:n
mukaistaen tietojarjestelmien hyvaksymisestd perittdvdn maksun suu-
ruus olisi sama 103 euroa kaytettya tyétuntia kohden kuin turvaluokitel-
tujen tuotteiden hyvaksymisessakin. Hyvaksynnan tilanneella yhteisélla
olisi my&s oikeus saada Viestintavirastolta arvio kustannuksista ennen ti-
lauksen tekemista. Viestintaviraston eradistd maksuista annetun asetuk-
sen 3 ja 6 §:44 tulisi talléin muuttaa kansalaisaloitelain sdatédmisen yh-
teydessa.

Vahva sahkoéinen tunnistaminen

Kannatusilmoitusten kerdaminen tietoverkossa edellyttdisi ehdotuksen
7 §:n 1 momentin 1 kohdan mukaan vahvasta sdhkoisestd tunnistami-
sesta ja sahkoéisistd allekirjoituksista annetussa laissa (617/2009, jalj.
tunnistamislaki) tarkoitettua vahvaa sahkdistad tunnistamista. Vaatimuk-
sen tarkoituksena on pystya yksiléimaan tuenilmauksen antanut henkilé
luotettavalla tavalla.
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Viestintdvirasto yhtyy mietinnosséa esitettyyn késitykseen siitd, etté alle-
kirjoitusten verkkokerdyksessa vahva sahkdinen tunnistaminen vahentai-
si merkittavasti vaarinkdytésten mahdollisuuksia ja vahvistaisi verkkoke-
rayksen luotettavuutta. Toisaalta, kuten mietintédn liitetyssa eridvéassa
on todettu, paperisten kannatusilmoitusten keréd@misessa ei edellyteta
henkildn tunnistamista, vaan vaarinkaytosten estdminen perustuisi ilmoi-
tusten jélkikateiseen tarkastukseen. Euroopan unionin kansalaisaloitteis-
sa vahvaa sdhkoisen tunnistamista ei ole edellytetty edes tuenilmausten
kerdd@miseen verkossa.

Lakiehdotuksen 7 §:n yksityiskohtaisissa perusteluissa viitataan tunnis-
tamislain 2 §:n 1 kohdan mukaiseen maaritelméan vahvasta séhkoisesta
tunnistamisesta. Edelleen perustelujen mukaan

"Nykykéytdnnossa vahvan sdhkoisen tunnistamisen vaatimukset tayttyisi-
vat esimerkiksi verkkopankkitunnuksilla tai erdilla teleoperaattoreiden mo-
biilitunnuksilla."

Viestintivirasto toivoo, ettd perusteluissa viitattaisiin vahvan séhkdisen
tunnistamisen maaritelman (2 § 1 k.) lisdksi myds tunnistuspalvelun tar-
joajia koskevaan rekisteriin (tunnistamislain 12 §). Jotta tarjottua tunnis-
tuspalvelua voisi kutsua vahvaksi sdhkdiseksi tunnistamiseksi, on palve-
luntarjoajan tehtéva ennen toimintansa aloittamista ilmoitus Viestintavi-
rastolle. Viestintdvirasto varmistaa, ettéd palveluntarjoaja ja tarjottu pal-
velu téyttivat laissa niille asetetut vaatimukset ja merkitsee sen jalkeen
palveluntarjoajan yllapitéméaansa julkiseen rekisteriin vahvan sahkéisen
tunnistuspalvelun tarjoajista. Pelkdn vahvan sdhkdisen tunnistamisen
maaritelman tayttyminen ei siis riitd tuenilmausten kerddmiseen tieto-
verkossa, vaan kaytetyn palveluntarjoajan tulee |8ytya Viestintdviraston
yllapitamasta rekisterista.

Rekisteri vahvan sdhkoisen tunnistuspalvelun tarjoajista I6ytyy Viestinta-
viraston verkkosivuilta® ja sinne on télld hetkelld rekisterdity 83 palvelun-
tarjoajaa. Kaytdnnossa vahvaa séhkdista tunnistuspalvelua tarjoavat TU-
PAS-palvelua kayttavat pankit, teleyrityksistéd mobiilivarmenteita tarjoa-
vat DNA Oy, Elisa Oyj ja TeliaSonera Finland Oyj seké kansalais- ja orga-
nisaatiovarmenteita tarjoava Vaestorekisterikeskus.

Perusteluissa viitataan myds kehittyneeseen séhkdiseen allekirjoitukseen.
Perustelujen mukaan

"Viestintdvirasto voisi hyvéksyd myés jarjestelmaén, joka perustuisi edelld
mainitussa laissa tarkoitettuun kehittyneeseen sahkoiseen allekirjoitukseen.
Kdytdnnén sovellutuksia tastd ovat perustelujen mukaan nykyisen Vaesto-
rekisterikeskuksen tarjoama sahkoéinen henkildkortti eli kansalaisvarmenne
ja eraat teleoperaattoreiden mobiilivarmenteet.”

Viestintévirasto toivoo, etta viittaus kehittyneeseen séhkdiseen allekirjoi-
tukseen téassd yhteydessa poistettaisiin, koska 7 §:n 1 momentin 1 koh-
dassa edellytetddn nimenomaan vahvaa séhkdista tunnistamista, ei sah-
koistd allekirjoitusta. Joillain tunnistusvalineilld (teleyritysten mobiilivar-
menteet ja Vaestorekisterikeskuksen kansalais- ja organisaatiovarmen-
ne) pystyy vahvan sahkoéisen tunnistamisen liséksi tekemaéan myos kehit-
tyneitéd sdhkoisia allekirjoituksia, mutta silloin ei ole kysymys henkilon
tunnistamisesta vaan oikeustoimen tekemisestd. Kyseiset jarjestelmat
perustuvat julkisen avaimen teknologiaan (PKI-teknologia). Julkisen
avaimen teknologiaan perustuvilla tunnistusvélineilld pystytaan seka
tunnistamaan henkil® ettd laatimaan kehittyneitad séhkdisid allekirjoituk-
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sia, mutta talidinkin tunnistuspalvelua voi kutsua vahvaksi séhkdiseksi
tunnistamiseksi ainoastaan, jos palveluntarjoaja on rekisterdity Viestin-
taviraston ylldpitdmaén rekisteriin.

Euroopan unionin kansalaisaloitteita koskevassa asetuksessa on viittaus
sahkdallekirjoitusdirektiivin® mukaisiin kehittyneisiin sahkéisiin allekirjoi-
tuksiin. Direktiivin mukaisella sahkdoisella allekirjoituksella annettu tu-
enilmaus rinnastetaan asetuksen mukaan paperimuodossa annettuihin
tuenilmauksiin, ei sdhkdoisiin tuenilmauksiin. Direktiivin vaatimukset tayt-
tavista kehittyneista sahkoisista allekirjoituksista sdddetaan tunnistamis-
lain 4 luvussa ja naitd kutsutaan laatuvarmenteiksi. Viestintdviraston yl-
l&pitaa julkista rekisterid myos laatuvarmenteita tarjoavista varmentajis-
ta ja naitd tarjoaa Suomessa vain Vaestorekisterikeskus. Teleyritysten
mobiilivarmenteilla voi tehda kehittyneita sahkoisia allekirjoituksia, mutta
ne eivéat tdyta sahkoallekirjoitusdirektiivin vaatimuksia eivéatkéd ole luon-
teeltaan tunnistamislain mukaisia laatuvarmenteita.

Johtaja

Lakimies

2 sahkaisia allekirjoituksia koskevista yhteison puitteista 13 péivéna joulukuuta 1999 annettu Euroopan parlamentin ja

neuvoston direktiivi 1999/93/EY



