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Paikkatiedon kansallisen riskiarvion tyoryhman muistio (julkinen)

Huom. timd asiakirja on valtiovarainministeriossd laadittu erillinen julkinen versio paikkatiedon
kansallisen riskiarvion laatimasta muistiosta.

Valtiovarainministerio asetti paatoksellddn 30.8.2023 tyoryhmén paikkatiedon kansallisen riskiar-
vion tekemistd varten. Tyoryhmén tehtévina oli laatia paikkatietoja koskeva kansallinen riskiarvio ja
toimintamalli paikkatietojen kisittelyyn. Riskiarvion kohteena oli sekd avoimesti saatavilla oleva
tieto ettd tieto, joka ei ole avoimesti saatavilla, mutta on viranomaisten toiminnan julkisuudesta an-
netun lain (621/1999) mukaisesti julkista. Tyoryhman tuli tyosséén ottaa huomioon asettamispaatok-
sen mukaiset tdsmentédvét kysymykset.

Tyo6ryhmé on laatinut tyonsé lopputuloksena muistion ja sen liitteeksi luettelon arviointi- ja hallinta-
toimia edellyttdvisté riskeistd (TLIV). Muistiossa kuvataan avoimesti saatavilla olevaan ja julkiseen
paikkatietoon liittyvi keskeinen tietopoliittinen tausta sekd hallitusohjelmakirjaukset. Samoin muis-
tiossa esitetddn keskeinen asiaa koskeva sddntely. Muistiossa tunnistetaan my0s keskeiset avoimet
paikkatietovarannot ja avoimen ja julkisen paikkatiedon kéyttotarkoitukset. Tyoryhmén tyon keski-
Ossd on ollut viranomaisten julkaisema ja hallitsema paikkatieto, mutta muistiossa tunnistetaan myds
yritysten ja yhteisdjen julkaiseman avoimen paikkatiedon merkitys.

Tyo6ryhmaé on ottanut riskiarvionsa pohjaksi kansallisessa riskiarviossa todetut uhkamallit ja arvioinut
sen perusteella avoimien ja julkisesti saatavilla olevien paikkatietojen saatavuuden vaikutusta uhan
toteutumiseen. Tyoryhmai on tydsséédn tehnyt yleisen arvion avoimiin ja julkisiin paikkatietoihin mah-
dollisesti liittyvistd uhkista ja riskeistd. Tama arvio sisdltyy muistioon. Lisdksi tydryhma on tyonsa
kuluessa tunnistanut kansallisella tasolla avoimeen tai julkisesti saatavilla olevaan paikkatietoon liit-
tyvid arviointi- tai hallintatoimia edellyttdvid riskejd. Tama tarkempi arvio on muistion liitteend
(TL IV).

Huom. Tyéryhmdn yleinen arvio avoimiin ja julkisiin paikkatietoihin mahdollisesti liittyvistd uhkista
Jja riskeistd on salassa pidettivd, eikd arvio sisdlly tdhdn valtiovarainministeriossd laadittuun julki-
seen versioon tyoryhmdn muistiosta. Samoin julkiseen versioon ei sisdlly tarkempaa arviota arviointi-
tai hallintatoimia edellyttdvistd riskeistd.

Muistioon sisdltyy esimerkinomainen luonnos toimintamallista riskien arvioimiseksi sekd niiden tun-
nistamiseksi seka esitys keskeisistd riskien hallintatoimista. Tyoryhmé ehdottaa jatkotoimia paikka-
tietoon liittyvien riskien arvioimiseksi sekd yhteistyorakennetta sen mahdollistamiseksi. Muistion
loppuun on listattu tydryhmén suositukset teemoittain.
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1. Tausta

Valtiovarainministerio asetti paatoksellddn 30.8.2023 tyoryhmén paikkatiedon kansallisen riskiar-
vion tekemisté varten. Ty0ryhmén asettamisen taustalla olivat havainnot julkisiin paikka- ja olosuh-
detietoihin kohdistuvista suurista kyselymaddristd sekd Turvallisuuskomitean digitoimistolle
(VM/LVM) antama toimeksianto laatia suunnitelma paikkatietojen kansallisen riskiarvion toteutta-
miseksi.

Paikkatiedolla on tyéryhmén tyossé tarkoitettu Tilastokeskuksen maidritelman mukaista paikkatietoa:
Paikkatieto on tietoa kohteesta, jonka sijainti tunnetaan ja se sisdltddkin aina viittauksen tiettyyn
paikkaan tai alueeseen. Paikkatieto voi kuvata myos mitd tahansa toimintaa tai ilmiotd, jolla on si-
Jjainti. Paikkatieto on sijaintitiedon ja kohteen tai ilmion ominaisuuksia kuvaavan ominaisuustiedon
muodostama tietokokonaisuus.

Tydskentelyn tavoitteena oli 10ytdéd kestdva tasapaino avoimen ja suojattavan paikkatiedon valill4.
Tyo6ryhmén tehtidvana oli laatia paikkatietoja koskeva kansallinen riskiarvio ja toimintamalli paikka-
tietojen kdsittelyyn. Riskiarvion kohteena oli sekd avoimesti saatavilla oleva tieto etti tieto, joka ei
ole avoimesti saatavilla, mutta on viranomaisten toiminnan julkisuudesta annetun lain (621/1999,
jaljempéna julkisuuslaki) mukaisesti julkista. Arvioinnissa oli otettava huomioon asettamispédédtoksen
mukaisesti erityisesti seuraavat kysymykset:

1) Mité riskejé paikkatietoihin liittyy?

2) Mihin eri paikkatietoja kdytetddn ja mitd tarkoitusta varten niitd hyodynnetdan?

3) Miten tilanteeseen vaikuttavat muut avoimet tietolédhteet (kaupalliset tai yhteisolliset)?

4) Mitké tiedot ovat kansallisen turvallisuuden ja maanpuolustuksen kannalta olennaisia?

5) Mité hyotyéd/haittaa paikkatiedon rajoittaminen toisi?

6) Millaiset kustannusvaikutukset tiedon rajaamisella olisi?

7) Miten paikkatietoja kadsitellddn kansainvilisessd ympéristossd (Nato ja EU)?

8) Mitka paikkoihin liittyvét tiedot ovat olemassa olevan sdéntelyn nojalla salassa pidettévia / turva-
luokiteltuja?

9) Onko tarve salata tai rajoittaa paikkoihin liittyvid tietoja nykyisestd ja mitd sdddosmuutoksia se
edellyttéisi?

10) Onko vastaavaa ilmié mahdollinen myds paikkaan sitomattomassa tiedossa kuten menettelyta-
voissa?

Tyoryhmén asettamispddtoksen mukainen toimikausi oli 1.9.2023-31.3.2024, jota jatkettiin
27.3.2024 asettamispadtoksen muutoksella 31.5.2024 saakka.

Tyo6ryhma kokoontui 9 kertaa. Tyoryhmin kokousten pdytékirjat on julkaistu valtioneuvoston han-
keikkunassa (VM111:00/2023). Tyoryhmén kokouksissa kiytiin l1dpi tyoryhmén jisenien esittele-
mind paikkatietoa koskevaa tilannekuvaa. Lisdksi tyéryhmén jdsenet vastasivat kirjallisesti edelld
mainittuihin kysymyksiin. Jdseniltd saatuja vastauksia on hyddynnetty tdssé loppuraportissa seké var-
sinaisessa riskiarviossa. Lisdksi tydoryhmin jdsenet ovat tehneet taustaorganisaatioissaan toimijakoh-
taisia riskiarvioita ja tydoryhma on tydstdnyt riskiarviota kolmessa erillisessé tydpajassa.
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2. Avoimesti saatavilla olevat ja julkiset paikkatiedot

2.1 Paikkatiedon avoimuuden tietopoliittinen tausta sekd suhde hallitusohjelmaan

Julkisen hallinnon tiedon hyddyntdmistd ja avoimuutta on edistetty erilaisin toimenpitein viime vuo-
sikymmenind. Avoimen tiedon ohjelma 2013-2015 kéynnistettiin kevéilld 2013 vauhdittamaan ja
koordinoimaan julkisen hallinnon tietovarantojen avaamista. Ohjelman loppuraportin tiivistelméssi
todetaan, ettd julkisella hallinnolla on hallussaan laajat tietovarannot, joiden tehokkaammalla kaytolla
on arvioitu olevan huomattavia taloudellisia ja yhteiskunnallisia hyGtyjd. Suomessa on avattu merkit-
tdvid tietovarantoja, kuten maastotietoja, sddtietoa, litkenne — ja ajoneuvotietoa, tilastoja, talousdataa
ja kulttuuriaineistoja. Taustalla olivat selkeit poliittiset suuntaviivat: Valtioneuvoston periaatepdétds
3.3.2011 linjasi tietopoliittiset periaatteet julkishallinnon digitaalisten tietoaineistojen saatavuudesta.
Julkisten tietoaineistojen tulee olla avoimesti saatavilla ja uudelleen kéytettidvissd yhtendisin, selkein
ja kaikille tasapuolisin ehdoin.

Julkisen tiedon hyddyntdminen oli pddministeri Jyrki Kataisen hallituksen ohjelman strategisen toi-
meenpanosuunnitelman kérkihankkeita kestdvén talouskasvun, tyollisyyden ja kilpailukyvyn vahvis-
tamiseksi. Useat julkishallinnon kehittimisohjelmat ja -hankkeet ovat korostaneet avoimen datan saa-
tavuuden merkitystd. Avaamalla julkisia tietovarantoja jatkok&dyttod varten tihdatdédn myos kansalais-
yhteiskunnan toimivuuden ja demokratian edistdmiseen sekéd julkishallinnon tuottavuuteen. Suomi
liittyi 23.4.2013 avoimen hallinnon kumppanuushankkeeseen (Open Government Partnership) sille
esitellyn toimintasuunnitelman mukaisesti. Suomen toimintasuunnitelman yhtend osa-alueena on
avoin tieto. Muut osa-alueet ovat avoin toiminta, selked kieli ja hallinto mahdollistajana.

Péadministeri Juha Sipilén hallituksen ohjelman mukaisesti julkaistiin ensimmainen paikkatietopoliit-
tinen selonteko kevéélld 2018. Selonteon tehtdvini oli linjata, minkélaisia paikkatietoja yhteiskun-
nassa tarvitaan sekd miten niiden tuottamista, hallintaa ja jakelua kehitetdén ja miten niiden kéyttoad
edistetdén. Selonteon visio oli: Suomessa on maailman innovatiivisin ja turvallisin paikkatiedon
ekosysteemi. Selonteon tavoitteena oli velvoittaa kaikki julkishallinnon toimijat huolehtimaan paik-
katietojen yhteiskdyttoisyydestd ja saatavuudesta siten, ettd ne ovat mahdollisimman tehokkaasti jul-
kisen hallinnon ja yritysten hyddynnettidvissd. Samalla tuli varmistaa tietoturvallisuuden korkea taso
ja henkilGdtietojen suojan toteutuminen. Paikkatietojen kéyttdoikeuksia madriteltdessd olisi huolelli-
sesti huomioitava yhteiskunnan kokonaisturvallisuus.

Valtiovarainministerion Tiedon hyddyntdmisen ja avaamisen hanke toteutettiin vuosina 2020-2022
laajalla sidosryhméyhteisty6lla. Hankkeessa valmisteltiin useita erilaisia toimia, kuten valtioneuvos-
ton periaatepditds tiedon hyddyntdmiseksi ja avaamiseksi (VM/2022/47, 17.3.2022). Periaatepditds
antaa suuntaviivoja tiedon hyddyntdmisen ja avaamisen viranomaistoimien valmisteluun. Lisédksi
Digi- ja vdestotietoviraston Avoindata.fi-palvelussa julkaistiin maaliskuussa 2022 tiedon jakamisen
toimintamalli.

Eduskunta on vastauksessaan 310/2022 vp (HE 140/2022 vp Hallituksen esitys eduskunnalle laeiksi
rakennetun ympariston tietojirjestelmésti ja maankaytto- ja rakennuslain muuttamisesta) hyvéaksynyt
lausumia, jotka kytkeytyvit tyoryhmén aihepiiriin: ”-- 2. Eduskunta edellyttdd, ettd valtioneuvosto
arvioi turvallisuuden kannalta kriittistd infrastruktuuria koskevan tiedon suojaamista koskevassa
tyOssd my0s rakennustiedon saatavuuteen ja kasautumiseen liittyvié riskejd sekd tiedon salassapito-
tarpeita. 3. Eduskunta edellyttdd, ettd julkisuuslain ja henkil6tietolain yhteydessa tarkastellaan kriit-
tisesti rakennuslupatietojen saatavuutta muuhun kuin viranomaiskayttoon.”
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Suomen digitaalisessa kompassissa (Valtioneuvoston selonteko; valtioneuvoston julkaisuja 2022:65)
on todettu, ettd datataloudessa arvonluonti perustuu datan hyddyntdmiseen joko osana fyysisté tai
digitaalista palvelua tai tuotetta tai luomalla siitd uusia palveluita ja innovaatioita. Datan maéran no-
pea kasvu seka teknologiset mahdollisuudet sen kisittelyyn ovat synnyttéineet datalle my0s itsendisen
markkinan — datamarkkinan. Toimiva datainfrastruktuuri mahdollistaa datan saumattoman liikkuvuu-
den datan tallennus- tai késittelypaikasta riippumatta. Kompassin mukaan yhteen toimiva ja avoimesti
kaikkien saatavilla oleva datainfrastruktuuri on keskeisessad asemassa digitalisaation ja uusien tekno-
logioiden kdytdssé ja kehityksessa.

Digitaalisessa kompassissa arvioidaan, ettd tulevaisuuden dlykkadseen ohjaukseen, monitorointiin ja
automaatioon perustuvat ratkaisut esimerkiksi kaupungeissa, teollisuudessa, maa- ja metsdtaloudessa
seké litkenteessd ja logistiikassa tarvitsevat tuekseen paikannus- ja aikapalvelua seké paikkatietoa.
Paikkatiedon avulla fyysinen todellisuus kytketddn digitaaliseen tietoon, esimerkiksi ihmisten, konei-
den ja ympériston eri kohteiden sijaintitietoon. Paikkatiedolla ja sen kehittymiselld voidaan kompas-
sin mukaan luoda merkittdvia mahdollisuuksia esimerkiksi ilmastotavoitteiden saavuttamiseksi, luon-
non monimuotoisuuden varmistamiseksi ja myds erilaisten julkisten ja yksityisten palveluiden toteut-
tamiseksi. Paikannus- ja aikapalvelu sekd paikkatieto ovat olennainen osa myos turvallisuusviran-
omaisten toimintaa.

Péadministeri Petteri Orpon hallituksen ohjelmassa ei nimenomaisesti mainita paikkatietoja tai niiden
avoimuuden kehittymistd. Ohjelmassa on todettu, ettd hallitus edistii tiedon litkkumista julkishallin-
non eri tietojarjestelmien vililld. Samalla tunnistetaan ja puretaan julkisten tietovarantojen hyddyn-
tdmisen ja jakamisen tarpeettomat oikeudelliset esteet yksityisyyden suoja huomioiden. Ohjelmassa
on kuitenkin todettu, ettd kriittisen infrastruktuurin tietojen avoin jakaminen arvioidaan uudelleen
huomioiden kansallinen turvallisuus. Paikkatiedot ovat keskeinen osa kriittistd infrastruktuuria kos-
kevia tietoja ja téltd osin tyoryhmén tyo tukee hallitusohjelman mukaista kirjausta tietojen avoimen
jakamisen uudelleenarvioinnista.

2.2 Paikkatiedon avaamiseen vaikuttava siéntely

2.2.1 EU-sidéntely ja kansainvéliset sopimukset
Ympiiristotietodirektiivi ja Arhusin yleissopimus

Ympiristodirektiivi (EU) 2003/4 tuli voimaan 14. helmikuuta 2003. EU-maiden oli saatettava se
osaksi kansallista lainsdddént6d viimeistddn 14. helmikuuta 2005. Direktiivin vaatimusten mukaisesti
on avattu useita paikkatietoaineistoja muun muassa metsivaratietoa. Direktiivissd todetaan muun
ohessa, ettd jdsenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd viran-
omaiset jarjestdvit toimintansa kannalta olennaisen, niiden hallussa olevan tai niitd varten toisen hal-
lussa pidetyn ympéristotiedon siten, etté tietoa voidaan aktiivisesti ja jarjestelmallisesti levittda ylei-
soOlle erityisesti tietoverkkojen ja/tai sdhkoisten vilineiden avulla, jos sellaisia on kdytettivissi (7 ar-
tikla Ymparistotiedon levittdminen). Lisdksi jdsenvaltioiden on varmistettava, ettd ymparistitieto tu-
lee asteittain saataville sdhkoisiin tietokantoihin, jotka ovat helposti yleison saatavilla yleisten tele-
viestintdverkkojen vélityksella.

Ympiristdd koskevan piitoksenteon tietojen saatavuuteen vaikuttaa myds Arhusin yleissopimus, jo-
hon Suomi sitoutui 1.9.2004. Yleissopimus on voimaansaatettu osaksi Suomen oikeusjdrjestysté lailla
(767/2004) ja asetuksella (866/2004). Yleissopimuksen artikla 4 koskee ymparistod koskevan tiedon
saannin oikeuksia. Pyynt6 voidaan evitd muun muassa, jos tiedon ilmaiseminen vaikuttaisi haitalli-
sesti maanpuolustukseen tai yleiseen turvallisuuteen. Epddamisperusteita tulkitaan suppeasti, ottaen
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huomioon tietojen ilmaisemiseen liittyva yleinen etu seka se, liittyyko pyydetty tieto ymparistopéaas-
toihin. Yleissopimuksessa tavoitellaan myos ympéristod koskevan tiedon julkaisemista asteittain séh-
koisissé tietokannoissa.

Korkein hallinto-oikeus on arvioinut ratkaisussaan KHO 2024:70, mikd merkitys ympéristotietodi-
rektiiville ja Arhusin yleissopimukselle on annettava ratkaistaessa julkisuuslain mukaista tietopyyn-
tod. Ympiristotietodirektiivissi on siddetty ja Arhusin yleissopimuksessa méritty niisti edellytyk-
sistd, joilla ympéristotietoon kohdistuvan tietopyynnon epaaminen on mahdollista. Ymparistotietodi-
rektiivi ja Arhusin yleissopimus on Suomessa pantu tiytintddn ensisijaisesti julkisuuslain siinnok-
silld. Ympiristotietodirektiivilld ja Arhusin yleissopimuksella voi kuitenkin tulkintavaikutuksen pe-
rusteella olla yksittdistapauksessa merkitystéd arvioitaessa ympéristotietoihin kohdistuvan tietopyyn-
non hylkdédmisen edellytyksia.

Korkeimman hallinto-oikeuden ratkaisun mukaan ympiristdtietodirektiivi ja Arhusin yleissopimus
mahdollistavat ympadristotietoon kohdistuvan tietopyynndn epdamisen tilanteessa, jossa tiedon ilmai-
seminen vaikuttaisi haitallisesti yleiseen turvallisuuteen. Direktiivin ja yleissopimuksen mukaan tie-
don ilmaisemiseen liittyvaa yleistd etua on verrattava epdémiselld saavutettaviin etuihin.

Ratkaisun mukaan viranomaisen, joka pdittdd eviti oikeuden tutustua ympadristotietoihin, on selos-
tettava syyt, joiden vuoksi se katsoo, ettd ndiden tietojen ilmaiseminen voisi konkreettisesti ja tosi-
asiallisesti loukata etua, jota suojataan niilld poikkeuksilla, joihin viranomainen vetoaa. Téllaisen
loukkaamisvaaran on liséksi oltava kohtuullisesti ennakoitavissa, eikéd se saa olla tdysin hypoteetti-
nen. Lisdksi on huomioitava, ettd pelkdstdadn tiedon aikaisempi julkisuus ei ratkaise asiakirjan julki-
suusasemaa, kun asiakirjaa pyydetddn viranomaiselta, vaan asia on ratkaistava tapauskohtaisen arvi-
oinnin perusteella.

Inspire-direktiivi

Euroopan parlamentin ja neuvoston direktiivi 2007/2/EY Euroopan yhteisén paikkatietoinfrastruk-
tuurin (INSPIRE) perustamisesta eli niin sanottu INSPIRE-direktiivi tuli voimaan vuonna 2007. Di-
rektiivin tavoitteena on systematisoida ja yhtendistdd tiettyjen julkisen hallinnon hallussa olevien tie-
tovarantojen hallintaa ja kaytettavyytta.

INSPIRE-direktiivi méérittelee vaatimuksia viranomaisten hallinnassa olevien paikkatietoaineistojen
muodostamalle paikkatietoinfrastruktuurille ja sen hallinnalle. Direktiivin toimeenpanoa varten on
Suomessa sdddetty laki paikkatietoinfrastruktuurista (421/2009) ja lakia tdydentdvd asetus
(725/2009). Komission johdolla on liséksi valmisteltu joukko teknisid toimeenpanosidintdja.

Direktiivissd madriteltyjen 34 aihetta kattavan paikkatietoaineistojen ja palveluiden julkista saata-
vuutta voidaan kuitenkin 13 artiklan mukaan rajoittaa, jos sen arvioidaan vaikuttavan haitallisesti
kansainvilisiin suhteisiin, yleiseen turvallisuuteen tai maanpuolustukseen. Rajoitetun saatavuuden
perusteita on tulkittava suppeasti, ottaen kussakin yksittiistapauksessa huomioon palvelun saatavuu-
teen liittyva yleinen etu. Kussakin yksittdistapauksessa tiedon ilmaisemiseen liittyvai yleistd etua on
verrattava palvelun rajoittamisella tai ehdollistamisella suojattavaan etuun. Rajoittamisen perusteista
ei ole saatavilla mainittua sddntelyd tarkempaa kansallista sddntelyd tai ohjeistusta. Paikkatietojen
rajoittamiskysymykseen turvallisuusndkdkulmasta on mahdollisesti odotettavissa uudelleentarkaste-
lua GreenData4All-aloitteen yhteydessa.
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Direktiivin mukaisen kansallisen paikkatietoinfrastruktuurin kehittimisté ja direktiivin toimeenpanoa
seuraa ja ohjaa ns. INSPIRE-asetuksessa tarkemmin maédritelty paikkatietoasiain neuvottelukunta.
Direktiivin toimeenpanoa seuraa ja tukee eri sidosryhmien muodostama yhteistyoverkosto ja Maan-
mittauslaitokseen sijoitettu sihteeristd. Lisdtietoa paikkatietoinfrastruktuurista, INSPIRE-direktiivin
toimeenpanosta, yhteistydelimista ja strategiasta on saatavilla Maanmittauslaitoksen yllépitdmiltd in-
ternet-sivuilta.

Avoimen datan direktiivi

Euroopan parlamentin ja neuvoston direktiivi (EU) 2019/1024 avoimesta datasta ja julkisen sektorin
hallussa olevien tietojen uudelleenkdytostd (jdljempand avoimen datan direktiivi) annettiin kesa-
kuussa 2019. Direktiivin mukaan julkisen sektorin elinten hallussa olevien arvokkaiden tietoaineis-
tojen (high-value dataset, HVD) on oltava saatavilla maksutta, koneellisesti luettavassa muodossa
ohjelmointirajapintojen kautta ja tarvittaessa useana kerralla ladattavana tiedostona.

Avoimen datan direktiivi on luonteeltaan osin yleislainsddddntdd, joka perustuu sektorikohtaiseen
unionin sdintelyyn. Arvokkaita tietoaineistoja ei ole tarkasti méiritelty avoimen datan direktiivissa,
vaan direktiivin 14 artiklan nojalla komissiolla on valta antaa tdytantoonpanosaadoksid, joilla médri-
tellddn luettelo néistd tietoaineistoista ja annetaan tarkempaa siéntelyé niiden saatavuudesta. Komis-
sio on joulukuussa 2022 antanut taytdntoonpanoasetuksen (EU) 2023/138 arvokkaiden tietoaineisto-
jen luettelosta ja niiden julkaisemista ja uudelleenkdyttod koskevista jarjestelyistd (ns. HVD-asetus,
jéljempina tdytantoonpanoasetus). Taytintoonpanoasetus tulee sovellettavaksi kesdkuussa 2024.

Paikkatietojen, maan havainnoinnin ja ympériston tietoaineistojen sekd litkkuvuustietojen osalta
avoimen datan direktiivin ja tdytdntoonpanoasetuksen vaatimukset ovat piddosin yhtildiset INSPIRE-
direktiivin vaatimusten kanssa. "Paikkatiedot’-teemaluokkaan siséltyvat tiettyjen INSPIRE-tietoryh-
mien tietoaineistojen lisdksi ns. maatalouden viitelohkot ja viljelylohkot, siten kuin ne on maéritelty
viitatuissa Euroopan parlamentin ja neuvoston asetuksessa sekd niihin liittyvissd delegoiduissa sda-
doksissé ja tdytantoonpanosdddoksissd. Aineistojen tarkkuus, maantieteellinen kattavuus ja avainatt-
ribuutit luetellaan tdytdntoonpanoasetuksen liitteessd olevassa taulukossa. Viitelohkojen ja viljely-
lohkojen osalta edellytetdén tarkkuustasoa, joka vastaa vihintdén karttamittakaavaa 1:10 000 ja vuo-
desta 2016 alkaen karttamittakaavaa 1:5 000 asetuksen (EU) N:o 1306/2013 70 artiklan 1 kohdassa
tarkoitetulla tavalla.

CER-direktiivi

Euroopan parlamentin ja neuvoston direktiivi (EU) 2022/2557 kriittisten toimijoiden hdirionsietoky-
vystd ja direktiivin 2008/114/EY kumoamisesta, jédljempand CER-direktiivin (Critical Entities Re-
silience Directive) piiriin kuuluvat tahot tulevat saamaan tulevina vuosina lisdé velvoittavaa kansal-
lista lainsdddéntdd toimintansa turvaamiseksi ja jatkuvuudenhallintasuunnitelmien tueksi. CER-di-
rektiivi tuli voimaan tammikuussa 2023.

Tyo6ryhmén tyon aikana oli lausunnolla luonnos hallituksen esityksesta direktiivin kansalliseksi tay-
tantoon panemiseksi (SM047:00/2022). Esitysluonnoksen mukaan CER-direktiivi pantaisiin taytén-
to0n sddtaméllé yleislaki yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja hiiridonsietokyvyn
parantamisesta, jossa sdddettdisiin kriittistd infrastruktuuria ja kriittisten toimijoiden hdirionsietoky-
kyd koskevasta kansallisesta strategiasta ja kansallisesta riskiarviosta, toiminnan yleisestd ohjaami-
sesta ja yhteensovittamisesta, yhteismitallisesta kriittisten toimijoiden arviointikehikosta ja yhtenii-
sestd kehyksesti kriittisten toimijoiden héirionsietokyvyn vahvistamiseksi erilaisia uhkia vastaan.
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Kansallista lakia sovellettaisiin direktiivin liitteen toimialaan kuuluvilla energian, liikenteen, pank-
kialan, rahoitusmarkkinoiden infrastruktuurin, terveyden, juomaveden, jiteveden, digitaalisen infra-
struktuurin, avaruuden seké elintarvikkeiden tuotannon, jalostuksen ja jakelun lainsdddannon aloilla.
Mainittuihin toimialoihin kytkeytyy myds paikkatieto ja siten paikkaan sidotun tiedon suojaaminen.
Lausuntokierroksella ollut kansallinen lainsdddidntdehdotus sisélsi viittauksen paikkatietoon, jota tu-
lisi arvioida osana toistuvaa kansallista riskiarviointia (6 §. -- Kriittistd infrastruktuuria ja kriittisten
toimijoiden hdirionsietokykyé koskevassa kansallisessa riskiarvioinnissa on kisiteltiva merkityksel-
lisid: -- 8) muita uhkia kuten teknologiaan liittyvid kansallisen turvallisuuden uhkia tai paikkatiedon
vadrinkdyton uhkaa. --). Lainsdddéntoehdotus ei kuitenkaan ottanut suoraan kantaa paikkatiedon suo-
jaamiseen. Tavoitteena on vahvistaa (kansallisella) lainsdddédnndlld kriittisen infrastruktuurin kriisin-
kestdvyyttd, parantaa toimijoiden héirionsietokykya seki jatkuvuudenhallintaa ja siten vahvistaa yh-
teiskunnan kriisinkestavyytté ja kansallista turvallisuutta. Paikkatietojen riskiarviolla on siten keskei-
nen liittymédpinta CER:n direktiivin kansalliseen toimeenpanoon.

Muu EU-sddntely

Euroopan datastrategian toteuttamiseksi on ajateltu perustettavan data-avaruuksia (Data Space),
joissa lisdtdéin datan saatavuutta ja uudelleenkdyttdd, ja joka toteutetaan luotettavassa ja turvallisessa
ympéristossd, josta hyotyvit eurooppalaiset yritykset ja kansalaiset. Yksi ndistd perustettavista data-
avaruuksista olisi Green Deal Data Space, joka tekisi ympéristotiedosta paremmin saatavilla olevaa,
kaytettivampad ja hyddyllisempdd. Iso osa Green Deal -datasta on oletettavasti paikkatietoa, jonka
yhteiskdyttoisyyttd ja avoimuutta on jo vuodesta 2007 1dhtien edistetty INSPIRE-direktiivin avulla.
Green Deal -data-avaruuden yhteys INSPIRE:en on ilmeinen, ja timén yhteyden selventdmiseen on
kaynnistetty GreenDeal4 All-aloite: ymparistod koskevat paikkatiedot ja ympéristtiedon saatavuutta
koskevat piivitetyt sdanndt. Lopputuloksena saattaa olla uudenlainen lainsddddnndllinen kehys IN-
SPIRE:lle. Vuoden 2024 alkupuolella komissio kdynnisti GreeData4 All-aloitteen kannanottopyynto-
vaiheen, jossa yleisolle ja sidosryhmille annetaan mahdollisuus antaa palautetta komission suunnitel-
miin GreenData4 All-aloitteesta.

NATO-sopimukset

Valtioneuvoston asetus (56/2023) tietoturvallisuudesta Pohjois-Atlantin sopimuksen osapuolten vi-
lilla tehdystd sopimuksesta ja turvallisuussddnndistd (Suomen sdddoskokoelman n:o 922/2023)
LIITE ”B”:n mukaan tiedon julkaiseminen kriittisistd siviilikohteista (esim. puolustusmateriaaliva-
rastoista, energia-varastoista), joilla on sotilaallista merkitysté jénnitteiden tai sodan aikana, saattaa
edistdd kineettistd hyokkaysta tai sabotaasia, koska julkaistun tiedon avulla mahdolliset viholliset tai
terroristit voivat pystyd kokoamaan luettelon kriittisistd kohteista ja kdyttimédan sitd haavoittuvien
kohteiden tunnistamiseen hyokkaysta varten. Jotta pystytddn estimiin vihollisia kdyttdmasta tillaista
tietoa vihamielisiin tarkoituksiin, on sopimuksen mukaan toteutettava asianmukaiset toimet, joilla
varmistetaan, ettei tdté tietoa ole vapaasti saatavilla julkisesti. Lisdksi tdllaisten kohteiden omistajien
ja kayttédjien on oltava tiysin tietoisia niithin kohdistuvan mainitun laisen toiminnan vaarasta ja toteu-
tettava tarvittavat toimet néitd kohteita koskevan tiedon suojaamiseksi.

2.2.2 Kansallinen sdéntely
Yleisesti sddntelystd
Lahtokohtaisesti kaikki viranomaisprosesseissa késiteltdvéan tai tuotettavan tiedon julkisuutta ja saa-

taville asettamista sddntelevét lait ohjaavat myds paikkatiedon julkisuutta ja saataville asettamista.
Paikkatietojen kdyton kannalta merkittdvissd asemassa ovat yleiset viranomaisten tiedonhallintaa ja
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tietojen saatavuutta koskevat sddnnokset. Tietojen saatavuutta niin kansalaisten kuin toisten viran-
omaistenkin kannalta sddtelevit muun muassa julkisuuslaki, julkisen hallinnon tiedonhallinnasta an-
nettu laki (906/2019, tiedonhallintalaki), EU:n yleinen tietosuoja-asetus (EU 206/679), tietosuojalaki
(1050/2018) ja tilastolaki (280/2004). Tietoluovutuksissa perittidvistd maksuista sdéddetdéin osin myds
julkisuuslaissa seké valtion maksuperustelaissa (150/1992) ja sen nojalla annetuissa asetuksissa. Li-
saksi tietojen luovuttamiseen voi kohdistua rajoituksia tekijdnoikeuslain (404/1961) luettelosuojaa tai
tietokantasuojaa koskevien sddnnosten kautta.

Julkisen tiedon avoimuuden kannalta keskeinen perustuslaillinen l&htokohta on julkisuusperiaate.
Paikkatiedon avoimuuteen voivat kuitenkin vaikuttaa myds muut perustuslailla turvatut oikeudet tai
velvoitteet. Esimerkiksi elinymparistjd koskevan tiedon avoimuuden taustalla on perustuslain 20 §:n
velvoite julkiselle vallalle pyrkid turvaamaan jokaiselle mahdollisuus vaikuttaa elinympéristddian
koskevaan paidtoksentekoon.

Julkisuuslaki

Suomessa viranomaisen hallussa olevat asiakirjat ja muut tallenteet ovat perustuslain (731/1999) 12
§:n 2 momentin mukaan julkisia, jollei niiden julkisuutta ole vélttdméttdmien syiden vuoksi lailla
erikseen rajoitettu. Viranomaisten asiakirjat ovat myds julkisuuslain nojalla padsddnnon mukaan jul-
kisia, ja jokaisella on oikeus saada niisti tieto. Julkisuuslain 20 §:n mukaan viranomaisten on puoles-
taan huolehdittava siitd, ettd yleison tiedonsaannin kannalta keskeiset asiakirjat ovat tarpeen mukaan
saatavissa yleisissd tietoverkoissa taikka muilla helposti kdytettdvissa olevilla keinoilla.

Viranomaisten paikkatietoaineistot ovat merkittéviltd osiltaan julkisuuslaissa tarkoitettuja viran-
omaisten asiakirjoja. Viranomaisten valisen tietojen yhteiskdyton nikokulmasta merkitysté on erityi-
sesti julkisuuslain 29 ja 30 §:n sdénnoksilld salassa pidettdvien tietojen antamisesta toiselle viran-
omaiselle tai ulkomaan viranomaiselle ja kansainvéliselle toimielimelle. Viranomainen voi antaa toi-
selle viranomaiselle tiedon salassa pidettdvisti asiakirjasta, jos tiedon antamisesta on laissa erikseen
nimenomaisesti sdddetty.

Julkisuuslain 1 §:n mukaisesti viranomaisten asiakirjat ovat julkisia, jollei kyseisessd laissa tai
muussa laissa erikseen toisin sdddetd. Julkisuuslain 14 §:n 1 momentin mukaisesti viranomaisen asia-
kirjan antamisesta pddttdd se viranomainen, jonka hallussa asiakirja on, jollei 15 §:n 3 momentissa
tai muualla laissa toisin sdddeta.

Julkisuuslain 15 §:n 1 momentin mukaan, jos viranomaiselta pyydetdén asiakirjaa, jonka toinen vi-
ranomainen on laatinut tai joka kuuluu toisen viranomaisen késiteltdvani olevaan asiaan, viranomai-
nen voi siirtdé tiedonsaantia koskevan asian sen viranomaisen ratkaistavaksi, joka on laatinut asiakir-
jan tai jonka késiteltdviksi asia kokonaisuudessaan kuuluu. Pykéldn 2 momentin mukaan, jos viran-
omaiselta pyydetddn henkil6d, yritystd, kiinteistod tai ajoneuvoa koskevia taikka muita sellaisia yk-
silointi- tai osoitetietoja, joita toinen viranomainen tallettaa yleiseen kayttoon tarkoitettuun rekiste-
riin, viranomainen voi siirtdd tiedonsaantia koskevan pyynnon asianomaisen rekisteriviranomaisen
kisiteltdviksi. Pykdldn 3 momentin nojalla viranomaisen on siirrettdvé asia asiakirjan laatineen vi-
ranomaisen ratkaistavaksi, jos viranomaiselta pyydetdén asiakirjaa, johon julkisen hallinnon tiedon-
hallinnasta annetun lain mukaisesti on ollut velvollisuus tehdé asiakirjaa kédsiteltdessd noudettavia
tietoturvallisuusvaatimuksia koskeva turvallisuusluokkamerkinti ja jonka muu viranomainen on laa-
tinut. Kansainvélisista tietoturvallisuusvelvoitteista annetussa laissa (588/2004) tarkoitettua turvalli-
suusluokiteltua asiakirjaa koskeva asia on siirrettiva sille viranomaiselle, jolle sopimuspuoli on asia-
kirjan toimittanut.
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Julkisuuslain 1dhtokohtana on, ettd jokainen viranomainen on toimivaltainen pdattimain hallussaan
olevista asiakirjoista. Julkisuuslain siéntely salassapidosta ja tietojen luovuttamisesta perustuu viran-
omaisten erillisyyden periaatteelle. Viranomaiset ovat lakia sovellettaessa toisiinsa ndhden itsendisia.
Viranomaisten on siten itsendisesti arvioitava, miltd osin asiakirjojen siséltdmét tiedot ovat mahdol-
lisesti julkisia ja miltd osin mahdollisesti salassa pidettdvid. Viranomainen voi siten arvioida asiakir-
jan salassa pidettdvéksi, vaikka toinen viranomainen olisi katsonut, ettd sama asiakirja olisi julkinen.
Vastaavasti viranomainen voi péétyé siihen, ettd sen hallussa oleva asiakirja on julkinen, vaikka toi-
nen viranomainen olisi katsonut sen olevan salassa pidettdvé. Poikkeuksen muodostaa julkisuuslain
15 §:n 3 momentissa tarkoitetut turvallisuusluokitellut asiakirjat, joiden osalta luokittelusta vastaa
momentissa tarkoitettu toimija.

Lain 22 §:n mukaan viranomaisen asiakirja on pidettiva salassa, jos se on julkisuuslaissa tai muussa
laissa sdddetty salassa pidettidvéksi tai jos viranomainen lain nojalla on méardnnyt sen salassa pidet-
taviksi taikka jos se sisdltdd tietoja, joista on lailla sdddetty vaitiolovelvollisuus. Salassa pidettdvai
viranomaisen asiakirjaa tai sen kopiota tai tulostetta siitd ei saa ndyttda eikd luovuttaa sivulliselle eika
antaa sitd teknisen kédyttdyhteyden avulla tai muulla tavalla sivullisen ndhtéviksi tai kdytettavéksi.
Julkisuusalain 24 § sisdltda luettelon salassa pidettivistd asiakirjoista. Paikkatietotojen nikokulmasta
salassapitoperusteina voivat tulla kyseeseen ldahtokohtaisesti pykdldn 1 momentin 7-10 seké 20 kohta,
mutta paikkatietoja siséltdvé asiakirja voi olla salassa pidettivd my0s muun momentissa sdddetyn
salassapitoperusteen nojalla.

Mainitun momentin 7 kohdan mukaan salassa pidettdvid ovat henkildiden, rakennusten, laitosten,
rakennelmien seké tieto- ja viestintdjdrjestelmien turvajarjestelyjd koskevat ja niiden toteuttamiseen
vaikuttavat asiakirjat, jollei ole ilmeisté, ettd tiedon antaminen niistd ei vaaranna turvajirjestelyjen
tarkoituksen toteutumista.

Momentin 8 kohdan mukaan salassa pidettdvid ovat asiakirjat, jotka koskevat onnettomuuksiin tai
poikkeusoloihin varautumista, videstonsuojelua taikka turvallisuustutkintalain (525/2011) mukaista
tutkintaa, jos tiedon antaminen niistd vahingoittaisi tai vaarantaisi turvallisuutta tai sen kehittamista,
vaestonsuojelun toteuttamista tai poikkeusoloihin varautumista, vaarantaisi turvallisuustutkinnan tai
sen tarkoituksen toteutumisen, vaarantaisi tiedon saantia tutkintaa varten taikka loukkaisi onnetto-
muuden, vaaratilanteen tai poikkeuksellisen tapahtuman uhrien oikeuksia tai heiddn muistoaan tai
laheisidén;

Momentin 9 kohdan mukaan salassa pidettdvid ovat suojelupoliisin ja muiden viranomaisten asiakir-
jat, jotka koskevat valtion turvallisuuden ylldpitdmisti, jollei ole ilmeistd, ettd tiedon antaminen niista
ei vaaranna valtion turvallisuutta; ja 10 kohdan mukaan asiakirjat, jotka koskevat sotilastiedustelua,
puolustusvoimien varustamista, kokoonpanoa, sijoitusta tai kiyttda taikka muuta sotilaallista maan-
puolustusta taikka maanpuolustusta palvelevia keksintdjd, rakenteita, laitteita tai jarjestelmid taikka
maanpuolustuksen kannalta muutoin merkityksellisid kohteita taikka puolustusvalmiuteen varautu-
mista, jollei ole ilmeistd, ettd tiedon antaminen niistd ei vahingoita tai vaaranna maanpuolustuksen
etua;

Momentin 20 kohdan mukaan salassa pidettdvid ovat asiakirjat, jotka sisdltivit tietoja yksityisesté
litkesalaisuudesta, samoin kuin sellaiset asiakirjat, jotka sisdltdvit tietoja muusta vastaavasta yksityi-
sen elinkeinotoimintaa koskevasta seikasta, jos tiedon antaminen niisté aiheuttaisi elinkeinonharjoit-
tajalle taloudellista vahinkoa, ja kysymys ei ole kuluttajien terveyden tai ympariston terveellisyyden
suojaamiseksi tai toiminnasta haittaa karsivien oikeuksien valvomiseksi merkityksellisisti tiedoista
tai elinkeinonharjoittajan velvollisuuksia ja niiden hoitamista koskevista tiedoista.



11(26)

Tiedonhallintalain 18 §:ssd sdddetddn valtion virastoissa, laitoksissa ja valtion liikelaitoksissa toimi-
ville viranomaisille velvoite turvallisuusluokitella julkisuuslain 24 §:n 1 momentin 2, 5 tai 7-11 koh-
dan nojalla salassa pidettdvit asiakirjat. Julkisuuslain nojalla salassa pidettavii asiakirjaa koskevat
vaatimukset tulevat sovellettavaksi riippumatta siitd, onko kyseiselld viranomaisella velvoitetta tie-
donhallintalain 18 §:n mukaiseen asiakirjojen turvallisuusluokitteluun.

Laki paikkatietoinfrastruktuurista

Paikkatietoinfrastruktuurista (421/2009) annetulla lailla on pantu taytdntoon kansallisesti INSPIRE-
direktiivin mukainen siéntely. Mainitun lain 3 §:n mukaisesti lain sdinndksid sovelletaan viranomais-
ten hallussa oleviin julkisiin paikkatietoaineistoihin, jotka kuuluvat johonkin luetelluista INSPIRE-
direktiivin liitteissd I, II ja III mééritellyistd tietoryhmisté, sekd niiden siséltdmiin tietoihin liittyviin
paikkatietopalveluihin. Lain 4 §:n mukaan soveltamisalaan kuuluvaa paikkatietoa hallinnoivan viran-
omaisen on laadittava ja pidettdva ajan tasalla paikkatietoaineistoja ja -palveluja kuvaavat tiedot,
jotka mahdollistavat kyseisten aineistojen ja palvelujen 16ytdmisen, luetteloinnin ja kdyton (meta-
tieto). Metatiedon ylldpitovaatimusta sovelletaan myds salassa pidettdvid tietoja sisdltiviin paikkatie-
toaineistoihin, jollei niitd ole sdddetty salassa pidettdviksi Suomen kansainvélisten suhteiden, yleisen
turvallisuuden tai maanpuolustuksen etujen suojaamiseksi. Lain 6 §:n mukaan soveltamisalaan kuu-
luvaa paikkatietoa hallinnoivan viranomaisen on laadittava ja pidettiva ajan tasalla paikkatietoaineis-
tosta yhteiskdyttoon soveltuva versio (yhteiskdyttoinen paikkatietoaineisto) sekd huolehdittava siithen
liittyvien paikkatietopalvelujen yhteiskdyttdisyydestd. Lain 7 §:n mukaan paikkatietoa hallinnoivan
viranomaisen on huolehdittava siitd, ettd yhteiskédyttoinen paikkatietoaineisto on saatavilla tietover-
kossa aineiston katselua ja lataamista varten.

Erityissdcdntely

Paikkatietojen kerddmisestd on sdddetty myds substanssilainsdddédnnossd, kuten vesienhoidon ja me-
renhoidon jérjestdmisestd annetun lain (1299/2004) 5 ja 7 §:ssd. Téllaisia yleisid viittauksia paikka-
tiedon kerddmiseen ilman tdsmallisempié tiedonhallintaa koskevia sddnndksid on Suomen lainsda-
dénnossa eri hallinnonaloilla useita kymmenid. Maankéytto- ja rakennuslaki (132/1999) ja -asetus
(895/1999) (1.1.2025 lukien alueidenkéayttolaki, 752/2023) sekid kaavoitusmittausasetus (1284/1999)
velvoittavat ja ohjaavat yksityiskohtaisesti kuntia maankdyton suunnitteluun ja rakentamiseen liittyen
laajaan paikkatiedonkeruuseen, hallintaan ja -jakeluun.

Eridistd keskeisistd paikkatietoaineistoista tai -tietojarjestelmistd on sdddetty myOs omaa erityislain-
saddantod. Téllaisina selviésti paikkatietoaineistoihin kohdistuvina lakeina voidaan pitéé ldhinnd lakia
kiinteistotietojarjestelmasti ja siitd tuotettavasta tietopalvelusta (453/2002) seka lakia tie- ja katuver-
kon tietojédrjestelmastd (991/2003). Laajempi yhteiskunnan perusrekisterid koskeva laki on puoles-
taan esimerkiksi laki véestotietojdrjestelméstd ja Digi- ja videstitietoviraston varmennepalveluista
(661/2009), jonka nojalla ylldpidetdin myos tiettyjd paikkatietoaineistoja, sekd rakennetun ympéris-
ton tietojdrjestelmastd annettu laki (431/2023). Laki litkenteen palveluista (320/2017) velvoittaa Vay-
lavirastoa jakamaan avoimen rajapinnan kautta koneluettavassa muodossa véyliin liittyvid paikkatie-
toja. Vaikka kaikkia paikkatiedon jakamista koskevia lakeja ei ole avattu tai listattu tdssd muistiossa,
on niiden ohjausvaikutus paikkatiedon julkisuuden ja jakamisen ndkdkulmasta merkittava.
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3. Keskeiset avoimet paikkatietovarannot seki avoimen ja julkisen paikkatiedon kiyttotar-
koitukset

3.1 Yleisesti paikkatietovarannoista

Paikkatietoja kéytetddn laajasti yhteiskunnassa kaikilla tasoilla, kun késiteltdvéadn, seurattavaan tai
suunniteltavaan kohteeseen liittyy sen sijaintiin liittyvid tietoja. Paikkatieto on mééritelty eri yhteyk-
sissd eri tavoin. Paikkatiedon laajan maaritelmin mukaan valtaosa tiedosta on paikkatietoa sisdltden
suoran tai vilillisen kytkennén sijaintiin. Tdssd muistiossa paikkatiedolla tarkoitetaan kuitenkin eri-
tyisesti sijaintitiedon ja kohteen tai ilmion ominaisuuksia kuvaavan ominaisuustiedon muodostamaa
tietokokonaisuutta.

Paikkatietoa kdytetddn lukuisissa eri kdyttotarkoituksissa hallinnossa, litketoiminnassa, omaisuuden
hallinnassa, ympariston seurannassa, tutkimuksessa, logistiikassa, turvallisuudessa, suunnittelussa ja
virkistyskdytossd. Sijainti- ja ominaisuustieto mahdollistaa eri paikkatietojen yhdistelyn, erottelun ja
yhteisanalyysin, miké tekee paikkatietotekniikasta tehokkaan tavan hyddyntdd tietotekniikkaa pai-
toksentekoon.

Paikka- ja olosuhdetietoa hyodynnetdén my0s puolustuksen ja pelotteen mahdollistamiseksi sekd yh-
teistoiminnan suunnitteluun kansainvilisten kumppanien kanssa. Puolustusvoimat kéyttdd paikka- ja
olosuhdetietoa osallistuessaan kansainvilisiin operaatioihin seké alueellisen koskemattomuuden tur-
vaamisessa ja valvonnassa. Puolustushallinto tekee paljon yhteisty6té paikkatietoasioissa myds sivii-
litoimijoiden kanssa.

Paikkatietovarantoja on seka yrityksilla ettd julkisen hallinnon toimijoilla. Julkisessa hallinnossa ai-
neistoja on erityisesti kunnissa, sekd maa- ja metsétalousministerion, litkkenne- ja viestintdministerion,
ympéristoministerion seké tyo- ja elinkeinoministerion hallinnonaloilla. Myds muiden hallinnonalo-
jen ja toimijoiden hallussa on erilaisia paikkatietoja. Arvioitaessa paikkatietojen kokonaisuutta on
hyvd huomata, ettd julkishallinnon organisaatioiden avoimissa paikkatiedoissa esiintyy myds toi-
siinsa liittyvid tietoja tai niitd tuotetaan yhteistyossd. Esimerkiksi monet Viyldviraston julkaisemat
vayldkohteet (keskilinjageometriat) 16ytyviat myos Maanmittauslaitoksen maastotietokannasta. Erit-
tdin merkittdvd madrd laadukasta paikkatietoa tuotetaan ja jaetaan myos yritysten ja yhteisdjen toi-
mesta, ja osa néistd aineistoista sisdltdd myos kriittisen infrastruktuurin kohteiden tietoja. Paikkatie-
topalveluja ja aineistoja on kuvattu tarkemmin Paikkatietohakemisto-palvelussa.

3.2 Keskeiset viranomaisten paikkatietovarannot

Maa- ja metsétalousministerion hallinnonalalla Maanmittauslaitoksella on kiinteisto- ja huoneistotie-
toon sekd peruspaikkatietoon liittyvid aineistoja ja rekistereitd. Ruokavirastolla peltoihin, eldintenpi-
toon ja kalatalouteen liittyvid tietoja. Suomen metsdkeskuksella, Metsdhallituksella ja Luonnonvara-
keskuksella metsiin liittyvid tietoja ja Suomen riistakeskuksella riistatietoja.

Liikenne- ja viestintdministerion hallinnonalalla Vaylédvirastolla on vdyldinfraan liittyvia tietoja, Lii-
kenteenohjausyhtié Fintraffic Oy:1l4 on dynaamisempia liikennettd koskevia tietoja. Liikenne- ja
viestintdvirasto Traficomilla on lentoliikenteen, meriliikenteen ja siviiliyhteiskunnan verkkoinfra-
struktuuriin liittyvid tietoja. Lisdksi tietoaineistot sisdltédvit jossain méérin tieliikenteen kannalta olen-
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naisia sijaintitietoja sekd merenmittauksessa tuotettua tietoa ja muutoin merenkulun kannalta olen-
naista tietoa. Ilmatieteen laitoksella on havaintotietoja, sdadpalveluiden tuottamiseen liittyvid tietoja
sekd ennustetietoja.

Ympiéristoministerion hallinnonalan paikkatietoja tuotetaan ja kdytetddn erityisesti luonnonsuoje-
luun, alueidenkdyttoon, rakentamiseen, kiinteistdjen ylldpitoon, vesien hoitoon, kiertotalouteen, il-
maston suojeluun ja ympdristonsuojeluun liittyvien tehtdvien hoitamisessa. Hallinnonalalla hyodyn-
netddn omien paikkatietojen liséksi laajasti myds muiden tiedon tuottajien paikkatietoja. Suomen ym-
paristokeskus Syke vastaa rakennetun ympériston tietojarjestelméstd (Ryhti), joka kokoaa yhteen alu-
eidenkdytdssd ja rakentamisen luvituksessa syntyvéa tietoa kunnista ja maakuntien liitoista. Lisdksi
Syke tuottaa myds muun muassa maakayttoon ja maanpeitteeseen ja vesistoihin liittyvid paikkatie-
toja. ELY-keskukset, KEHA, Syke ja ympéristoministerid vastaavat Ymparistonsuojelun tietojarjes-
telmaésti, joka sisdltdd useita ymparistollisen luvituksen ja valvonnan sekd ympériston tilaa koskevia
tietoaineistoja, joihin liittyy myods sijaintitietoja. Metsdhallitus, Syke, Ely-keskukset (KEHA) ja
Luonnontieteelliselld keskusmuseo vastaavat luonnonsuojeluntietojérjestelma, joka koostuu useista
eri luontotietoaineistoista. Lisdksi kunnat ja maakuntien liitot tuottavat ja hallinnoivat laajasti ympa-
ristoministerion hallinnonalan paikkatietoja.

Tyd- ja elinkeinoministerion hallinnonalalla keskeisid paikkatietoaineistoja on erityisesti Geologian
tutkimuskeskuksella. GTK tuottaa paikkatietoaineistoja, jotka joko yksinddn tai yhdessd muiden ai-
neistojen kanssa muodostavat paikka- ja olosuhdetietoa esim. maaston kulkukelpoisuudesta, meren-
pohjan muodoista ja laadusta sekd pohjavesivarannoista. GTK tuottaa paikkatietoaineistoja mm. maa-
ja kallioperédén, meri- ja, sisdvesialueisiin sekd pohjavesivarantoihin liittyen. Osa aineistoista on val-
takunnallisia, osa kohteellisia tai alueellisia aineistoja. Avoimia ja julkisia paikkatietoaineistoja jae-
taan my0s GTK:n verkkopalveluiden kautta (rajapinta-, lataus- ja katselupalvelut, geo.f1).

Valtiovarainministerion hallinnonalalla paikkatietoja sisdltyy esimerkiksi Digi- ja véestotietoviras-
ton, Veron ja Tilastokeskuksen aineistoihin. Esimerkiksi Digi- ja véestotietoviraston ylldpitimassa
vaestotietojarjestelmassd (VTJ) on tiedot Suomen alueella olevista rakennuksista ja niissd olevista
huoneistoista (Rakennus- ja huoneistorekisteri, RHR). Tiedot perustuvat kuntien toimittamiin tietoi-
hin myonnetyistd rakennusluvista.

Kuntien toiminnassa paikkatietoja tuotetaan ja hyddynnetédn erittdin laajasti eri tehtévissé, jotka ovat
osin lakisditeisid viranomaistehtdvid ja osin muita tehtdvid. Kuntien paikkatietovarannot ovat erittiin
laajoja ja siséltdvit kaikkien eri hallinnonalojen tietoja. Ne koostuvat lukuisissa eri prosesseissa syn-
tyvistd tiedoista ja tietomuodoista. Erityisesti suurimmissa kaupungeissa paikkatietovarantoon kuu-
luu tuhansia aineistoja. Paikkatietoa kaytetddn kunnissa esimerkiksi suunnittelussa, rakentamisessa,
omaisuuden hallinnassa ja kunnossapidossa, valvonnassa, seurannassa seka erilaisissa asukkaiden ja
muiden toimijoiden kanssa kéytivissd vuorovaikutuksessa ja muussa yhteistydssd. Omassa toimin-
nassa tapahtuvan hyodyntamisen lisdksi kunnat toimittavat tuottamiaan paikkatietoja lukuisille muille
julkisen sektorin toimijoille. Monet ylld mainitut eri hallinnonalojen tietovarantoihin sisdltyvista tie-
doista ovatkin kuntien tuottamia ja valtion viranomaiselle toimittamia - ja kunnat ovat ndin ollen
kyseisten tietojen ensisijainen lihde. Moni néistd kunnista valtiolle tehtévistd tiedontoimituksista pe-
rustuu lakisdéteisiin velvoitteisiin. Kuntien paikkatietoaineistoja hydodynnetdén laajasti myds mm.
opetus- ja tutkimuskdytossd seké yritystoiminnassa.

3.3 Yritysten ja yhteisdjen julkaisemat avoimet paikkatiedot

Viranomaisten hallinnoimien tietovarantojen lisdksi muilla avoimilla tietoléhteilld ja tiedonkeruume-
netelmilld (kaupalliset tai yhteisolliset) on keskeinen merkitys arvioitaessa kansallisen turvallisuuden,
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maanpuolustuksen ja erilaisten uhkien kannalta olennaisiin tietoihin, tietojen saatavuuteen ja tiedon-
keruuseen liittyvid riskeja seka riskien hallitsemiseksi tarvittavia toimenpiteit.

Rakennettuun infrastruktuuriin ja yhteiskunnan kannalta kriittiseen infrastruktuuriin liittyvii tietoja
on saatavilla my0s kaupallisia palveluja tarjoavien yritysten palveluista (esim. www.verkkoselvi-
tys.fi) sekd verkkoinfrastruktuurin omistajien omista palveluista. Satelliittikuvat paljastavat samoja
asioita kuin mita julkisen hallinnon erilaisista palveluista ilmenee. Liséksi useat liikenne- ja viestin-
tasektorin toimijat julkaisevat samoja paikkatietoja, mistd esimerkkind on Digitan radioldhetinkartta
sekd kantaverkon kohteet, joita Fingrid julkaisee avoimessa karttapalvelussaan.

Nykyisin eri valtioiden ja muiden toimijoiden satelliitit tuottavat niin tarkkaa kuvaa (ml. SAR-tutka-
kuvat ja multi/hyperspektrikuvat) maanpinnalla olevista kohteista ympéri maailmaa, ettd silmilld nih-
tavid kohteita on hyvin vaikea endd suojata esimerkiksi sumentamalla kuvien laatua kansallisesti. Sen
sijaan on siirrytty enemmaén kohteiden kdyttotarkoitusten ml. maanalaisten toimintojen suojaamiseen
ja elektroniseen valvontaan. Satelliittijarjestelmét tuottavat paikkatietoa tiheimmill&én useita kertoja
vuorokaudessa samalta maantieteelliseltd alueelta.

Kaupalliset ja yhteisolliset avoimet tietoléhteet vaikuttavat tiedon hallittavuuteen ja jakamiseen.
Muiden kuin julkishallinnon tuottamien paikkatietojen avoimuutta ja jakamista on haasteellista ra-
joittaa. Erilaiset organisaatiokuvaukset ja verkkosivut voivat yhdistdd olemassa olevaan paikkatie-
toon prosessi- tai suorituskykykuvauksia (esim. kdytettdvéstd teknologiasta). Téllaista paikkatiedon
rikastumista voi tapahtua myds esim. alihankkijayhtion referenssiluettelossa. Samoin avoimeen paik-
katietoon voi edelleen yhdistyd henkilokohtaisia some-tilejd, joiden kontaktiluettelot voivat muodos-
taa jo kattavan henkil6luettelon tiettyyn paikkatietoon yhdistyvistd henkildistd, ndiden taustoista ja
osaamisista.

Viranomaistietoa voidaan kiyttdd kaupallisten tai joukkoistamalla tuotetun tiedon varmentamisessa,
mutta myds toisin péin. Jos tietoa peitetddn tai tarkoituksella muutetaan harhauttavaksi, muiden ldh-
teiden avulla voidaan tunnistaa tai paljastaa suojattavaksi tarkoitettuja tietoja. Joukkoistaminen mah-
dollistaa harhauttavan tiedon sydttamisen yleiseen kédyttoon. Tieto voi olla saatavilla pitkdénkin en-
nen kuin se huomataan. Joukkoistaminen on mahdollistanut my®ds kriittisen tiedon paljastumisen. Pe-
lillistdminen on yksi joukkoistamisen muoto, jota valtiollinen tai kaupallinen toimija voi hyddyntaa
paikka- ja olosuhdetiedon kerdédmisessd hdivyttamalld siten myds omaa osuuttaan toiminnassa.

Riskiperusteisessa arvioinnissa on arvioitava nykytilaa verrattuna muutokseen. Viranomaisten tuot-
taman paikkatiedon sulkemisella ei ole tavoiteltavaa vaikutusta, jos muista avoimista ldhteistd on
saatavilla vastaavaa tietoa tai jopa tédtd tarkempaa tietoa (vrt. Google, Open Street Map ja Open-
SeaMap, kiyttdjayhteisdjen GPX-tiedot, jne). Toisaalta, ilman luotettavaa viranomaistietoa voi kol-
mansien toimijoiden tietojen hyodyntdminen tarkoituksenmukaisessa siviilikdytdssd johtaa jopa va-
kavaan virheeseen. Namé nidkdkohdat on huomioitava arvioitaessa julkisen hallinnon jakamaan paik-
katietoon liittyvié riskejé ja hallintatoimenpiteita.

4. Paikkatietoon liittyvit uhkat ja riskit

4.1 Kansallinen riskiarvio

Varautumisen tueksi tehddin sddnndllisin véliajoin Kansallinen riskiarvio, joka on tehty vuosina
2015, 2018 ja 2023. Kansallisen riskiarvion sdédnnéllinen péivittiminen on EU-lainsdddénnén mukai-
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nen velvoite, ja osa unionin pelastuspalvelumekanismia. Varautumisen paamaardné on huolehtia hai-
ridtilanteiden ehkdisystd ja ennakoinnista, valmistautumisesta toimintaan mahdollisten hdirididen
uhatessa, ja suunnitella kuinka héiridsta toivutaan.

Kansallisen riskiarvion tiivistelmidn mukaan riskiarvion tarkoituksena on ennakoida Suomeen mah-
dollisesti kohdistuvia suhteellisen #killisid tapahtumia, jotka vaativat viranomaisilta normaalista
poikkeavia toimia tai avun pyytdmistd muilta mailta. Kansallisessa riskiarviossa on tunnistettu ris-
kejd, joilla on laajaa kansallista merkitystd ja arvioitu niiden vaikutusta yhteiskunnan elintdrkeisiin
toimintoihin. Laaja-alaisessa poikkihallinnollisessa yhteisty0ssé laadittu riskiarvio linkittyy kansalli-
seen varautumiseen muodostaen perustan yhteiskunnan turvallisuusstrategian mukaiselle varautumi-
selle. Eri hallinnonalat ovat tunnistaneet yhteiskunnan elintdrkeisiin toimintoihin kansallisesti vaikut-
tavia uhkamalleja ja hédiriGtilanteita, jotka on kuvattu riskiarvioon sanallisesti yhtendistd rakennetta
noudattaen.

4.2 Paikkatiedon kansallinen riskiarvio

Tyoryhmd on tyéssddn tehnyt yleisen arvion avoimiin ja julkisiin paikkatietoihin mahdollisesti liitty-
vistd uhkista ja riskeistd. Arviossa huomioidaan sotilaallisen voiman kdyttéon, yhteiskunnan raken-
teisiin tehtyyn terroristiseen tai muuhun vdkivaltaiseen iskuun, energiahuollon hdiriéihin, tieto- ja
viestintdverkkojen palveluiden hdirioihin, kuljetusten jatkuvuuden hdiriéihin, vesihuollon hdirioihin,
elintarvikehuollon hdiriéihin sekd ruoka- ja ravintoturvan heikkenemiseen liittyvid uhkia ja riskejd.
Tyoryhmdn muistio on tdltd osin salassa pidettdvd, eikd arvio sisdlly tdhdn julkiseen versioon tyo-
ryhmdn muistiosta.

Lisdksi tyoryhmd on tyonsd kuluessa tunnistanut kansallisella tasolla avoimeen tai julkisesti saata-
villa olevaan paikkatietoon liittyvid arviointi- tai hallintatoimia edellyttivid riskejd. Tyéryhmdn tyos-
kentelyssd ei ole ollut mahdollista tehdd riskiarviointia yksityiskohtaisella tasolla tai tyhjentdvdsti,
vaan tyoryhmdn ndkemyksen mukaan on tarkoituksenmukaista edelleen toteuttaa kattavampia ris-
kiarvioita toimija- ja aineisto/palvelukohtaisesti sekd varmistaa yhteistyo toimenpiteiden yhteenso-
vittamiseksi. Tdamd tarkempi arvio on turvallisuusluokiteltu, eikd arvio sisdlly tdhdn julkiseen versi-
oon tyoryhmdn muistiosta.

5. Toimintamalli riskien arvioimiseksi seki niiden tunnistamiseksi ja hallitsemiseksi
5.1 Yleisesti toimintamallin laatimisesta

Arvioitaessa paikkatietoon liittyvid riskejd ja toimenpiteitd on huomioitava tietojen hajautuneisuus ja
korostunut tarve yhteistyolle. Paikkatietoa leimaa tietoaineistojen verkottuminen siten, ettd yhtdalta
erilaiset tietoaineistot ovat usein tarkoitettu yhdisteltiviksi ja toisaalta sama tieto voi olla saatavissa
usealta toimijalta tai ldhteestd. Eri hallinnonalojen ja sektorien aineistot sisdltdvit esimerkiksi huo-
mattavan méiridn keskenddn samoja tietoja. Vaikka yksittdinen aineisto tai tietovaranto ei kattaisi
koko maan tietoja, voivat kattavat tiedot olla kerdttdvissd hyvin helposti ja nopeasti useista pistemdi-
sistd tietoldhteistd kokoamalla — vaikkapa kuntien tai alueellisten ELY-keskusten avoimen datan ai-
neistoista.

Arvioitaessa paikkatietoon liittyvid riskejd on otettava huomioon, ettd tiedon késittelytavat ovat muut-
tuneet aiemmasta. Erilaista dataa kerdtdédn massamaisesti (louhitaan) mahdollista mydhempéa kayttoa
varten ja/tai kdytetdan erilaisia tekodly- ja koneoppivia jdrjestelmid analyysien tekemiseen eri data-
massoista joko yhdistimailld niitd tai tarkastelemalla ajallista muutosta. Néin voidaan tuottaa myds
sellaisia analyysejd, joita yksittdisen toimijan on vaikea ennakoida oman tietoaineistonsa perusteella.
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Koska paikkatiedon osalta yksittdisen toimijan arvio tai toimenpiteet eivét usein ole riittdvié, paikka-
tietojen riskien arvioinnissa sekéd hallintatoimenpiteitd maédritettdessd on huomioitava mahdolliset
vaihtoehtoiset tiedon ldhteet sekd tarpeen mukaan koordinoitava toimenpiteitd yli organisaatio- ja
toimialarajojen.

Ty6ryhma on kansallisen tason riskiarvion laatimiseksi kokeillen kehittanyt yhti riskiarvion laatimi-
sen ja dokumentaation mallia. Tyon kuluessa on kuitenkin kdynyt selviksi, ettd kysymys on edelld
kuvatulla tavalla hyvin moniulotteisesta kokonaisuudesta ja yleispétevén riskiarviomallin laatiminen
on haastavaa. Kansallisen arvion laatimiseksi tdssd hankkeessa kdytetty menetelma ei sellaisenaan
sovellu laajempaan kayttoon.

Ty6ryhma on tuottanut esimerkinomaisen pohjamallin riskienhallintaprosessista, jota on mahdollista
hyodyntda jatkotyOssd ja soveltaen eri toimijoiden vélittdmimpiin tarpeisiin. Samalla tyéryhmai to-
teaa, ettei malli sellaisenaan ole riittdva, vaan sen kehittiminen ja riskien arvioiminen vaativat jatko-
tyoté jaljempénd ehdotettavalla koordinoidulla tavalla.

5.2 Riskienhallinta- ja arviointiprosessi

Tyo6ryhmaé on ottanut riskienhallintaprosessin pohjaksi valtiovarainministerion riskienhallinnan kési-
kirjan valtionhallinnon toimijoille (2023:54), jossa todettua voidaan soveltaa myos yleisemmin ris-
kienhallintaprosesseihin julkisessa hallinnossa. Késikirjan mukaisesti riskienhallinnalla tuetaan orga-
nisaation tavoitteiden saavuttamista ja toimintaan liittyvien mahdollisuuksien ja uhkien tunnistamista.
On térkedé, ettd riskienhallinnan osa-alueita sovitetaan organisaation toimintaympériston ja omien
kdytintdjen mukaisiksi, jolloin ne parhaalla mahdollisella tavalla tukevat paatoksentekoa. Kasikir-
jassa riskienhallinnan viitekehyksend kéytetddn kansainvélistd SFS-ISO 31000-standardia.

Kisikirjassa todettua mukaillen tydryhma on kehittédnyt kuvauksen paikkatietoihin liittyvésta riskien-
hallintaprosessista. Prosessi on jaettu viiteen osa-alueeseen: 1. toimintaympariston méérittely, 2. ris-
kien arviointi 3. julkaisuperiaatteiden madrittely, 4. tietojen julkaisu ja 5. kdyton seuranta, poik-
keamien hallinta ja arviointi. Prosessissa tiedon avoimuuteen ja julkaisemiseen liittyvien hyotyjen ja
haittojen vertailu on siséllytetty riskien arviointiin (2. vaihe). Riskiarvioinnissa on otettava huomioon,
ettd samoja tietoja tai tietosisiltojd voidaan hallinnoida eri toimijoiden ylldpitdmissa ja vastuulla ole-
vissa palveluissa, mikd korostaa toimijoiden vélistd yhteistyotd. Yksittdisen aineiston riskienhallin-
nasta on vastuussa kuitenkin aina paikkatietoja hallinnoiva toimija.
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Kuva 1. Riskienhallintaprosessi

5. KAYTON SEURANTA, POIKKEAMIEN HALLINTAJA ARVIOINTI

1. TOIMINTAYMPARISTON 3. JULKAISUPERIAATTEEN

MAARITTELY 2. RISKIEN ARVIOINTI MAARITTAMINEN 4. TIETOJEN JULKAISU

« Julkisuustason / salassa %

* Riskien tunnistaminen Tekniset ratkaisut

* Riskien arviointi pjc_.?ett%vyyd'en vaI'ithav toteuttamiseksi

* Riskien merkityksen * Jadnndsriskin arviointi * Sisdinen / ulkoinen
arviointi suhteessa * Portaali /rajapinta
tiedon * Alustapalvelu

kayttotarpeeseen

Tyo6ryhmé on tydssddn tuottanut lisdksi tarkemmat kuvaukset paikkatietoihin liittyvéssd arviointi- ja
julkaisuprosessissa tehtévisti harkinnasta yhtdéltd, kun paikkatietoa koskevaa julkaisua tai luokitte-
lua ollaan tekeméssa eikd sitd ole aiemmin tehty, ja toisaalta kun tieto on jo julkaistu.

Tehtdessa arviota tietylle aineistolle ensimmaéisté kertaa (kuva 2) on ensimmadisend vaiheena arvioida,
onko kyse salassa pidettdvastd tiedosta tai tietosisdllosti ja valtion viranomaisten osalta turvallisuus-
luokiteltavasta tiedosta tai tietosisdllostd. Mikali nédin on, tulee aineisto merkitd ja suojata sddnndsten
mukaisesti, ja sen luovutus on mahdollista vain salassapitosddnndsten sallimissa rajoissa. Mikali tieto
itsessédén el ole salassa pidettdvdd, mutta se muodostaa osana tietojoukkoa salassa pidettdvin tiedon,
tulee menetelld vastaavasti. Salassapitosddntely tulee sovellettavaksi myos silloin, kun tieto on yh-
distettdvissd muihin tietoihin paljastaen salassa pidettdvin tiedon. Mikéli arvioinnissa paadytdén sii-
hen, ettei kysymys ole salassa pidettivista tai turvaluokitellusta tiedosta, on erikseen edelleen arvi-
oitava mahdollisuutta tiedon julkaisemiseen. Mikéli olemassa oleva sdintely velvoittaa julkisen tie-
don julkaisemiseen, tulee tieto l&htdkohtaisesti julkaista. Vastaavasti tiedon julkaisemiseen voi olla
perusteita, mikali tiedon julkaisemisesta katsottaisiin olevan yhteiskunnallista hy6tyd. Mikéli arvi-
oinnissa paddytddn siihen, etti tieto tulee julkaista, on vield erikseen riskiperusteisesti arvioitava jul-
kaisemistapa. Tdssd yhteydessd tulee ottaa huomioon jidljempinéd kohdassa 5.2 esitetyt vaihtoehdot
jakelukanavalle. Jos julkisen tiedon julkaisemiselle ei ole erityisid perusteita, tieto luovutetaan kul-
loinkin yksittdisen tietopyynndn perusteella.
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Kuva 2. Paikkatiedon arviointi- ja julkaisuprosessi, kun tietoa ei ole vieli julkaistu

Onko tieto salassa
pidettava (valtion

viranomaisten osalta KYLLA
turvallisuusluokiteltava?)
leodostask?ttie_tojf()jukko KYLLA Luovuta tietoa vain
salassa pigettavan (ja i ; i salassapitosdaannosten
: 2 Merkitse ja suojaa B
turvallisuuluokiteltavan) oo sé'aj'nnéstjen sallimissa rajoissa.
kokonaisuuden? Tt
Onko tieto yhdistettavissa KYLLA
muihin tietoihin paljastaen
(valillisesti) salassa
pidettavan tiedon?
Luovuta tietoa vain yksittain
- — El Suojaa tietoa riskiperusteisesti. tietopyynnon perusteella.
Velvoittaako saantely —
tiedon julkaisemiseen?
Tuottaisiko julkaistu tieto .
mahdollista lisaarvoa? KYLLA
—_— Tieto mahdollista julkaista

Suojaa tietoa riskiperusteisesti. massamuotoisestijulkisen
latauspalvelun tai rajapinnan

kautta.

Liséksi tyoryhmé on kuvannut arviointiprosessin tilanteessa, jossa tieto on jo aiemmin julkaistu (kuva
3). Télldin arvioinnin pohjana on sidédnndllinen uudelleenarviointi tiedon salassa pidosta ja julkaisun
perusteista. Uudelleenarvioinnin sykli tulee arvioida tapauskohtaisesti. Lahtokohtana voidaan pitida
esimerkiksi vuosittaista tarkastelua. Sdanndllisen tarkastelun liséksi voi tulla vastaan tilanteita, jotka
edellyttavét tilannekohtaista tarkastelua.

Yhtend esimerkkind on tilanne, jossa organisaation tietoon tulee, etti sen julkaisemaa tietoa on kdy-
tetty vahingollisesti. Tdlloin tulee arvioitavaksi, onko vahingollinen kéyttotarkoitus itsessédén osoitus
siitd, ettd tieto on salassa pidettidvéaa eli soveltuuko jokin salassapitoperuste. Mikili uudelleenarvioin-
nin nojalla paddytdén siihen, ettd kysymys on salassa pidettévisti tai turvaluokitellusta tiedosta, jul-
kaisu tulee poistaa ja tieto suojata ja merkitd sidnnosten mukaisesti. Mikali arviossa paddytdin siihen,
ettd vahingollisesta kdytostd huolimatta tiedon salassa pidolle ei ole perusteita, tulee arvioitavaksi,
onko tiedon julkaisemiselle olemassa vahingollisesta kdytostd huolimatta perusteita, vai tuleeko jul-
kaisu poistaa.

Toinen syy tapauskohtaiselle uudelleenarvioinnille voi olla yleinen toimintaympériston muutos, jol-
loin arvioitavaksi tulee, onko tiedon luonne ja merkitys muuttunut uudessa ympéristossa ja vaikut-
taako se tiedon salassapitoon tai luokitteluun. Mikali arviossa paddytédén siihen, ettd tieto ei ole salassa
pidettdvia ja tiedon julkaisemiselle on peruste, niin julkaisua voidaan jatkaa. Mikdli tieto luokitellaan
salassa pidettaviksi, niin julkaisu tulee poistaa, ja tieto merkité ja suojata sddnndsten edellyttimalla
tavalla.

Kolmanneksi uudelleenarviointi voi aktualisoitua uuden ohjeistuksen, sddntelyn tai oikeuskdytannon
perusteella. Tlloin on arvioitava, onko uudella ohjeistuksella, sddntelylld tai oikeuskdytdnnollé vai-
kutusta kyseisen tiedon luokitteluun ja julkaisuun. Mikili sen seurauksena tieto katsotaan salassa pi-
dettiviksi, tulee menetelld, kuten edelld kuvatuissa vastaavissa tilanteissa. Tilanteessa voidaan paitya
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myos sithen, ettd julkaisu tulee poistaa, vaikka tieto ei olisikaan salassa pidettivdad. Talloin on kui-
tenkin otettava huomioon mahdollisesta muusta sdédntelysti tuleva velvoite tiedon julkaisemiseen. On
hyvd huomata, ettd uuden oikeuskdytinnon myotd aiemmin salassa pidettidviksi tiedoksi luokiteltu
tieto voidaan myds katsoa julkiseksi tiedoksi.

Kuva 3. Paikkatiedon arviointi- ja julkaisuprosessi, kun tieto on julkaistu

KYLLA Poista julkaisu. Merkitse ja suojaa tietoa

saannosten mukaisesti.

Onko vahingollinen Onko tiedon

kayttotarkoitus jol,:g(;izsesn;iselle KYLLA
. . i 3 i Tiedon julkaisuavoidaan jatkaa.
Julkaistua tietoa gﬁ;s ettzntti)est?)lt(:': vahingollisesta [puuuesd J ]
kaytetty : kaytosta

vahingollisesti salassa pidettavaa eli ;
soveltuuko jokin huolimatta
salassapitoperuste? Ogﬁgttzttu _Suoj_aa tietoa riskiperusteisesti (poista
F"enemmén julkaisu).
hyétya kuin
haittaa”)?

Saannollinen

uudelleenarviointi Luokittele tieto. Poista

julkaisu. Merkitse ja suojaa
tietoa saannosten mukaisesti
Toimintaympariston Onko tiedon luonne ja /_supjaa tietqa §
muutos merkitys muuttunut riskiperusteisesti.
uudessa ymparistossa?
Vaikuttaako se tiedon
salassapitoon tai Tiedon julkaisuavoi jatkaa.
luokitteluun?

Luokittele tieto. Poista julkaisu. Merkitse ja
suojaa tietoa saannosten mukaisesti/
Tiedon luokittelua PR suojaa tietoa riskiperusteisesti.
koskevaa uutta e d  Vaikuttaako kyseisen tiedon

ohjeistusta, saantelya salassapitoon tai luokitteluun /
oikeuskaytant6a tms. julkaisuun?

Tiedon julkaisua voi jatkaa.

5.3 Keskeiset hallintakeinot

Edella kuvattu riskienhallinta- ja arviointiprosessi kuvaa yleiselld tasolla ja esimerkinomaisesti sel-
laista padttelyketjua, jonka tuloksena toimija voi tehdd ratkaisun aineiston julkaisusta. Kun kyse ei
ole salassa pidettdvéstd tai turvaluokitellusta aineistosta, mutta tietoa on tarpeen riskiperusteisesti
suojata, on toimijan kdytettdva harkintaa siind, milld tavoin ja millaisin jdrjestelyin aineistoa on mah-
dollista ja tarpeen asettaa saataville. Alla kuvataan mahdollisia hallintakeinoja ja niihin liittyvaa ar-
viointia.

Avoimeen tai julkiseen paikkatietoon liittyvéa riskid voidaan pienentdd tai hallita tunnistamalla ai-
neistosta aluksi ne tietosiséllot, jotka riskin pddosin aiheuttavat ja joiden saatavuuteen voidaan kan-
sallisin toimin vaikuttaa. Riskid nostavien tietosiséltdjen tunnistamisen jilkeen voidaan arvioida kun-
kin tietosisdllon riskitasoa ja arvioida, onko tieto rinnakkain saatavissa muista, esimerkiksi yleisistad
kansainvilisisti tietoldhteistd, satelliittikuvista tms. rinnakkaisen tiedon merkityksen arvioinnissa on
huomioitava, ettd viranomaisten tuottama tieto (erityisesti kohteiden ominaisuustiedot) on "varmen-
nettua" ja sitd voidaan kdyttdd muun tiedonhankinnan varmistamisessa.

Paikkatiedon riskejd muodostuu sekd tiedon muodosta ettd tiedon jakelusta. Riskien arvioimisessa ja
hallinnassa on tidrked tunnistaa molemmat. Esimerkiksi tarkempi vektorimuotoinen tieto ei suoraan
johda merkittdvaan riskiin, jos paisy sithen on rajattu ja avoin tietoversio karkeistetaan.

Hallintatoimet tarkoittavat kdytdnndssi julkaistavan tiedon karsimista ja/tai jakelumenetelmien ja —
politiikan tiukentamista (esim. tunnistettava vastaanottaja ja kéyttotarkoitus).

Tyo6ryhmaé on tyoskentelyssddn tunnistanut erilaisia keinoja, joilla voidaan hallita avoimeen paikka-
tietoon liittyvid riskejd kdytdnnon toiminnassa. Valittaessa hallintakeinoja, on tirkedd huomioida
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my0s tiedon hyddyntdmisen yhteiskunnalliset hyddyt ja mahdolliset saatavuuden rajoittamisen vai-
kutukset. Seuraavassa on esitetty joitakin toimijoiden kdytdssé olevia hallintakeinoja:

1. API-avaimen kdyttdonotto avoimien rajapintojen palvelupyynnoissi; rakenteisessa muo-
dossa rajapinnan kautta tunnistautumisen / api-avaimen kautta kansalaisille tai ainoastaan
sopimuskumppaneille, mahdollisesti alueellisesti rajattuina aineisto-otteina

2. Aineiston saatavuuden rajaaminen avoimena ainoastaan katseluyhteyksien kautta

3. Aineistosta poistetaan tai karkeistetaan kriittiseksi arvioidut tiedot, jonka jélkeen aineisto
voidaan julkaista avoimena

4. Aineistoa asetetaan avoimesti saataville ainoastaan alueellisesti rajattuna, ja/tai ajallisesti
rajatuksi ajaksi ja/tai aineiston lataamisessa vaaditaan tunnistautumista.

5. Avoimen datan -lisenssin poisto: Julkista aineistoa ei aseteta avoimesti saataville, vaan
aineisto jaetaan esimerkiksi ainoastaan tunnistautumisen takana tietylle kayttdjaryhmalle
tai sopimuskumppaneille taikka pyynnostd (mahdollisesti alueellisesti rajattuina aineisto-
otteina).

6. Aineiston tai sen osien julkaisun viivistyttiminen avoimessa dataléhteessi, jolloin ajan-
tasaisuus heikkenee.

Yleisemmin keskeisend toimenpiteend on tunnistettu tarve kirkastaa eri toimijoiden ymmarrysta jul-
kisuuslain salassapitoperusteiden soveltumisesta paikkatietoihin seké tietojen turvaluokittelun perus-
teista, jotta toiminta olisi mahdollisimman yhdenmukaista. Se, ettd toimijat osaavat arvioida hallus-
saan olevan aineiston salassapidon ja mahdollisesti my0s turvallisuusluokittelun tarpeen, ja ndin ollen
tunnistavat sen kisittelyyn lain mukaan liittyvit rajoitteet ja velvollisuudet, on ensisijaista riskien
asianmukaiseksi hallitsemiseksi. Tydskentelyn aikana on ilmennyt, ettd voimassa olevan lainsdédéan-
noén tarjoamia mahdollisuuksia viranomaisen itsendiseen harkintaan salassa pidon perusteista ei kai-
kissa tilanteissa vélttimatta tunnisteta. Vaikuttaa siltd, ettd julkisuuslain salassapitoperusteiden ja tur-
vallisuusluokittelun perusteiden soveltamisessa paikkatietoon on todenndkoisesti tapauskohtaisia
puutteita. Oikealla luokittelulla varmistetaan oikeat kisittelysédénnot, jotka ohjaavat esimerkiksi sité,
mihin tiedonhallintaymparistdon aineiston voi sijoittaa.

Ty6ryhmén ei ole mahdollista antaa julkisuuslain soveltamisesta tai tiedonhallintalain mukaisesta
luokittelusta tarkempaa ohjeistusta. Tyoryhma tunnistaa kuitenkin, ettd tunnistettujen riskien hallin-
taa voisi merkittdvésti edesauttaa toimenpiteilld, kuten ohjeilla ja linjauksilla, jotka lisdisivét tietoi-
suutta ja osaamista sekd julkisuuslain salassapitoperusteiden etté turvallisuusluokittelun soveltami-
sesta paikkatietoihin. Erityiskysymyksené tyoskentelyssd on pidetty tirkednd sen korostamista, ettid
asiakirjan vastaanottavalla viranomaisella on mahdollisuus ja velvollisuus arvioida itsendisesti asia-
kirjan mahdollinen salassapidon tai turvaluokittelun tarve, riippumatta siitd, onko asiakirjan toimitta-
nut taho kiinnittdnyt tdhédn huomiota. Lisdksi toimenpiteet voisivat sisdltdd esimerkiksi koulutusta,
keskustelutilaisuuksia tai toimialoille annettavaa informaatio-ohjausta.

5.4 Paikkatiedon riskiarvioinnin jatkotoimet ja yhteistyorakenne

Kuten edellé on todettu, paikkatiedon avoimuutta on arvioitava tydryhman tyon paatyttyé tapauskoh-
taisesti tarkemmin. Arvioinnissa korostuu tydryhmén ndkemyksen mukaan erityisesti kriittisen infra-
struktuurin rakenteita tai toimintoja, sekd muita yhteiskunnalle erityisen keskeisid toimintoja koskeva
paikkatieto. Kriittinen infrastruktuuri médritelldén perusrakenteiksi, palveluiksi seka niihin liittyviksi
toiminnoiksi, jotka ovat vilttdmédttomid yhteiskunnan elintirkeiden toimintojen ylldpitdmiseksi.
Kfriittiseen infrastruktuuriin kuuluu seké fyysisid laitoksia ja rakenteita ettd digitaalisia toimintoja ja
palveluja. Muun muassa energian tuotanto-, siirto- ja jakelujérjestelmat, tieto- ja viestintdjérjestelmat,
litkenne ja logistiikka, seké vesi- ja jitehuolto ovat osa kriittistd infrastruktuuria.
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Tyo6ryhmén arvion mukaan jatkotydssé olisi muodostettava tarkempi tilannekuva, tuotettava yhtenéi-
set ohjeet ja linjaukset ja tehtdvd tarkemmat riskiarviot niissd organisaatioissa, joiden hallussa on
kriittiseen infrastruktuuriin tai muuten keskeiseksi arvioitavaa paikkatietoa. Arvioissa olisi huomioi-
tava my0s paikallisella tai organisaatiokohtaisella tasolla merkitykselliset riskit, joita kansallisen ris-
kiarvion yhteydessé ei ole tarkasteltu esimerkiksi vaikutusten paikallisen luonteen vuoksi. Liséksi
arvioinnissa on otettava huomioon paikkatiedon tuottama yhteiskunnallinen hyéty.

Tarkempia arvioita voitaisiin edistdd esimerkiksi antamalla laaja toimeksianto kyseisille organisaati-
oille sopivan tahon toimesta. Toimenpide voisi olla esimerkiksi asianomaisille valtionhallinnon, alu-
eiden ja kuntien toimijoille kohdistettava ohjauskirje, jossa kiinnitetdédn huomiota tilanteeseen ja ke-
hotetaan suorittamaan oman toiminnan osalta riskiarvio ja tilannekuvan pdivitys. Lisdksi kirjeessé
tulisi olla perustiedot toimijoiden vastuusta ja mahdollisuudesta arvioida hallussaan olevan tiedon
salassapidon tai turvaluokittelun tarve sekd huomion kiinnittiminen muuttuneeseen tilanteeseen ja
tarpeeseen arvioida uudelleen my0s aiempia julkaisuratkaisuja. Paras vaikutus saataisiin liittimalla
ohjaukseen sellainen riskiarvion prosessikuvaus, joka luo riittdvdin konkreettiset raamit organisaa-
tioissa tehtdville riskienarviolle; tieto keskeisista tunnistetuista riskisisalldistd sekd muuta sisallollista
tukimateriaalia arvion laatimiseksi. Vastaava informaatio voitaisiin jakaa yrityksille olemassa olevien
yhteisty0orgaanien ja —verkostojen kautta.

Jatkossa olisi varmistettava my®ds riittdva koordinaatio ja keskitetty tuki edelld mainittuihin riskiarvi-
ointeihin. Erityisesti ty0ssd on tunnistettu, ettd paikkatietojen riskiarvioinnissa on tarvetta ajantasai-
selle puolustuksen ja sisdisen turvallisuuden uhka-arviolle tai tuelle uhkien arviointiin tapaus- tai ai-
neistokohtaisesti. Toimijoiden on itsendisesti mahdollista arvioida sité, kuinka helposti aineistot ovat
saatavilla tai koostettavissa, mutta aito riskiarvio edellyttdd myos ymmarrysté erilaisten uhkien to-
dennékoisyydestd seki paikkatietoon liittyvien riskien vaikutussuhteista nédihin tunnistettuihin uhkiin.

Tyoryhmé ehdottaa, ettd yhteistyotd ja koordinaatiota varten perustettaisiin koordinoiva rakenne tai
osoitettaisiin tehtdvd olemassa olevalle toimijalle tai yhteistyorakenteelle. Eri politiikkalohkoista vas-
taavien ministerididen yhteistyd tai poikkileikkaavat rakenteet ovat olennaisia, kun tietosisdltdjd on
useamman toimijan hallussa. Tyéryhma on tunnistanut mahdollisina yhteistyorakenteina esimerkiksi
valtiovarainministerion asettamat tiedonhallinnan yhteistyorakenteet. Toisaalta liikenne- ja viestintai-
ministerion hallinnonalalla on osaamista yleisesté tietoturvallisuuden ja kriittisen infrastruktuurin oh-
jauksesta. Puolustushallinnon ja sisdisen turvallisuuden osaaminen olisi tarpeen tarkemman uhka-
arvion tekemisessd ja paivittdmisessd. Lisdksi kriittisten toimijoiden hairionsietokykyéd koskevaan
lainséddéntoon on ehdotettu paikkatiedon huomioon ottamista osana toistuvaa kansallista riskiar-
viota.

Ty6ryhma on tunnistanut, ettd yhtendinen toimintalinja ja tehokkaat arvioinnit edellyttdvit todenni-
koisesti myds ohjeistusta tai tukimateriaalia julkisuuslain mukaisten salassapitoperusteiden ja turva-
luokittelun edellytysten soveltumisesta kriittistd infrastruktuuria ja keskeisid yhteiskunnan rakenteita
koskevaan paikkatietoon, erityisesti pienten toimijoiden kayttdon. Isossa-Britanniassa muun muassa
kansallisen infrastruktuurin turvallisuudesta huolehtiva National Protective Security Authority
(NPSA) julkisti 2021 kevidilld avoimen datan turvallisuustietoisen jakamisen ohjeistuksen julkiselle
sektorille. Turvallisuustietoisen ldhestymistavan tarkoitus on selventda sitd, mitd organisaatioiden on
huomioitava ja mahdollisesti tehtivid, ennen kuin ne voivat jakaa data-aineistoja avoimesti tai suppe-
ammin tarkasteltavaksi. Kéytdnndssa se tarkoittaa asianmukaisten ja oikeasuhtaisten turvatoimien
ymmaértamistd ja rutiininomaista kayttod tietoja julkistaessa.
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Tyo6ryhma pitdd mahdollisena ja kannatettavana, etti myods Suomessa laadittaisiin vastaavat ei-vel-
voittavat ohjeet, jotka tukisivat hallinnon toimijoita yksittéisten tiedon avaamista ja riskien hallintaa
koskevien ratkaisujen valmistelussa. Ty voisi pohjautua timén tyéryhmain tyoskentelyssa laadittuun
pohjakartoitukseen ja se tulisi tehdd laajassa yhteistydssé paikkatietotoimijoiden kanssa. Ohjetta voi-
taisiin analogisesti hyddyntdd my0s yksityisen sektorin toimijoiden piirissd niiden jakaessa paikka-
tietoa. Ohjeessa olisi kannatettavaa huomioida aineistojen ja tietosiséltjen lisdksi muun muassa da-
tan julkaisun prosessit, tiedonhallintaymparistit sekd asian vastuuttamisen organisaatioiden johdossa
ja operatiivisessa toiminnassa. Ohjeistuksen jalkauttamisessa voitaisiin mahdollisesti hyddyntda
DVV:n ylldpitdmaa tiedon avaamisen toimintamallia. Ohje tulisi pdivittd4 aina tarpeen vaatiessa esi-
merkiksi olosuhteiden muuttuessa. Tyoryhma pitdd jarkevéni, ettd tillaisen materiaalin tuottamisesta,
paivittdmisestd ja ylldpidosta vastaisi edelld mainittu koordinoiva toimija.

Tyo6ryhma tunnistaa, ettd sen tyon pohjalta ei vield ole tarkoituksenmukaista tehda pysyvia linjauksia
riskiarvioinnin ja toimintamallin jarjestdmisestd. Kriittisen infrastruktuurin rakenteisiin tai toimintoi-
hin liittyvan paikkatiedon avoimuuden arviointi ja toimijakohtaisten riskiarvioiden tuki voitaisiin kui-
tenkin hankkeistaa miérdaikaiseksi kokeilutoiminnaksi ennen toiminnan vaikuttavuuden arviointia ja
tehtdvien mahdollista osoittamista pysyville rakenteille. Tdma mahdollistaisi toimintamallin iteroi-
misen sekd tarkemman ymmarryksen kdytdnnon tarpeista. Olennaista olisi toimintamallin tulosten ja
hyddyllisyyden arviointi midrdajan jélkeen.

Kokeilun aikana voitaisiin myds antaa edelld kuvattu keskitetty toimeksianto laatia tarkempi tilanne-
kuva ja riskiarvio niissé organisaatioissa, joiden hallussa on tarkastelun kohteena olevaa tietoa huo-
mioiden myos paikallisella tai organisaatiokohtaisella tasolla merkitykselliset riskit. Lisédksi voitaisiin
asettaa madrdaikainen koordinoiva yhteistydrakenne, joka tukisi arviointia keskitetysti, ja laadittaisiin
yhteisty0ssd toimijoiden kanssa ohjeistusta ja tukimateriaalia julkisuuslain mukaisten salassapitope-
rusteiden ja turvaluokittelun edellytysten soveltumisesta kriittistd infrastruktuuria ja yhteiskunnan
muita keskeisid rakenteita koskevaan paikkatietoon. Kokeilun jdlkeen voitaisiin arvioida tulokset ja
tehdd ehdotus pysyvéksi toimintamalliksi.

Kuten todettu, merkityksellinen kehitys edellyttéé yhteistyotd toimijoiden kesken siltd osin, kun tieto
on hajautunut useisiin ldhteisiin tai toimintalinjan on oltava yhtendinen. Tyéryhma kuitenkin koros-
taa, ettd koordinaation ja yhteistyon tarpeesta huolimatta vastuu tiedonhallinnasta, tiedon julkaisemi-
seen liittyvistd ratkaisuista ja lain tulkinnasta on viime kddessé toimijoilla itsellddn. Paikkatietoa hal-
linnoivien toimijoiden on tirkedé tunnistaa toimintaympdriston muutos ja mukauttaa aktiivisesti toi-
mintaansa sen vaatimuksiin.

6. Johtopaatokset

6.1 Yleiskuva

Paikkatiedon kansallisen riskiarvion tyoryhmi on tydskentelyssédén tunnistanut, etti tietyilld avoi-
milla tai julkisesti saatavilla olevilla paikkatiedoilla tai palveluilla (liite 1) voi olla mahdollisesti mer-
kittava vilillinen vaikutus kansallisen tason uhkien toteutumiseen tai seurauksiin. Paikkatietojen
avoimella saatavuudella voi olla vaikutusta suomalaiseen yhteiskuntaan kohdistuvan uhan suunnitte-
luun, vaikkakin avoin saatavuus ei itsessdén aiheuta uhkaa. Avoimia ja julkisia paikkatietoja voidaan
mahdollisesti kdyttdd tavalla, joka lisdd riskid uhkien toteutumiseksi. Paikkatieto tuo myds merkitté-
véa lisdarvoa erilaisille palveluille ja kansalaisten jokapdivéiselle toiminnalle ns. datatalouden puit-
teissa. Esimerkiksi osa avoimista paikkatiedoista on vilttdméatontd sen ehkdisemiseksi, ettd yhteis-
kunnan toiminnan kannalta keskeisille fyysisille rakenteille, jérjestelmille ja liikennevilineille ei ai-
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heutuisi tahatonta haittaa tai vahinkoa. Téstd syystd on arvioitu vélttimattomaéksi julkistaa paikkatie-
toja, kuten merikaapelien ja lentoesteiden sijaintitietoja, tms. Tietojen julkistamatta jattiminen voisi
vaarantaa jopa ihmishenkié. Néistd ristikkdisisté tarpeista ja mahdollisuuksista johtuen paikkatiedon
avoimuutta on arvioitava tapauskohtaisesti, sekd huomioiden yhtééltd tiedon avoimuuden ja toisaalta
tiedon rajoittamisen mahdolliset vaikutukset.

Paikkatiedon avoimuuden taustalla ovat perustuslaista johtuva julkisuusperiaate, hallinnon yleislain-
saddantd (julkisuuslaki ja tiedonhallintalaki) sekd mahdollinen sektorikohtainen erityislainsédddénto.
Tiedon avaamista on lisdksi edistetty aktiivisesti my0s kansallisilla ohjelmilla ja periaatepédétoksilla.
Merkittivii velvoitteita tiedon avaamiseksi tulee myds Arhusin sopimuksesta ja EU-lainsdadannosta.
Monien paikkatietoaineistojen avoimen jakamisen velvoite tulee direktiiveistd (mm. ympdristotieto-
direktiivi, INSPIRE-direktiivi ja avoimen datan direktiivi sekd useat ympéristodirektiivien raportoin-
tivaatimukset), jotka on pantu taytdntoon kansallisella lainsdddédnnolld. Sadntely ei kuitenkaan vel-
voita jakamaan avoimesti kansallisesti salassa pidettivia tietoa. EU-sddntelyyn sisdltyy kansallista
litkkkumavaraa, jonka nojalla velvoitteita voidaan rajata kansallisessa sdintelyssa esimerkiksi kansal-
lisen turvallisuuden perusteella.

Tyo6ryhmén ndkemyksen mukaan mahdollisista paikkatietojen jakeluun liittyvistd rajoituksista on to-
denndkdisesti tarpeen muodostaa yhteisid linjauksia, esimerkiksi lainsdddannollisten muutosten yh-
teydessa tai erilaisissa koordinaatiorakenteissa, silld pistemdisesti avoimuutta rajoittavat toimenpiteet
eivit todennikdisesti johda tarvittavaan kattavaan lopputulokseen. Tdmaé johtuu siitd, ettd paikkatie-
don tuotanto ja jakaminen ovat hyvin verkottunutta eri hallinnonalojen ja toimijoiden vililla. Yhteis-
tyOn tarpeesta riippumatta on tirkedd, ettd paikkatietoja hallinnoivat toimijat tunnistavat oman vas-
tuunsa ja riskiperusteisesti tarpeellisiksi arvioitavia toimia avoimuuden hallitsemiseksi edistetddn ak-
tiivisesti toimivaltaisissa viranomaisissa.

Paikkatiedon avoimuus on perustunut sédéntelyn lisdksi pidempddn vallalla olleeseen ymmarrykseen
siitd, ettd avoimella tiedolla on potentiaalia tuoda yhteiskunnalle lisdarvoa, yrityksille liiketoimintaa
ja parantaa ihmisten arkea. Avattavaan tietoon voi my0s liittyd ns. uusiokdytossd sellaista hytypo-
tentiaalia, jota tietoa hallinnoiva viranomaistoimija ei kykene omista lahtokohdistaan tunnistamaan.
Tama on ns. datatalouden yksi keskeinen ldhtokohta, joka tulee esille mm. EU:n data-avaruuksien
valmistelussa. Turvallisuusympériston muutos, yhdistettynd teknologiseen kehitykseen ja erityisesti
tekodlyn nopeasti kehittyviin ratkaisuihin merkitsee kuitenkin sellaista toimintaympériston muutosta,
jossa totuttuja kédytdntdja on tarpeen tarkastella uudelleen. Tima ei automaattisesti tarkoita sitd, ettd
tiedon saatavuutta olisi rajoitettava. Paikkatietoa hallinnoivien toimijoiden on kuitenkin syytd huo-
mioida yhteiskunnallinen muutos ja tarkistaa omat toimintatapansa suhteessa ajantasaiseen kansalli-
seen tilannearvioon. Tapauskohtaisen riskiarvion pohjalta voi olla tarkoituksenmukaista rajoittaa
myos sellaisen tiedon saatavuutta, joka on jo avoimesti jaettua — tunnistaen sen, ettd tieto on mahdol-
lisesti jo levinnyt hyodynnettidvéksi. Kertaalleen avattu tieto on todenndkdisesti kopioitunut useaan
paikkaan edelleen hyodynnettéviksi, jolloin sen sulkeminen ei estd sen uusiokdyttod aukottomasti.

Erityistd huomiota on kiinnitettdva sellaisten tietojen avoimuuteen, joilla voi olla merkitystd maan-
puolustuksen tai sisdisen turvallisuuden kannalta. Nykyinen turvallisuusympariston muutos edellyt-
tad ndiden tietojen osalta uudelleentarkastelua, linjausten yhteensovittamista seké tarpeen mukaan
toimenpiteitd tukevia lainsddddnnoén muutoksia. Puolustushallinnon toiveena on, ettd kriittisiid maan-
alaisia rakennelmia tai muita niihin liittyvié tietoja ei jaettaisi avoimesti verkossa, kohteen kdyttotar-
koituksesta huolimatta. Tiedon rajaamisen poikkeuksena kuitenkin véeston suojeluun liittyvé tilat,
joista tulee olla saatavilla sijaintitieto siten, ettd niihin 16yti4 helposti tiloja tarvittaessa. Liséksi kriit-
tisen infrastruktuurin kohteiden yksityiskohtien, esimerkiksi infrastruktuurin teknisten tai rakenteisiin
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liittyvien tietojen, jotka eivét ole paljain silmin havaittavissa, avointa tiedonjakoa verkossa on syyti
harkita uudelleen my0s kunta- ja yksityisomisteisten toimijoiden osalta.

Tyo6ryhmé on tunnistanut kaavoitukseen ja useisiin muihin viranomaisen suunnittelu-, lupa ja arvi-
ointiprosesseihin liittyvén tiedon erityisen mutkikkaaksi ja merkitykselliseksi kokonaisuudeksi paik-
katietoihin liittyvien riskien osalta. Esimerkiksi kaavoituksessa paitetdin yksityis- ja julkisoikeudel-
lisesti erittdin merkittdvistd oikeuksista ja velvollisuuksista alueidenkdyttoon. Kyseisten oikeuksien
ja velvollisuuksien pédatdksenteon on oltava julkista ja ldpindkyvidid. Kaavoilla ohjataan ja yhteenso-
vitetaan nykyistd ja tulevaa alueidenkiyttod yhdyskuntarakenteen muutosten erilaiset vaikutukset
huomioiden. Samalla kaavoihin ja niihin liittyviin muihin aineistoihin tai asiakirjoihin voi siséltyé
tietoja merkittivistd kriittisen infran kohteista, joissakin tapauksissa koko kaava laaditaan kriittisen
infran kohteen rakentamisen mahdollistamiseksi. Vastaavia haasteita liittyy myds muihin viranomais-
ten prosesseihin. Niihin prosesseihin liittyen tyoryhma pitda tirkeédna, ettd toimikauden jilkeen voi-
taisiin edelld kuvatusti tukea eri toimijoiden yhteisty6td ja kdynnistid tarkempia riskiarvioita.

6.2 Suositukset

6.2.1 Yleiset suositukset

o Arvioitaessa paikkatiedon avaamista tai tiedon avoimuuden rajoittamista on huomioitava
avoimuuden potentiaaliset hyodyt ja haitat kokonaisvaltaisesti, huomioiden erityisesti turval-
lisuusndkokulmat.

e Aiemmin noudatettuja kdytdntojd ei voida sellaisenaan pitdd toiminnan ldhtokohtana, vaan
muuttuneen turvallisuusympdriston sekd kehittyvien tiedonkdsittelyn ja tekodlyn ratkaisujen
Jjohdosta on tarpeen tarkastella myos jo avatun tiedon jakamista uudelleen. Tdamd ei tarkoita
automaattista tiedon saatavuuden rajoittamista. Silti myos tilld hetkelld avoimesti jaettavaa
tietoa voi olla tarkoituksenmukaista tapauskohtaisesti arvion pohjalta rajoittaa. Myds toimin-
taympdristo ja tosiasiallinen tilanne ovat voineet muuttua siten, ettd aiemmin julkiseksi tai
alempaan turvallisuusluokkaan arvioitu tieto voi nyt tdayttdd salassapidon tai korkeamman
turvaluokan perusteet. Toimijat tarvitsevat tuekseen ohjausta ja tarkempaa ohjeistusta aineis-
tojen salassapidon ja turvaluokituksen pdivittimiseksi.

o Vaikka jotkin kriittisen infran tiedot voivat olla selvitettivissd maastokdynnein esimerkiksi
maanpddllisid merkintojd havainnoimalla, ei maastossa tehtdvdin havainnoinnin mahdolli-
suus poista tarvetta ndiden tietojen suojaamiseen, tai ole peruste niiden julkaisemiselle inter-
netissd. Kriittisen tiedon osalta tulisi ldhtékohtana olla vain minimivaatimukset tdyttdvdn tie-
don julkaiseminen silloin, kun julkaiseminen on vidlttamdtontd. Tdillaisessa tapauksessakin
tulee pyrkid mahdollisuuksien mukaan rajaamaan kriittisen infran tietojen yhdisteltavyyttd
muihin tietoihin.

e Arvioitaessa paikkatiedon riskejd sekd suunniteltaessa hallintatoimenpiteitd, toimijoiden on
tunnistettava ja otettava huomioon mahdolliset rinnakkaiset tiedonlihteet muualla hallin-
nossa tai yhteiskunnassa. Hallintatoimenpiteiden tai rajoittamista koskevien linjausten val-
mistelussa on tirkedd tehdd yhteistyotd sekd tarvittaessa muodostaa yhteisid linjauksia. Tyo-
ryhmd pitdd hyvdnd, ettd yhteistyotd voitaisiin tyoryhmdkauden jilkeen jatkaa esimerkiksi
keskeisten toimijoiden koordinaatioryhmdssd.
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6.2.2 Lainsaadannon soveltamista koskevat suositukset

Julkisuuslain salassapitoperusteiden sekd turvallisuusluokittelun perusteiden soveltamisessa
paikkatietoon on todenndkdisesti kdytdnnossd puutteita, joihin voidaan vaikuttaa koulutuk-
sen, tiedon jakamisen sekd informaatio-ohjauksen keinoin. Viranomaisten on arvioitava asia-
kirjojen salassapito tai turvaluokittelun tarve itsendisesti, riippumatta siitd, onko asiakirjan
toimittanut taho ymmdrtdnyt mahdollisen perusteen olemassaolon.

Harkittaessa paikkatiedon avoimuuden rajoittamista on huomioitava mahdollinen taustalla
vaikuttava kansallinen- ja EU-lainsddddinto. Valmisteltaessa kansallisen turvallisuuden tai
muun kansalliseen liikkumavaraan kuuluvan perusteen nojalla avoimuutta rajaavaa kansal-
lista sddntelyd tai ratkaisuja on mahdollisuuksien mukaan pyrittivd johdonmukaiseen linjaan
Jja yhteistyohon eri paikkatietotoimijoiden kanssa.

6.2.3 Suositukset aineisto- tai organisaatiokohtaisista toimenpiteista

Muita kuin julkisessa kdytossd olevia maanalaisia rakennuksia tai tiloja koskevia tietoja ei
tulisi jakaa avoimesti verkossa kohteen kdyttotarkoituksesta huolimatta huomioiden voimassa
oleva lainsddddnté. Myos kaikkien kriittisen infrastruktuurin kohteiden yksityiskohtien jaka-
miseen tulisi myos suhtautua piddttyvdsti ja tiltd osin olisi selvitettivd tarpeellisia toimenpi-
teitd myds suhteessa yksityisiin toimijoihin.

Tyoryhmd pitdd tdarkednd, ettd toimijat, jotka hallinnoivat paikkatietoa tai paikkatietoon yh-
distyvdid ominaisuustietoa erilaisista yhteiskunnan keskeisistd toiminnoista, toteuttavat sddan-
nollisesti tarkemmat organisaatio- tai tietovarantokohtaiset riskiarviot ja osana ja tunnistavat
riskien perusteella tarpeelliset hallintatoimet yhteistyossd muiden samaa tietoa tuottavien
kanssa. Paikkatietojen avaamisesta on suositeltavaa tehdd kirjallinen riskiarvio, joka sisdltdd
myds arvion jadnnosriskistd sekd kuvauksen riskien hallintatoimenpiteistd. Organisaatiosta
riippuen jdadnnosriskistd on tehtdvd muodollinen pdcdtos.

Tyoryhmd ehdottaa kohdennettua toimeksiantoa laatia tarkempi tilannekuva ja riskiarvio
niille organisaatioille, joiden hallussa on edellisessd kohdassa tarkoitettua tietoa huomioiden
myds paikallisella tai organisaatiokohtaisella tasolla merkitykselliset riskit.

Kaavoitukseen ja muihin viranomaisen suunnittelu-, lupa- ja vaikutustenarviointiprosessiin
liittyvdn tiedon osalta tyoryhmd pitdd erillisen selvityksen laatimista tai erityistd yhteistyora-
kennetta tarpeellisena, jotta ratkaisuja tiedon avoimuudesta ja rajaamisesta voidaan tehdd
koordinoidusti eri toimijoiden kesken. Esimerkiksi kaavassa osoitettujen kriittisen infrastruk-
tuurin tietojen jakelun rajoittamisella ei ole toivottavaa vaikutusta, ellei samalla rajoiteta
vastaavaa tietoa muista ldhteistd. Rajoitustoimia on siksi tarpeen yhteensovittaa eri toimijoi-
den vdlilld.

6.2.4 Suositukset kansallisesta jatkokehittimisesti

Tyoryhmd ehdottaa, ettd kdyntiin saadun tyon pohjalta kehitettdisiin koordinaatiota ja keski-
tettyd tukea arviointiin kohdassa 6.4 esitetylld tavalla mddrdaikaisena kokeilutoimintana:

» Tyoryhmd pitdd tirkednd, ettd paikkatietotoimijoille annettaisiin yhtendisiin linjauksiin
perustuvaa keskitettyd ohjausta tarpeesta kdynnistdid tarkemmat riskiarvioinnit. Ohjaus
edellyttid tuekseen myds yhteistyotd ja tukea.
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» Tyoryhmd ehdottaa yhtendisiin linjauksiin perustuvan ohjeistuksen ja tukimateriaalin laa-
timista julkisuuslain mukaisten salassapitoperusteiden ja turvaluokittelun edellytysten so-
veltumisesta kriittistd infrastruktuuria koskevaan paikkatietoon — erityisesti pienten toi-
mijoiden kdyttoon.

» Tyoryhmd ehdottaa, ettd yhteistyon mahdollistamiseksi ja riittdvin asiantuntemuksen var-
mistamiseksi kokeiltaisiin koordinoivaa rakennetta, joka kattaisi esimerkiksi asianomaiset
viranomaiset, kriittisen infrastruktuurin toimijat sekd paikkatietotoimijoita myos yksityi-
seltd sektorilta. Tyoryhmdn tyon perusteella voidaan todeta, ettd ohjeistuksen kehittimi-
nen ja sen soveltaminen vaativat monialaista osaamista ja yhteistyotd.

Saatuaan tyonsé paatokseen tydryhma luovuttaa muistionsa valtiovarainministeriolle.

Helsingissé 31. toukokuuta 2024



