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Paikkatiedon kansallisen riskiarvion tyoryhma

Tarkoitus

Toimikausi

Valtiovarainministerié on tdndan 30.8.2023 asettanut tydryhman paikkatiedon kansal-
lisen riskiarvion tekemista varten.

Tydéryhman toimikausi on 1.9.2023-31.3.2024.

Tausta ja tavoitteet

Postiosoite
Postadress

Postal Address
Valtiovarainministerio

PL 28
00023 Valtioneuvosto

Paikkatiedolla tarkoitetaan tassa asettamispaatoksessa Tilastokeskuksen maaritel-
man mukaista paikkatietoa:

Paikkatieto on tietoa kohteesta, jonka sijainti tunnetaan ja se siséltéa-
kin aina viittauksen tiettyyn paikkaan tai alueeseen. Paikkatieto voi ku-
vata myds mité tahansa toimintaa tai ilmi6ta, jolla on sijainti. Paikka-
tieto on sijaintitiedon ja kohteen tai ilmiébn ominaisuuksia kuvaavan
ominaisuustiedon muodostama tietokokonaisuus.

Tydéryhman asettamisen taustalla on havainnot julkisiin paikka- ja olosuhdetietoihin
kohdistuvista suurista kyselymaarista. Avoimesti eri lahteista (tietojarjestelmistd) saa-
tavilla olevan tiedon osalta voi tulla kyseeseen lisaksi ns. kasaantumisvaikutus, jolloin
eri tietolahteista saatua tietoa yhdistelemalla voidaan saada sellaisia tietoaineistoja,
joihin voi liittya riskitekijoita. Kasautumisriskeja ei yksittaisen tietojarjestelman haltijan
tekemalla riskiarviolla yksinaan voida tehokkaasti arvioida.

Tietoon kohdistuvan epatavallisen aktiivisuuden johdosta on tarpeen arvioida tiedon
avoimuuteen liittyvia riskeja. Arviossa on otettava huomioon my®és tiedot, jotka eivat
ole avoimesti saatavilla, mutta ovat viranomaisten toiminnan julkisuudesta annetun
lain (621/1999, jaljempana julkisuuslaki) mukaisesti julkisia. Tall6in tiedot ovat lahto-
kohtaisesti saatavissa yksittaisen tietopyynnon tekemalla tai jossain tapauksissa vah-
van tunnistautumisen avulla.

Tama asettamispaatods perustuu Turvallisuuskomitean digitoimistolle (VM/LVM) anta-
maan toimeksiantoon laatia suunnitelma paikkatietojen kansallisen riskiarvion toteut-
tamiseksi, ja edelleen digitoimiston sen perusteella laatimaan suunnitelmaan.

Tavoitteena on laatia kansallinen paikkatietoja koskeva riskiarvio ja toimintamalli, jotta
viranomaiset toimisivat yhtenaisesti ja jotta voitaisiin valttda paikkatietoon osin liittyvat
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ristiriitaiset tavoitteet. Lisaksi tavoitteena on 16ytaa kestava tasapaino avoimen ja suo-
jattavan paikkatiedon valilla.

Tydryhman tehtdvana on laatia paikkatietoja koskeva kansallinen riskiarvio ja toimin-
tamalli paikkatietojen kasittelyyn.

Riskiarvion kohteena on seka avoimesti saatavilla oleva tieto etta tieto, joka ei ole
avoimesti saatavilla, mutta on julkisuuslain mukaisesti julkista ja saatavilla viranomai-
selta. Riskiarvion ulkopuolelle rajautuu salassa pidettava tieto.

Riskiarviossa on otettava huomioon erityisesti seuraavat kysymykset:

1) Mita riskeja paikkatietoihin liittyy?

2) Mihin eri paikkatietoja kaytetaan ja mita tarkoitusta varten niitd hyéodynnetaan?

3) Miten tilanteeseen vaikuttavat muut avoimet tietoldhteet (kaupalliset tai yhteisélli-
set)?

4) Mitka tiedot ovat kansallisen turvallisuuden ja maanpuolustuksen kannalta olen-
naisia?

5) Mita hyotya/haittaa paikkatiedon rajoittaminen toisi?
6) Millaiset kustannusvaikutukset tiedon rajaamisella olisi?
7) Miten paikkatietoja kasitelldén kansainvalisessa ymparistdssa (Nato ja EU)?

8) Mitka paikkoihin liittyvat tiedot ovat olemassa olevan saantelyn nojalla salassa pi-
dettavia / turvaluokiteltuja?

9) Onko tarve salata tai rajoittaa paikkoihin liittyvia tietoja nykyisesta ja mita sdados-
muutoksia se edellyttaisi?

10) Onko vastaavaa ilmi6é mahdollinen myés paikkaan sitomattomassa tiedossa ku-
ten menettelytavoissa?

Tydéryhma voi hyédyntaa tydssaan olemassa olevia riskiarvion malleja.
Tyoéryhma voi ehdottaa riskiarvion perusteella tarvittavia saadésmuutostarpeita. Tyo-

ryhman tyéta voidaan hyddyntaa myds kaynnissa olevissa
saadosvalmisteluhankkeissa.

Tyoryhméan menettelytavat ja organisointi

Valtiovarainministerié kutsuu tyéryhman koolle. Tydryhma voi kutsua myds muita
asiantuntijoita kulloinkin kasiteltdvana olevan aiheen mukaisesti ja tarvittaessa ja-
kaantua alaryhmiin tydskentelyn vaatimalla tavalla.

Ryhman kokousasiakirjat ja materiaalit julkaistaan ryhman yhteisessa tyétilassa. Val-
tiovarainministeri¢ tekee toiminnan toteuttamiseksi tarvittavat paatdkset.

Tydéryhman kokoonpano (henkildkohtainen varajasen suluissa, jos on nimetty):
Puheenjohtaja:

Maarit Huotari, lainsdadantoneuvos, valtiovarainministerio

Jasenet:

Jani Heikkinen, neuvotteleva virkamies, valtiovarainministeri6, tyéryhman varapu-
heenjohtaja

Hanna Havumaki, erityisasiantuntija, puolustusministerié (Anu Sallinen, neuvotteleva
virkamies, puolustusministeri®)
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Riitta Teiniranta, johtava asiantuntija, ymparistoministerié
Lars Dolk, erityisasiantuntija, liikenne- ja viestintdministerié
Rauli Paananen, valtion kyberturvallisuusjohtaja

Ari-Pekka Dag, johtava asiantuntija, sisaministerié (Minna Bloigu, johtava asiantuntija,
sisaministerio)

Antti Vertanen, tietohallintojohtaja, maa- ja metsatalousministerié (Mika Karjalainen,
johtava paikkatietoasiantuntija, maa- ja metsatalousministerio)

Matti Rantanen, turvallisuusasiantuntija, Maanmittauslaitos (Heli Laaksonen, johtaja,
Maanmittauslaitos)

Minna Huovinen, vaylatietoasiantuntija, Vaylavirasto (Esko Hatala, yksikon paallikko,
Vaylavirasto)

Petteri Sipild, insindédrikomentaja, Puolustusvoimat (Jari Korpi, insinddriyliluutnantti,
Puolustusvoimat)

Asta Harju, erikoisasiantuntija, Geologian tutkimuskeskus (Matti Laatikainen, geologi,
Geologian tutkimuskeskus)

Matti Janhonen, ylitarkastaja, suojelupoliisi (Thomas Jokinen, ylitarkastaja, suojelupo-
liisi)
Jarno lime, ylijohtaja, Liikenne- ja viestintavirasto

Jukka-Pekka Juutinen, johtaja, Liikenne- ja viestintavirasto

Mikko Hynninen, kehittamispaallikkd, Suomen ymparistokeskus (lida Autio, erikois-
suunnittelija, Suomen ymparistokeskus)

Marja Uusivuori, projektipaallikkd, Tampereen kaupunki (Heikki Karttunen, paikkatie-
topaallikkd, Tampereen kaupunki)

Sihteeri:
Sami Aalto, neuvotteleva virkamies, valtiovarainministerio

Tyoryhman nimeamisessa on pyydetty ehdottamaan seka mies- ettd naispuolisia
edustajia naisten ja miesten valisesta tasa-arvosta annetun lain (609/1986) 4 a §:n
mukaisesti. Pykalan mukaan valtion komiteoissa, neuvottelukunnissa ja muissa vas-
taavissa toimielimissa tulee olla seka naisia etta miehia kumpiakin vahintaan 40 pro-
senttia, jollei erityisista syistd muuta johdu. Kaikilla tahoilla ei ollut esittda nais- ja mie-
sehdokasta, joilla olisi tarvittavaa erityisasiantuntijuutta, mink& vuoksi mainitun lain
mukaista sukupuolijakaumaa ei ole ollut mahdollista noudattaa.

Kustannukset ja rahoitus
Tyoryhman kustannukset maksetaan valtiovarainministerion momentilta 28.70.01
(Julkisen hallinnon ICT:n ohjaus ja kehittdminen). Valtiovarainministerio tekee erilliset
paatdkset mahdollisista hankinnoista.

Tyon toteuttamiseen liittyvistd mahdollisista rahoituspaatoksista ja hankinnoista paat-
taa valtiovarainministerid sen tydjarjestyksen mukaisesti.

Tydéryhman tyo tehdaan virkatydna eika jasenille makseta palkkioita. Kukin organisaa-
tio vastaa jasentensad mahdollisista matkakustannuksista.



Jakelu

Tiedoksi

Kunta- ja alueministeri Anna-Kaisa Ikonen

ICT-johtaja Jarkko Levasma

Tydryhman puheenjohtaja, jasenet ja sihteeri

VM Valtiovarainministeri®

PLM Puolustusministerio

LVM Liikenne- ja viestintaministerio
MMM Maa- ja metsatalousministerio
SM Sisaministerio

YM Ympaéristoministerio

Tampereen kaupunki

Suomen ymparistokeskus SYKE
Vaylavirasto

Geologian tutkimuskeskus
Suojelupoliisi

Maanmittauslaitos

Puolustusvoimat

Liikenne- ja viestintavirasto Traficom
Turvallisuuskomitea
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