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Valtiovarainministerio

Valtiovarainministerién lausuntopyynté VN/1660/2020

VALTIOVARAINMINISTERION LAUSUNTOPYYNTO LUONNOKSESTA HALLITUKSEN ESITYKSEKSI AVOIMEN
DATAN DIREKTIIVIN TAYTANTOONPANOA KOSKEVASTA LAINSAADANNOSTA

Yleista

Valtiovarainministerioé on pyytanyt Suojelupoliisin lausuntoa otsikossa mainitusta
luonnoksesta hallituksen esitykseksi. Esityksessa ehdotetaan sdadettavaksi laki
eraiden julkisten yritysten tiedon uudelleenkaytdsta seka laki julkisin varoin tuotet-
tujen tutkimusaineistojen uudelleenkaytosta. Lisaksi julkisen hallinnon tiedonhal-
linnasta annettua lakia ja viranomaisten toiminnan julkisuudesta annettua lakia
ehdotetaan muutettavaksi. Esityksella on tarkoitus panna taytantd6én avointa da-
taa ja julkisen sektorin hallussa olevien tietojen uudelleenkaytt6a koskevan Eu-
roopan parlamentin ja neuvoston direktiivin vaatimukset siltd osin kuin voimassa
oleva kansallinen lainsdaadantd ei tayta niita. Esitys liittyy osaltaan myos paaminis-
teri Marinin hallituksen tavoitteeseen tehda julkisen tiedon avoimuudesta koko tie-
topolitiilkan kantava periaate seka jatkaa maaratietoista julkisten tietovarantojen
avaamista.

Saantely kohdistuisi julkisen sektorin elinten hallussa oleviin tietoihin, julkisin va-
roin tuotettuihin ja tietovarannoissa julkaistuihin tutkimusaineistoihin, seka tietyilla
toimialoilla toimivien julkisten yritysten hallussa oleviin tietoihin silloin, kun julki-
nen yritys sallii tietojen kaytdn tai on velvollinen sen sallimaan.

Avoimen datan direktiivin taytantdénpanolainsdadantd koskisi julkisten tietojen
saataville asettamista ja sen tapoja. Saantely ei koskisi asiakirjoja, jotka ovat sa-
lassa pidettavia, eika silla muutettaisi sita lainsdadant6a, jonka perusteella asia-
kirjojen salassapito maaraytyy. Uusi velvoittavan luontoinen saantely koskisi paa-
asiassa ns. arvokkaiden tietoaineistojen ja tiheasti paivittyvan tiedon saataville
asettamista. Arvokkaat tietoaineistot, joiden tarkempi maarittely tapahtuu komis-
sion mybhemmilla taytantoonpanosaadoksilla, tulisi asettaa saataville koneluetta-
vassa muodossa, ja tiheasti tai reaaliaikaisesti paivittyva tieto (dynaaminen data)
tulisi pyynnosta asettaa saataville teknisten rajapintojen avulla. Muun julkisen tie-
don kuin arvokkaiden tietoaineistojen tai tiheasti paivittyvan tiedon aktiiviseen ja
teknisten rajapintojen avulla tapahtuvaan saataville asettamiseen direktiivin tay-
tantdéénpanolainsdadantd ei velvoittaisi juurikaan nykyista laajemmin.

Esitysluonnoksen kansallista turvallisuutta koskeva vaikutusarviointi

Esitysluonnokseen sisaltyy erillinen osuus (jakso 4.2.3.4), jossa arvioidaan ehdo-
tettujen muutosten vaikutuksia kansalliseen turvallisuuteen. Vaikutusarvicinnissa
todetaan, etta julkisistakin asiakirjoista voi joissakin tapauksissa olla mahdollista
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niita yhdisteleméalla luoda tai saada selville tietoja, joiden siséltda viranomainen ei
alkuperaisia asiakirjoja uovuttaessaan ole voinut tietaa tai arvioida. Aikaisemmin
tietoja on yhdistelty manuaalisesti fyysisista asiakirjoista, jolloin seka asiakirjojen
saatavuus etta rajalliset resurssit ovat rajoittaneet sita, mita tietojen yhdistelemi-
selld on mahdollista saada selville. Hallituksen esityksen mukaan rajapintojen laa-
jempi kaytto lisaa riskia, etta julkisista tietoaineistoista voidaan yhdistelemalla
muodostaa tietoja, joiden avulla voidaan saada selville muutoin salassa pidettavia
seikkoja. Esitysluonnoksen vaikutusarvioinnissa paadytaan edella sanotusta huo-
limatta siihen, etta hallituksen esityksella ei ole merkittavia vaikutuksia kansalli-
seen turvallisuuteen. Esitysluonnoksen mukaan syyna on se, etta suurin osan yh-
distelemiselle alttiista tiedoista on jo avattu koneluettavassa muodossa ja rajapin-
tojen kautta seka kansallisten toimien etta erilaisten EU-saaddsten kuten paikka-
tietoinfrastruktuuria koskevan INSPIRE-direktiivin ja alykkaita liikkennejarjestelmia
koskevan ITS-direktiivin myé&ta.

Esitysluonnoksessa julkituotu kasitys, jonka mukaan erilaisten julkisten tietojen
riittdvan laajan yhdistelemisen avulla voidaan paljastaa kansallisen turvallisuuden
suojaamisen kannalta arkaluontoisia tietoja, on oikea. Tama lahtbkohta on omak-
suttu my6s vakoilurikosta koskevassa rikoslain 12 luvun rangaistussaantelyssa.
Rikoslain esitdiden mukaan vakoilurikokseen voidaan syyllistya paitsi salassa pi-
dettavien tietojen hankkimisella, myos siten, etta erilaisista yleisesti kaytettavissa
olevista lahteista saatavaa informaatiota suunnitelmallisesti yhdistellaan keske-
naan tarkoituksena saada johtopaatbksina tietoja, joita ei sellaisinaan ole missaan
yleisOn saatavilla ja jotka yhdessd muodostavat vieraalta valtiolta salassa pidetta-
vaa tietoa. Olennaista vakoilurikosta koskevan rangaistussdanndksen soveltami-
sen kannalta ei ole pelkastaan se, millaisista lahteista tiedot hankitaan, vaan se,
etta tiedot sellaisina kuin ne on hankittu, muodostavat seikan, jonka tuleminen
vieraan valtion tietoon voi aiheuttaa vahinkoa Suomelle rangaistussaannoksessa
mainitulla tavalla (HE 94/1993 vp, s. 54).

Kiistattomana on my0s pidettava sita, etta teknisten rajapintojen laajempi kaytto ja
koneluettavassa muodossa tapahtuva aineistojen julkaiseminen lisda riskia vie-
raalta valtiolta salassa pidettavien tietoyhdistelmien paljastumiseen. Esitysluon-
noksen kansallista turvallisuutta koskeva vaikutusarviointi vaikuttaa tata taustaa
vasten varsin suppealta, eika johtopaatdsta, jonka mukaan esitys ei merkittavasti
vaikuta kansalliseen turvallisuuteen, juurikaan perustella. Jossain maarin epasel-
vaksi nain ollen jaa, kuinka laajaan ja yksityiskohtaiseen eri tyyppisten tietoaineis-
tojen kartoitukseen ja analyysiin johtopaatds nojaa. Erityisesti on syyta huomata,
ettd esitysluonnoksessakin viitatussa avoimen datan direktiivin taytantédnpanoa
koskevassa Ruotsin valtioneuvoston kanslian selvityksessa (Innovation genom in-
formation; SOU 2020:55) kansalliselle turvallisuudelle aiheutuvia riskeja nayte-
taan pidettavan huomattavasti moniulotteisempina.

Esitysluonnoksen erittdin tiukasta valmisteluaikataulusta johtuen on ymmarretta-
vaa, ettd kansallisen turvallisuuden vaikutusarviointi on jaanyt jossain maarin pin-
nalliseksi. Suojelupoliisi pitda tarkeana, ettd jatkovalmistelussa seikkaperaisesti ja
konkreettisesti kartoitetaan, mita eri tietoaineistoja uusimuotoinen saataville aset-
taminen koskisi ja mitka saataville asettamisen seuraukset kansalliselle turvalli-
suudelle olisivat. Tallaisen yksityiskohtaisemman analyysin laatimiseen lienee hy-
vat mahdollisuudet, silla vaikutusarviointien tuottamisesta vastaavan asiantuntija-
tyéryhman toimikausi jatkuu 31.12.2021 saakka.
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Arvokkaat tietoaineistot ja tiheasti paivittyva tieto

Varsinainen velvollisuus rajapintojen avulla tapahtuvaan aineistojen saataville
asettamiseen koskisi edella todetusti vain ns. arvokkaita tietoaineistoja ja tiheasti
paivittyvaa tietoa. Naiden saataville asettamisesta saataminen ei ole kansallisessa
harkinnassa, vaan se perustuu direktiivin jasenmaita velvoittavaan sdantelyyn.
Saataville asettamista koskeva velvoite ei toisaalta koske arvokkaisiin tietoaineis-
toihin tai tiheasti paivittyvaan dataan sisaltyvia tietoja silta osin kuin ne ovat kan-
sallisen turvallisuuden sucjaamiseksi tai muusta syysta saadetty salassa pidetta-
viksi.

Suojelupoliisi kiinnittda huomiota siihen, etta teknisten rajapintojen avuila tapah-
tuvaa saataville asettamista koskeva velvollisuus saattaa aiheuttaa tarpeen tar-
kastella uudelleen eri tyyppisten tietojen salassa pidettavyytta. Julkisuuslain 24
8:n 1 momentin 7 kohdassa saadetdaan rakennusten, laitosten ja rakennelmien
seka jarjestelmien turvajarjestelyiden toteuttamiseen vaikuttavien asiakirjojen sa-
lassa pidettavyydestd. Momentin 8 kohdassa saadetaan poikkeusoloihin varautu-
misesta ja 9 kohdassa valtion turvallisuuden yllapitamisesta salassapitoperustei-
na. Kukin salassapitoperusteista voi tulla sovellettavaksi kriittista infrastruktuuria
koskeviin tietoihin. Olennaista tassa yhteydessa on se, etta edella mainitut salas-
sapitosaannokset sisaltavat vahinkoedellytyslausekkeen - 7 ja 9 kohdat ovat luon-
teeltaan salassapito-olettamaan perustuvia salassapitosaannoksia, kun taas 8
kohta on luonteeltaan julkisuusolettamaan perustuva salassapitosaannés. Julki-
suuslain 17 §:n 2 momentin mukaan asiakirjasalaisuutta koskevia sdannoksia so-
vellettaessa on otettava huomioon, onko salassapitovelvollisuus riippumaton asia-
kirjan antamisesta johtuvista tapauskohtaisista vaikutuksista vai maaraytyyko jul-
kisuus asiakirjan antamisesta johtuvien haitallisten vaikutusten perusteella vai
edellyttdako julkisuus sita, ettei tiedon antamisesta ilmeisesti aiheudu haitallisia
vaikutuksia.

Hallituksen esitysluonnoksessa mainitusti sinansa julkisten tietojen saataville
asettaminen rajapintojen avulla saattaa johtaa mahdollisuuteen yhdistella tietoja
tavalla, joka paljastaa vieraalle valtiolle Suomen kansallisen turvallisuuden kannal-
ta olennaisia seikkoja. Rajapintojen avulla tapahtuvaa saataville asettamista har-
kittaessa saataville asettamisen seurauksia tulisi arvioida salassapitosaanndsten
sisaltamien vahinkoedellytyslausekkeiden nakdkulmasta. Vaikka jonkin tiedon pe-
rinteisemalla tavalla tapahtuva antaminen ei voisi johtaa vahinkoedellytyslausek-
keessa tarkoitettuun seuraukseen, saattaa sen teknisen rajapinnan avulla tapah-
tuva saataville asettaminen tallaiseen seuraukseen johtaa. On syytd huomata, ettd
erityisesti julkisuuslain 24 §:n 1 momentin 7 ja 9 kohtien soveltamiskynnykset
ovat matalat, koska ne sisaltavat salassapito-olettamaan perustuvan vahinkoedel-
Iytyslausekkeen. Tiedon antaminen edellyttaa talldin sen ilmeisyytta, ettei salassa-
pitosadnndksen suojaama etu vaarannu. Jos on vahainenkin epailys, etta tahan
saakka julkisiksi katsottujen tietojen teknisen rajapinnan avulla tapahtuva anta-
minen voi johtaa mahdollisuuteen yhdistella niita kansallista turvallisuutta vaaran-
tavalla tavalla, tulisi tiedot ilmeisesti uudelleenluokitella salassa pidettaviksi. Tieto-
jen uudelleenluokittelun kannalta merkitysta ei ole silla, onko niissa kyse arvok-
kaista tietoaineistoista tai tiheasti paivittyvasta tiedosta, koska avoimen datan di-
rektiivi ja sen sisaltdma saantely ei vaikuta niihin perusteisiin, joiden nojalla tiedon
julkisuus tai salassa pidettavyys maarittyy.

Yksittdisena sdanndskohtaisena huomiona Suojelupoliisi toteaa, etta julkisen hal-
linnon tiedonhallintalakiin ehdotettavien 24 a ja 24 b §:ien mukaan tiheasti paivit-
tyvan tiedon ja arvokkaiden tietoaineistojen olisi pyynndsta oltava saatavilla teknis-
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Lopuksi

ten rajapintojen avulla, jos tiedon saajalla on niihin erikseen sdadetty tiedonsaan-
tioikeus ja oikeus kasitella niita. Sikali kuin ilmaisulla "tiedon saajalla on erikseen
séadetty tiedonsaantioikeus” on tarkoitus viitata padasiassa julkisuuslain 9 §:n 1
momentissa saadettyyn jokaisen oikeuteen saada tieto viranomaisen julkisesta
asiakirjasta, pitda Suojelupoliisi ilmaisua jokseenkin harhaanjohtavana.

Suojelupoliisi kiinnittad myos huomiota eraiden julkisten yritysten tiedon uudel-
leenkaytdsta annettavaksi ehdotetun lain 3 §:n 2 momentin 4 kohdan saanndk-
seen, jonka mukaan kyseista lakia ei sovellettaisi sellaisiin julkisten yritysten asia-
kirjoihin, joiden "saatavuutta on rajoitettu muussa laissa esimerkiksi liikesalai-
suuksien, valtion turvallisuuden tai henkilttietojen suojelemiseksi.” Sdannds pe-
rustuisi suoraan avoimen datan direktiivin 1 artiklan 2 kohdan d, f ja h kohtaan.
Suojelupoliisin nakemyksen mukaan ehdotettu saannds on kriittisen infrastruktuu-
rin suojaamiseksi tarked. Silta kuitenkin kaytanndssa kokonaan puuttuvat sovel-
tamista ohjaavat yksityiskohtaiset perustelut. Nain ollen avoimeksi jaa esimerkiksi
se, mitka - jos mitkdan - sdanndksessa viitatut "muut lait” rajoittavat julkisten yri-
tysten asiakirjojen saatavuutta valtion turvallisuuden suojelemiseksi. On selva, etta
saanndksen viittauksella "muuhun lakiin” ei voida tarkoittaa julkisuuslakia ja sii-
hen sisaltyvaa valtion turvallisuutta suojaavaa salassapitosdantelya, koska julkiset
yritykset ovat padsaantdisesti julkisuuslain soveltamispiirin ulkopuolella. Mahdol-
lista sen sijaan on, etta tarkoituksena on viitata esimerkiksi sdhkémarkkinalain 76
8:n 2 momentin sisaltdmaan salassapitosaantelyyn. Saanndksen yksityiskohtaisis-
sa perusteluissa olisi tarpeen systemaattisesti kdyda lapi ne sektorikohtaiset lait,
joihin saanndksen viittaus kohdistuu ja saanndksen soveltaminen siten perustuu.
Tallainen systemaattinen lapikaynti myGs tukisi aiemmin tdssa lausunnossa esiin
nostetun kansallista turvallisuutta koskevan seikkaperaisen vaikutusarvioinnin
laadintaa.

Muun tiedon kuin arvokkaiden tietoaineistojen ja tiheasti paivittyvan tiedon saata-
ville asettamisen tapa olisi sen haltijana olevan viranomaisen tai julkisen yrityksen
harkinnassa. Laintasoisten velvoitteiden puuttuessakin on mahdollista, etta uusi
saantely tosiasiassa ohjaa viranomaisia ja julkisia yrityksia julkaisemaan aiempaa
suuremman osan tiedoistaan teknisten rajapintojen avulla. Mita laajamittaisem-
min tietoja asetetaan saataville teknisten rajapintojen avulla, sita suurempi on ris-
ki, etta niita yhdistelemalla voidaan muodostaa salassa pidettavia johtopaatoksia.
Erityisen vaikeasti hallittavan riskin muodostaa se, etta eri viranomaiset keske-
naan teknisesti yhteensopivassa muodossa asettavat saataville tietoja toisistaan
tietamatta ja toinen toistensa tietojen merkitystd ymmartdmatta. Ruotsin valtio-
neuvoston kanslian selvityksen (SOU 2020:55, s. 353) tavoin voidaan puhua ns.
potentiaalisista tietoaggregaateista.

Kansalliselle turvallisuudelle vaaraa aiheuttavien riskien ja haavoittuvuuksien seka
niiden taustalla olevien monimutkaisten vaikutusketjujen arviointi ja hallitseminen
on vaikeaa. Riskien minimoiminen edellyttaa systemaattista ja riskildhtoista ennal-
ta estavaa turvallisuusty6ta, jossa viranomaisten ja kriittisen infrastruktuurin mui-
den toimijoiden toiminta on keskenaan yhteen sovitettua. Tuloksellisen turvalli-
suustyon edellytyksena on, etta jollekin taholle on osoitettu toimivalta velvoittavas-
ti ohjata sen toteuttamista koko yhteiskunnan tasolla.

Suojelupoliisi toteaa, etta Suomessa ei talla hetkella ole ainakaan kovin yksiselit-
teisesti saadetty edella mainitun kaltaisesta, kriittisen infrastruktuurin ja kansalli-
sen turvallisuuden suojaamiseksi tarpeellisesta ochjausmekanismista ja siihen liit-
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tyvista viranomaisvastuista. Suomen saantely poikkeaa varsin merkittavasti niista
lainsdadantdratkaisuista, joihin naapurimaissa on paadytty ennalta estavan turval-
lisuustydn jarjestamiseksi. Ruotsissa ja Norjassa kansallisen turvallisuuden suo-
jaamiseksi tarpeellisen, koko yhteiskunnan kattavan turvallisuustyon perusteista,
menettelyista, velvollisuuksista ja vastuista on saadetty erillisissa laeissa (Séker-
hetsskyddslagen; Lov om Nasjonal Sikkerhet). Muun muassa nyt lausuttavana ole-
va asia aiheuttaa Suojelupoliisin mielesta tarpeen selvittad, olisiko mydés Suomes-
sa syyta saataa tallaisen turvallisuustydn jarjestamisesta erikseen.

.~""\
Suojelupolisin paallikks /"%/ g

Poliisineuvos " Antti Pelttari

Paalakimies




