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1 Johdon yhteenveto

Valtiovarainministerion sahkdisen asioinnin ja demokratian vauhdittamisohjelman (SADe) puitteissa kehitetaan uusia
yrityksille suunnattuja séhkdisia asiointipalveluja. Ohjelman tavoitteena on, etté kaikki keskeiset kansalaisille ja yrityksille
tarjottavat palvelut ovat sahkdisen asioinnin piirissa vuoteen 2015 mennessa.

Yrityksille suunnatut asicintipalvelut edellyttavat henkilon tunnistamisen lisaksi varmuutta siita, etta henkilélla on valtuus
asioida edustamansa yrityksen tai tahon puolesta. Lisaksi yritysten tapauksessa asiointipalveluita kayttavia henkilita on
useita ja henkilot voivat todellisuudessa olla eri yritysten palveluksessa. Tyypillinen esimerkiksi tasté on tilitoimisto, jonka
yritys on valtuuttanut hoitamaan yrityksen verotukseen tai tyGnantajavelvoitteisiin liittyvia asiointeja. Tahan
kayttotapaukseen littyvad kéyttdoikeuksien, roolien ja valtuutusten hallintaan soveltuvaa ratkaisua kutsutaan yleisesti
rooli-ja valtuuspalveluksi (mydh. ROVA-palvelu).

Asiointipalveluiden yha kasvava tarve, kayttajavolyymit ja erilaiset kayttotarkoitukset edellyttavat yhtendistd ratkaisua
palvelujen kayttajien oikeuksien ja valtuutusten hallintaan. Asiointipalveluita kéyttéville asiakkaille ja niita tarjoaville
julkishallinnon  toimijoille ~ yhtendinen  ratkaisu  mahdollistaisi  kustannustehokkaan, luotettavan  seka
kayttajakokemukseltaan kehittyneen tavan sahkdiseen asiointiin.

Keskitettya ja pysyvéa rooli- ja valtuutuspalveluratkaisua asiointipalveluiden kayttoon ei talla hetkella kuitenkaan ole
olemassa. Nykytilanteessa asiointipalveluiden tarjoajat ratkaisevat henkilén tunnistamiseen ja asioinnin valtuutuksen
selvittamiseen liittyvét ratkaisut joko itsendisesti omalla tavallaan tai sitten hyddyntaméalia Verohallinnon tarjoamaa
Katso- palvelua ja yleisesti kéytdssé olevia tunnistuspalveluita. Katso-paivelun asema perustuu lailla 1414/2010 lakiin
503/2010 tehtyyn valiaikaiseen liséykseen, joka on voimassa 31.12.2013 saakka. Taman jalkeen palvelun asema on
muiden kuin Verohallinnon ja Kelan asiointipalveluja tarjoavien toimijoiden nakékulmasta maarittelematon.

Tassa esiselvityksessa on esitetty tavoitteellisen ROVA-palvelun korkean tason malli seka selvitetty erilaisia vaihtoehtoja
mallin mukaisen palvelun toteuttamiseksi. Esitetty tavoitteellinen ROVA-palvelu vastaa yrityksille suunnattujen
sahkdisten asiointipalveluiden asettamiin vaatimuksiin ja t3yttaa toteutuessaan lainsaadannon ja tietoturvan asettamat
moninaiset tarpeet. Lisaksi kuvattu ROVA-palvelu soveltuu vahéisin laajennuksin yksityishenkildiden vélisten sahkgisten
valtuutuksien ja roolitiefojen hallintaan. Ehdotuksena onkin, ettd ROVA-palvelun toteutuksessa huomioidaan sen
laajentaminen kattamaan myés yksityishenkildiden rooli-ja valtuustietojen hallinnan.

ROVA-palvelun toteuttamisessa on tunnistettu kaksi paavaihtoehtoa, joiden molempien avulla tavoitetilan mukainen
palvelu voidaan toteuttaa vaiheittain 2-3 vuoden siitymaajan puitteissa. Molempien toteutusvaihtojen keskeiset haasteet
littyvat muutoksen Iapivientiin ja hallintaan. Kehittamisen teknologiset riskit eivit ole merkittdvia. Tuote- ja
palvelutarjonta kohdealueella on kehittynyttd sekd koeteltua. Liséksi kaupallinen markkinatarionta on kattavaa ja
kilpailun kannalta toimivaa. Kehittdmisen kokonaiskustannusten nakokulmasta eri paavaihtoehtojen valilld ei ole
tunnistettavissa merkittavaa eroa. Kokonaiskustannusten kannalta on kuitenkin ensi arvoisen tarkeaa, ettd kehittamista
ohjataan kokonaisuutena yhteisesti hyvaksytyin periaattein ja reunaehdoin.

ROVA- palvelun jatkokehittaminen edellyttad ensi vaiheessa paatdsta palvelukonseptin omistajuudesta ja palvelun
hallintamallista. Koska ROVA- palvelun ensisijaisena kayttajana ovat yritykset ja muut asiointipalveluita kayttavat
organisaatiot, on luontevaa, etté palvelukonseptin omistaja on Tyo- ja elinkeinoministerid.

Ehdotuksena on, ettd Ty6- ja elinkeinoministerid valmistelee ROVA-palvelun hallintomallin ja ROVA-palvelun
toteuttamiseksi tarvittavat paatokset vuoden 2012 aikana. Tavoitteena tulee olla, etta paatdkset mahdollistavat uuden
hallintomallin mukaisen toiminnan ja ROVA-palvelun toteuttamisen ensivaiheen toimenpiteiden kéynnistamisen jo
vuoden 2012 loppuun mennessa.

Oikeudellisen tarkastelun perusteella ehdotuksena on, ettd rooli- ja valtuuspalvelusta s3idettaisiin lailla. Tassa
esiselvityksessa ehdotettava palvelu on hallinto- ja yksityisoikeudellisesti sindnsé péteva ja lailinen, mutta mikali
lainsaadantoa laaditaan, voidaan lakiin ottaa tasmennyksia jrjesteiman toteuttamiseen liittyvista keskeisista
kysymyksista. Téllainen on mm. suostumus hallintoasiakirjian sahkdisesté tiedoksiannosta. Valtaosa kaytannén
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kysymyksistd voidaan kuitenkin toteuttaa alemmanasteisin saadoksin, kaytdnndssd Tyd- ja elinkeinoministerion
paatoksin.

Mikali ROVA-palvelun hankintamallin osalta paadytaan julkiseen kilpailutukseen, on se tarkoituksenmukaisinta toteuttaa
kilpailullisena neuvottelumenettelynd. Ehdotettu menettely mahdollistaa aidosti innovatiiviset ratkaisut seka avoimen
vuoropuhelun valittujen ehdokkaiden ja hankintayksikon valilla. Lisaksi vuoropuhelun aikana hankittava palvelu ja
hankinnan rajaus voidaan tasmenta luotettavasti.
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2 Tyon tausta, tavoitteet, organisointi ja rajaukset

2.1 Tausta

Yritystoiminta Suomessa vaatii yrityksiltd sadannéllistd asiointia eri viranomaisten kanssa. Talld hetkelld monet
viranomaiset tarjoavat perinteisen paperiasioinnin korvaavia yrityksille suunnattuja sahkdisié asiointipalveluja. Yrityksille
ja organisaatioille tarjottavien séhkdisten asiointipalvelujen lukuméaara on jo nykytilassa merkittava ja varovaisestikin
arvioiden lukumé&aré kasvaa voimakkaasti lahivuosina.

Palveluien maaraa, laatua ja saatavuutta kehitetddn muun muassa valtiovarainministerién sahkéisen asioinnin ja
demokratian vauhdittamisohjelman (SADe) puitteissa. Ohjelman tavoitteena on, etta kansalaisten ja yritysten sahkdinen
asiointi kattaa vuoteen 2015 mennessa kaikki keskeiset palvelut.

SADe-ohjelma koostuu palvelukokonaisuuksista, joiden toteutusvastuu on hajautettu eri hallinnonaloille. Vuoden 2010
lopussa valtiovarainministeri6 siirsi esitutkimusvaiheen tulosten perusteella yrityksen perustajan paivelukokonaisuuden
(YPPK) ja tybnantajan palvelukokonaisuuden (TAPK) toteutusvastuun Tyd- ja elinkeinoministeridlle. Naiden
palvelukokonaisuuksien keskeisend kehittmiskohteena ovat yrityksille suunnatut sahkéisen asioinnin palvelut.
Valtiovarainministerié  asetti SADe-ohjelman  Tydnantajan palvelukokonaisuuden ja Yrityksen perustajan
palvelukokonaisuuden kKlusteriryhmén 12.4.2010. Kiusteriyhmédn tehtavand on toimia palvelukokoanisuuksien
ohjausryhmana. Ohjausryhmé ohjaa ja seuraa palvelukokonaisuuden toteutusta ja kayttdnottoa seka osallistua
palvelukokonaisuuden arviointiin.

Sahkoisten asiointipalvelujen kéyttdminen edellyttdd useimmissa tapauksissa kayttajan Kirjautumista palveluun ja
kayttajalla olevien kayttboikeuksien selvittdmista. Palvelujen kayttdoikeudet on tyypillisesti kytketty kayttajaan liittyviin
rooleihin. Roolitietoja on tarkoituksenmukaista hallinnoida ja tarjota keskitetyssa palvelussa, jonka kautta ne ovat
kaikkien asiointipalvelujen kéytdssa. Roolien hallintaan littyvat kiinteasti valtuutukset, joiden kautta yritysten
vastuuhenkilGt voivat jakaa asiointipalveluissa tarvittavia rooleja tarpeen mukaan muille tyntekijoille.

Nykytilanteessa asiointipalvelujen kannalta selvasti tarkein keskitetty roolitietopalvelu on Verohallinnon yllapitama Katso.
Katso-palvelun asema perustuu lailla 1414/2010 lakiin 503/2010 tehtyyn viliaikaiseen lisdykseen, joka on voimassa
31.12.2013 saakka. Taman jalkeen palvelun asema on muiden kuin Verohallinnon ja Kelan asiointipalveluja tarjoavien
toimijoiden nakdkulmasta maarittelematon.

2.2 Tavoitteet

Tyo- ja elinkeinoministerio asetti syksyllda 2011 rooli- ja valtuutuspalvelun esiselvitysta varten tydjaoston, joka toimi
Tyonantajan palvelukokonaisuuden ja Yrityksen perustajan palvelukokonaisuuden klusteriyhman alaisuudessa.
Toimeksiannossa asetettiin tavoitteeksi méaéritelld PRH.n roolipalvelun ja Verohallinnon Katso -palvelun pohjalta
kayttoonotettavan rooli- ja valtuutuspalvelun toteutus, palvelun vaatimukset ja toiminnallisuudet.

Esiselvitystydssa on pyritty muodostamaan kokonaiskuva yritysten sahkdisen asioinnin kontekstissa kayttdkelpoisen
rooli- ja valtuutuspalvelun piirteistd sekd kuvaamaan korkealla tasolla jarjestelman keskeinen toiminnallisuus ja
rajapinnat.

Esiselvitystyd tarjoaa l&htokohdat ja luo suuntaviivat ROVA-jarjesteiman maarittelylle.

2.3 Organisointi

Esiselvitysty0 tehtiin syyskuun 2011 ja helmikuun 2012 vélisend aikana. TySjaoston puheenjohtajana ja
esiselvitysvaiheen projektipaallikkénd toimi Raimo Kangaskoski Aluehaliinnon tietohallintopalveluyksikdsta (AHTI).
Tybjaoston muut jasenet olivat;

— Helena Kainulainen, Suomen Asiakastieto Oy
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— Jouko Koitto, patentti- ja rekisterihallitus

- Esa Kosonen, patentti- ja rekisterihallitus

— Helena Lehtimaki, valtiovarainministerid

— Petteri Ohvo, Tyé- ja elinkeinoministerié

— Leena-Sisko Puonti, Tyé- ja elinkeinoministerio

Tydjaoston tyohén ja loppuraportin kirjoittamiseen osallistui konsultin roolissa HiQ Finland Oy:std Sampsa Toivanen
varamiehindan Tomi-Jukka Panttila ja Hannu Reunanen.

Katso-palvelun osalta asiantuntijoina on kuultu ja tyjaoston kokouksiin ovat osallistuneet Kalevi Heilio ja Reetta
Jarvinen Verohallinnosta. Verohallinnon edustajat ovat laatineet raportissa Katso-palvelua koskevat osuudet.

ROVA-palvelun oikeudellisen tarkastelun ovat tuottaneet Lauri Railas ja Mikko Aijala Krogerus Oy:sta.

Edella mainittujen henkildiden lisaksi tydjaoston kokouksiin on osallistunut asiantuntijaroolissa henkilgita aluehallinnon
tietohallintopaiveluyksikosta, Tyo- ja elinkeinoministeridsté seka valtiovarainministeridsta.

2.4 Rajaukset

Esiselvitystyon alussa tehtiin tyon siséltdon seuraavat rajaukset:

1. Henkildn tunnistaminen ei kuulu ROVA- palvelun toimintojen piiriin. ROVA-esiselvityksessa oletetaan, etta
ROVA- palvelua kayttavalla asiointipalveluila on kdytdssaan tunnistusmenetelma tai -meneteimia, jotka
tarjoavat asiointipalvelun kayttédn yhdenmukaisessa muodossa olevia tunnisteita.

2. Jarjestelméan omistajuus, hallinnointimalli ja ansaintalogiikka eivét kuulu ROVA-esiselvityksessa kasiteltaviin
asioihin.
3. Esiselvitys ei sisalld kustannus-hydtyanalyysia.

4, Esiselvityksessa ei tutkita tunnistus-, rooli- ja valtuutuspalvelujen markkinoilla olevia kaupallisia ratkaisuja.

5. Tyojaoston toimeksiantoon nojautuen esiselvityksessa rajataan olemassa olevien rooli- ja
valtuutustietojarjestelmien tarkastelu patentti- ja rekisterihaliituksen seké Verohallinnon palveluihin.

ROVA-esiselvitys painottuu  julkishallinnon  yrityksille ~ suunnattujen  sahkoisten  asiointipalvelujen  rooli-  ja
valtuutustarpeisiin. Yksityishenkildiden sahkdiseen asiointiin liittyvat rooli- ja valtuutustarpeet jéivat nain ollen
esiselvitystyon ulkopuolelle.

Esiselvitystyossa otettiin huomioon mahdolliset tulevaisuudessa iimenevat yksityishenkildiden asiointiin liittyvat tarpeet
laatimalla ratkaisut ja linjaukset mahdollisuuksien mukaan sellaisiksi, etta ne ovat sovellettavissa myGs yksityishenkildjen
sahkoisten asiointipalvelujen rooli- ja valtuutustarpeisiin.

Esiselvitysraportissa madritelty ROVA-palvelu soveltuu myds yksityisten toimijoiden asiointipalveluiden kaytettavaksi.
Tama edellyttaa kuitenkin erillista tarkastelua mm. markkinoiden toimivuuden, hinnoittelumallien tms. osalta.
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3 ROVA- palvelu

ROVA- palvelun ensisijaisena tarkoituksena on tarjota julkishallinnon sahkdisille asiointipalveluille ajantasainen, tarkka ja
kattava tieto kyseisessa palvelussa yrityksen tai muun oikeushenkilén edustajana asioivan Iuonnollisen henkilén
palvelun kannalta relevanteista rooleista ja valtuutuksista.

Asiointipalvelut kayttavat roolitietoja ensisijaisesti selvittdkseen kirfjautuneen kayttajan oikeudet palvelun toimintoihin.
Kaikki roolin merkityksen tulkintaan ja soveltamiseen liittyva vastuu on aina roolitietoa kysyvalla asiointipalvelulla. ROVA-
palvelun tehtavana on pelkéstadn antaa asiointipalvelulle ajantasainen vastaus kayttéjalla olevan roolin tai roolien
olemassaolosta.

3.1 ROVA- palvelun kidyttétapauksia

Seuraavissa kappaleissa on kuvattu ROVA- palvelun tyypillisia kayttétapauksia. Kayttotapausten tarkoituksena on
hahmottaa ROVA-palvelulta edellytettavaa toiminnallisuutta.

3.1.1 Yrityksen sdhkoinen asiointi

ROVA- palvelun peruskayttdtapaus on yrityksen sahkdisen asioinnin edellyttamien roolitietojen tarjoaminen. Yritykset
voivat asioida joko itsendisesti tai ulkoistaa asiointiaan asiamiesyrityksille kuten tili- ja konsulttitoimistoille.
Esimerkkiyritys kéyttad itse palkanlaskentaan, yrityksen rekisterdinteihin ja hankintoihin littyvia asiointipalveluja.
Kirjanpitoon ja verotukseen liittyvét asiat yritys on ulkoistanut tilitoimistolle ja Finnveran rahoitushakemusasioiden
hoitamisen konsulttitoimistolle.

Taulukossa 1 on yhteenveto esimerkkiyrityksen asiointitarpeista, niihin liittyvista vastuuhenkilgista, viranomaisista ja
palveluista.

Asiointitarve Ulkoistettu |Vastuuhenkild [Asiointiin liittyvi |Kiiytettiviit

tai -henkildt viranomainen tai |asiointipalvelut

muu toimija

Palkkatietojen — Palkanlaskija Verohallinto Palkka.fi
ilmoittaminen
ALV, ennakkoverot ja Tilitoimisto | Tilinpit#jad Verohallinto IImoitin. fi (tai
tuloveroilmoitus verotili ja séhk&inen
tilinpé&tdstietoineen tuloveroilmoitus)
Tyo6ttdmyysvakuutukset, [— Palkanlaskija Vakuutusyhtist Vakuutusyhtitiden
elikemaksut yms. asjointipalvelut
Tavaramerkkien - Johtoryhméin Patentti- ja Patentti- ja
rekisterdinti, jdsenet rekisterihallitus rekisterihallituksen
patenttihakemukset, erindiset sdhkoiset
aputoiminimien asiointipalvelut
ilmoittaminen ym.
Hankinnat (tuontiasiat) - Hankintavastaava | Tulli Nettituonti
Rahoitushakemukseen Konsulttiyrity [Nimetty konsultti |Finnvera Sahkoinen
liittyviéit asiat s rahoitushakemus

Taulukko 1 Esimerkkiyrityksen sahkdinen asiointi.

Lahtokohtaisesti vain yrityksen nimenkirjoittajat ovat kaupparekisteriin perustuvan edustusoikeutensa puolesta
oikeutettuja sahkoiseen asiointiin yrityksen nimissa. Nimenkirjoittajan on annettava valtuutukset yrityksensa tyontekijoille
ja ulkoisille palveluyrityksille, jotta ndmé& voivat kdyttad asiointipalveluja yrityksen nimissa. Valtuutettu voi olla joko
luonnollinen henkild (henkilétunnus) tai juridinen henkild (Y-tunnus).
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Esimerkkiyrityksen sahkoiset valtuutukset on esitetty kuvassa 1. Kaikki yrityksen s&hkdiseen asiointiin kaytettavat
valtuutukset ovat tassa tapauksessa peraisin yrityksen nimenkirjoittajalta A. Jos yrityksella on useampia nimenkirjoittajia,
heista jokainen voi antaa valtuutuksia.

Valtuutuksien antamisen yhteydessa valtuuttavan osapuolen on tarkoituksenmukaista pystya rajoittamaan valtuutuksen
kautta saadun roolin kayttoa esimerkiksi siten, etta valtuutuksen saaja voi kayttaa roolia vain tietyssa asiointipalvelussa.
Samoin myds edelleenvaltuutuksia eli valtuutuksen saajan muille henkilGille antamia valtuutuksia on syyta voida
rajoittaa. Tyypillinen esimerkki edelleenvaltuutuksen rajoittamisesta on, ettd ulkopuolinen, paamiesyritykselta
valtuutuksen saanut yritys ei enaa pysty jakamaan saamaansa valtuutusta jollekin kolmannelle yritykselle.
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Kuva 1 Esimerkkiyrityksen valtuutukset
Yrityksen sisilld annettavat valtuutukset:

Paamiesyrityksen nimenkirjoittaja (A) antaa palkanlaskijalle (1) palkkatietojen toimitusta varten valtuutuksen
vakuutusyhtididen, verottajan ja pankkien asiointipalveluihin. Nimenkirjoittaja rajaa valtuutusta antaessaan sen
koskemaan vain erikseen nimettyja, palkanmaksuun liittyvia palveluja. Lisaksi han asettaa tekemaansa
valtuutukseen rajoitteen, joka estaa valtuutuksen saajaa tekeméasta edelleenvaltuutusta.

Paamiesyrityksen nimenkirjoittaja antaa kullekin johtoryhman (2) jasenelle valtuutuksen PRH:n asiointipalveluun
yrityksen tekemien rekisterdintien (tavaramerkin rekisterdinnit, patenttihakemukset, yrityksen muutosilmoitukset)
hoitamista varten. Valtuutuksia antaessaan nimenkirjoittaja rajaa ne koskemaan vain erikseen nimettyja,
rekisterdinteihin liittyvia palveluita. Lisaksi han asettaa tekemiinsé valtuutuksiin rajoitteet, jotka estavat
valtuutusten saajia tekemasta edelleenvaltuutusta.

Paamiesyrityksen nimenkirjoittaja antaa hankintavastaavalle (3) valtuutuksen Tullin palveluihin. Valtuutusta
tehdessaan nimenkirjoittaja rajaa sen koskemaan kaikkia Tullin palveluita. Lisaksi han asettaa tekemaansa
valtuutukseen rajoitteen, joka estaa hankintavastaavaa tekemasta edelleenvaltuutusta.

Yrityksesta ulkopuolelle annettavat valtuutukset:
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Paamiesyrityksen nimenkirjoittaja antaa tilitoimistolle valtuutuksen tilinpaatostietojen toimittamiseen PRH:lle seka
ALV- ja ennakkoverotietojen toimittamiseen Verohallinnolle. Valtuutusta antaessaan paamiesyrityksen
nimenkirjoittaja rajaa sen koskemaan vain erikseen nimettyja PRH:n ja Verohallinnon palveluita. Lisaksi han
rajoittaa edelieenvaltuutuksia niin, etta

— ftilitoimiston nimenkirjoittaja (4) voi antaa edelleenvaltuutuksia vain tilitoimiston tydntekijdille
— ftilitoimiston tydntekijat eivat voi enad antaa edelleenvaltuutuksia.

Paamiesyrityksen nimenkirjoittaja antaa konsulttitoimistolle valtuutuksen sahkdista rahoitushakemusta,
seudullisten lausuntojen hakemista ja muita Finnveran palveluilta varten. Valtuutusta antaessaan
paamiesyrityksen nimenkirjoittaja rajaa sen koskemaan Finnveran palveluita. Lisaksi han rajoittaa
edelleenvaltuutuksia niin, etta

—  konsulttitoimiston nimenkirjoittaja (6) voi antaa edelleenvaltuutuksia vain konsulttitoimiston tyontekijoille
- konsuittitoimiston tydntekijat eivat voi enaa antaa edelleenvaltuutuksia.
Tilitoimiston sisalld annettava valtuutus:

Tilitoimiston nimenkirjoittaja, jolla on kaupparekisteritietojen nojalla oikeus kaikkiin yritykselle annettuihin
valtuutuksiin, antaa saamaansa valtuutukseen (4) littyvan edelleenvaltuutuksen (5) yrityksensa tydntekijalie.
Valtuutuksen saatuaan filitoimiston tyontekija voi toimia paémiesyrityksen nimissa niissa palveluissa, joita
paamiesyrityksen tilitoimistolle antama valtuutus (4) koskee. Myds filitoimiston nimenkirjoittajalla itsell&an sailyy
valtuus toimia padmiesyrityksen nimissa. Paamiesyrityksen tilitoimistolle antamaan valtuutukseen (4) asetettujen
rajoitusten takia tilitoimiston tydntekija ei voi enda tehda edelleenvaltuutuksia.

Konsulttiyhtion sisélld annettava valtuutus

Konsulttiyhtion nimenkirjoittaja, jolta on nimenkirjoitusoikeuden kautta oikeus kaikkiin yritykselle annettuihin
valtuutuksiin, antaa saamaansa valtuutukseen (6) liittyvan edelleenvaltuutuksen (7) yrityksensa tyontekijalle.
Valtuutuksen saatuaan konsulttiyhtion tyontekija voi toimia pa&miesyrityksen nimissé niissé palveluissa, joita
paamiesyrityksen tilitoimistolle antama valtuutus (6) koskee. Myds konsulttiyhtidn nimenkirjoittajalla itsellaan
sailyy valtuus toimia paamiesyrityksen nimissa. Paamiesyrityksen konsulttiyhtidile antamaan valtuutukseen (6)
asetettujen rajoitusten takia tilitoimiston tyontekija ei voi enda tehda edelleenvaltuutuksia.

3.1.2 Muita huomioon otettavia kidyttétapauksia

Yritysten sahkoisen asioinnin lisdksi ROVA- palvelun maérittelyssd ja suunnittelussa tulee ottaa huomioon myos
muunlaisia asiointiskenaarioita, joilla on omat erityispiirteensa. Tallaisia skenaarioita ovat esimerkiksi konkurssipesan,
kuolinpesan ja yksityishenkilén séhkéinen asiointi.

3.1.2.1 Konkurssipesa

Konkurssiin asetetun yrityksen mahdollinen liiketoiminta ja siihen liittyva séhkdinen asiointi tapahtuu konkurssipesén
nimissa. Konkurssipesalla on oma Y-tunnuksensa.

Konkurssitilaan asettamisen jalkeen yrityksen kaupparekisteriin merkitty tila muuttuu. ROVAssa henkilbiden
edustusoikeus edellyttad yrityksen olevan normaalisti toiminnassa, joten konkurssiin asettamisen myéta
nimenkirjoittajien edustusoikeus mitétdityy. Samalla mitétdityvat myds kaikki nimenkirjoittajien antamat valtuutukset.

Jotta konkurssitilassa olevan yrityksen tyontekijat voivat jatkaa sahkoista asiointia, yrityksen nimenkirjoittajien antamat
valtuutukset pitad siirtda konkurssipesan alaisuuteen. Konkurssipesan edustusoikeus on pesanhoitajalla, joka voidaan
ROVAssa erillisella operaatiolla vaihtaa antajaksi olemassa oleviin valtuutuksiin. Toinen vaihtoehto on, ettd pesanhoitaja
antaa tarvittavat valtuutukset yksi kerrallaan uudestaan.

Konkurssitilanteessa sahkoisen asioinnin siirtyminen yritykseltd konkurssipesélle aiheuttaa ROVA- palvelun lisaksi
valttamatta muutoksia myos asiointipalveluissa. Nama muutokset eivat lity ROVA- palveluun, joten ne ovat taysin
asiointipatvelujen vastuufla.
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3.1.2.2 Kuolinpesa

Kuolinpesélle (tai muulle vastaavalle yhtymélle) voidaan pyytdd Y-tunnus. Kuolinpesan sahkdinen asiointi on tdméan
jalkeen rinnastettavissa yrityksen sahkdiseen asiointiin. Nykyisessd Katso-palvelussa kuolinpesan osakkaat voivat tehda
yhteisesti allekirjoitetun valtakirjan, jolla kuolinpesan osakas oikeutetaan perustamaan Katso-tunniste ja toimimaan
kuolinpesan puolesta sahkdisissa asiointipalveluissa.

ROVAssa kuolinpesén sahkdinen asiointi ei eroa yrityksen sahkdisesté asioinnista sen jélkeen, kun kuolinpesalle on
mydnnetty Y-tunnus ja tieto kuolinpesdd edustavan henkilon edustusoikeudesta on tallennettu asianmukaiseen
ulkoiseen roalitietolahteeseen.

Nykytilassa kuolinpesan kasittelyssa on kuitenkin todettu seuraavanlainen haaste.

"Yksityinen elinkeinonharjoittaja on seké kaupparekisterissé ettd Verohallinnon rekisterissa. Molemmilla
viranomaisilla on sama Y-tunnus. Elinkeinonharjoiftaja kuolee ja pesé jatkaa elinkeinotoiminnan
harjoiftamista. Kolmantena vuotena kuolemasta Verohallinto antaa viranomaisaloitteisesti kuolinpesélle
uuden Y-tunnuksen. Y-tunnus kaupparekisterissd ei muutu miksikaan. Nyt talla yhdella ja samalla
elinkeinotoiminnalla on kaksi eri tunnusta, luonnolliselle henkilélle alun perin annettu kaupparekisterissa
ja Verohallinnon kuolinpesélle antama uusi tunnus”

3.1.2.3 Yksityishenkil6t

Yksityishenkildiden sahkoisessa asioinnissa on tunnistettavissa kayttokohteita rooli- ja valtuutuspalvelulle. Esimerkiksi
vajaavaltaisen henkilon edunvalvojan sahkdinen asiointi ja muut yksityishenkildiden sahkoiseen asiointiin liittyvat
skenaariot ovat tasta esimerkkeja. Tydn rajauksesta johtuen néita skenaarioista ei ole tarkastelu tarkemmin.

Esiselvityksessa kuvattu ROVA-yleismalli ja ratkaisuvaihtoehdot soveltuvat kuitenkin myds yksityishenkilGiden
sahkoisessa asioinnissa kaytettavaksi.

ROVA-palvelun toteutuksen jatkovaiheissa on siis tarkoituksenmukaista huomioida myds yksityishenkilgille tarkoitetut
sahkoiset asiointipalvelut.
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3.2 ROVA- palvelun yleiskuvaus

Seuraavassa on esitetty tavoitteellisen ROVA- palvelun kuvaus yleisella tasolla. ROVA- palvelun yksityiskohtaisempi
toiminnallisuus on esitetty liitteessa 1.

ROVA- palvelun varsinaisia kayttajia ovat julkishallinnon asiointipalvelut, jotka kayttavat ROVA- palvelun
roolikyselyrajapintaa tarvitsemiensa roolitietojen hakemiseen. Roolikyselyrajapinnassa on suppeimmillaan yksi
operaatio, jolle asiointipalvelu antaa roolin, kayttdjan ja hanen edustamansa yrityksen tunnisteet ja saa vastauksena

kyll&/ei-tyyppisen tiedon roolin olemassaolosta kyselyhetkella kyseisessa asiointikontekstissa. Tamantyyppisen kyselyn
todettiin esiselvitystydn aikana riittdvan asiointipalvelujen tarpeisiin.

Esiselvitystyon aikana ei tullut ilmi tarvetta niin sanotulle roolijoukkokyselylle, jossa asiointipalvelu kysyy tietyn kayttajan
kaikki olemassa olevat roolit.

Kuvassa 2 on esitetty ROVA- palvelun korkean tason liitynnat eri jarjestelmiin ja toimijoihin.
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Kuva 2 ROVA- palvelun yleiskuva

Ulkoiset roolitietolahteet tarjoavat hallinnoimiaan roolitietoja ROVA- palvelun kayttéon roolilahderajapinnan kautta.
Asiakasyritysten nimissa asiointipalveluissa toimivat kayttajat tunnistetaan erillisessa tunnistuspalvelussa tai -
palveluissa, jotka eivat ole kytkoksissa ROVA- palveluun. Asiakasyritykset pitavat itse ylld itsedan koskevia, ROVA-
palveluun tallennettuja valtuutustietoja. Asiakasyritykset voivat asioida asiointipalveluissa itse tai ulkoistaa asioinnin
asiamiesyrityksille.

ROVA-palvelun kasitemallinnus kattaa yritysten sahkoisen asioinnin lisaksi sellaisenaan myds yksityishenkildiden
sahkdisen asioinnin. Esitetyt ratkaisut ja mallit on pyritty suunnittelemaan siten, etta ne ovat tarpeen vaatiessa
sovellettavissa myds yksityishenkildiden sahkoisen asioinnin tarpesisiin.

Tavoitetilassa on luontevaa, etta keskitetty ROVA-palvelu toimii myds roolirekisteriné eli paikkana, johon on taltioitu
tiedot kaikista kaytdssa olevista rooleista seka roolien juridisista ja kaytanndllisista merkityksista. Roolirekisteria tarvitaan
esimerkiksi uusia asiointipalveluja suunniteltaessa, jotta suunnittelutydssa on kaytdssa ajantasainen tieto jo
kaytettavissa olevista rooleista.
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3.3 ROVA- palvelun keskeiset sidosryhmét

ROVA- palvelun keskeiset sidosryhmat tehtévineen ja tarpeineen on esitetty alla olevassa kuvassa 3.
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Kuva 3 ROVA- palvelun sidosryhmat tehtavineen

Seuraavissa alakohdissa kasitellaan ROVA- palvelua kunkin tunnistetun sidosryhman nakokulmista.

3.3.1 Asiakasorganisaatiot
Asiakasorganisaatiot ovat kaytannossa yrityksia, jotka kayttavat erilaisia ROVA- palveluun liittyneita sahkdisia
asiointipalveluja. Asiakasorganisaatiot liittyvat ROVA- palvelun toimintaan p&aasiallisesti kahdella tavalla:
— ROVA- palvelun roolitietojen subjektit ovat asiakasorganisaatioiden tyontekijéita tai asiakasorganisaatioiden
valtuuttamia henkilGita.
— Asiakasorganisaatiot hallinnoivat omalta osaltaan ROVAssa olevia valtuutustietoja.

Asiakasorganisaatioiden ainoa suora liitynta ROVA- palveluun on valtuutustietojen hallintaan kaytettava toiminnallisuus.

3.3.2 Asiointipalvelujen tuottajat

Asiointipalveluja tuottavat viranomaiset kuuluvat ROVA-kokonaisuuteen tuottamiensa asiointipalvelujen kautta.
Asiointipalvelut ovat ROVA- palvelun tarjoamien rooli- ja valtuutustietojen varsinaisia hyddyntajia. Kaikki yrityksille
tarkoitetut asiointipalvelut eivat valttamatta kayta ROVA- palvelua, mutta téllaisten palvelujen osuus kaikista palveluista
lienee melko pieni. Tavoitteena on, etta kaikki asiointipalvelujen tarvitsemat roolitiedot tarjotaan ROVA- palvelun kautta.

Roolitietoja voidaan kayttaa palveluun asiakasorganisaation edustajana kirjautuneen kéyttajan palvelemisessa
esimerkiksi selvittamaan

— mihin toimiin kayttaja on palvelussa oikeutettu asiakasyritykseen liittyvan asemansa ja toimenkuvansa
perusteella
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—  mika nakokulma kayttajalla on palveluun
— mihin toimiin kayttaja on palvelussa oikeutettu esimerkiksi asemansa tai foimenkuvansa perusteella.

Asiointipalvelujen tuottajat ovat tekemisissd ROVA- palvelun kanssa my6s roolien maarittefytydn kautta. Suurin
kertaluontoinen panostus roolien maarittelyyn tarvitaan ennen ROVA- palvelun kayttéonottoa ja integrointia
asiointipalveluihin, mutta kokonaisuutena roolien maarittely jatkuu koko ROVA- palvelun elinkaaren ajan
asiointipalvelujen lukumaéaran kasvaessa ja tarpeiden muuttuessa.

3.3.3 Ulkoiset roolitietojen omistajat

Ulkoisten roolitietojen omistajien nakékulmasta ROVA on keino vélittaa roolitietoja niité tarvitseville asiointipalveluille.
Tuottajat tarjoavat roolitietoja ROVA- palvelun kéytté6n yhdenmukaisten teknisten rajapintojen kautta. Tyypillisesti
ulkoiset roolitietojen omistajat ovat lainsa&danndllisen maaritellyn asemansa kautta velvoitettuja yllapitamaan
tietyntyyppisia roolitietoja. Ulkoisen roolitiedon omistajan liityntd ROVA- palveluun on seuraus asiointipalvelujen
tarpeesta saada ajantasaista roolitietoa kayttajistaan.

3.3.4 Asiakastuen tarjoaja

ROVA- palvelun asiakastuen tarjoaja vastaa asiakasorganisaatioiden ja asiointipalvelujen tuottajien auttamisesta ROVA-
palvelun kaytton liittyvissa asioissa. Asiakasorganisaatioiden kohdalla asiakastukea edellyttavia tilanteita ovat mm.
organisaation valtuutusten hallintaan liittyvét ongelma- ja neuvontatilanteet. Asiakastuki auttaa asiointipalvelujen
toimittajia esimerkiksi liitettdessa uutta asiointipalvelua ROVA- palveluun.

Asiakastuki toimii asiakasorganisaatioille ja asiointipalvelujen tarjoajille keskitettyna yhteydenottopisteena. Asiakastuen
tehokkaan toiminnan edellytyksen on riittéva nakyvyys ROVA- palvelun tietosisaltoon, asiakasorganisaatioihin ja
asiointipalveluihin. Tukitoiminnot edellyttavat useissa tapauksissa teknista liityntaa ROVA- palveluun tai paésya ROVA-
ajoymparistoén.

3.3.5 Kokonaisvastuullinen palvelutoimittaja

Kokonaisvastuullinen palvelutoimittaja vastaa ROVA- palvelun toiminnasta seka palvelun tarjoamisesta asiointipalvelujen
ja yritysten kaytt6on. Palvelutoimittaja liitt4a uudet asicintipaivelut ROVA- palveluun yhteistydssa kunkin asiointipalvelun
tuottajan kanssa. ROVA- palveluun tallennettujen roolien hallinnointiin liittyvat konfigurointi- ym. toimenpiteet ovat
palvelutoimittajan vastuulla.

Kokonaisvastuullinen palvelutoimittaja solmii palvelusopimuksen ROVA- palvelun toimittamisesta ROVA- palvelun
omistajan kanssa.
3.3.6 ROVA- palvelun omistaja

ROVA- palvelun omistaja vastaa korkealla tasolla palvelun seurantaan, kehittdmiseen ja yllapitoon liittyvistd
hallinnollisista ja juridisista asioista. Omistaja on sopijapuolena ROVA- palvelun kayttdon liittyvissé sitoumuksissa.
Omistajan on luontevaa olla jokin kansallisen tason julkishallinnollinen toimija.

3.4 ROVA-palvelun arkkitehtuuri

ROVA asemoituu yritysten ja julkishallinnon valisen sahkdiseen asiointiin kuvan 4 mukaisesti. ROVA- palvelun
ensisijainen tarkoitus on tarjota roolitietoja asiointipalvelujen kayttoon. Yritykset kayttavat ROVA- palvelua omien
valtuutustensa hallintaan. Asiointipalveluja tarjoavalla viranomaiseila ei ole suoraa kytkéstd ROVA- palveluun, mutta
viranomaiset ovat osaltaan mukana ROVAssa hallinnoitavien roolien maarittelytyGssa. Tata maarittelytydta johtaa
ROVA- palvelun omistajataho.
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Kuva 4 ROVA- palvelun asemoituminen sdhkoisessa asioinnissa

Yritysten sahkdisen asioinnin jarjestelmakomponenttien ryhmittelyssa (kuva 5) ROVA-ydinpalvelu kuuluu loogisesti
tunnisteiden ja kayttdoikeuksien kokonaisuuteen, johon sisaltyvat ROVA- palvelun liséksi myos erilaiset nykyiset ja
tulevat tunnistautumispalvelut sekd ROVA- palvelua varten toteutettavat juurivaltuustietoja tarjoilevat ulkoiset
roolitietojen 1ahteet.

ROVA- palveluun liittyva valtuutustenhallintasovellus sisaltyy loogiseen Yritys-Suomi-kokonaisuuteen, jonka osana se
toimii myos kayttajien eli yritysasiakkaiden nakokulmasta.
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Kuva 5 ROVA- palveluun liittyvat yritysten sahkéisen asioinnin jirjestelmakomponentit

Kuvassa 6 on havainnoliistettu ROVA- palvelun korkean tason arkkitehtuuria ja rajapintoja. Katkoviivalla on merkitty
ROVA- palvelun ulkopuoliset jarjestelmét ja kutsut.

ROVA- palvelun kolme ulkoista rajapintaa on kuvattu tarkemmin litteessa 2. Valtuutustenhallintarajapinta on
tarkoituksenmukaista ~avata taydessd laajuudessaan  pelkastdan ROVA-  palvelun osana  toimivan
valtuutustenhallintasovelluksen kayttén. Mahdollisille asiointipalvelujen omille valtuutustenhallintatoiminnoille voidaan
avata rajapinnasta suppeampi versio tai rajoittaa rajapinnan operaatioita siten, etté niilla voidaan kasitella vain kutakin
asiointipalvelua koskemaan rajoitettuja valtuutuksia.
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Kuva 6 ROVA- palvelun korkean tason arkkitehtuuri ja liitynnét
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Valtuutustenhallintasovellus on palvelumielessa osa ROVA- palvelua, vaikka se rajapintojen nakékulmasta sijaitseekin
ROVA-logiikan ulkopuolella. Asicintipalveluihin mahdollisesti toteutettavat valtuutustenhallintasovellukset kayttavat
samaa rajapintaa kuin ROVA- palvelun valtuutustenhallintasovellus.

3.5 ROVA- palvelun tietoturva

ROVA- palveluun tallennetaan tietoa henkildiden (seka oikeushenkildt etté luonnolliset henkildt) valisista valtuutuksista.
Yksittaiseen valtuutukseen liittyy tieto

valtuutuksen antajasta

valtuutuksen saajasta

paamiehesta, jonka nimissé valtuutus oikeuttaa toimimaan

roolista, joka valtuutuksella mydnnetaan.

Yhdessé kéytettynd valtuutustietojen perusteella on mahdollista muodostaa véhintaankin hahmotelmia yritysten
sisdisistd rakenteista ja tietyista yritysten alihankintasuhteista. ROVA- palvelun sisaltamien tietojen paljastuminen
ulkopuolisille voi aiheuttaa vahinkoa valtuutuksiin liittyville yrityksille, joten tietoja pité4 kasitella luottamuksellisina.

Tietojen paljastumisen muodostamaa riskida on mahdollista vahentdd joko pienentdmélld tietojen paljastumisen
todennakdisyytta tai rajoittamalla tietojen paljastumisen aiheuttamaa vahinkoa.

Keinoja tietojen paljastumisen todennakoisyyden pienentamiseen ovat muun muassa jérjestelmén ajoymparistdn, sen
tietoliikenneyhteyksien sekd jarjestelman eri rajapintojen (palvelurajapinnat ja kayttGlittymat) asianmukainen
suojaaminen.

Tietojen paljastumisen aiheuttaman vahingon minimoimiseksi ROVA- palveluun tulee tallentaa vain jarjestelman
toiminnan kannalta valttamaton tietosisaltd eika mitdan ylimaaraista tietoja. Tiedot voidaan soveltuvin osin salata ottaen
kuitenkin huomioon salaamisen aiheuttamat suorituskykyhaviot.

ROVA- palveluun tallennettavat valtuutus- tai muut tiedot eivat tdmanhetkisen kasityksen mukaan ole henkilotietoja
henkilétietolain tarkoittamassa merkityksessa, joten henkilorekisterilainsadantd ei vaikuta suoraan ROVA- palveluun.

ROVA kasittelee ja sen tietovarastoon tallennetaan luottamukselliseksi (suojaustaso |11} luokiteltua tietoa. Korkeampien
suojaustasojen (I tai Il) tietoja ei tallenneta tai kasitelld ROVA- palvelussa.

Luottamukselliset tiedot edellyttavét, etta ROVA tayttaa korotetun tietoturvan vaatimukset (VAHTI 2/2010).
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4 Verohallinnon ja Patentti- ja rekisterihallinnon palvelut

Seuraavissa kappaleissa on tarkasteltu kaytdssa olevia rooli-ja valtuushallinnan palveluita. Esiselvityksen rajauksen
mukaisesti tarkastelu on tehty Verohallinnon Katso-palvelun ja Patentti-ja rekisterihallinnon palveluiden osalta.
Kaupallisia ja erityisesti yksittdisten organisaatioiden kaytdssd olevia ratkaisuja selvitettin  erikseen
tietopyyntdmenettelyn avulla. Tietopyyntton saatuja vastauksia on lyhyesti kuvattu luvussa 5.4.

4.1 Katso-palvelu

Katso on Verohallinnon tarjoama organisaatioiden tunnistus- ja valtuutuspalvelu, joka tarjoaa sahkdisille
asiointipalveluille kayttajien tunnistamista ja roolitietoja. Katso on perustettu tunnistus.fi-palvelun laajennuksena ja otettu
kayttoon vuonna 2006. Katsoa hyddyntaa vuoden 2011 lopulla kymmenen julkishallinnon eri toimijaa. Valmisteilla tai
suunnitteilla on yli kymmenen uuden toimijan liittyminen Katso-hyodyntdjien joukkoon. Katsolla on n. 250 000
asiakasorganisaatiota. Selvasti suurin osa asiakasorganisaatioista on yrityksid, mutta joukossa on myds paljon kuntia ja
seurakuntia.

Nykyinen Katso-toteutus on Verohallinnon ja Kelan tarpeisiin pohjautuva, osaksi tuoteldhtdinen, mutta kuitenkin
raataldity sovellus. Katso-palvelun omassa evoluutiomallissa on mahdollista siirtya enemman raataldidysts sovelluksesta
tuotepohjaiseen toteutusmalliin. Tuotepohjaisuus takaa yleiskomponenttien kayton seka vahentdd testaustarvetta.
Lisaksi muiden toimijoiden kayttdon suunniteliut toteutukset ovat tuotepohjaisessa ratkaisussa hyddynnettévissa.

Katso-palvelu on kokonaispalvelu, johon siséltyy:

1. Katso-tunnistusmenetelma (kertak&yttosalasana tai kiinte3 salasana)
2. Katso-hallinnointikayttdliittyma, joka sijaitsee osoitteessa http://yritys.tunnistus fi
a. Tunnisteiden muodostus ja hallinta
b. Valtuutusten luonti, vastaanotto ja yllapito
¢. Luvanvaraisuuden hallinta
d. Uusien asiakasryhmien perustaminen REST-rajapinnalla
e. Valtuuttamisen sisaltdjen saately
3. Katso-virkailijasovellus ja -toiminto, jonka avulla Verohallinnon tunnistevirkailijat mm. aktivoivat
muodostettuja tunnisteita ja hyvaksyvat sahkdisen asioinnin valtakirjoja seka tarkistavat organisaation tietoja.
Katso-palvelu etusivu (tiedotteet + pikatoiminnot)
Vero.filkatso (ohjeet)
Katso-palvelunumerot (suomeksi ja ruotsiksi)
Katso-sahkoposti
Katso-kéyntipisteet (100 kpl)
9. Katso-liityntéjen sopiminen ja neuvonta
10. Katso-testaus ja -koulutus
11. Toteutusesimerkit ja -konsultointi
12. Katso-hyddyntajien yhteydenpito

© N OO

Katsossa on organisaatiotunnisteiden lisaksi valmius myds puhtaiden henkilotunnisteiden Iuomiselle ja
yksityishenkiliden valisille valtuutuksille. Toistaiseksi naitad ominaisuuksia ei ole kuitenkaan otettu kayttéon.

Arvioiden mukaan Katson volyymi tunnistustapahtumien osalta vuonna 2011 on noin viisi miljoonaa. Valtaosa
tunnistustapahtumavolyymista muodostuu Verohallinnon, Kansanelakelaitoksen ja Tullin s&hkoisten asiointipalvelujen
kirjautumisista.
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4.1.1 Katson tunnisteista
Katso-tunnistautumisessa on kaytdssa kaksi erilaista tunnistetyyppia: Katso-tunniste ja Katso-alitunniste.

Katso-tunniste on vahva tunniste, johon littyy kayttdjdtunnuksen ja salasanan lisksi vaihtuva
kertakdyttGsalasanaluettelo. Katso-tunniste on kytketty kayttdjan henkildtunnukseen; kayttdja on todistanut
henkilllisyytensd  sahkoisesti  verkkopalvelussa tai asioimalla henkilokohtaisesti  Verohallinnon  Katso-
asiakasrekisterdintipisteessa.

Katso-tunnisteeseen voidaan liittaa padkayttajacikeus, mikali tunnuksen haltijalla on nimenkirjoitusoikeus organisaation
puolesta. Paakayttaja voi myontaa organisaationsa muille Katso-tunnisteille rinnakkaispadkayttajaoikeuden. Péakayttajat
ja rinnakkaisp&aakayttajat voivat hallinnoida organisaation tietoja ja valtuutuksia seka luoda Katso-alitunnisteita.

Katso-alitunniste on heikko tunniste, joka perustuu pelkkaan kayttdjatunnus-salasanapariin. Katso-alitunnistetta ei ole
kytketty luotettavasti kayttdjan henkildllisyyteen. Tosin tdma ei ole tarpeen kaikissa tapauksissa ja Katso-alitunnisteen
nykyinen toiminnallisuus on padosin riittava. Alitunniste voidaan tarvittaessa vahventaa erillisilla toimenpiteilla Katso-
tunnisteeksi.

4.1.2 Katson heikkouksia

Toistaiseksi Katson merkittdva puute rooli- ja valtuutuspalvelundkokulmasta on se, ettd kayttajan edustusoikeus
asiakasorganisaatiossa (useimmiten yrityksessa) varmistetaan vain Katso-tunnisteen myéntamisprosessin yhteydessa.
Tunnuksen myontamisen jélkeen esimerkiksi kaupparekisterissa tapahtuneista muutoksista ei saada tietoa Katsoon,
joten paakayttajdtunnus saattaa olla voimassa oikeudettomasti. Tamé& puute voi olfa esteend joidenkin
viranomaispaivelujen sahkdistamiselle.

Katso toteuttaa talld hetkelld Verohallinnolle lailla 1414/2010 asetetun tehtdvan sahkoisen tunnistuspalvelun
yllapitamisesta. Kyseinen laki on tilapéisesti voimassa oleva lisays lakiin 503/2010. Lisdys on voimassa 31.12.2013
saakka, minka jalkeen Katson asema sitd kayttdvien organisaatioiden kannalta on Verohallintoa ja Kelaa lukuun
ottamatta maarittelematon. Katso-palvelun nykyisesta kayttovolyymistd Veron ja Kelan osuus on merkittéva, joten
muiden organisaatioiden poisjaannilld ei ole olennaista vaikutusta palvelun volyymiin. Verohallinto on ilmoittanut
jatkavansa Katso-palvelun kayttoa ja kehittdmista omien ja Kelan tarpeiden pohjalta, rippumatta siitd mika Verohallinnon
asema on Katso-palvelun tarjoana muille organisaatioille. Korvausinvestointien tarve muissa organisaatioissa on
kuitenkin vaistamatonta. Katson suurten volyymien ja kriittisen aseman takia pidetdan jokseenkin todennakéisend, etta
lain voimassaoloaikaa jatketaan 31.12.2013 jélkeen.

Katson roolikyselyrajapinnassa on mahdoliista kéyttaa henkilén yksildimiseen joko Katso-ID:ta tai henkilotunnusta.
Edellinen vaihtoehto edellyttdd kaytanndssa sitd, ettd kayttdja on tunnistautunut Katso-tunnisteella. Jalkimmainen
vaihtoehto on kaytettavissd HST- tai TUPAS-tunnistautuneille kayttajille. Henkilétunnuksen kayttd rajaa pois esimerkiksi
ulkomaalaiset kayttajat.

4.1.3 Katson vahvuuksia

Katson suuri asiakasmaara, kayttévolyymit seka vakiintunut asema asiointipalveluissa ja yrityksissa puoltavat Katson
kayton jatkamista. Katson volyymien on arvioitu kasvavan merkittavasti lahivuosina. Katson eduksi voidaan naiden
ohella lukea vakiintunut tukiorganisaatio ja t&han liittyvat menettelytavat.

Katson kayttaminen on mahdollista myés Y-tunnuksettomille tahoille. Katsoon pystytaan talld hetkellda tekemaén
poikkeuskeinoin tunnus esimerkiksi ulkomaalaiselle asiakasyritykselle.

4.2 PRH:n palvelut

Patentti- ja rekisterihallitus yllapitad sahkdistd roolitietopalvelua, joka tarjoaa tietoja kaupparekisteriin merkityista
yrityksista. Keskeisimpia palvelun tarjoamia tietoja ovat yrityksen perustiedot (esim. toiminimi, yritysmuoto ja kotipaikka),
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yrityksen tilatiedot (konkurssissa, saneerauksessa, selvitystilassa, lakannut) ja henkilon asema yrityksessa. Palvelun
kéyttd on talla hetkella maksullista.

Julkisen roolitietopalvelun lisdksi PRH:lla on YTJ-SA-palvelussaan (yritys- ja yhteisGtietojarjestelméan sahkoinen asiointi)
sisaisesti kaytdssa eri roolitietolahteita kayttava kayttajan roolin maarittAmiseen liittyva menettely. YTJ-SA:ssa kayttajan
lopullisen roolin  méaaraytymiseen vaikuttavat PRH:n omat roolitiedot (kaupparekisteri sekd yksityisen
elinkeinonharjoittajan osalta YTJ) ja jarjestelman sisaiset valtuutustiedot.

PRH:n roolitietopalvelu on palvelurajapinta, jota kaytetaan ulkoisten toimijoiden jarjestelmista kasin, joten jarjestelméaan
ei liity henkilGtunnistusmenetelmié. YTJ-SA:ssa kayttajan tunnistamiseen kaytetaan tunnistus fi-palvelua. Asiointipalvelu
kayttaa roolitietojen selvittdmiseen tunnistuspalvelusta saamaansa kayttéjan henkiltunnusta.

Tassa mainituista PRH:n palveluista roolitietopaivelu vastaa toimintaperiaatteeltaan Katson roolikyselyrajapintaa: tietoja
kysyva jarjestelma ilmoittaa tunnisteen (Katsossa henkilon tunniste, PRH:n palvelussa henkildn tai yrityksen tunniste tai
molemmat) ja saa vastauksena tietoja voimassa olevista rooleista.

PRH:n ja Verohallinnon yhdessa rakentama YTJ:SA:n kaytdssa oleva kayttovaltuushallinta on toteutettu Verohallinnon
sahkdisen asioinnin alustalle yleiskayttdisend palveluna ja on minka tahansa alustalla olevan asiointisovelluksen
kaytettavissa,

PRH:n roolitietokyselyss& henkildn yksildimiseen kaytetddn henkilotunnusta. Kaupparekisteritietoja tarjoavassa
rajapinnassa tdmé ei ole rajoittava tekija, koska kaupparekisteriin merkityilla henkilgilld on joka tapauksessa
henkilotunnus. Yieisemmin roolitietoja tarjoavassa palvelussa henkilGtunnuksen kéyttdminen rajaa kuitenkin pois
ulkomaalaiset kayttajat.

PRH on parhaillaan toteuttamassa yritys- ja yhteisotietojarjesteiman sahkdisen asioinnin osakeyhtion ohjattua
perustamista. Perustamisprosessissa osakeyhtid voi hakea samalla Katso- paakayttajatunnuksia. Tallgin tarkistetaan,
etta paakayttajiksi iimoitetut henkildt ovat perustamisilmoituksella ilmoitettu yrityksen hallitukseen tai toimitusjohtajaksi.
Tarkistus on kuitenkin kertaluonteinen eika jatkuvaa synkronointia jérjestelmien valilla ole toistaiseksi tarkoitus toteuttaa.
Jos hallituksen jasenet muuttuvat perustamisilmoituksen rekisterdinnin jalkeen esimerkiksi seuraavalla viikolia
muutosilmoituksella ei nita tietoja kuitenkaan synkronoida Katsoon.
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5 Toteutuspolut

Seuraavassa tarkastellaan toteutuspolkuja, joiden kautta voidaan vaiheittain siirtya nykyisestd tilanteesta tavoitteelliseen
ROVA-palveluun. Tarkasteltujen toteutuspolkujen lisaksi on mahdollista noudattaa muunkinlaisia vaiheistuksia ja
siitymaajan ratkaisuja.

5.1 Katso-jdrjestelmidn kehittaminen ROVA- palveluksi

Katso-jarjestelmaa on sen 1.2.2006 tapahtuneen kayttéonoton jélkeen kehitetty ja laajennettu useina
taydennysversioina. Jokseenkin kaikki tassa esiselvityksessa esitetyt lisdvaatimukset ja -toiminnallisuudet voitaisiin lisata
Katso-jarjestelmaan. Pelkan lisdamisen ohella Katsoon kannattaisi toteuttaa my0s jonkinasteinen tekninen ja
toiminnallinen uudelleenjarjestely selkeamman yleisrakenteen saavuttamiseksi.

Katso-palvelussa on otettu huomioon kehitystarpeita sen julkaisupaivasté alkaen. Kehityskohteet ovat pagosin olleet
palvelun kayton sujuvoittamiseen liittyvia uudistuksia seka varusohjelmiin (Java-sovelluspalvelimet) ja tekniseen
luotettavuuteen liittyvia kohteita, kuten teknisen alustan uudistus.

Katso on tarkoitettu laajan skaalan volyymiasiointiin ja siksi sen kehittdmisessa yhteistyé Taloushallintoliiton ja muiden
hyddyntajavirastojen kanssa on olennaista.

5.1.1 Vaihe 1

Vuonna 2012 Katso-palvelun kehittamisen osalta keskitytddn Y-tunnuksettomien organisaatioiden (esim.
oikeusaputoimistot tai ulkomaalaiset organisaatiot) mahdollisuuteen muodostaa Katso-tunniste riippumatta siita, onko
paakayttajaksi aikovalla suomalaista henkilotunnusta vai ei.

Lisaksi vuonna 2012 YTJ-SA Il osakeyhtididen automaattisen perustamisprosessin hankkeessa yhtena piirteena on
Katso-tunnisteiden muodostus, johon toteutetaan yrityksen nimenkirjoitusoikeudellisen henkilon automaattisesti tehtéva
kaupparekisteritarkastus. Muiden yhtiomuotojen osalta kaupparekisteritarkistukset séilyvat toistaiseksi manuaalisena.
Katso-tukipalveluvirkailijat tekevat tarkastukset ePortti-sovelluksesta ja muista tarpeellisista rekistereista kuten yhdistys-
ja saatiorekisterista ja Verohallinnon omasta asiakasrekisterista.

Katso-palvelun kehityspolkuun sisaltyy myés jarjestelmassa olevien Y-tunnuksien automaattinen kaupparekisteritarkistus
Y-tunnusten voimassaolon (elinkaaren) selvittamiseksi. Samassa yhteydessa toteutetaan nimenkirjoitusoikeuksien (tai
niden muutosten) tarkistus asiointipalveluihin tunnistautumisen tai péaakayttajaoikeuksien kayton yhteydessa.
(Kumpikaan tarkistus ei ole aina mahdollinen eri syista.) Toteutus on mahdollista aloittaa aikaisintaan vuonna 2013.

5.1.2 Vaihe 2

Tarkea kehitysuudistus tavoitetilan saavuttamiseksi on Katso-palvelun kayttéliittyman uudistus (Facelift) ja myos Katso-
palvelun valtuutusmenettelyn kokonaisuudistusta. Uudistus kattaisi seka rooligjattelun uudistamisen sisallyttaen mm.
roolien periyttamismallin  (kuva 2 litteessa 3) ja geneeristen palveluroolien mahdolliset vaatimukset seka
valtuutusmenettelyn massakasittelyt loppuasiakkaan nakékulmasta. Toteutus olisi mahdollinen vuosien 2013 ja 2014
aikana.

Kasto-palvelua hyodyntavien toimijoiden maaran edelleen kasvaessa, palveluun tulisi rakentaa automaattinen
palveluntarjoajan sopimisymparistd, jossa kayttéluvan lisaksi voitaisiin tarjota teknisid komponentteja ja erilaisia
ratkaisuvaihtoehtoja.

Palveluun voidaan huomioida myds muita kehitystoteutuksia erillisen kehityssuunnitelman mukaisesti.

5.1.3 Aikataulutus
Katso-palvelun kehityssuunnitelma ) 2012 2013 2014 2015

Y-tunnuksettomat organisaatiot
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YTJ-synkronointi

Facelift

Automaattinen sopimisymparistd

Muita ROVA-yhteensopivuuden kannalta tarpeellisia
kehitysasioita

5.1.4 Kehittamisen ja yllapidon kustannukset

Seuraavassa esitettavat kustannukset ovat Verohallinnon ilmoittamia.

Katso-palvelun nykykustannukset €/kk

Kiinted kayttopalvelumaksu 11057,00
Yli&pito - ja tukimaksu 7410,00
Eriyttdmismaksu 1575,00
19 % vuotuinen lisenssikustannus 2992,50
Kuukausimaksut yhteensa 23034,50
Vuodessa yhteensa 276414,00
Katso-palvelun kehittdmiskustannukset ROVA yhteensopivaksi htp
Y-tunnuksettomat organisaatiot 376
(toteutus méaarittelyvaiheessa, ei mukana yhteissummassa)

YTJ-synkroni 300
Katso-palvelun facelift 400
Automaattinen sopimisymparistd 200
Kehittdmiskustannukset yhteensa, htp 900

Kehittdmiskustannukset euroissa (htp = 825 €) 742500
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5.2 Uuden ROVA-palvelun toteuttaminen

Tassa toteutuspolussa Katson rinnalle toteutetaan uusi ROVA-jarjestelma, jota nykyiset asiointipalvelut alkavat kéyttad
siitymakauden aikana. Polku mahdollistaa nykyisten asiointipalvelujen muutosten viivastamisen ja toisaalta uusien,
ROVA- palvelua kayttavien asiointipalvelujen toteuttamisen jo varhaisessa vaiheessa. Toteutuspolku mahdollistaa
nykytilanteessa vallitsevien vaatimusten huomioon ottamisen uuden jérjestelman suunnittelun alusta lahtien.

5.2.1 Nykytila ja vaihe 1

Kuva 13 havainnollistaa polun ensimmaiset vaiheet. Nykyiseen Katso-jarjestelmaan toteutetaan Verohallinnon
suunnitelmien mukaisesti vuoden 2012 aikana PRH:n hallinnoimien kaupparekisteroolien ohjelmallinen synkronointi.
(ROVA-terminologiassa kaupparekisterirooleja kutsutaan juurivaltuuksiksi.)

wteutuskehitys SADe- |
ohjeimassa tai sithen littyen |

oRmasss oleva
] irjesieima

ROVA

Vakuuaukset Vallususien
VORI halinta

Turnistus.

Asiomntipaivelu (uusi) A
paively (Lusi)

Kuva 7 Toteutuspolun vaiheet 0 ja 1

Taman vaiheen yhteydessa Katson roolitusta uudistetaan méaarittelemalld olemassa olevien palvelukohtaisten roolien
pohjalta mahdollisuuksien mukaan geneerisia palvelurooleja (lite 3). Samalla kaynnistetadn palveluittain eteneva
uudistus, jossa pyritaan geneeristen palveluroolien mahdollisimman laajaan kayttdon.

Katson yhteyteen voidaan téssa vaiheessa toteuttaa roolikartta (merkitty Katson yhteyteen katkoviivalla kuvissa 13 ja
14), joka luo vastaavuuden uusien geneeristen palveluroolien ja olemassa olevien jarjestelmakohtaisten Katso-roolien
valile. Roolikartan toteuttamisen jalkeen Katso-tunnisteisiin voidaan Katson sisélla soveltuvin osin liittad
jarjestelmakohtaisten roolien asemesta geneerisia palvelurooleja, joista kukin vastaa useampaa vanhaa
jarjestelmakohtaista roolia. Roolikyselyja tehtdessa voidaan Katson rajapinnassa tehdé 1:N-tyyppinen muunnos kustakin
geneerisesta palveluroolista perinteisiksi jarjestelmakohtaisiksi rooleiksi. Asiointipalvelun nakokulmasta Katso toimii
samoin kuin ennenkin, mutta menettelylla voidaan ennakoivasti yksinkertaistaa Katson sisdistd roolitietomassaa
my6hempia kehitysvaiheita varten.

5.2.2 Vaihe 2

Seuraavassa vaiheessa (kuva 14) toteutetaan Katson rinnalle uusi, erilinen ROVA-mallin mukainen palvelu. Sen
toiminnallisuus kattaa alkuvaiheessa vahintaan Katson roolituksen toiminnallisuudet.
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toteutuskebetys SADe-
ohiplmassa tal sehen Rittyen

ROVA
clemassa cleva
Valtuuty v o jarestelma
faltuutustien i
hallinta Valtuutuksat haliinta
|
\
|
Turnistus
palvelu {uusi)
Kuva 8 Vaihe 2

Taman vaiheen jalkeen toteutettavat asiointipalvelut kayttavat roolituksen ja valtuuttamisen osalta ROVA- palvelun
palveluja. Uudet asiointipalvelut kayttavat Katsoa vain tunnistamiseen.

Jo olemassa olevat asiointipalvelut toimivat tassa vaiheessa kuten ennenkin.

ROVA- palvelun yhteyteen toteutettava valtuutustenhallintakayttoliittymé integroidaan Katson kanssa siten, etta Katson
sisaltamien  valtuutuksien hallinnointi  on mahdollista uuden kayttolittyman kautta. Myds Katson omaa
valtuutustenhallintakayttolittymaa on mahdollista kayttaa, mutta paallekkaisten toimintojen minimoimiseksi ja
yritysasiakkaiden asioinnin yksinkertaistamiseksi Katson omasta kayttdliittymasta on tarkoituksenmukaista luopua.

5.2.3 Vaihe 3

Toteutuksen kolmannessa vaiheessa (kuva 15) roolituksessa ja valtuuttamisessa siirrytaan teknisesti ROVA- palvelun
kayttoon. Katson rooli- ja valtuutustiedot siirretdan ROVA- palveluun. Katsoa yha kéyttavia asiointipalveluja varten
toteutetaan ROVA- palvelun péélle emulointirajapinta, joka minimoi (tai eliminoi kokonaan) vanhojen palvelujen
muutostarpeet tassa vaiheessa. Emulointirajapinta nayttaytyy asiointipalvelujen suuntaan identtisend Katson
roolikyselyrajapinnan kanssa, mutta taustalla se ohjaa roolikyselykutsut ROVA- palvelun rajapintaan.
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Tass vaiheessa Katson rooli- ja valtuusvaranto seka valtuutusten hallintaan liittyva toiminnallisuus eivat ole enaa
palveluina tarpeellisia, joten ne voidaan poistaa kaytostd. Katson tunnistustoiminnallisuutta voidaan edelleen kayttaa
henkilddn vahvasti sidottujen tunnisteiden eli Katso-paakayttajatunnusten ja Katso-tunnisteiden osalta.

5.2.4 Vaihe 4

Viimeisessa vaiheessa (kuva 16) katson rajapintaa emuloiva kerros poistetaan, ja kaikki asiointipalvelut joutuvat
kayttamaan ROVA- palvelun rajapintaa. Tama vaihe edellyttda rajapintamuutoksia niihin asiointipalveluihin, jotka ovat
vanhastaan kayttaneet Katson roolikyselyrajapintaa. Muutoksia voidaan toteuttaa asiointipalveluihin jo aikaisemminkin,
ja tavoitteena on ettd muutokset jaavat viime hetkeen mahdollisimman harvoissa palveluissa.

Valtuutusten
hallinta

Katso

Roolit
Valtuitukset

ROVA

toteutus/kehitys SADe
chjelmassa tal sihen Gittyen

olemassa cleva
janestelma

Turnistus-
palvelu (vusi

5.2.5 Aikataulutus

Toteutuspolun mahdollinen aikataulu ja tarkeimmét valivaiheet on esitetty kuvassa 17.

Kuva 10 Vaihe 4
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7/2015: Kaikki asiointipalvelut kayttivit ROVAS
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Kuva 11 Aikataulu ja valivaiheet
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5.3 Kehittamisen kustannusarviot

Toteutuspolkujen  vertailun tueksi laadittin varsin karkeat arviot molempiin vaihtoehtoihin tarvittavista

kertainvestoinneista ja jatkuvista kustannuksista.
Taulukossa 5 esitetaan yhteenveto molempien toteutuspolkujen karkeista kustannusarvioista.

HUOM 1: Uuden ROVA- palvelun kohdalla esitetyt arvioidut kustannukset ovat tietopyyntédn saatujen vastausten
perusteella merkittavésti todellista korkeammalla tasolla. Esimerkiksi kertainvestointi on vastausten perusteella
keskimaérin n. 210.000 euroa.

HUOM 2: Tietopyyntdjen ja toteutusvaihtoehtojen kohdalla esitetyt kustannukset ovat vain suuntaa-antavia eivétka
valttamatta edes suoraan vertailukelpoisia. Tarkempi analyysi edellyttaisi lisaselvityksid, joiden tekemista ei kuitenkaan

néhty tarpeelliseksi paétoksenteon kannalta. Selvitys antaa riittévén kuvan investointien kokoluokasta.

Kustannuslaji Katso-paivelun Uusi ROVA-palvelu
kehittiminen
Palvelun toteuttaminen (kertainvestoinnit) 740000 € 2000000€
Vuotuinen Kiintea kayttbpalvelumaksu 130 000 € 100000 €
ohjelmiston ja .
ajoympériston Verohallinnon imoittama
yllépi to ja kehitys kiinted kéyttpalvelumaksu
Perusyllapito (kayttdymparistd, 184 000 € 200000 €
toimintavarmuuden turvaavat
muutokset, ...) Verohallinnon itmoittama
yllapito- ja tukimaksu +
eriyttamismaksu+ 10%
investoinnin lisdyksesta
Ohjelmistolisenssit ja -tukimaksut 35000€ 50000 €/a
Verohallinnon iimoittama 19 %
vuotuinen lisenssikustannus
Asiakastuki (henkilbty6vuotta) ei iimoitettu 15 htv
Palvelun hallinta (ROVA- palvelun omistajan panos) ei iimoitettu 2,5 htv
Palvelun hallinta (asiointipalvelujen yhteinen panos) ei imoitettu 2,5 htv
Asiointipalvelun Uusi asiointipalvelu 22 000 €/palvelu (n. | 15000 €/paivelu (n. 10
fliittaminen 15htp | htp asiointipalvelulta, n.
asiointipalvelulta, n. 10 htp ROVAlta)
15 ht p Katsolta)
Olemassa oleva (Katsoon n/a 15 000 €/palvelu
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littynyt) asiointipalvelu
Kertainvestoinnit yhteensa 740 000 € 2 000 000 €
Vuotuiset kustannukset yhteensé 350000 €| 250 000-450 000 €
Vuotuinen henkildty6panos yhteensa ei ilmoitettu 20 htv
Asiointipalvelun liittdminen 22 000 €/paivelu 15 000 €/palvelu

Taulukko 2 Karkea arvio toteutuspolkujen kustannuksista

5.4 Tietopyynto

Rooli-ja valtuuspalveluihin liittyvdn markkinatarjonnan kartoittamiseksi julkaistiin HILMA-palvelussa tietopyyntd
helmikuussa 2012. Vastausten maaraaika oli maaliskuun 2012 puolivalissa.

Tietopyynndn oheismateriaalina 1&hetettiin vastaajille ROVA-palvelun tiivistelma, jossa kuvattin muun muassa ROVA-
palvelun sidosryhmét, korkean tason arkkitehtuuri ja keskeiset tekniset rajapinnat. Tiivistelman lisaksi lahetettiin
vastauspohja, jossa pyydettiin vastaajien ndkemyksia ja arvioita seuraavista ROVA-palveluun liittyvista asioista;

—  palvelukokonaisuuden rakenne ja toiminnallisuus

— palvelun kehittyminen

— oikeudet ja omistajuus

— toimitusmalli ja toimituksen vaiheistus

— kayttéinotto

- hinnoittelumalli.

Tietopyynt6on vastasi yhteensa kuusi toimittajaa. Joukossa oli seka suomalaisia etta kansainvalisia yrityksia.
Seuraavassa esitelladn yhteenveto tietopyyntéon saaduista vastauksista.

5.4.1 Palvelun tekninen alusta

Kolmella vastaajalla kuudesta ratkaisu perustuu RM5 IdM -tuotteeseen, joka voidaan asentaa erilaisin Java-
sovelluspalvelimiin. Kahden vastaajan ratkaisu rakentuu Microsoftin tuotteiden ympérille. Yksi vastaajista ei
vastauksessaan imoita ratkaisuunsa liittyvia ohjelmistoja tai tuotteita.

Osa vastagjista mainitsee palvelun laiteresurssien sijaitsevan pilvipalvelussa ja osa kuvailee tarjoamiaan
konesalipalveluita. Yhdessa vastauksessa ei oteta ajoympéristéon kantaa vaan mainitaan ainoastaan toimittajan
esittelyssa toimittajan yleiset pilvipalvelut. Vastauksissa ei mainita, sijaitsevatko palveluun liittyvat paivelimet fyysisesti
Suomessa vai ulkomailla.

5.4.2 Projektin toimitus ja aikataulu

Nelja kuudesta vastaajasta tarjpaa ROVA- palvelua palveluna ja vksi vastaaja jarjestelmatoimituksena. Yhdella
vastaajalla 1ahtékohtana on palvelutoimitus, mutta vastaaja on valmis toimittamaan jarjestelman myés ROVA- palvelun
omistajan hallinnoimaan ympéristédn asennuspakettina.

Kaikki vastaajat ottivat kantaa projektin vaiheistukseen ja aikatauluun. Arviot kayttddnotto- tai toteutusprojektin kestosta
vaihtelivat kuudesta kuukaudesta kymmeneen kuukauteen, ja keskimaarin projektin kestoksi arvioitiin n. 7%z kuukautta.
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Kaksi vastaajaa oli kiinnittanyt vaiheistuksensa jo valmiiksi kalenteriin. Naista arvioista toisessa projekti on ajoitettu valille
kesakuu 2012 — joulukuu 2012 ja toisessa syyskuu 2012 — maaliskuu 2013.

5.4.3 Kustannukset

Neljd kuudesta vastaajasta oli valmis arvioimaan kustannuksia tietopyyntovastauksessaan. Kaikissa arvioissa
kustannusarviot ovat hyvin alustavia. Tietopyynndssa ei pyydetty vastaajita arvioita transaktiokustannuksista, eika
kukaan vastaajista ottanut niihin erikseen kantaa. Seuraavassa esitetyt kustannuslaskelmat perustuvat neljan
hintatietoja arvioineen vastaajan antamiin lukemiin.

Palveluun liittyvien kertainvestointien suuruudeksi vastaajat arvioivat keskimaarin 210 000 €.

Vastaajien antamat arviot vuotuisista kustannuksista koostuivat erilaisista osatekijoistd. Keskiarvo yhteenlasketuista
vastaajien arvioimista konesalikustannuksista, ohjelmistolisensseistd, perusyllapitotdistd ja vastaavista kustannuksista
on n. 120000€/uosi. Maksuissa on kaikilla hintatietoja antaneilla vastagjila mukana mukana myds
asiointipalvelukohtainen hinnanlisa, jonka suuruus on keskimaérin n. 5 000 €/vuosi/asiointipalvelu.

Osa vastaajista ei iimoittanut hinnoittelumallin yhteydessa kayttamaansa oletusta tuen ja yllapidon palvelutasosta ja
tavoitettavuudesta. Palvelutasoon kantaa ottaneilla vastaajilla oletuksena oli palvelu virka-aikana tai JHS 174:n C-tason
mukaisesti arkisin kello 7-21 ja viikonloppuisin kello 9-18.

Yksittaisen asiointipalvelun liittimiskustannuksien vastaajat arvioivat olevan keskimaarin n. 7 000 €.

Vastauksissa ilmoitetuista hinta-arvioista voidaan laskea vertailuhinta olettaen tietty ajanjakso ja asiointipalvelujen
lukumé&ara.

—  viisi vuotta, 40 asiointipalvelua; 1,6-2,3 miljoonaa euroa
—  viisi vuotta, 60 asiointipalvelua: 2,2-3,0 miljoonaa euroa
— viisi vuotta, 100 asiointipalvelua: 3,3-4,4 milioonaa euroa

ROVA- palvelun tai asiointipalvelujen omistajilta tarvittavaa tydmaéraa ei useimmissa vastauksissa arvioitu. Yhdessa
vastauksessa ofetaan kantaa ROVA- palvelun omistajan tydmaardan kaynnistysprojektissa (50-60 htp) ja
asiointipalvelun omistajan tydmaaraan uuden palvelun littamisessa (5-20 htp).

Asiakastuen tarjoajaksi ehdotettu taho vaihtelee eri vastauksissa. Osassa asiakastuen tarjoaa toimittaja ja osassa asia
jatetaan filaajan vastuulle. Yhdessd vastauksessa on arvioitu asiakastukeen ja palvelun hallintaan tarvittavaa
henkilGtyopanosta tilaajan puolelta. Asiakastukeen tarvitaan tdman arvion mukaan 1,5 htv/vuosi; palvelun hallintaan
ROVA- palvelun omistajalta 1,5 htv/vuosi ja asiointipalvelujen puolelta yhteensa 1,0 htv/vuosi.
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6 Oikeudellinen tarkastelu
6.1 Péaakysymykset

Oikeudellisessa tarkastelussa nousevat esille ennen kaikkea hallinnolliset kysymykset €li kuinka rooli- ja valtuuspaivelu
luodaan ja kuinka sen mukaisia palveluja tarjotaan sahkdisia palveluja tuottaville viranomaisille seké yrityksille ja
yksityishenkildille. Naihin kysymyksiin kuuluvat jarjestelmén rahoitukseen, toimivallanjakoon ja vastuusuhteisiin liittyvat
kysymykset.

Toisen paakysymysryhmén muodostavat palvelun okeudellinen toteuttaminen eli onko rooli- ja valtuuspalvelu yleisten
oikeussaantdjen mukainen sellaisenaan vai edellyttaakd sen tarjoaminen esitetyssa muodossa lainsaadantotoimia tai
sopimusjarjestelyja. Tahan kysymysryhmaan kuuluvat kysymykset eri organisaatiomuodoista valtuutuksen antajana sek
valtuutuksen toteuttamistavasta. Kéyttéjan tunnistaminen seka tiedonhallintaa seké tietosuojaa ja tietoturvallisuutta
koskevat kysymykset nousevat esille samassa yhteydessa.

6.2 Aikaisemmat oikeudelliset arvioinnit

Oikeushenkildiden ja muiden yksikdiden tunnistamista on selvitetty aiemmin mm. valtiovarainministerién 27.3.2009
aseftamassa Katso-lakityoryhmassé, jossa selvitettiin Katso-tunnistamispalvelun tarjonnan lainséédantkysymyksia.
Tydryhma antoi 19.10.2009 loppuraportin, jonka mukaan mm.

- Katso-tunnistamispalvelun tarjoaminen koko julkiselle hallinnolle edellyttaa lainsaadantétoimia .

— Rekisterinpidon ja paivelun tarjoamisen eriyttdminen ei ole perusteltua, koska organisaatiotunnistus on
toiminnallinen kokonaisuus, jonka pilkkominen vaikeuttaisi palvelun hallintaa.

— Silloisesta Katso-tunnistamispalvelusta kehitettéisiin julkisen hallinnon yhteinen, keskitetty tunnistuspalvelu.
Tata tarkoitusta varten selvitettdisiin mahdoliisuudet taydentdd Katso-tunnistamispalveiua automatisoidulla
kaupparekisteritietojen tarkistuksella.

- Perustettaisin  pysyvd neuvottelukunta, jonka tehtdvanid olisi varmistaa, eftd yritys- ja
yhteisotunnistusjarjestelmié kehitetaan julkisessa hallinnossa koordinoidusti ja tarpeen mukaisesti.

Verohallinto asetti 7.5.2010 yhdessé Patentti- ja rekisterihallituksen kanssa tydryhman (“tunnistamisryhma") tekemaan
esiselvityksen oikeushenkilén luotettavasta tunnistamisesta sahkdisissé asiointipalveluissa. Tyoryhma  julkaisi
esiselvityksen 14.1.2011. Esiselvitys on yleiskuvaus oikeushenkilon tai muun yksikén tunnistamisen edellytyksisti ja siita
mita tunnistamisessa tulisi ottaa huomioon voimassa olevan lainsé&danndn ja ohjeistuksen mukaisesti. Esiselvitys
sisaltaa toimenpide-ehdotuksia Ihinn& Katso-tunnistamispalveiun kehittamiseksi, mutta mikéli ROVA tulee jatkossa
Katson tilalle, soveltunevat useimmat tunnistamistyéryhman havainnot myés ROVA- palveluun.

6.3 Organisatoriset kysymykset

6.3.1 Toimivaltakysymys yleisesti

Esiselvityksen keskeisené tehtdvéna on hahmotella paatosesitys palvelukonseptin omistajuudesta ja paivelun
hallintamallista. Lahtokohtana tarkastelussa on, ettd palvelukonseptin omistaja olisi Tyé- ja elinkeinoministerio, jonka
tulisi vaimistella rooli- ja valtuuspalvelun hallintomalli. Kokonaisvastuulliseksi palveluntoimittajaksi tulisi esityksen
mukaan Aluehallinnon tietohallintopalveluyksikko AHTi.

SADe-ohjelman Yrityksen sahkoista asiointitilia koskevat lausunnot ovat nostaneet esille toimivaltakysymykset
palveluiden tarjoamiseen. Rooli- ja valtuuspalvelu olisi asiointitilien kayton mahdollistava ja edellyttama lisapalvelu tai
toiminto, johon kohdistuvat samanlaiset toimivaltanakdkohdat.
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Kysymykseksi muodostuu, edellyttaako hallintomalii erillista lainsdddantéa. Valtionhaliinnon tehtavat on maaritelty
seikkaperaisesti faeissa ja niiden perusteella annetuissa asetuksissa ja muissa maarayksissa.

Valtioneuvoston toimintaa saantelee laki valtioneuvostosta (175/2003), jonka nojalla annetuilla ministeriGiden asetuksilla
eri ministeridille on laadittu yksityiskohtaiset tyojarjestykset, jotka sdantelevat ministeridn organisaation tehtavat ja
toiminnan. Edelld mainitun lain 10 §n mukaan valtioneuvosto ratkaisee paéministerin esityksesté erimielisyyden siita,
minka ministerion kasiteltavaksi jokin asia kuutuu. Valtioneuvosto voi myds paattad, minka ministerion on kasiteltava
sellainen laajakantoinen tai periaatteellisesti tarked asia, joka koskee useamman kuin yhden ministerion toimialaa.
Tietoyhteiskunnan kehittamisen osalta on laadittu periaateohjelmia, kuten Valtioneuvoston periaatepaatos kansallisen
tietoyhteiskuntapolitikan tavoitteista vuosina 2007-2011. ROVA- palvelun taustalla oleva sahkoisen asioinnin ja
demokratian vauhdittamisohjelma SADe on valtionvarainministerién ohjelma, jonka toteutukseen osallistuu eri toimijoita.
Hanketta koordinoi hallinnon ja aluekehityksen ministeritydryhma HALKE.

Tyé- ja elinkeinoministerion tyojarjestyksen 26.8.2011 (asetuskokoelma 979/2011) 20 §:n mukaan ministerion tieto-
osasto kasittelee Aluehallinnon tietohallintopalveluyksikon AHTI tulosohjauksen yhdessa alueosaston kanssa.

Aluehallinnon tietohallintopalveluyksikon (AHTI) tehtavistd on saadefty elinkeino-, likenne- ja ymparistokeskuksista
annetun asetuksen (910/2009) 20 §:ssd. AHTI hoitaa kaikkien elinkeino-, likenne- ja ympéristokeskusten ja
aluehallintovirastojen seka Tyd- ja elinkeinotoimistojen ja maistraattien tietohallintopalvelut, joita ovat

— yhteisten sahkoisten palvelujen tekninen yllapito sekd kayttaja- ja asiakasneuvonta

—  asiain- ja dokumentinhallintajarjestelmiin liittyva tekninen yllapito seké kayttajaneuvonta

—  yhteisten palvelujen ja ydintoiminnan jarjestelmien tuottaminen ja yllpito seké naihin liittyva koulutus

—  yhteisten kehittdmisprojektien toteuttaminen ja niihin osallistuminen

—  kayttajakoulutuksen jarjestaminen seké perustietotekniikka.

Valtiontalouden tarkastusvirasto on kiinnittanyt huomiota siihen, ettei AHTIn tehtévana ole nykyiselldan tuottaa palveluita
Ty6- ja elinkeinoministeriélfe itselleen.

6.3.2 Tietohallintolaki

Lain julkisen hallinnon tietohallinnon ohjauksesta (634/2011) eli tietohallintolain tarkoituksena on tehostaa julkisen
hallinnon toimintaa seka parantaa julkisia palveluja ja niiden saatavuutta saatdmalla julkisen hallinnon tietohallinnon
ohjauksesta ja tietojarjestelmien yhteentoimivuuden edistdmisesta ja varmistamisesta. Lain 10 §:n mukaan julkisen
hallinnon viranomaisen on pyrittéva jarjestamaan toimintansa siten, ettd se kéyttaa tassa pykalassa tarkoitettuinhin
tietojérjestelmiin talletettuja tietoja, jos viranomaisen toiminta edellyttdd naiden tietojen kayttda. Naita tietojarjestelmia
ovat:

- vaestotietojarjestelmasta ja Vaestorekisterikeskuksen varmennepalveluista annetussa laissa (661/2009)
tarkoitettu véestdtietojarjestelma ja lain 7 §:n 1 momentin 1, 2 ja 6 kohdassa tarkoitetut tiedot

— yhdistyslaissa (503/1989) tarkoitettu yhdistysrekisteri

— kaupparekisterilaissa (129/1979) tarkoitettu kaupparekisteri

— saatidlaissa (109/193) tarkoitettu s@atidrekisteri

— kiinteistGtietojarjesteimasta ja siita tuotettavasta tietopalvelusta annetussa laissa (453/2002) tarkoitettu
kiinteistotietojarjestelma

- yritys- ja yhteisotietolaissa (244/2001) tarkoitettu yritys- ja yhteisotietojarjesteima.

N&ihin rinnastetaan my0s Maanmittauslaitoksen ja Geodeettisen laitoksen yllapitdma maastotietoja koskeva
tietojarjestelma.
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6.3.3 Verohallinto ja Valtion IT-palvelukeskus

Vertailun vuoksi on syyta tarkastella Verohallinnosta annettuun lakiin (503/2010) siséllytettys 2a §:44 (1414/2011), jonka
mukaan Verohallinnon tehtéviin kuuluu yritysten sahkdinen tunnistaminen vaition eri viranomaisten tarpeita silmalla
pitden. Kyseinen lainkohta on s&adetty olemaan voimassa vuoden 2013 loppuun.

Lainkohta perustui tySryhmén ehdotukseen, jonka mukaan Verohallitukselle sdadettaisiin valiaikaisesti toimivalta tarjota
Katso-nimella kulkevaa organisaation tunnistuspalvelua myds laajemmin valtionhallinnossa ja muualla julkisella
sektorilta. Verohallintolain siihenastisia pykélia ei katsottu siihen riittaviksi,

Tybryhmén tulevaisuudenkuva ofi, eftd Katso-palvelu liitettaisiin osaksi yritys- ja yhteistietojarjestelma Y1J) -
kokonaisuutta, jota Verohallitus ja Patentti- ja rekisterihallitus yhdessa hallinnoivat. Samalla tulisi selvittda mahdollisuus
taydent&a Katso-palvelua automatisoidulla kaupparekisteritietojen tarkistuksella.

Valtioneuvoston kevaalla 2011 tekemén kannanoton mukaan valtionhallinnon tuottamat tunnistamispalvelut eivat
kuitenkaan saisi vaaristaa kilpailua tunnistuspalvelumarkkinoitia.

Verohallinnon lisaksi Katso-tunnistuspalvelua hyodyntavat tlia hetkelld Kansanelakelaitos, Tulli, Finnvera, TYVI-
operaattorit ja Suomi.fi-palvelu seké Eldke-turvakeskus ja Kuntien elakevakuutus.

Myos Valtiokonttorin tehtavat séhkdisten palvelujen tuottamisessa on lailla tarkoin saadetty. Laki valtiokonttorista
305/1991 2 § 4 momentti m&aréa, ettd Valtiokonttori voi tuottaa julkiselle hallinnolle yhteisia sahkdisia asioinnin ja
hallinnon tukipalveluja. Valtioneuvoston asetuksella sen mukaan sa&detaan, mitk ovat julkiselle hallinnolle tarkoitettuja
yhteisia sahkdisia asioinnin ja halfinnon tukipalveluita.

Valtioneuvoston asetus Vaitiokonttorista 1155/2002 1a § (1301/2011) saataa, ettd Valtiokonttorissa on Valtion IT-
palvelukeskus, joka tuottaa ministerididen yhteiset tieto- ja viestintatekniikkapalvelut seka koko valtionhallinnofle
tarjottavat yhteiset tai laajaan kéyttéon valtionhallinnolle tarjottavat tieto- ja viestintatekniikkapalvelut. Valtion IT-
palvelukeskus voi tuottaa ministeriGille myds muita tieto- ja viestintitekniikkapalveluita. Naiden palveluiden tuottamisesta
sovitaan asiakkaana toimivien virastojen ja laitosten seka valtiokonttorin valilla.

Julkisen hallinnon yhteisistd sahkdisistd asioinnin ja hallinnon tukipalveluista annetussa valtioneuvoston
asetuksessa(393/2009) maaritellyt valtiokonttorin tukipalvelut ovat maksullisia suoritteita, joista peritddn suoritteen
tuottamisesta aiheutuvien kokonaiskustannusten maara (omakustannusarvo), ellei niiden tuottamiseen ole osoitettu
maararahaa. Asetuksen mukaan julkiselle hallinnolle tarkoitettuja yhteisié séhkdisia asioinnin ja hallinnon tukipalveluja,
joita Valtiokonttori voi tuottaa, ovat:

— julkisen hallinnon kilpailutusjérjestelma, joka on séhkdinen tyévaline hankintayksikdille ja tarjouksia tekeville
yrityksille hankinta- ja kilpailutusprosessien hoitamiseen

- julkisen hallinnon s&hkéisen asioinnin palvelualusta, jonka avulla viranomaiset tuottavat vuorovaikutteisia
sahkbisia asiointipalveluja hallinnon asiakkaiden kayttoén

- virkamiehen sahkdisen tunnistamisen kokoamispalvelu, jonka avulla virkamiehet voidaan tunnistaa
organisaatiorajat ylittavissa palveluissa.

6.3.4 Johtopiditoksia

Sekd Verohallinto ettd Valtiokonttori ovat keskusvirastoja, joiden tehtdvat perustuvat niitd koskeviin lakeihin.
MinisteriGiden tehtavat perustuvat myds lailla saantelyyn, mutta ministerididen tehtévat on maaritelty yleisemmin, ja niita
voidaan valtioneuvoston paatoksin muuttaa.

Julkishallinnolle yhteisen, s&hkdisté asiointia koskevan rooli- ja valtuuspalvelun luominen Tyé- ja elinkeinoministerién
vastuulle ja AHTi-yksikén hallinnoimaksi olisi tarkoituksenmukaisinta saataa lailla.
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Samassa yhteydessa voitaisiin saannelld yritysten asiointitilien tuottamista julkishallinnon tarpeisiin. AHTin tehtavien
tasmentaminen voisi tapahtua myds asetuksen (910/2009) 20 §:n muuttamisella. Tama olisi tarpeen valtionhallinnon
sisdisen toimivallanjaon kannalta sekd suhteen jarjestdmiseksi muihin julkisyhteisdihin, kuten kuntin ja
Kansaelikelaitokseen. Mikdli tehtavan hoito yksityistetdan joiltakin osin, edellyttdisi myds tama lailla saétamista
perustuslain 124 §n mukaisesti. Palvelun toteuttaminen edellyttdd mm. henkilétietojen kasittelya yrityksen puolesta
toimivien henkildiden osalta, valtuutusten hallintaa, yhteystietojen yllapitoa ja lokiseurannan jarjestamista. Samalla rooli-
ja valtuuspalvelu hyodyntad muita julkishallinnon henkildrekistereitd ja sitd itsedén voidaan kayttaa teknisen
kayttdyhteyden avulla.

6.4 Rooli- ja valtuuspalvelu siviili- ja hallinto-oikeudellisesta
nikékulmasta

6.4.1 Rooli- ja valtuuspalvelun tehtavat

Rooli- ja valtuuspalvelu on sahkoisten asiantuntijapalveluiden kéytén liséfunktio, joka mahdollistaa paasyn yritysta
koskeviin tietoihin seka niiden muuttamisen. Kyse on siitd, kuka yrityksessa saa kayttad sahkdisia palveluja yrityksen
nimissa. Yritys voi myds valtuuttaa ulkopuolisen henkitdn tai organisaation, kuten filitoimiston kéyttdéméaén sen nimissa
sahkadisia palveluja.

Rooli- ja valtuuspalvelu nojaa yleisissa rekistereissa, kaupparekisterissa seka yritys- ja yhteisotietojarjestelmassa oleviin
roolitietoihin eli oikeuksiin edustaa yritysta ja rakentaa ndiden henkildiden kelpoisuuden ja toimivallan luomalle perustalle
valtuutuksen ja edelleenvaituutuksen.

6.4.2 Roolitiedot rekistereissé lainsdaadannén pohjalta

Voimassa olevassa lainsaadanndssa on saannoksia eri oikeushenkildiden jarjestaytymisesta ja rekisterbinnista. Naihin
lakeihin liittyy mys edustamista koskevaa yksityiskohtaista saantelya. Télta osin saéntely on suhteellisen yhtenaista ja
paaasiassa edustusoikeus on oikeushenkilén johdolla.

Kussakin yritysmuodossa lainsaadantd maarittad sen, kenelld on oikeus edustaa yritysté ja kirjoittaa sen nimi. Edustaja
ja nimenkirjoittaja esiintyvat laeissa samassa merkityksessa. Yritys voi antaa prokuran, joka oikeuttaa sen haltijan tai
haltijat edustamaan yritysta yleisesti sen liikkeen hoitoon liittyvissa kysymyksissa." Sivillioikeudessa on yleisesti katsottu
myds muiden henkildiden kuin nimenkirjoittajien edustaa yritystd ns. asemavaltuuden puitteissa esimerkiksi
tyStehtavansa kautta — esimerkkiné vaikkapa tavaran sisaénostajat.?

Olisi siis teoriassa ajateltavissa, etta yrityksen puolesta sahkdisia asiointipalveluja kaytettéisiin iiman roolivaltuutta, jolloin
asemavaltuuden omaava tyontekija toimisi yrityksen asiamiehend ilmoituksensa mukaisesti, ja jatettaisiin hallinnon
tehtavaksi vaatia valtuutus tarvittaessa.® Kaytanndssa tama lienee mahdotonta, koska jokainen yhteydenotto pitéisi
periaatteessa arvioida erikseen. MyGskaan tunnistamistydryhma ei esiselvityksess&an 2011 pohtinut tata vaihtoehtoa.
Kaytanndssa sahkoisen asioinnin kayton edellyttamat ratkaisut johtavat yrityksen edustamisen maaramuotoistumiseen.

' Prokuraa ei voi siirtaa eteenpéin, mutta prokuristi voi valtuuttaa toisen henkildn yksittaisen oikeustoimen tekemiseen.

2 My6s asianajat ovat oikeutettuja asemansa perusteella hoitamaan toimeksiantoja edustamiensa organisaatioiden
lukuun ilman eri valtuutusta.

3 Ks. hallintolain (434/2003) 12 § ja lain sahkéisesta asioinnista viranomaistoiminnassa (1372003) 9 § 2 momentti.
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OikeushenkilGt ja muut yksikét on rekisterSity yritys- ja yhteisttietojériestelmaan ja nama voidaan yksiloida Y-
tunnuksella. Yritys- ja yhteisitietojarjestelméén on rekisterdity myos muita yksikéité kuin oikeushenkildita (esimerkiksi
verotusyhtymig).*

Sahkoisen asioinnin kannalta keskeiset oikeushenkildt (ts. liketoimintaa harjoittavat yksikét) on merkitty
kaupparekisteriin ja rekisterdinnin osalta keskeiset maaraykset ovat kaupparekisterilaissa (129/1979). Laissa saadetaan
mm. rekisterGintivelvollisista, rekisterinnin oikeusvaikutuksista, rekisterin julkisuudesta seka rekisteriin merkittavista
edustusoikeuksista. Taydentavid méaarayksia on esimerkiksi yhtiomuotokohtaisissa erityislaeissa, prokuralaissa ja
kaupparekisteriasetuksessa. Kaupparekisterin tiedot ovat saatavissa sahkéisessa muodossa (mm. roolitietopalvelu).

Muiden kuin kaupparekisteriin merkittyjen oikeushenkildiden ja muiden yksikdiden osalta rekisterdinnista saadetaan
yhdistyslain (503/1989) 47 §:ssé, s&atidlain (109/1930) 6 §:ss ja useissa muissa eri oikeudellisia muotoja saantelevissa
erityislaeissa (esim. ty6ttmyyskassalain 603/1984 10 luku). Néista rekisterista ei valttamatta ole saatavilla sahkists
tietopalvelua. Yhdistysrekisteristd ja saétidrekisterista tietoja saa myos sahkdisesti, mutta kaupparekisterin
roolitietopalvelua vastaavaa automaattisen roolitarkistuksen mahdollistavaa palvelurajapintaa ei kuitenkaan ole tarjolla.

PRH on kehittamassa roolitietopalvelua ja se tullaan integroimaan osaksi Virre tietopalvelua. Tassa yhteydessa palvelun
kautta on saatavissa myds saétiorekisteriin rekisterdidyt roolit. Tama tapahtuu vuoden 2012 loppupuolella tai vuoden
2013 alkupuolella.

Verohallinto rekisterdi verotuksen toimittamista varten sellaisia yksikditd, joita ei ole merkitty kaupparekisteriin tai muihin
"yleisiin” rekistereihin (esimerkiksi verotusyhtyma). Naiden yksikdiden muodostamisesta saddetaan verotusta koskevissa
erityislaeissa (esim. tuloverolaki ja arvonlisaverolaki). Nama yksikot rekisterdidaan verotuksen toimittamista varten
Verohallinnon asiakasrekisteriin ja niitd koskevat tiedot on laissa saadetty verotustietoina salassa pidettavaksi ja tietoja
voidaan kasitella vain verotuksen toimittamisessa. Nama yksik6t on kuitenkin tarpeen tunnistaa vain Verohallinnon
sahkoisissa asiointipalveluissa.

Konkurssipesét ja kuolinpesét voivat harjoittaa yrityksiin rinnastettavaa liketoimintaa ja kayttaa sahkoisia
asiointipalveluja. Koska niita koskeva edustusoikeus on maaritettavissa, voidaan edustus ja mahdolliset roolivaltuudet
maarittaa.

6.4.3 Valtuutuksesta

Yrityksen nimenkirjoittajilla eli edustajilla on oikeus kayttéé sahkdisia palveluita yrityksen nimissa, mutta koska edustajat
ovat yleensa yrityksen johtoon kuuluvia henkildita, he eivat hoida yrityksen kaytannén asiointia hallinnon kanssa. Siksi
heidan tulee valtuuttaa toinen henkilé tai organisaatio asioimaan hallinnon kanssa organisaation puolesta. Valtuutusta
koskevat saanndt ovat syntyneet ensisijaisesti yrityksen tekemié oikeustoimia ja sitoumuksia silmall pitaen, mutta
samat oikeussaannGt soveltuvat myGs asiointiin hallinnon kanssa ellei hallintolainsé&dannésta muuta johdu.
Valtuuttamisen osalta yleinen saantely perustuu varallisuusoikeudellisista oikeustoimista annettuun lakiin (228/1929) ja
kauppakaareen (3/1734). Laeissa on yleiset sdannkset valtuutuksen alkamisesta ja valtuutuksen lakkaamisesta ja
valtuutetun ja valtuuttajan vélisestd oikeudellisesta suhteesta seké valtuutetun tekeman oikeustoimen sitovuudesta
suhteessa kolmanteen. Vaituutus on Iahtokohtaisesti vapaamuotoinen oikeustoimi, joka kuuluu oikeushenkiion tai muun
yksikon sopimusvapauden piiriin. Lakeja taydentavat oikeuskaytantd ja oikeuskirjallisuus sekd vakiintunut kéytantd.
Esimerkiksi asemavaltuus ei perustu suoraan lain sdanndkseen.

Tunnistamistyoryhman esiselvityksessa 2011 nostettiin esille kysymys edelleen valtuuttamisen oikeudesta. Tyoryhma
katsoo, efta tata kysymysta tulisi tarkastella l&hemmin, esimerkiksi milloin paakayttsjand oleva yrityksen edustaja
valtuuttaa toisen henkilon toimimaan paakayttajana. Edelleen valtuutuksen tulisi tybryhman mukaan perustua
valtuuttajan tahtoon, minka tulisi ilmeta palvelusta.

* Ks. Tunnistamisryhmén laatima luettelo "Esimerkkeja oikeudellisista muodoista ja niiden rekistereista" (LITE)
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6.5 Erityiskysymyksia

6.5.1 Ulkomaalaiset

Tunnistamistydryhmén esiselvityksessa 2011 todettiin, ettd ulkomaalaisten sisallyttdéminen palveluun on hankalaa, koska
joudutaan nojautumaan organisaation ja sen puolesta toimivien henkilSiden kotimaan lainsa&dantoon. Toisaalta
Euroopan unionin ja Euroopan talousalueen piirissa tulisi olla tavoitteena, ettd yritykset voivat hyodyntaa toisten
jasenvaltioiden séhkdisia asiointipalveluja. Tassd yhteydessd voidaan viitata myds palveludirektiivin tarkoittamiin
keskitettyihin asiointipisteisiin. Mikali esimerkiksi ulkomaisen yrityksen Suomessa toimiva sivulike haluaa kayttaa
palveluja, silté voisi edellyttaa nimenkirjoitusoikeuden selvittamista oman maan lainsé&dannén perusteella.

Kosonen: Sivuliike on ilmoittava kaupparekisteriin. (kts. lainaus Kososen séhkdpostista)Kaupparekisterilaki 3 § Eli
sivuliikkeelld on suomalaisella hetulla oleva edustaja Kaupparekisterissé

6.5.2 Yksityishenkilot

Rooli- ja valtuuspalvelun ulottaminen yksityishenkilGihin voi tulla kysymykseen, ja jarjestelmé pyritaén laatimaan niin, etta
laajennus olisi mahdollinen. Yksityishenkilot, mukaan Iukien yksityiset elinkeinonharjoittajat luonnollisesti edustavat
itsedan, ellei tata koskevia rajoituksia ole, ja voivat toimia padkayttajing valtuuttaen tarvittaessa esimerkiksi tilitoimiston
kayttdmaan puolestaan asiointipalveluja.

6.5.3 Kiyttdjan tunnistaminen

Tunnistamistydryhman esiselvityksessd 2011 paadyttin ehdottamaan portaittaista mallia sen suhteen kuinka suurta
luotettavuutta  asiointipalvelun kaytossa tarvitaan, jolloin rooli- ja valtuuspalvelu ilmoittaisi tunnistamistiedon
luotettavuusasteen. Koska yrityksen asiointi sahkdisissa asiointipalveluissa vaihtelee sisalljltaan, ei pidemmalle menevia
menettelyitd kannattaisi kayttaa kaikissa tapauksissa.

6.6 Yhteenveto

Tarkastelun perusteella ehdotuksena on, ettd rooli- ja valtuuspalvelusta saadeftéisiin lailla. Tassa esiselvityksessa
ehdotettava palvelu on hallinto- ja yksityisoikeudellisesti sindnsa pateva ja laillinen, mutta mikali lainsaadantoa laaditaan,
voidaan lakiin ottaa tasmennyksia jarjesteiman toteuttamiseen liittyvistd keskeisistd kysymyksista. Tallainen on mm.
suostumus hallintoasiakirjan sahkdisestd tiedoksiannosta.  Valtaosa kaytanndn kysymyksistd voitaisiin  kuitenkin
toteuttaa alemmanasteisin saadoksin, kaytanndssa Tyd- ja elinkeinoministerion paatoksin.
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7 Paitosesitys ja ehdotukset jatkotoimenpiteiksi

ROVA-palvelun jatkokehittdminen edellytt3d ensi vaiheessa paatostd palvelukonseptin omistajuudesta ja palvelun
hallintamallista. Koska ROVA-palvelun ensisijaisena kayttéjana ovat yritykset ja muut asiointipalveluita kayttavat
organisaatiot, on luontevaa, etté palvelukonseptin ja asian omistajana on Tyé- ja elinkeinoministeric.

Tyojaosto esittéa, ettd Tyd- ja elinkeinoministerid valmistelee palvelun hallintomaliin ja palvelun hankinnan
kaynnistamiseksi tarvittavat paatokset vuoden 2012 aikana. Tavoitteena tulee olla, ettd paatdkset mahdollistavat uuden
hallintomallin mukaisen toiminnan ja ROVA-palvelun toteuttamisen ensi vaiheen toimenpiteiden kdynnistamisen vuoden
2012 loppuun mennessa. Palvelukonseptin omistaja valmistelee palvelun hallintamallin yhteistydssa sahkaisen asioinnin
kokonaisuuteen liittyvien sidosryhmien kanssa siten, etta eri osapuolten tarpeet otetaan huomioon.

ROVA-palvelun toteuttamisessa on tunnistettu kaksi paavaihtoehtoa, joiden molempien avulla tavoitetilan mukainen
palvelu voidaan toteuttaa vaiheittain 2-3 vuoden siirtymaajan puitteissa. Molempien toteutusvaihtojen keskeiset haasteet
littyvat muutoksen lapivientiin ja hallintaan. Kehittamisen teknologiset riskit eivat ole merkittavia. Tuote- ja
palvelutarjonta kohdealueella on kehittynyttd seka koeteltua. Liséksi kaupallinen markkinatarjonta on kattavaa ja
kilpailun kannaita toimivaa. Kehittdmisen kokonaiskustannusten nikokulmasta eri pavaihtoehtojen valila ei ole
tunnistettavissa merkittivaé eroa. Kokonaiskustannusten kannalta on kuitenkin ensi arvoisen tarkeas, etta kehittamista
ohjataan kokonaisuutena yhteisesti hyvéksytyin periaattein ja reunaehdoin.

Ensimmaisena jatkotoimenpiteené vastuu palvelusta, sen toteuttamisesta ja seuraavien tydvaiheiden hallinnoinnista
pitad siirtda palvelukonseptin omistajalle. Palvelun nopean, kustannustehokkaan ja tarkoituksenmukaisen kehittamisen
edellytyksena on, ettd palvelukonseptin omistaja ottaa kokonaisvastuun ROVAsta mahdollisimman pian.

Palvelukonseptin omistajataho kéynnistéd ROVA-palvelun toteutuksen valitsemansa toteutuspolun edellyttamalld
tavalla. Kyseessa on kansallisella tasolla merkittdvastd hankkeesta, joten mikéli toteutuksessa paadytaan julkiseen
kilpailutukseen, tybjaosto esittdd, eftd hankinta suoritetaan kilpailullisena neuvottelumenettelyna. Kilpailulliselia
neuvottelumenettelylia tavoitellaan ROVA- palvelun tapauksessa mahdollisten toimittajien nakemyksia esiselvityksessa
laaditun ROVA-mallin ja valitun toteutuspolun mukaisen palvelun konkreettisesta toteuttamisesta. Neuvottelumenettelyn
yhteydessa voidaan tarkentaa valitun toteutuspolun vaiheistusta.

Esiselvityksessa hahmoteltu ROVA-malli on mahdoliista toteuttaa joko puhtaalla uustoteutuksella tai yhdistamalla
uustoteutusta jo olemassa oleviin ratkaisuihin tai tuotteisiin. Palvelun toteutustapaa valittaessa tulee ottaa huomioon ja
painottaa vakiintuneiden open source -ratkaisujen ja komponenttien osuutta.

Erityisen paljon tulee kiinnittdd huomioita kattavaan ja laadukkaaseen muutoksen Iapivientin ja sen hallintaan.
Perusedellytyksena télle on aktiivinen ja oikea tiedottaminen seké kattavasti eri sidosryhmien edustuksella muodostettu
ohjausrakenne. Tama tulee huomioida hallintomallin toteutuksessa.

ROVA-palvelun oikeudelliset kysymykset tulee tarkentaa ja selvitta4 tarvittavat lainsaadantoon liittyvat tehtavat,

ROVA- palvelua kehitetddn toistaiseksi paaasiallisesti organisaatioiden sahkdisten asiointipalvelujen tarpeisiin.
Kehityksessa tulee kuitenkin ottaa myds huomioon se, ettd tulevaisuudessa ROVA voidaan laajentaa kattamaan myos
yksityishenkildiden sahkoisten asiointipalvelujen roolitietotarpeet ja yksityishenkildiden valtuutukset. ROVA- palveluun
littyvat menetelmat ja tekniset ratkaisut tulee alusta lahtien laatia sellaisiksi, ettd ne eivdt hankaloita palvelun
laajentamista yksityishenkildiden sahkdiseen asiointiin.

Katso-palvelun asemaa s&atelevd, lakiin 503/2012 tilapaisen lisdyksen maéritteleva laki 1414/2010 on voimassa
31122013 saakka. Témanhetkisen kasityksen mukaan laki ehti umpeutua ennen kuin ROVA-palvelu on
taysipainoisesti kaytossd. Jatkuvuuden turvaamiseksi ja tilanteen selkeyttamiseksi asiointipalvelujen tuottajien
nakokulmasta tyGjaosto suosittelee, ettd valtiovarainministerion vero-osasto kéynnistdd mahdollisimman nopeasti
valmistelutyGn lain voimassaolon jatkamiseksi kahdella vuodelia (31.12.2015 saakka).
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Kustannus-hyétyanalyysin tekeminen rajattiin pois esiselvityksestd, mutta palvelukonseptin omistaja voi teettaa valitusta
toteutuspolusta kustannus-hydtyanalyysin palvelun toteutukseen fiittyvan paatoksenteon tueksi.
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