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1 Johdon yhteenveto

Valtiovarainministerion Sahkoisen asioinnin ja demokratian vauhdittamisohjelman
(SADe-ohjelman) tavoitteena on, etté kansalaisten ja yritysten s&hkoinen asiointi kattaa
vuoteen 2013 loppuun mennessi kaikki keskeiset palvelut. Tassa loppuraportissa
kuvattu Yrityksen asiointitili sisaltyy Tyé- ja elinkeinoministerion vastuulla olevaan
Yrityksen perustajan palvelukokonaisuuteen yhtena osakokonaisuutena.

Yritystoimintaa koskeva lainsé&danté  edellyttaa jatkuvaa  vuorovaikutusta
viranomaisten ja  yrityksen valilla.  Nykytilassa  vuorovaikutus perustuu
viranomaiskohtaisiin ratkaisuihin, eikad yrityksen kannalta keskitettyd ja yhtenaista
ratkaisua ole olemassa. Hajautunut toimintamalli ei siten edista hallinnollisen taakan
vihentamistavoitetta, vaan pikemmin heikentaa sekd yrityksen ettd viranomaisen
kannalta kokonaistavoitteen saavuttamista.

Tassa esiselvityksessad kuvattu Yrityksen asiointitili mahdollistaa yritykselle ja
viranomaiselle keskitetyn ns. yhden luukun periaatteella toimivan paikan, josta yritys
l6ytaa asiointeja koskevia dokumentteja, asian kasittelyyn liittyvia tilatietoja ja viesteja.
Viranomaiselle yrityksen asiointitili tarjoaa vastaavasti keskitetyn pisteen, jonne
asiointiin liittyvat dokumentit, tilatiedot ja viestit voidaan toimittaa. Yrityksen asiointitilin
kayttsjia voivat yritysten lisdksi olla viranomaisasioinnin nakékulmasta yrityksiin
verrattavissa olevat muut organisaatiot.

Yrityksen asiointitilin kriittisen menestystekijén muodostavat siihen liitetyt viranomaisten
sahkoistetyt asiointipalvelut. L&htokohtana tulee olla, etta asiointitili  kattaa
mahdollisimman nopeasti yrityksen toimialasta ja koosta riippumattomat sahkoistetyt
asiointipalvelut. Laajan asiointipalveluvalikoiman toteuttaminen osaksi asiointitilid
edellyttaa eri viranomaistahojen vahvaa sitoutumista seka keskitettyd ohjausta ja
taloudellista tukea. Vahvalla alkuvaiheen panostamisella varmistetaan sekéa
rakenteellisten etts toiminnallisten hyétyjen nopea realisoituminen.

Alustavan kustannus-hyGtyanalyysin perusteella yrityksen asiointitili mahdollistaa
tavoitetilassa 2017 vuositasolla yhteensa n. 5 miljoonan euron s&&stét. Saastot
muodostuvat pagosin keskitetyn rakenteen kustannustehokkuudesta seka yrityksen ja
viranomaisen valisen vuorovaikutuksen tieto- ja viestintatekniikkaan perustavasta
toimintatavasta. Laskennalliset hyodyt jakaantuvat melko tasan yrityksille ja
viranomaisille, mutta edellyttavit toteutuakseen merkittdvaa volyymia niin kayton kuin
tarjolla olevien viranomaispalveluiden osalta. Taloudellisten hyétyjen liséksi asiointitili
tukee sahkdisten asiointi- ja asiakaspalvelutapahtumien laadun kehittamista.

Yrityksen asiointitili siihen liitettyine ensi vaiheen asiointipalveluineen voidaan saattaa
kayttoonottovalmiuteen aikaisintaan vuoden 2012 loppuun mennessa.

Tyé- ja elinkeinoministerid yrityksen asiointitilin omistajana ja Aluehallinnon
tietohallintoyksikké  (AHTi) kokonaisvastuullisena palvelutoimittajana vastaavat
hankintavaiheen ja jatkuvan palvelutuotannon jérjestamisestd. Edella mainitut tahot
jarjestavat hankintavaiheen ohjaukselle ja I&piviennille riittavat edellytykset. Tama
tarkoittaa muun muassa sitd, ettd organisoinnissa on edustus keskeisimmista
asiointipalveluista vastaavista viranomaisorganisaatioista.
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2 Yhteenveto

Seuraavassa on esitetty yhteenveto esiselvityksessa tarkastelluista osa-alueista.
Kokonaisuutena loppuraportti on jasennetty siten, ettd yhteenveto-osuuden jélkeen eri
osa-alueet on tarkasteltu yksityiskohtaisemmin.

2.1 Esiselvityksen tausta ja tyén organisointi

Valtiovarainministerién Sahkéisen asioinnin ja demokratian vauhdittamisohjelman
(SADe-ohjelman) tavoitteena on, etta kansalaisten ja yritysten sahkéinen asiointi kattaa
vuoteen 2013 loppuun mennessé kaikki keskeiset palvelut. SADe- ohjelma koostuu
palvelukokonaisuuksista, joiden toteutusvastuu on hajautettu eri hallinnonaloille.
Vuoden 2010 lopussa Valtiovarainministerié siirsi esitutkimusvaiheen tulosten
perusteella  Yrityksen perustajan ja  Tyénantajan palveiukokonaisuuksien
toteutusvastuun Ty6- ja elinkeinoministeriélle. Naiden palvelukokonaisuuksien
keskeisené kehittamiskohteena ovat yrityksille suunnatut séhkéisen asioinnin palvelut.

Valtiovarainministerié asetti SADe-ohjelman Ty®énantajan palvelukokonaisuuden ja
Yrityksen perustajan palvelukokonaisuuden klusteriryhman 12.4.2010. Klusteriryhman
tehtavéna on toimia palvelukokonaisuuksien ohjausryhmana. Ohjausryhma ohjaa ja
seuraa palvelukokonaisuuden toteutusta ja kayttoonottoa sekd osallistuu
palvelukokonaisuuden arviointiin.

Palvelukokonaisuuksien tyén keskeisena tavoitteena on koota nykytilassa asiakkaan
kannalta hajallaan olevat eri viranomaisten sahkéisen asioinnin palvelut yhteen,

asiakkaalle helposti I6ydettavaksi ja mielekk&azksi kokonaisuudeksi.
Palvelukokonaisuuksissa  tavoitellut  hyddyt  edistdvat  osaltaan yritysten
viranomaisasiointin  ja - velvoitteisiin littyvén hallinnollisen taakan
pienentédmistavoitetta.

Yrityksen asiointitili sisallytettiin vuonna 2010 tehdyn esitutkimuksen perusteella osaksi
Yrityksen perustajan palvelukokonaisuutta. Yrityksen asiointitili ei kuitenkaan paivele
pelkastaan yrityksen perustamisvaihetta, vaan se on tarkoitettu myés toimiville
yrityksille. Tasta syystd yrityksen asiointitili on myos ty6nantajan elementtien osalta
siséllytetty osaksi Ty6nantajan palvelukokonaisuutta.

Tyo- ja elinkeinoministerio asetti syksylla 2011 yrityksen asiointitilin esiselvitysta varten
tyojaoston. Tyéjaostossa on edustettuna varsin kattavasti eri sidosryhmien edustajat.
Tyojaosto kokoontui esiselvitysvaiheen aikana 4 kertaa. Lisaksi ty6td tehtiin eri
teemojen osalta ns. pienryhmétysna. Tydjaoston puheenjohtajana ja esiselvitysvaiheen
projektipdallikkéna toimi Raimo Kangaskoski Aluehallinnon tietohallintopalvelut (AHTI)-
yksikdsta. Tyojaoston muut jasenet on esitetty alla.

Dea Crichton-Turley, Tyé- ja elinkeinoministeri6

Taina Eidam, Tullihallitus

Mia Hallstrém (varalla Timo Asikainen), Tyéttémyysvakuutusrahasto
Péivi Hartikainen, Finnvera

Sirpa Hautala, Tyé6- ja elinkeinoministerit

Heikki Haukirauma, Tyé- ja elinkeinoministerio

Karita Jarvinen, Aluehallinnon tietohallintopalvelut (AHTI)

Harri Kylméakoski, Verohallinto

Sakari Kauppinen, Patentti- ja rekisterihallitus
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Kirsi Lahtinen, Patentti- ja rekisterihallitus

Kristiina Laurila, Tekes

Riikka Lehtinen, Tilitoimisto Finansia Oy/Taloushallintoliitto ry
Petteri Ohvo, Tyé- ja elinkeinoministerié

Kimmo Makinen, Valtion IT-palvelukeskus

Olli Sierla, Verohallinto

Jenni Timonen, (varalla Auli Fredrikson) Tapiola

Rauno Vanhanen, Suomen Yrittdjat ry

Tiina Toivonen, Suomen Yrittgjat ry

Sihteeri Annette Hotari, Aluehallinnon tietohallintopalvelut (AHTI)

Lisaksi tydjaoston tydhén osallistui teknisessé asiantuntijaroolissa HiQ Finlandin Hannu
Reunanen ja Tomi-Jukka Panttila. Yrityksen asiointitilin oikeudellisen tarkastelun on
tehnyt lakitoimisto Krogerus Oy.

2.2 Kaisitteistd

Seuraavassa on esitetty keskeisia kasitteita ja niilden maaritelmat.

Asiointipalvelulla tarkoitetaan viranomaisen sé&hkéisen asioinnin mahdollistavaa
kokonaisuutta. Asiointipalvelu voi sisaltda useita asiointisovelluksia, joita Asiakas
kayttaa suoraan tai valillisesti sahkoisen asioinnin yhteydessa. Tassa esiselvityksessa
asiointipalvelulla viitataan kokonaisuutena péaaséaantoisesti siihen viranomaisen
vastuulla olevaan jarjestelmaan, johon Asiointitili integroidaan. Asiointipalvelu tuottaa
Asiointitilille ne tiedot, joita viranomainen on integraation yhteydessd madritellyt
vélitettévaksi.

Asiointisovelluksella tarkoitetaan viranomaisen tarjoaman Asiointipalvelun
tietoteknistd osakokonaisuutta.

Tukipalvelulla tarkoitetaan tietoteknista osakokonaisuutta, jota voidaan kayttda
Asiointipalvelun toteuttamisessa. Tukipalvelu ei itsessdan toteuta asiointia, vaan
mahdollistaa tai tukee Asiointipalvelun toteutusta. Lisaksi tukipalvelulle on luontaista,
etta sitd hyodyntava useat eri Asiointipalvelut. Asiointitili on yksi esimerkki
yhteiskayttoisesté julkisesta tukipalvelusta ja vastaavasti kayttéjan tunnistaminen tai
kayttooikeuksien hallintaan littyva palvelu ovat luonteeltaan tukipalveluita. Asiointitilin
arkkitehtuurikuvauksessa on tunnistettu myés muita tukipalveluita. Naisté esimerkkeina
ovat esitayttd (yhteistieto), palveluhakemisto ja aikaleimapalvelu.

Palvelurajapinnalia tarkoitetaan tietoteknistd osakokonaisuutta, jota voidaan
hyodyntaa palvelurajapinnan tarjoavaa palvelua. Tyypillisest palvelurajapintaa
kaytetdadn kutsuperiaatteella. Palvelu voi tarjota erilaisia  palvelurajapintoja
kayttotarpeen mukaan. Esimerkiksi Asiointitili voi tarjota palvelurajapinnat asiointitilin
sis4llon selaamiseen ja tietojen lisddmiseen asiointitilille.

Roolija_valtuupalvelulla tarkoitetaan yhteiskéyitbisté tukipalvelua, joka tarjoaa
Asiointipalveluille kayttdoikeuksien hallintaan liittyvat palivelut. Esimerkkind rooli-ja
valtuuspalvelusta on Veron KATSO-palvelu, joka tarjoaa kéyttédjan tunnistamisen lisdksi
myés rooli- ja valtuuspalveluita.
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2.3 Yrityksen asiointitili

Yrityksen asiointitililla (myoh. Asiointitili) tarkoitetaan viranomaisen ja yrityksen valista
tietoturvallista ja vuorovaikutteista sahkoisen asioinnin, asiointitapahtumien ja
asiointihistorian  s&hkoistd  hallintaa.  Asiointitili  yhdessa  siihen liitettyjen
asiointipalveluiden kanssa kattaa viranomaisten ja yrityksen viliseen asiointiin liittyvien
asioiden vireille panon, tdydennykset, selvitykset, hallinnolliset pastékset ja
tiedoksiannot.

Asiointitili voidaan sdhkoisessé asioinnissa rinnastaa yrityksen fyysisen maailman
postilaatikkoihin, joihin viranomaisten paatékset toimitetaan. Asiointitilin asiakkaita ovat
yritykset ja yhteis6t (myoh. Asiakas). Asiointitilin hyadyntsjia ovat asiointipalveluista
vastaavat viranomaiset (my6h. Asiointipalvelun toimittaja).

Asiointitili toimii siihen liitetyille asiointipalveluille tukipalveluna, joka mahdolliistaa
asiakkaalle yhtendisen ndkyman ja tydkalun asiointeihin. Viranomaisen sdhkdistetty
asiointipalvelu voi toimittaa Asiointitilille asian kasittelyyn  liittyvat paatokset,
taydennyspyynnét ja dokumentit kokonaan sihkdisessa muodossa.

Yksittéisen Asiakkaan Asiointitilia ei voi kayttaa, eika sielld olevia asiointeja nae kukaan
muu kuin Asiakkaan valtuuttamat henkilét. Asiointitili  ei tarjoa yksittaiselle
viranomaiselle koottua nakymaa Asiakkaan ja eri viranomaisten vlisiin asiointeihin.

Asiointitilin kautta viranomaiset voivat tietoturvallisesti toimittaa seki tavallista etts
todisteellista s&hkoista tiedoksiantoa edellyttavat paatokset Asiakkaille. Asiointitili
tayttaa voimassa olevan lainsdddannén muun muassa hallintolain ja sahkoisesta
asioinnista viranomaistoiminnassa koskevan lainsaadannén.

Asiointitili tayttda korotetun tietoturvatason vaatimukset (VAHTI/2010). Kappaleessa 8
on tarkasteltu kattavasti Asiointitilia tietoturvan ja erityisesti oikeudellisesta
nakdékuimasta.

Asiakkaat kirjautuvat Asiointitilille vahvan tunnistuksen menetelmilid, kuten VETUMA-
palvelun avulla, KATSO-palvelun avulla, sirullisella henkildkortilla tai muulla
tulevaisuudessa kayttoon otettavalla tunnistustavalla.

Asiointitilin k&yttd perustuu vapaaehtoisuuteen sekd Asiakkaan ettd viranomaisten
osalta.

2.4 Toteutusvaihtoehdot

Asiointitilin  toteuttamiseksi tarkasteltin kahta paatason vaihtoehtoa. Yhtens
vaihtoehtona on hyddyntdé Valtiokonttorin vuonna 2009-2010 toteuttamaa hankintaa
Kansalaisen asiointitilin osalta. Hankinnassa ja sen tuloksena tehtyyn sopimukseen on
kirjattu optio, jonka pohjalta yrityksille ja yhteissille voidaan méadaritelld, toteuttaa ja
tarjota asiointitilipalvelua.

Toisena vaihtoehtona tarkasteltin Asiointitilin toteuttamista uushankintana. Tahan
vaihtoehtoon on tunnistettavissa hankinnan toteutukseen ja laajuuteen liittyvia
kysymyksi&, joita ei ole tarkemmin analysoitu. Esimerkkind naistd ovat mm.
sovellettava hankintastrategia ja hankintasuunnitelma.  Tarkastelu tehtiin siits
olettamasta, etta yrityksen asiointitili hankitaan itsensisena kokonaisuutena.
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Asiointitilin kayttoonottoaikatauluun vaikuttaa keskeisesti itse Asiointitilin toteuttamisen
ohella siihen liitettavien asiointipalveluiden liitos- ja muutostyét. Tamé edellyttaa
asiointipalveluista vastaavien viranomaisten vahvaa sitoutumista seka littdmisen
priorisointia. Liittdmisen priorisoinnissa lahtdkohtana tulee olla, ettd Asiointitili kattaa
mahdollisimman nopeasti yrityksen toimialasta ja koosta rippumattomat sahkaistetyt
asiointipalvelut. Kaytdnndssd kattavan palveluvalikoiman toteuttaminen osaksi
Asiointitilia lyhyelld aikajanteelld voi kuitenkin muodostua tarvittavien resurssien ja
investointien kannalta liian haasteelliseksi. Vaiheittainen palveluiden liittiminen ja
palveluiden kohdentaminen asiakassegmenttien mukaan on todennakdisesti hallitumpi
etenemismalli.

Asiointitilin ja siihen ensi vaiheessa liitettyjen asiointipalveluiden kéayttéonottovaimius
voidaan molemmissa vaihtoehdoissa saavuttaa aikaisintaan vuoden 2012 lopussa tai
viimeiselld neljanneksella.

Asiointitilin toteuttamista uushankintana puoltaa erityisesti kilpailutuksen kautta saatava
varmuus ajantasaisesta markkinatarjonnasta ja kustannustasosta. Hankintaprosessin
laatua ja toisaalta varmuutta oikean toteutusvaihtoehdon valinnalle voidaan liséksi
parantaa ns. tietopyynt6 (Request for Information, RFI)- menettelyn avulla. Virallinen
tietopyynts- menettely ei vield edellyta virallisen hankintaprosessin kéynnistamista.

Tarkastelun perusteella ehdotuksena on, ettd Asiointitilin toteutus tehdaan
uushankintana.

Hankintavaiheen valmistelua varten esitetdan, ettd Tyo- ja elinkeinoministerion tulee
asettaa projektiryhma, joka vastaa hankinnan valmistelusta ja lapiviennista. Lisdksi
Tyo- ja elinkeinoministerié asettaa hankintavaiheen lépivienti& varten ohjausryhman,
johon yrityksen kannalta keskeisistd asiointipalveluista vastaavat viranomaiset
nimeévét edustajat.

Seuraavassa kuvassa on esitetty hahmotelma siita, miten Yrityksen asiointitili- palvelu
rakentuu tarkasteltujen toteutusvaihtoehtojen kannaita. Toteutusvaihtoehdoista
rippumatta eteneminen edellyttad valmisteluvaihetta. Valmisteluvaiheen aikaisista
tehtavista vastaa hanketoimisto.

Kuvan hahmotelmassa on esitetty palveluiden priorisointiin ja vaiheistukseen liittyva
vaihe "Palveluroadmap’- nimell4. Taman vaiheen/tehtavén keskeisend tehtavéana on
maarittaa palveluiden liittamisjérjestys ja erityisesti ensimmaisen vaiheen palvelut.
Kuvassa on esitetty ensivaiheen palveluiden liittdminen (Palveluintegraatiot)
tapahtuvaksi rinnan varsinaisen asiointitilin toteutuksen rinnalia.
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Ylatason hahmotelma Asiointitili-palvelun
rakentumisesta
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Kuva 1: Asiointiti- palvelun rakentumisen vaiheistus

2.5 Kustannus-hyétyanalyysi

Yrityksen asiointitilin  toteutuspaatéksen tueksi laadittin  alustava kustannus-
hyétyanalyysi (my6h. KH-analyysi). KH- analyysin perushypoteesina on, etta keskitetty,
yhteiskayttdinen ja suuriin volyymeihin skaalautuva ratkaisu on kustannustehokkaampi
kuin  hajautettu ja mahdollisesti epayhtenginen  ratkaisumalli. Keskitetylle
ratkaisumallille vaihtoehtoisia esimerkiksi hajautukseen perustuvia toteutusskenaarioita
ei ole tarkasteltu, koska ndma eivat mahdollista yrityksen kannalta ns. yhden luukun
periaatetta.

Asiointitilin KH- analyysin tarkastelun aikajanteeksi on valittu 2012-2017. Tarkastelun
lahtokohtana on, etta vuoden 2012 loppuun mennessa Asiointitilin perustoiminnallisuus
ja siihen liitetyt ensivaiheen asiointipalvelut on liitetty osaksi Asiointitilis. Asiointitili on
vuoden 2013 alusta léhtien kayttoonottovalmiudessa ja sitd kayttavien Asiakkaiden
lukumaara on lahtenyt kasvuun.

KH-analyysissé valittua tarkastelun aikajannettd puolustaa myos se, ettd rakenteen
kustannustehokkuuteen liittyvat tekijét jo tehtyjen investointien nakékulmasta ehtivat
paremmin tasoittua.

Vuosien 2013-2017 aikana Asiointitilin toiminnallisuutta parannetaan viela jonkin
verran, mutta p&dpaino kehittamisessd on siihen liitettivissa asiointipalveluissa.
Erityisen voimakkaasti uusia asiointipalveluita litetd4n osaksi Asiointitilia vuosien 2013-
2014 aikana.

KH- analyysissd on edelld olevan perusteella oletettu, ettd Asiointitili kattaisi
mahdollisimman lyhyella aikajénteelld suuren osan yrityksen toimialasta tai muista
yrityksen ominaisuuksista riippumattomat asiointipalvelut. Yrityksen kannalta kynnys
Asiointitilin  kayttoén olisi myés talléin mahdollisimman matala. KH- analyysin
oletuksena on, ettd vuoden 2017 lopussa yrityksen asiointitili olisi kaytéssa 200.000
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yrityksessa ja asiointitilin ofisi fitetty 100 asiointipalvelua. Asioinnin vuotuiseksi
volyymiksi on arvioitu 10 asiointia/yritys.

Volyymitavoitteiden toteutuminen edellyttdd vahvaa keskitettyé ohjausta ja tukea. On
varsin todennakoists, ettd pelkdstddn markkinaohjautuvuuden varaan Asiointitilin
menestysta ei voida perustaa. Kokemukset Kansalaisen asiointitilin osalta tulee tassa
suhteessa hyodyntaa taysméaardisesti. Kaytannossa tamé tarkoittaa keskitettya ja
erillistd rahoitusta, jonka avulla eri viranomaisten asiointipalvelut saadaan liitettya
osaksi Asiointitilia. Muussa tapauksessa volyymien toteutumisen aikajanne voi
muodostua kohtuuttoman pitkéksi ja eri viranomaisten houkutus osaoptimointiin
rinnakkaisten tai korvaavien ratkaisujen muodossa kasvaa. On todettava, etta jo
nykytilassa eri viranomaistahot ovat toteuttaneet Asiointitillle p&allekkaisia tai
rinnakkaisia ratkaisuja.

KH- analyysin perusteella vuotuinen nettos&éstd on vuonna 2017 n. 5 miljoonaa euroa.
Keskitetyn rakenteen tuoma kustannussaésté on luokkaa 400.000 euroa vuodessa.
Viranomaisen saastd sahkoistetystd toimintatavasta on n. 2.8 miljoonaa euroa ja
vastaavasti yrityksille 2.3 miljoonaa euroa vuonna 2017. KH- analyysissé séhkoistetyn
toimintatavan vertailukohtana on kéaytetty verkkolaskutuksesta arvioitua saastéa vain n.
7% verran. Mikali tata osuutta arvioidaan suuremmaksi, niin vuotuinen kokonaisséésto
nousee maksimissaan (100%) n. 3.5 miljoonaan euroon sek& viranomaiselle etta
yrityksille.

Investoinnin takaisinmaksuaika iiman diskonttausta on n. 5 vuotta ja nettonykyarvo n.
20 miljoonaa euroa (4.4% ja 10 vuotta).

KH- analyysissa kaytetyt arviot perustuvat asiantuntija-arvioihin ja kaytettyyn
lahdemateriaaliin. Joissakin kohdin luotettavan arvion selvittdminen edellyttdisi SCM
(Standard Cost Model)- mallin mukaista empiiristd tarkastelua. Kéytettavissa olevan
ajan ja resurssien puitteissa tahan ei kuitenkaan ole ollut mahdollisuutta.

Objektiivisten hybtyjen lisdksi Asiointitilin kdytolla on saavutettavissa asioinnin laatua
parantavia vaikutuksia. Asioinnissa tarvittavien tietojen virheité ja tietojen systtamisen
maaraa voidaan vahentad olemassa olevien tietovarantojen kaytolla. Liséksi Asiakkaan
ja viranomaisen yhteydenottojen maaraa voidaan vahentéé asian kasittelyvaiheisiin ja
etenemiseen liittyvélla tiedottamisella. Viranomaisen asiakaspalvelun resurssit voidaan
ndin kohdentaa paremmin ja tehokkaammin vaativampien asiakastapahtumien
haliintaan.

Alustavan KH- analyysin tulosten perusteella hanketta tulee jatkaa. Jatkossa hanketta
tulisi seurata mittareilla, jotka kuvaavat Asiointitilin kaytdn, palveluiden ja kayttgjien
volyymeja sekd todellisia kustannuksia ja toteutuneita saastdja. KH- analyysia on
tarpeen tarkentaa ja validoida ennen varsinaista toteutuspaatosta. Katevimmin tama
tarkentaminen voidaan tehdd osana lausuntomenettelyd ja mahdollista RFI-
menettelya.

2.6 Tietoturva ja oikeudellinen tarkastelu

Asiointitili siihen liitettyine eri viranomaisten sahkdisten asiointipalveluiden kanssa
muodostaa kokonaisuuden, jonka tulee tayttda erityisesti sahkdisestd asioinnista
voimassa olevan lainsdadannén. Asiointitilin kannalta keskeinen ja tarkastelussa
huomioitu lainsa&dants liittyy seuraaviin lakeihin.
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Laki viranomaisten toiminnan julkisuudesta 621/1999

Henkil6tietolaki 523/1999

Laki séhkoisestd asioinnista viranomaistoiminnassa 13/2003

Laki vahvasta sahkdisesta tunnistamisesta ja sahkaisista allekirjoituksista
617/2009

Tarkastelun perusteella olemassa lainsdadanté luo riittévan pohjan Asiointitilin
toteuttamiselle palveluméarityksen mukaisella tavalla, eika tarvetta uusille saadoksille
ole siten olemassa.

Tyé-ja elinkeinoministeri6lld on nykyisen ministeriéta koskevan asetuksen mukaisesti
rittava toimivalta tarjota Asiointitili-palvelua koko julkishallintoon.

Asiointitili siséltda Asiakkaan kannalta luottamuksellista tietoa, joten Asiointitilin tulee
tayttad  korotetun tietoturvatason vaatimukset. (Ohje tietoturvallisuudesta
valtionhallinnossa annetun asetuksen taytantédnpanosta, VAHTI 2/2010)
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3 Paatosehdotus

Esiselvitysvaiheen tulosten perusteella Yrityksen asiointitilin toteuttamista tulee jatkaa.
Tuloksia tulee tarkentaa erillisen lausuntovaiheen ja muiden raportissa ehdotettujen
lisaselvitysten perusteella.

Tyo- ja elinkeinoministerid vastaa esiselvitykseen liittyvdn lausuntokierroksen
lapiviennista. Saatujen lausuntojen ja muiden selvitysten perusteella Tyo- ja
elinkeinoministerié tekee paatoksen toteutusvaiheen kaynnistéamisesta.

Toteutuspaatoksen valmistelun yhteydessd on ensi arvoisen tarke&ad varmistaa eri
viranomaistahojen sitoutuminen Asiointitilin k&yttéon. Asiointitilin hyédyntamisen ohella
on tirkedd tunnistaa myds asiointipalveluiden ja asiointiprosessien kehittdminen
kokonaisuutena ja mielellddn asiakaslahtoisyyttd sekd@ viranomaistoiminnan
tehokkuutta korostaen.

On todennakoista, ettd edelld kuvatulla laaja-alaisemmalla tarkastelulla séhkoisen
asioinnin avulla saavutettavat hyédyt ovat Asiointitilin tuomia hyétyja merkittdvammét.

Ehdotuksena on, eftd Tyo- ja elinkeinoministerié Asiointitilin omistajana ja
Aluehallinnon tietohallintoyksikkd (AHTi) kokonaisvastuullisena palvelutoimittajana
vastaavat toteutusvaiheen ja jatkuvan palvelutuotannon jarjestdmisesta siten, etté
edustus keskeisimmistd asiointipalveluista vastaavista viranomaisorganisaatioista on
kattava.

Alustavan KH- analyysin tavoiteasetanta on l|ahtokohdiltaan hyvin haasteellinen ja
optimistinen. Tavoitteiden toteutuminen edeliyttéakin vahvaa ohjausta ja myds tukea
mm. rahoituksen muodossa. Yksittdisen viranomaisen kannalta Asiointitili voi olla
lyhyelld aikajénteelld vaikeasti perusteltavissa oleva investointi.

Ehdotuksena on, ettd eri viranomaistahoille tarjotaan keskitettyd tukea asiointitilin
edellyttamiin  litos- ja  muutoskustannuksiin.  Asiointipalveluiden laajempi
kehittamisvastuu on kuitenkin jarkevaa sailyttdd ko. palvelun vastuuviranomaisella.
Alustavan KH- analyysin perusteella keskitetyn rahoituksen tarve vuosien 2012-2014
aikana on yhteensa n. 2-3 miljoonaa euroa.

Asiointitilin toteutusaikataulun osalta ehdotuksena on, ettd Asiointitili siihen ensi
vaiheessa liitettyine asiointipalveluineen on kéaytté6nottovalmiudessa vuoden 2013
alussa.

Asiointitilin ja siihen liitettévien asiointipalveluiden muodostaman kokonaisuuden
toteutukseen osallistuu useita viranomaistahoja ja integroitavien jérjestelmien
toimittajatahoja. Liséksi integroitavien asiointijarjestelmien toteutukset vaihtelevat
todennakoisesti keskendan hyvin paljon.

Ehdotuksena on, eftd Asiointitiliin ensi vaiheessa liitettdvien asiointipalveluiden
yhteydessa tulee panostaa merkittavasti myds asiointipalveluiden liitosprosessin
kehittamiseen. Lisdksi tulee varmistaa, ettd kokonaisvastuullisella palvelutoimittajalla
on riittavat resurssit useiden samanaikaisten liitosprojektien lapivientiin.
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4 Palvelumairitys

4.1 Yleiskuvaus

Yrityksen asiointitililla (my&h. Asiointitili) tarkoitetaan viranomaisen ja yrityksen valista
vuorovaikutteista sahkéisen asioinnin, asiointitapahtumien ja asiointihistorian sahkdists
hallintaa. Asiointitili yhdessa siihen liitettyjen asiointipalveluiden kanssa kattaa
viranomaisten ja Asiakkaan véliseen vuorovaikutteiseen asiointiin littyvien asioiden
vireille panon, tdydennykset, seivitykset, hallinnolliset paatodkset ja tiedoksiannot.

Asiointitili voidaan sahkéisessd asioinnissa rinnastaa yrityksen fyysisen maailman
postilaatikkoihin, joihin viranomaisten paatskset toimitetaan. Asiointitilin asiakkaita ovat
yrityksen perustajahenkilét, toimivat yritykset ja yhteisot (myoh. Asiakas). Asiointitilin
hybdyntajia ovat asiointipalveluista vastaavat viranomaiset (myo6h. Asiointipalvelun
toimittaja).

Asiointitili mahdollistaa Asiakkaalle ja Viranomaiselle keskitetyn ns. yhden luukun
periaatteella toimivan paikan, josta Asiakas I6yta4 asiointeja koskevia dokumentteja,
asian kasittelyyn liittyvia tilatietoja ja viesteja. Viranomaiselle Asiointitili tarjoaa
vastaavasti keskitetyn pisteen, jonne asiointiin liittyvat dokumentit, tilatiedot ja viestit
voidaan toimittaa. Asiointitili tarjoaa nikyman eri asiointien késittelyhistoriaan ja
asiointiin liittyviin tapahtumiin.

Asiointitili toimii siihen Iiitetyille asiointipalveluille tukipalveluna, joka mahdollistaa
asiakkaalle yhtendisen nakyman ja tyokalun asiointeihin. Viranomaisen sdhkoistetty
asiointipaivelu voi toimittaa tietoturvailisesti Asiointitiliile asian kasittelyyn liittyvat
paatokset, tdydennyspyynnét ja dokumentit kokonaan s&hkdisessd muodossa.
Tavoitteena on, ettd julkiset Asiakkaille tarjottavat viranomaisten asiointipalvelut
liteta&n mahdollisimman nopeasti ja kattavasti osaksi Asiointitilia.

Asiakkaalle Asiointitili toimii osana Yrityssuomi.fi-verkkopalvelua. N&in Asiointitili ja
muut Yrityssuomi-verkkopalvelun palvelukonseptin palvelut saadaan nayttdméaan
kéyttdjdn kannalta hyvin yhteentoimivilta kokonaisuuksilta ja siten mahdollistamaan
hyvé kéyttéjakokemus sek3 kaytettavyys.

Asiointitilid voidaan hy6dynt4sd myds muissa verkkopalveluissa Asiointitilin tarjoamien
integraatiorajapintojen avulla.

Asiakas sitoutuu  Asiointitilin  kayttdonottaessaan  noudattamaan  Asiointitilin
kayttéehtoja.

Yksittdisen Asiakkaan Asiointitilia ei voi kayttas, eika sielld olevia paatoksid nae
kukaan muu kuin Asiakkaan valtuuttamat tahot. Asiointitili ei tarjoa yksittaiselle
viranomaiselle koottua nakymaa Asiakkaan ja eri viranomaisten vilisiin asiointeihin.

Asiointitilin kautta ja Asiakkaan suostumuksella viranomaiset voivat toimittaa seka
tavallista etta todisteellista séhkoist4 tiedoksiantoa edellyttavat paatokset Asiakkaille.

Asiakkaat kirjautuvat Asiointitilin  yleisesti hyvéksytyilld vahvan tunnistuksen
menetelmilld, kuten VETUMA-palvelun avulla, KATSO-palvelun avulla, sirullisella
henkil6kortilla tai muulla tulevaisuudessa kayttoon otettavalla tunnistustavalla.
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Kayttajan identiteetin ja identiteettiin liittyvien roolien avulla asiointipalvelun tulee
maarittaa kayttajalle oikeutetut toiminnot asiointipalvelussa ja siten varmistua niiden
oikeudellisesta patevyydesta.

Asiointitilin kayttd perustuu vapaaehtoisuuteen seké Asiakkaan etta viranomaisten
osalta.

Seuraavassa kuvassa on esitetty karkean tason hahmotelma Asiointitilin
asemoitumisesta asiakkaan ja viranomaisen kanssakdymisessa.

Asiakas

Asiakkaalle koostettu ja yhtenainen nakyma kaynnissa

Wi‘ yttaja oleviin asiointeihin

Asiointitili

Asiointi A
«Sisaltaa 7 vaihetta
*Menossaon vaihe 2

Asiointi B
+Sisaltaa 4 vaihetta
*Menossaon vaihe 3

Viranomainen Viranomaisille yhtenéinen ja yksi paikka tuottaa

asiointeihin liittyvaa informaatiota
Tapdhtuma Tapdghtuma

Asiointisovellus A Asiointisovellus B

Kuva 2: Yrityksen asiointitilin asemoituminen Asiakkaan ja viranomaisen kannalta
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4.2 Asiointitilin keskeiset sidosryhmiét ja toiminnot

Seuraavassa kuvassa on hahmotettu Asiointitiliin liittyvat keskeiset sidosryhmét roolien
muodossa ja rooleihin littyvat paatoiminnot.  Yksittdinen organisaatio voi toimia
useassa alla kuvatuista rooleista.

[ e
|

' Toiminto-arkkitehtuuri

Asiakkaan
valtuuttama
Henkilo/Yritys o<

- 3,(_ - Wi Asiakastuki
" TP Kavttdja .
D ;l',g ”, . b
' # ¢ i

| Toimita

;‘ [Lil'té asiointipalvehj .

| S / , S e

} Vastaanota 4 Omistaa \s\ Raportoi Kokonaisvastuullinen
‘i Asiointipalvelun ’ N palvelutoimittaja
|

! ~
~

toimittaja (s == e .
L Laheta ' Sewraa J L Kehita N
B N
- ’ & p \\
g i Palvelun omistaja N
Integroi ‘ g

~ Kuva3: Toimintoarkkitehtuurija toimijat

Asiakkaalla tarkoitetaan organisaatiota, joka kayttaa Asiointitilia. Asiakas voi aktivoida
Asiointitilin  kaytt66n usealla eri tavalla, hallita Asiointitiliin littyvida asetuksia,
kayttooikeuksia, suostumuksia jne. Lisdksi Asiakas voi integroida Asiointitilin omaan
tietotekniseen ymparisté6n Asiointitilin tarjoamien rajapintojen avulla. Kappaleessa 5
on kuvattu Asiointitilin elinkaari Asiakkaan kannalta.

Asiakkaan valtuuttamalla tarkoitetaan yrityksen ulkopuolista tahoa, jolle yritys antaa
valtuuden Asiointitilin kayttoon Asiakkaan edustajana. Asiakkaan valtuuttama taho voi
olla yritys tai yksittdinen henkilo. Kaytdnnén esimerkki Asiakkaan valtuuttamasta on
tilitoimisto.

Asiointipalvelun toimittaja on organisaatio, joka on littdnyt asiointisovelluksen
Asiointitiliin.  Kappaleessa X on kuvattu tarkemmin asiointisovelluksen liittiminen

Asiointitiliin. Kaytdnnossa asiointipalvelun toimittaja on viranomaistaho, jonka vastuulle
asiointiin liittyva viranomaistoiminta on méaaratty.

Kokonaisvastuullinen palvelutoimittaja_on organisaatio, joka toimittaa Asiointitilin
Asiakkaille, raportoi  Asiointitilin  kaytosta, palvelutasosta sekd  osallistuu
Asiointipalveluiden toimittajan kanssa asiointisovellusten liittimiseen Asiointitiliin.
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Kokonaisvastuullinen  palvelutoimittaja  solmii  palvelusopimuksen  Asiointitilin
toimittamisesta Asiointitilin omistajan kanssa.

Asiointitilin_omistaja_on organisaatio, joka omistaa Asiointitilin. Palvelun omistaja
seuraa, kehittda ja tarjoaa Asiointitilia Asiakkaille ja Asiointipalveluiden toimittajille.
Kaytannossa Asiointitilin omistaja voisi olla esimerkiksi Tyd-ja elinkeinoministerid.

Asiakastuki on taho, joka tukee Asiakasta Asiointitilin kdytdssad, auttaa ja neuvoo
ongelmatilanteissa. Asiointipalvelun toimittaja littdéd omat tukipalvelunsa osaksi
Asiakastukea asiointipalvelun liittdmisen yhteydessd. Asiakastuki toimii Asiakkaan
kannalta ns. keskitettynd yhteydenottopisteena.

4.3 Asiointitili Asiakkaan kannalta

Asiointitilin kdyttd perustuu vapaaehtoisuuteen niin Asiakkaan kuin viranomaisenkin
kannalta. Asiointitilin kayttdonotto ja kayttd eivat lahtokohtaisesti edellyta Asiakkaalta
merkittavia koulutus- tai investointimenoja. Asiointitilin kaytolle
vihimmaisvaatimuksena on internet- yhteydella varustettu tietokone ja henkilon
tunnistamiseen soveltuvien tunnistuspalveluiden kéyttéoikeus.

Asiointitilin elinkaari muodostuu seuraavista tapahtumista ja vaiheista:

e Aktivointi

e Asiointi (k&yttd)
e Passivointi

e Lopettaminen

Kuvassa 5 on hahmotettu Asiointitilin elinkaaren vaiheita ja tapahtumia Asiakkaan
kannalta. On syyts korostaa, ettd kuvassa esitetty Asiointitilin ja Asiakkaan toiminnan
vilinen yhteys on varsin karkealla tasolla.
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Kuva 4: Asiointitilin elinkaari

Seuraavissa kappaleissa on kuvattu asiointitilin elinkaaren vaiheita tarkemmin
menematta kuitenkaan yksityiskohtaiselle tasolle. Asiointitilin jatkotydssa nama vaiheet
edellyttavat tarkempaa kuvaamista.

4.3.1 Asiointitilin aktivointi

Asiointitili voidaan aktivoida perustettavan yrityksen, yrityksen tai yhteisén kayttoon
seuraavilla tavoilla.

* Yritys, yhteis6 tai muu organisaatio, joka on KATSO-palvelun kayttsja, ottaa

Asiointitilin kayttéonsa aktivoimalla palvelun Yrityssuomi.fi verkkopalvelussa.
YTJ SA yrityksen sahkoinen perustamisprosessi (kdyttdénotto vuonna 2012)
luo automaattisesti kaikille uusille rekistersitéville yritykselle sekd KATSO-
tunnisteet etta Asiointitilin. Mikali perustettavalla yritykselld on jo kaytossa ns.
perustajan asiointitili, niin se voidaan muuttaa yrityksen asiointitiliksi. N&in
esimerkiksi perustamisvaiheessa perustajan asiointitililla olevat tapahtumat ja
asioinnit siirtyvat suoraan rekistersitavan yrityksen asiointitilille.

Perustettavalle yritykselle voidaan aktivoida Asiointitili, joka vastaa
toiminnallisuudeltaan toimivan yrityksen asiointitilia. Perustajan asiointitili
aktivoidaan verkkopankkitunnuksilla. Perustajan asiointitilia voi kayttaa niissa
viranomaisten asioinneissa, jotka tulee tai voidaan tehda ennen yrityksen
virallista perustamista. Perustajan asiointitililld on valmiina toiminto, jolla
voidaan kaynnistaa YTJ SA- sdhkoinen perustamisprosessi.
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e Asiointipalvelu/Asiointisovellus voi aktivoida ja perustaa Asiakkaalle Asiointitilin
asioinnin yhteydessa. Tama tapahtuu Asiointitilin sovelluksille tarjoaman
aktivointirajapinnan tai Yrityssuomi.fi- palvelun kautta. Asiointitilanteessa
Asiakkaalle esitellaan Asiointitili, siihen liittyvat palvelut ja kayttéehdot. Mikali
Asiakas suostuu ottamaan Asiointitilin k&yttéonsé, niin aktivointi voidaan tehda
valittémasti.

Toimiva yritys tai yhteiso voi ottaa Asiointitilin kaytt6onsa aktivoimalla palvelun
Yrityssuomi.fi- verkkopalvelussa. Aktivointi tapahtuu KATSO- tunnisteella. Yrityksen
KATSO-tunnisteen  eli  paakayttidjyyden saa  kayttoonsa  henkils, jolla
kaupparekisteriotteen mukaan on oikeus toimia yrityksen puolesta
(nimenkirjoitusoikeus).  Aktivoinnin  jalkeen  paakayttaja voi luoda uusia
kayttajatunnuksia yrityksen muille kayttéjille tarpeen mukaan.

Toimivan yrityksen tai yhteisén aktivoidulle Asiointitilille kirjaudutaan kayttden joko
KATSO- tunnistautumista tai tunnistus.fi palvelua. Riippumatta kirjautumistavasta
kayttdgjan  rooli- ja  valtuustiedot haetaan KATSO-palvelusta.  Yrityksen
perustamisvaiheessa mahdollisesti tehdyt asioinnit ovat lahtokohtaisesti vain sen
henkildn tarkasteltavissa, joka asioinnit on kaynnistéanyt.

Yrityksen perustaja kirjautuu Asiointitilille verkkopankkitunnuksilla. Asiointitililla olevat
asioinnit ovat vain kirjautuneen henkilon tarkasteltavissa. Lisdksi tarjolla olevat
Asiointipalvelut liittyvat erityisesti yrityksen perustamiseen.

Aktivoinnin yhteydessa Asiakas hyvaksyy Asiointitiliin liittyvat kayttéehdot.

Seuraavassa kuvassa on esitetty Asiointitilin aktivoinnin eri vaihtoehtoja.

Asiointitilin aktivointivaihtoehdot
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Kuva 5: Asiointitilin aktivointivaintoehdot
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4.3.2 Asiointitilin toiminnallisuus

Asiointitili  tarjoaa Asiakkaalle koostetun ja kattavan nakyman Asiakkaan
viranomaisasiointiin Asiointitiliin litettyjen asiointipaiveluiden osalta. Asiakas nikee eri
asiointien tilatiedot ja voi porautua asiointikohtaisesti asioinnin siséltéon, eri vaiheisiin
ja niihin liittyviin dokumentteihin.

Asiointitili varastoi asiointiin liittyvét dokumentit tietovarastoon. Asiakas voi siirtaa
tietovarastosta asiointia koskevia dokumentteja yksittdin tai asiointikokonaisuuksina
omaan tietotekniseen ympiristéonss. Asiointitilin tietovarastoon tarjotaan tekninen
palvelurajapinta, jonka avulla Asiakas voi integroida  Asiointitilin  omiin
tietojérjestelmiinsa.

Vaikka Asiointitili tarjoaa asiointien varastoinnin, se ei poista Asiakkaan ja
viranomaisen lakisaateista asiakirjojen arkistointivelvollisuutta. Varastointiratkaisun
keskeisend  ominaisuutena on  helpottaa  Asiakkaan asiointiin liittyvien
paatdsasiakirjojen séilyttamistd ja viranomaiselle niiden toimittamista asiakkaille.
Asiointitilin tietovarastossa olevien asiakirjakopioiden séilytysaika ja poistoperiaatteet
madritelldan erikseen.

Asiointitili muistuttaa Asiakasta niistd Asiointitilin asiointitapahtumista, joiden
varastoinnin méardaika on umpeutumassa. Lis#ksi Asiointitilin Ohje-toiminto ohjeistaa
asiakirjojen siirron Asiakkaan tietotekniseen ymparistoén ja asiakirjojen tulostamisen.

Asiointitiliin liitetyt asiointipalvelut tuottavat tapahtumatietoa Asiointitilille. Tilitapahtumat
yksiloidaan yksikésitteiselld tunnuksella, jota viranomaisten asiointisovellukset ja
taustajarjestelmat kayttavat kohdentaessaan tapahtumia ko. asiaan littyen. Esimerkiksi
viranomaisen asiankasittelyjérjestelms voi automaattisesti lahettsa tilatietopaivityksen
Asiointitilille. '

Mikéli Asiakas aktivoi tai passivoi Asiointitiin kesken asian kasittelyn, niin
tilitapahtumien toimittaminen alkaa tai paattyy vastaavalla hetkelld. Asiointitilille ei
tuoteta tilitapahtumia takautuvasti. Asiointitili tarjoaa siihen liitetyille asiointipalveluille
rajapinnan, jonka avulla viranomaisen asiointipalvelut voivat tehds pastoksen
tilitapahtumien ohjauksesta joko Asiointitilille tai muuhun vaihtoehtoiseen kanavaan.

Asiakas voi tallentaa Asiointitilin tavoitettavuustietonsa. Asiakas vastaa itse omien
tavoitettavuustietojensa  ajantasaisuudesta. Tavoitettavuustietojen  perusteella
Asiakkaalle toimitetaan herateviesti niista tilitapahtumista, joista Asiakas on sallinut
herédteviestien |&dhetyksen. Herateviesti ei tietosuojasyistd sisalla tietoa varsinaisesta
asian siséllosta, ainoastaan kehotteen kirjautua Asiointitiliin.

Asiointitililla nékyvat asioinnin vaiheet voivat vaihdella asiointikohtaisesti. Asiakkaalle
eri vaiheiden esittdminen antaa lissinformaatiota asian etenemisestd. Eri vaiheiden
ajallisen riippuvuuden ja vaiheiden kestojen esittdminen vahentis Asiakkaan
epétietoisuutta asian etenemisestd sekd turhaa yhteydenpitoa viranomaiseen.
Asiointikohtainen vaiheistus mé&adritelladn viranomaisen toimesta siina yhteydessa, kun
asiointipalvelu liitetdan Asiointitiliin. Esimerkkeja asiointikohtaisista vaiheista ovat
seuraavat: "Vastaanotettu”, "Kasittelyssa”, "Kuitattu vastaanotetuksi’, "Rauennut”,
"Kasittely paattynyt”, "Maksettu” ja "Paatos annettu tiedoksi”. Lisaksi em. vaiheisiin VoI
siséltya useita tilitapahtumia esimerkiksi selvityspyyntdjen ja selvitysten muodossa.
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Tieto viranomaisten tekemista paatoksistd voidaan toimittaa Asiointitilille paperipostin
sijaan. Asiointitilille voidaan toimittaa seka tavallista tiedoksiantoa ettad todisteellista
tiedoksiantoa edellyttavat paatokset. Molemmissa tapauksissa Asiakkaalta edellytetdan
suostumusta sahkoiseen tiedoksiantoon. Todisteellisessa tiedoksiannossa Asiakkaalta
edellytetasn lisaksi vahvaa tunnistautumista Asiointitilille seka todisteellista
tiedoksiannon  vastaanottokuittausta.  Asiointitili  tarjoaa vastaanottokuittauksen
edellyttdméan toiminnon ja vastaanottokuittauksesta muodostuu uusi tilitapahtuma.

Asiointitili tarjoaa toiminnon, jolla tilitapahtumaan liittyvia viesteja voidaan valittaa
Asiakkaan ja viranomaisen valilla. Esimerkiksi viranomaisen selvityspyyntéon, joka
nakyy Asiointitililla yhtena tapahtumana, voidaan suoraan vastata ko. tilitapahtuman
kautta. Viestiin voidaan liittaa sahkoisia asiakirjoja litetiedostoina vastaavalla tavalla
kuin sahkodpostiohjelmistolla. Asiointitili luo viesteista lahettamisen yhteydessa uuden
tilitapahtuman ko. asioinnin yhteyteen. Vastaavasti viranomainen voi vastata
Asiakkaalta tulleeseen viestiin Asiointitilin ko. toiminnallisuudella ja viranomaisen
vastauksesta muodostuu tilitapahtuma Asiakkaan Asiointitilille. Viestinnan tekninen
rajapinta ja kaytettavat protokollat ovat tietoturvan kannalta luotettavia.

Asiointitilin  litetty  asiointipalvelu ei lahtokohtaisesti edellyta Asiakkaalta
tunnistautumista, vaan periaatteena on  kertakirjautuminen  Asiointitilin ja
asiointipalvelun valilla.

Alla olevassa kuvassa on hahmotelmaa siitd, miten Asiakas voi porautua
asiointikohtaisesti tilitapahtumaan. Kuvan esimerkissa Asiointitili on integroitu osaksi
Yrityksen verkkotoimistoa.

— I = — — —

& YRITYS-SUOMI

Verkkotomisto m Tehtavat Tyontekijat Yrityksen tiedot euvott) |

Kaikki asioinnit |

Vimersimmat vestt ~——

% Asiointien tia ‘
|
Asiointisovelius Tila Vimeisin tapshtuma
o Loms-avustus . 26920172 Asioinnin vaihe
B D, raafisesti
@ : 892011704 g
=l \
D) Yaimste \\\ 192011702 A
- ¥riyksen perustarminen Paatos an joksi 1582011649
. T, \
fimeisin
Aostebus B . 2 Loma avstus \ Loma-avustus [ 2
= g bl “:*‘ VASTAANOTETTU > KASITTELYSSA » PAATOS ANNETTY TEDOKS! » MAKSETTY ) ) ) |
& —— _Linkki asiointisovellukseen |
i /7 ‘\\ _,/‘-‘"u
9 Asiaa ksintelovs jareste ——s
5 g .

Asiointsovedus Ade Paviys
5 Loma-avustus <oma-rvstaranomancncom>  LsStetopyyeln: Pyydimme isdteina sheasts. $901 TN

Loma-avustus <OmS-ethsGiranonanen cOm  Hakemus (astaances

Vameisin dokumentasto

———— Liitedokumentteja |

DoKgTT

D lomaavusie

O Ut Lienmntaswinteine

Kuva 6: Porautuminen asiointeihin
Seuraavassa kuvassa on hahmotelmaa siitd, miten Asiointitilille tulleeseen

selvityspyyntoon Asiakas voi vastata suoraan. Selvityspyyntd ja selvitys nakyvat
molemmat omina tilitapahtumina Asiointitililla.
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4.3.3 Asiointitilin passivointi

Asiakkaan Asiointitili sisaltaa toiminnon, jonka avulla Asiakas voi passivoida Asiointitilin
kayton joko valiaikaisesti tai pysyvasti. Jalkimmaisessa tapauksessa Asiointitilin
passivointi merkitsee Asiointitilin k&ytén lopettamista. Asiointitilin passivoinnista
kirjataan tilitapahtuma Asiointitilille. Tieto passivoidusta Asiointitilista valittyy
automaattisesti eri viranomaisten asiointipalveluiden kayttoon. Passivointeja koskevien
tietojen vélitystavasta viranomaisille sovitaan viranomaisen littdessa
asiointipalveluitaan osaksi Asiointitilia.

Asiakas voi kéayttdaad Asiointitilia passivoinnin jilkeen rajoitetusti. Passivoidulle
Asiointitilille ei kuitenkaan tule uusia tilitapahtumia eika olemassa oleviin tilitapahtumiin
voi esimerkiksi jattaa selvityksia, viesteja tms. Olemassa olevia tilitapahtumia voidaan
lukea ja tallentaa esimerkiksi Asiakkaan tietotekniseen ympdristéon seka ottaa
tilitapahtumista ja niiden liitteistd paperitulosteita.

Asiakkaan aloitteesta passivoitu Asiointitili on Asiakkaan kaytettavissa toistaiseksi,
mutta enintddn kuusi kuukautta. M&ardajan umpeutumisesta ilmoitetaan erikseen
Asiakkaalle. Mikali Asiakas ei aktivoi passivoitua Asiointitilia ennen madaraajan
umpeutumista, niin Asiointitilin passivointi muuttuu pysyvaksi.

Pysyvésti passivoitu Asiakkaan Asiointitili poistetaan kuuden (6) kuukauden kuluttua
siitd, kun Asiointitili on passivoitu pysyvasti. Asiakkaan Asiointitilin poistaminen
tapahtuu keskitetysti kokonaisvastuullisen palvelutoimittajan hallintatoimenpiteiden
yhteydessa.
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Asiakkaan Asiointitilin voi passivoida vain ne Asiakkaan henkil6t, joilla on toiminnon
edellyttdma kayttdoikeus.

Asiakkaan Asiointitili voidaan passivoida myés keskitetysti kdytén seurannan tuloksena
tai vuosittain esimerkiksi kaupparekisteri tms. perustietovarannon tietojen perusteella.

Keskitetysti passivoitu Asiakkaan Asiointitili ja sen sisaltamat tiedot poistetaan ja
havitetdan tietoturvallisin menetelmin.

4.4 Asiointitili viranomaisen kannalta

Asiointitili on viranomaisen sahkoistetyn asiointipalvelun kannalta yhteiskaytt6inen
tukipalvelu, joten viranomaisten ei valttamattd tarvitse toteuttaa vastaavaa
toiminnallisuutta omiin asiointisovelluksiinsa. Asiointitili tarjoaa viranomaiselle ja
asianosaiselle  voimassa olevan  lainsdadannon  nakokulmasta  riittdvan
toiminnallisuuden s#hkoisten asiakirjojen ja asiointitapahtumien vélitykseen ja
kirjaamiseen.

Viranomaisen asiointipalvelun liittdminen Asiointitilin ei poista viranomaiselta
asiointipalveluunsa liittyv&a viranomaisvastuuta. Asiointitiliin littyessaan viranomainen
sitoutuu noudattamaan  Asiointitilin  omistajan  méaérittelemia  liittymisehtoja.
Liittymisehdot méaérittelevat niin Asiointitilin omistajan kuin viranomaisen velvollisuudet
ja vastuut Asiointitilin osalta.

Asiointitili tarjoaa monipuoliset palvelurajapinnat, joiden avulla Asiointitilin sisaltoéd ja
toiminnallisuutta voidaan integroida osaksi eri verkkopalveluita. Asiakkaalle Asiointitili
tarjotaan osana Yrityssuomi.fi- verkkopalvelussa olevaa Yrityksen verkkotoimistoa tai
osana vyksittdisen viranomaisen verkkopalvelua. Osana Yrityksen verkkotoimistoa
Asiakkaalle tarjotaan kattava nakymé kaikkiin eri viranomaisten Asiointitiliin liitettyihin
asiointeihin.

Asiointipalvelut liitetd&n hyddyntdméaan Asiointitilia erillisen prosessin tuloksena.
Asiointitiliin liitetyt asiointipalvelut julkaistaan palveluhakemistossa.
Palveluhakemistoa voidaan hyodyntaa sen tarjoamien palvelurajapintojen avulla
vapaasti eri verkkopalveluissa. On huomattava, etta asiointipalvelun julkaiseminen
palveluhakemistossa ei vield tarkoita sitd, ettd Asiointitilin Asiakkaat ovat velvollisia
hoitamaan asiointinsa ko. asiointipalvelun avulla. Asiakas voi paattaa
asiointipalvelukohtaisesti kaytetaanko Asiointitilié asioinnissa vai ei.

Viranomaiselle voidaan tarjota  Asiointitili- palvelun  omistajan  toimesta
asiointipalveluiden kehitykseen tukea. Tuki tarkoittaa tassa tapauksessa esimerkiksi
yhteiskayttoisia ohjelmistoja, komponentteja, kehittamisvalineitd tms. joiden avulla
viranomainen voi tuottaa helposti ja nopeasti Asiointitilin  integroidun
asiointisovelluksen.

Seuraavassa kuvassa on hahmotettu yleisella tasolla Asiointitilin asemoitumista
viranomaisen ja asiakkaan vélila. Kuvassa on esitetty Asiakkaan kannaita
monipuolisempi tilanne, jossa Asiakas on valtuuttanut esimerkiksi tilitoimiston
hoitamaan osaa viranomaisvelvoitteista. Nykytilassa rooli- ja valtuuspalvelun
toiminnallisuudessa hyédynnetéan Verohallinnon KATSO-palvelua.
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Kuva 8: Asiointitilin asemoituminen

4.4.1 Asiointitilin ja asiointipalveluiden integrointi

Viranomaisen kannalta voidaan tunnistaa ainakin kaksi tasoa, jolla viranomaisen
vastuulla olevat asiointipalvelut on liitetty osaksi Asiointitilia. Tasoja ovat seuraavat;

e Sovellusintegraatio ja
e Kayttoliittymaintegraatio

Sovellusintegraation tilanteessa viranomainen on littdnyt asiointisovelluksen osaksi
Asiointitilia. Asiointisovelluksen kuvaus I6ytyy palveluluettelosta ja sen kaynnistykseen
tarvittava linkki on julkaistu esimerkiksi Yrityksen verkkotoimistossa, Yrityssuomi.fi-
verkkopalvelussa tai viranomaisen omilla verkkosivuilla. Asiointisovellus vastaa
osaltaan asiankasittelystd viranomaisen taustajarjestelmien kanssa ja tarvittavista
tilitapahtumista Asiointitilille.

Asiointisovellus hyédyntaa tarvittaessa rooli-ja valtuuspalvelua, jonka avulla
asiointisovellus voi selvittda onko kayttajalla riittavat oikeudet kayttaa asiointisovellusta.
Kaynnistyva viranomaisen asiointisovellus on integroitu viranomaisen
asiankasittelyjarjestelmiin. Asiointisovellus tai asiankasittelyjarjestelmat hyddyntavat
Asiointitilin ~ tarjoamia  palvelurajapintoja  esimerkiksi asiankasittelyn  aikaisten
tapahtumien kirjaamisessa Asiointitilille.

Viranomainen voi liittyad Asiointitilin myds ns. kayttéliittymaintegraation kautta.
Kaytannossa tama tarkoittaa sits, ettd Asiakas voi kaynnistédd asian vireillepanon
séhkoisesti Asiointitilin kayttéliittyman toiminnolla.
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Asiakas luo Asiointitilille uuden viranomaisen antaman luokituksen mukaisen
tilitapahtuman ja liitts& siihen esimerkiksi valmiiksi taytetyn viranomaisen sahkdoisen
lomakkeen. Vastuuviranomaiselle asia etenee esimerkiksi séhkopostiviesting kirjaamon
kautta. Kirjaamo kirjaa asian viranomaisen asiankésittelyjérjestelmiin ja iimoittaa
Asiointitilin tarjoaman kayttéliittymén kautta séhkdisen asiakirjan vastaanottamisesta ja
asian vireilletulosta.

Kasittelyn aikana mahdolliset vélipaatokset, taydennykset jne. hallitaan muiden
kanavien kautta, eikd naista kirjata tilitapahtumia Asiointitilille. Mahdollisuuksien
mukaan Asiointitilin  kayttolittymaa voidaan hybdyntdd myds em. tapauksissa.
Lopullinen paatés asiasta voidaan toimittaa tarvittaessa jélleen Asiointitilille.

Viranomaiselle tarjotaan kayttélittyma Asiointitilin sekd sovellustason etta
kayttélittymatason integraatioiden yhteydessa.

Edellisten integraatiotasojen lisaksi on tunnistettavissa nykyinen toimintamalli, jossa
asiankasittelylld Asiakkaan ja viranomaisen valilld ei ole mitdan kytkentaa Asiointitifiin.
Kaytannossad tama vaihtoehto tulee sdilyttéa vield pitkdan myds sellaisten
asiointipalveluiden osalta, jotka on liitetty osaksi Asiointitilia.

4.4.2 Asiointitilin tapahtumarakenne

Asiointitili tarjoaa tilitapahtumarakenteen, joka perustuu voimassa olevaan
lainsaadantson. Tilitapahtumat voidaan luokitella ja kirjata todisteellisesti Asiointitilille
asioinnin elinkaaren aikana. Seuraavassa on esitetty voimassa olevan lainsdadanndn
nakokulmasta laadittu tapahtumatyypitys, jota Asiointitili Iahtokohtaisesti hyddyntaa.

1. Lahetetty (Lahetetty todisteellisesti viranomaiselle)

2. Vastaanotettu (Vastaanottamisesta ilmoittaminen ei vaikuta asian kasittelyn
edellytyksiin, joista sdadetaan erikseen. Eli kyse ei siis viela ole vireilletulosta)

3. Vireilletulo ( Viranomaisen vahvistama ajankohta, jolloin asia on tullut vireille)

4, Kasittelyssa (Voi siséltdd viranomaisen itse maarittamia tapahtumia
kasittelyvaiheiden mukaisesti)

5. Viranomaisen selvityspyyntd ldhetetty (Jos selvityspyyntoon littyy maardaika
selvityksen toimittamiselle)

6. Viranomaisen selvityspyyntd vastaanotettu (Todisteellinen hetki, jolloin

viranomainen voi katsoa selvityspyynnon toimitetuksi (tiedoksiannetuksi)

Asianosaisen selvitys lhetetty (vastaava kuin kohdassa 1.)

Asianosaisen selvitys vastaanotettu (Vastaava kuin kohdassa 2)

Tiedoksianto l4hetetty (Viranomaisen paatokseen liittyvé tiedoksianto)

0. Tiedoksianto vastaanotettu (Kuten kohdassa 6 sisdltden todisteellisen

tiedoksiannon vastaanottokuittauksen)

S ©®N

Asiointikohtaisesti yllamainittuja tapahtumatyyppej& voi esiintya tilitapahtumina
Asiointitililla. Tapahtumarakennetta voidaan sovittaa asiointipalvelun tarpeiden
mukaisesti hyvin joustavasti. Asiointipalvelussa kéytettévé tapahtumarakenne kuvataan
asiointipalvelun liitosprosessin yhteydessa. Esimerkiksi asiointisovelius voisi ldhettaa
Kasittelyssd- tyypin tapahtuman tilille ja tarkentaa tapahtuman otsikoinnissa
"K4sittelyssd pp.kk.vv pidettavassa lautakunnan kokouksessa”.
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Se miten eri tapahtumatyypit eroavat rakenteeltaan toisistaan tarkentuu Asiointitilin
Jatkotyon puitteissa. Sahkéinen viesti asianosaiselle tai asianosaiselta viranomaiselle
on lain kannalta kaikkea edelld kuvattuja. Selvityspyynt6 voi olla pelkka viesti tai viesti
ja litedokumentit.

Edelléd oleviin tapahtumiin liittyy aikaleimapalvelu, jolta tapahtumakirjaukset saavat
kiistattomasti "leiman” maaraaikojen seurantaa varten. Asiointitili hyddyntda ulkoista
aikaleimapalvelua, jonka kiistattomuus on todennettu erikseen.

4.5 Viranomaisen liittyminen Asiointitiliin

Viranomaisen  asiointipalvelun liittAminen  Asiointitilin kayttajaksi  tapahtuu
padpirteissédn seuraavan prosessin mukaisesti.

e Asiointipalvelun kuvaaminen maaramuotoisella tavalla

e Asiointipalvelun tekninen liittiminen osaksi Asiointitilig ja palveluhakemistoa

 Asiointipalvelun toiminnallinen liittdminen (esimerkiksi tukipalveluiden
integraatio viranomaisen ja Asiointitilin SPOC:n valilia)

* Asiointipalvelun testaaminen testiymparistossa

e Asiointipalvelun siirto tuotantoon

Kokonaisvastuullisen palvelutoimittajan tehtsva on varmistaa, ettd edelld kuvattu
prosessi voidaan toteuttaa laadukkaasti ja ennakoidusti. Littymisen prosessi tuleekin
vakioida ja sitd tulee systemaattisesti kehittda jatkuvan parantamisen periaatteen
mukaisella tavalla.

Vakioitu ja tehdasmainen toimintamalli on erityisen tarked kehittdmisen kohde ja
perusedeilytys useiden samanaikaisten liittymisprosessien laadukkaalle hallinnalle
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4.6 Arkkitehtuuri

Seuraavissa kappeleissa on esitetty loogisen tason sovellusarkkitehtuuri Asiointitilin ja
siihen liittyvien osakokonaisuuksien kannalta. Tarkastelu on tehty yleiselld tasolla.
Lahtokohtana on, etta valittava toteutusarkkitehtuuri noudattaa ICT- toimialalla laajasti
vakiintuneita kaytantsja ja suosituksia. Keskeisimpand naista ovat avoimen
lahdekoodin periaatteet ja julkishallinnossa sovellettavat ohjeistukset ja suositukset.

Lisaksi toteutuksen yhteydessa tulee hyodyntaa julkishallinnossa olemassa olevia
ratkaisuja. Esimerkkin& naist4 ovat integraatioon ja tunnistamiseen liittyvat palvelut.

4.6.1 Paakomponentit

Asiointitilin kehitys edellyttdd komponentteja julkishallinnon yhteiseen kayttoon seka
integrointityéta kuhunkin palveluun, joka integroidaan asiointitilin kanssa. Asiointitiliin
liittyvien padkomponenttien sijoittuminen nakyy kuvassa 9.

| sADe-Yrityksen asiointitili-Esiselvitys-Komponentit v0.6 13.12.2011 ’7 | toteutus/kehitys SADe- olemassaoleva
ohjelmassa tai siihen liittyen jarjestelma
Tunnisteet ja kayttooikeudet ‘ Sijainti voi olla my®s Yritys-Suomi. %

e = \

% tunnistautuminenEJ Troolit ja valtuutuks - Katso é] |

‘ <<palvelu>> <<palvelu>> <<palvelu>> ‘

[ e Yo 5 .
| |

Yritys-Suomi

{ Tukipalvelu-tvy Portaali
[ Asiointitii | . e e S e
P mm gy

asiointitili %_] heritteet @ asiointitili E

<<palvelu>> <<palvelu>> <<sovellus>>

: . T v
ﬁ_zj yhteistiedot E (,fpalveluhakemistég:] : ( valtuutus 75:,]

<<palvelu>> <<palvelu>> 5 <<sovellus>>

i |
Palvelun omistaja

= ["Asiointitilin minimitoimin-| .

Asiointiliittymat (1)== :g:;;‘;“n‘liiifde”y“ama‘ T
- @
| Tirkea toiminnallisuus, joka |\
‘ asiointipalvelu g ] ‘ @\ | ensimmiisessa kayttéonotto-
;’ <<sovellus>> J £/ versiossa voi puuttua, tai
. kiyttoaste on vield melko pieni.
Integ-
rointi —~ Tunnistamisen ja rooli- ja N
1 Taustajérjestelmat a.51.0.|-n- L 37/ Yaltuutuﬁtoiminnallisuuden
I : g | titiliin jatkokehitys.
[ asianhallinta- i
~ jarjestelmd
| <<sovellus>>
|

| B — » 0

~Kuva 9: Asiointitilin ja siihen Iiittyvien kohponeﬁttién éijoittijrhfnén eri jérjestelrmiiynf
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Asiointitilin ensimmainen kayttéénottoversio voi tukeutua tunnistautumisessa ja
kayttdoikeuksien hallinnassa organisaatio asiakkaiden osalta padosin KATSO-
palveluun. Henkildasiakkaiden osalta tunnistautumisessa voidaan kayttdd myos
tunnistus.fi- palvelua. Yrityssuomi.fi- verkkopalvelu sisaltas asiointitilipalvelun,
her&tepalvelun sekéa palveluhakemiston. Asiointitilin kayttoliittyma tarjotaan yritysuomi.fi
- portaalissa. Itse asiointisovellusten ja taustalla olevien asianhallintajarjestelmien
sijoittumisessa ei tapahdu muutoksia ja niihin tehd4an minimiss&an vain integrointity6ta
kun palveluita tuodaan nakyviin asiointitilille.

Kuvassa 9 esitetty integrointi Palvelun omistajan ja Asiointitilin valilld voidaan toteuttaa
esimerkiksi AHTi- palveluyksikon tai Valtion IT- palvelukeskuksen tarjoaman
integraatiopalvelun avulla.

4.6.2 Paatietoryhmat

Seuraavassa kuvassa on esitetty paatietoryhmat, jotka liittyvat keskeisesti Asiointitilin
yhteyteen. Asiointitieto- ryhman maérittelyssa on soveltuvin osin kaytetty JHS 176:
"Sahkoisten asiakirjallisten tietojen kasittely, hallinta ja sailyttdminen” mukaista
kasitteistoa.

SADe-Yrityksen asiointitili-Esiselvitys-Paatietoryhmat v0.6 13.12.2011 , T
ASIOINTITIETO ‘ PALVELU ASIAKAS YLEISET TUNNISTEET JA
KAYTTOOIKEUDET
| | |
Asia Palveluhakemisto Kayttaan Liitedokumentti | Tunniste
asetukset | |
Tapahtuma Yr|tykse.n Yhteistieto | Rooli
suostumustiedot
L L
]
Herite ) leFyksen | Lokitapahtuma | Valtuutus |
asiointiasetukset | .l
j L o L ] L o | L — J |
L L | L N

~ Kuva 10 Asiointitlin lttyvét paatietoryhmét.

Asiointitieto- tietoryhma on yleiskésite tiedoille, jotka valittomasti liittyvat
asiointikasittelyyn.

e Asia on viranomaisen késiteltdvakseen saama tai ottama kokonaisuus.
Kasittelyn lopputuloksena syntyy asiaan liittyva ratkaisu tai muu lopputulos.
Asiaan liittyva kasittely voi muodostua yhdesta tai useammasta toimenpiteesta,
joka mahdollisesti luo tapahtuman Asiointitilille.

» Tapahtuma on yksittdinen asian kasittelytoimenpide, joka kirjataan Asiointitilille.
esimerkiksi selvityspyynnén tekeminen. Kuhunkin toimenpiteeseen tai
tapahtumaan voi liittya asiakirjoja.
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e Herite on esimerkiksi sahkopostiviesti, jonka Asiointitili 1&hettdé asiakkaalle,
kun Asiointitilille on saapunut esimerkiksi selvityspyynto tai tiedoksianto.

Palvelu- tietoryhmi on siséltéa mita tahansa asiointipalveluun liittyvaa tietoa, joka on
olennaista Asiointitilin kannalta.

« Palveluhakemisto sisaltida Asiointitilin ja muiden tukipalveluiden tarvitsemat
tiedot Asiointitiliin liitetyista asiointipalveluista.

Asiakas- tietoryhmi siséltaa asiakkaan itsensa hallinnassa ja ylldpidossa olevia
tietoja.

o Kiyttdjan asetukset ovat palvelun kayttoon liittyvia asetustietoja, joilla kayttaja
voi esimerkiksi vaikuttaa kayttoliittyman ulkoasuun.

 Yrityksen suostumustiedot sisaltavat Asiointitilin kayttoon fiittyvat yrityksen
antamat suostumukset.

e Yrityksen asiointiasetukset ovat palveluittain vaihtelevia asetuksia esimerkiksi
heratteiden lahettédmisesta.

Yleiset- tietoryhmi sissitaa tietoja, joilla ei ole véalttamatta erityisté yhteista nimittajaa.

o Liitedokumentti on esimerkiksi viranomaisen asiakkaalle tiedoksi Idhettdma paatds
pdf-muotoisena tulostettavissa olevana dokumenttina.

e Yhteistieto on keskeinen useiden palveluiden/toimijoiden kayttdmaé asiakkaalta
peraisin oleva tieto. Myds ns. perustiedot, kuten yrityksen viralliset perustiedot ovat
yhteistietoja. |

« Lokitapahtuma on erillinen keskeisen tiedon muuttumisesta tai muusta tarkeasta :
tapahtumasta tiedot sisaltzva lokitieto. Yhteista lokitettaville tiedoille tai tapahtumille
on se, ett4 niilld voi olla merkitysté oikeusturvamielessa.

Tunnisteet ja kiyttdoikeudet- tietoryhmd sisaltaa kayttajan tunnistamiseen,

roolitukseen ja kaytén valtuuttamiseen liittyvia tietoja.

¢ Tunniste identifioi yksittdisen kayttdjan.

e Rooli kuvaa oikeutta tehd3 jokin toiminne tai toiminteita.

¢ Valtuutus on kayttsjalle tai organisaatiolle toisen kéyttajan antama oikeus suorittaa
toiminne tai toiminteita yrityksen puolesta. Valtuuttaja toisin sanoen myéntaa
valtuutetulle roolin tai rooleja, joihin valtuuttajalla itsellaan on oikeus. Pienyrityksen
omistaja voi esimerkiksi valtuuttaa tilitoimiston asioimaan veroasioissa yrityksen
nimissa.
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4.6.3 Loogiset tietovarastot

Kuva 11 nayttaa tietojen sijoittumisen jarjestelmissa ja palveluissa.

SADe-Yrityksen asiointitili-Esiselvitys-Loogiset tiet annot v0.6 13.12.2011 toteutus/kehitys SADe-
| ohjelmassa tai siihen liittyen

"] olemassaoleva
_| jarjestelma

Aé?akkaidén jarjestelmat

Asiakas

sdhkoposti- = asiakkaan taltioi- g:' W
. L= G | 2232 st
heritteet mat paatokset
<<sdhkoposti>> <<tietovarasto>> l

Yhteiskdyttoiset jarjestelmat

{ Tunnistautuminen, roolit ja valtuutukset ‘

Kéyttdoikeuspalvelu | Tunnistepalvelu

roolit ja 5 i &7
g1 tunnisteet 5
| | <<tietovarasto>>

{ | valtuutukset

<<tietovarasto>>

Yritys-Suomi

Asiointitili I Tukipalvelut

Eai - 5 n & S
asiointitiedot $:] Iutedokumentltﬂ yhislstietold ﬂ palveluhakemlsto,ﬂ
< A metadatakuvaus 5
<<tietovarasto>> <<tietovarasto>> ‘. <<tietovarasto>>
<<tietovarasto>>

| jaa kset 3 4
| l. it | <<tietovarasto>> <<tietovarasto>>
<<tietovarasto>> |

- 1 2 - 7 i :
suostumustnedot@ ‘ Iokitapahtumatg:q '7 yhteistiedot 3 |

Palveluiden omistajien jarjestelmat

Palvelun omistaja ‘
'Asiclnﬁpal‘wyl'e‘lu ]

palvelun | | palvelun omistamat -
tarvitsemat tledut@ ; yhteistiedot ] 1

_ <<tietovarasto>> | <<tietovar§sto>>
Kuva 11: Asiointitiliin liittyvat loogiset tietovarastot.

Asiakkaan jérjestelmat- kasite on mukana havainnollisuuden vuoksi. Ne eivit siséllé
Asiointitilin toiminnallisuuden kannalta tietovarastoja. Tarkoituksena on eliminoida
mahdollisia epaselvyyksié ja tuoda esille, etts tietoja paatyy myods asiakkaalle.

Yhteistiedot nakyvat kaikille palveluille yhtengisena tietovarastona tukipalveluissa,
mutta ovat todellisuudessa hajautuneena palveluihin tiedon omistajuuden mukaisesti.
Esimerkiksi yrityksen viralliset perustiedot ovat YTJ:ssA.
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4.6.4 Tietovirrat loogisella tasolla

|| sADe-Yrityksen asiointitili-Esiselvitys-Tietovirtakuvaus v0.6 13.12.2011) toteutus/kehitys SADe- olemassaoleva
i ohjelmassa tai siihen liittyen jarjestelmd
|
| Asiakkaiden jarjestelmat
Asiakas
I =
| = |
a hkGoostiss ]| ) |
| <<sahkoposti>> <<mobiililaite, selain>> <<tietovarasto>> ‘
| |
o , L
}
| a b
! YhteISkayttOISetJarJeSte at / Tunnistautuminen, roolit ja valtuutukset ‘
} ! — - - I -
|| Kayttéoikeuspalvelu
<<roolit ja g |
I | T ‘ valtuutukset>>
[ | o S
\ S ‘
Yntys-Sjuomn d
[ ]
| T / T ] (D N
1 Asm"ft'tlll ¢ _—  Tukipalvelut \ Portaali
i Q ~ | |
| S ] g] <<valtuutuskayt-2 | |
: <<asiointitili>> <<yhteistietopalvelu>> téliittyma>>
| ! 3 / |
Q e —/ J B - . B o o ;|
1 / / ‘
| / [ |
| . 5o Sl { |
i Palveluiden omjstajien jarjestelmat
| Palvelun omistaja g/ h
| Z ‘
[ : | palvelunintegrointi E | ‘
| <<asiointipalvelu>> - } = l c
‘ . | |

‘Kwa12: Loogiset ietovirrat.

Kayttooikeuspalvelu ja kuvassa portaaliin sijoitettu valtuutuskayttoliittyma eivat
lahtotilanteessa ole  vilttamattomisa, koska Katso- palvelu sisaltaa Asiointitilin
organisaatioasiakkaiden kannalta tarvittavan toiminnallisuuden. Katso-palvelun
tilanteessa tietovirta d on Katso- palvelun sisdinen. Asiointitilin kannalta valtuutusten
yllapitokayttéliittyman sijainnilla ei ole merkitysta. Myos asiointipalvelut voivat tarjota
mahdollisuuden  yllapitaa ainakin kyseiseen palveluun liittyvia valtuutuksia.
Seuraavassa on esitetty kuvan X mukaisten tietovirtojen selitykset.

a) Herste asiakkaalle (séahkoposti ja mahdollisesti my6s rss)
b) Asiakas hakee itselleen paatoksen

c) Valtuutustietojen haku ja kayttd

d) Valtuutusten yllapito

e) Asiointitiedot liitteineen palvelusovellukselta asiointitilille
f) Yhteistiedon taltitointi, kun palvelu ei ole tiedon omistaja
g) Yhteistiedon haku, kun palvelu ei ole tiedon omistaja

h) Yhteistiedon taltiointi tiedon omistajalle
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4.6.5 Kiasitemalli

Kuva 13 esittéé keskeiset Asiointitilin ja muut siihen liittyvat tiedot.

5 SADe-YAT-Esiselvitys-Kasitemalli v0.5 13.12.201; ) Yritys 1 5 1 Kayttsja
|
+Y-tunnus +henkilétunnus
| 1
| Lokitapahtuma
| -aikaleima
-tekija 0.1 " Lol
-tekijanrooli 1* 1 1 1 | Suostumus kaikki palvelut £ }
-tapahtumakoodi Asiointitili -pvm T g m |
-tapahtumaselite tilakoodi 1l i ‘
| = : |
?
: Asia * |
| - - valikoidut palvelut * e *
-asiatyyppi Asiointipalvelu
; -kuvaus
| Asiointisovellukseen| 1 |-asiointivaihe *
—kuvaus [ -aloitettupvm
j -URL -suljettupvm
| 1
: Dokumentti
‘ 1.% -URL
1 [y
Asiointitapahtuma || * :'ml
Asiointisovellukseen IR EEUVALS
* 1 [-aikaleima
-kuvaus -kuvaus
| = s
|
[
i Vireillepano Paatos Selvityspyyntd [ 1 * Selvitys Kysymys 1 = Vastaus
:' -mddrdaika
i

‘Kuva 13: Kasitemall

Yritys, Asiointitili, Asia ja Asiointitapahtuma

» Yrityksella voi olla yksi asiointitili. Jos asiointitili on olemassa, siihen littyy aina
myGs suostumus.

* Asiointitili sis&ltéa useita asioita (esimerkiksi jokin lupahakemus) ja kukin asia
siséltaé useita asiointitapahtumia (esimerkiksi hakemuksen l&hettaminen).

e Asiointitililla ei valttamatta ole yhta&n asiaa, mutta jokaisessa asiassa on
vahintaan yksi asiointitapahtuma.

e Jokainen asia liittyy tiettyyn yhteen asiointipalveluun.

» Kayttdoikeus on sidottu suoraan asiointitapahtumaan. Asia nakyy kayttajalle,
jos kayttajalla on paasy vahintaan yhteen asiointitapahtumaan.

» Asiointitapahtumaan liittyy lista rooleja. Kéyttajalla on oltava vahintéan yksi
listan rooleista nahdékseen asiointitapahtuman.
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Suostumus

¢ Suostumuksen asiointitilin kayttédn voi antaa yleisesti.

¢ Suostumuksen voi rajata koskemaan vain tiettyjen palvelun omistajien
palveluita.

e Suostumuksen voi antaa vain tiettyihin palveluihin.

e Kasitemalli ei ota kantaa yksityiskohtiin siitd millaisia kombinaatioita
suostumuksen antamisessa voi kayttaa.

Valtuutus

o Kayttaja voi asioida yrityksen nimissa ja padsee katsomaan yrityksen
asiointeja, jos hanelld on valtuutus. Kukin valtuutus antaa kayttajélle
valtuutuksen roolin mukaiset kayttdoikeudet.

e Kukin valtuutus antaa kayttajalle yhden roolin asiointiin tietyn yrityksen
nimissa.

o Kayttajalld voi olla samaan yritykseen useita valtuutuksia.

e Valtuutus voi olla rajoitettu koskemaan vain tietyn/tiettyjen palvelun omistajan
palveluita.

e Valtuutus voi olla rajoitettu koskemaan vain tiettya/tiettyjé palveluita.

Lokitapahtuma

« Lokitapahtuma on erillinen keskeisen tiedon muuttumisen tai muun tarkean
tapahtuman dokumentoiva tieto. Yhteista lokitettaville tiedoille tai tapahtumille
on se, etta niilla voi olla merkitysta oikeusturvamielessa.

o Lokitapahtuma kertoo esimerkiksi sen, etté kéyttéja NN on roolin R
valtuuttamana aktivoinut yrityksen asiointitilin.

o Asiointitililla on vahintaan yksi lokitapahtuma, koska myé&s asiointitilin kayttéon
ottaminen on merkittdva tapahtuma, josta on oltava erillinen lokimerkinta.

o Lokitapahtumassa tekija on tyypillisesti yksittdinen henkiloké&yttéja, mutta voi
olla myos tietty sovellus, minka vuoksi lokitapahtumalla on tekija eika kayttaja.

Asiointisovellukseen

o Asiointitilista voi olla useita vaihtoehtoisia siirtymia itse asiointisovellukseen
suoraan asian tai asiointitapahtuman kontekstiin.

e Kuvaus mallintaa kayttajalle asiointitisovelluksessa naytettavéa tekstia, joka
kertoo kayttajalle millaisen toiminteen han voi tehda (esimerkiksi néytd
tarkemmin).

e On harkittava sidotaanko kuhunkin viittaukseen erikseen kayttéoikeus vaikka
itse asiointisovellus estaakin valtuutuksen ylittdvan kayton. Tama jatetaan |
myShemmin ratkaistavaksi. 1

Vireillepano, Piitds, Selvityspyynto, Selvitys, Kysymys, Vastaus |

o Nama asiointitapahtumatyypit on esitetty havainnollistamistarkoituksessa. Kukin !
asiointipalvelu voi maaritella omat asiointitapahtumatyyppinsa.
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Herite

» Heratteet on tarkoituksellisesti jatetty pois. Kokonaisuuden hahmottamisen
kannalta esiselvitysvaiheessa tasti ei ole haittaa.

Kuvassa 14 ovat tarkeimmaét palveluhakemiston tiedot.

SADe-YAT-Esiselvitys-Kisitelmalli/palveluhakemisto v0.5 13.12.2011)

Palveluhakemisto

*

Asiointisovellukseen Asiointipalvel . 1 Palvelun omistaja
-kuvaus -kuvaus -kuvaus
-URL -isdtietoja-URL -lisatietoja-URL

1

Kohdennus
L -kokoluokka-henkiléstd
Asiatyyppi -kokoluokka-likevaihto
-toimialat

Fnimi -sijainti-toimipaikka

-kuvaus R

lisiitietoja-URL -sua.thl-kotlkunta

-vaiheluettelo “yhtidmuoto
-yrityksen-ika

Kuva 14: Palveluhakemisto
Palveluhakemisto, Asiointipalvelu ja Asiatyyppi

» Palveluhakemisto siséltd4 listan asiointipalveluita.

 Kukin asiointipalvelu sisaltas yhden tai useampia asiatyyppeja. Esimerkiksi
tietynlaisen hakemuksen tekeminen voi olla yksi asiatyyppi.

» Jokaisella asiointipalvelulia on yksi omistaja.

Asiointisovellukseen

o Kayttaja (yrityksen nimissa toimiva kayttaja) voi siirtya asiointisovelluksen ilman
olemassa olevan asian kontekstia. Kayttsja voi esimerkiksi kaynnistas
lupahakemuksen jattamisen, joka luo uuden asian.

e Tama on siirtyma asiointisovellukseen eik4 asiointitilin kayttoliittymaan.

Rooli

* Kuhunkin asiointipalveluun liittyy lista rooleja, joita palvelun kayttaminen
edellyttas.
¢ Roolitiedot tarvitaan palveluhakemistoon, jotta vaituutuksien tekeminen olisi

mahdollista.
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Kohdennus

e Kohdennustietojen perusteella on mahdollista tarjota yritykselle palveluita, jotka
todennakaoisimmin ovat relevantteja. Lista on alustava.

4.6.6 Palvelurajapinnat

Asiointitililla on rajapinta toisaalta asiakaskayttoliittymia ja heréatteiden lahettamista
varten ja toisaalta rajapinta palveluiden integrointia varten. Lisdksi on rajapinta
kertakirjautumiseen ja valtuuttamiseen liittyen. Asiointitilisté erillisena palveluna on
yhteistietopalvelu, jolla on oma rajapintansa. Alapuolinen kuva esittaa kaikki ym.
palvelurajapinnat ja ryhmittelee alustavasti niiden toiminnallisuuksia toiminnallisiin
ryhmiin.

SADe-Yrityksen asiointitili-Esiselvitys-Tietojarjestelmapalvelut v0.6 13.12.201y ‘ toteutus/kehitys SADe- olemassaoleva
ohjelmassa tai siihen liittyen jarjestelma

‘ RAJAPINTA: ASIAKASKAYTTOLIITTYMAT JA HERATTEET
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Kuva 15: Palvelurajapinnat
Rajapinta: Asiakaskayttoliittymat ja heratteet
Tama rajapinta sisdltda asiakkaalle tarjottavien kéyttolittymien tarvitseman
toiminnallisuuden ja herétteiden l&hettamisen. Herdtekanavana voi toimia sahkoposti ja
mahdollisesti myds rss.
Asetukset tarkoittaa seka kayttajan omia asetuksia, etté yrityksen asiointiasetuksia.

Rajapinta: Palveluiden integrointi

Tama on rajapinta, jonka asiointitili tarjoaa siihen integroitavien palveluiden kayttoon.
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Asiointitapahtumien vélittyminen asiointitilille (kuvassa asiointitapahtumien vastaanotto)
on mahdollista useilla erilaisilla teknisilld toimintamalleilla. Tiedot voivat vélittya
tapahtuma kerrallaan tai sanomajonossa tai erdpohjaisesti "riittsvan” usein. Palvelu voi
olla aktiivinen l&hettdjdosapuoli tai asiointitili itse voi olla aktiivinen kysyjaosapuoli.
Toimintatavan valinta on jatetty tehtévaksi myshemmin.

Asiointitilikysely tarkoittaa toimintoa, jolla asiointipalvelu voi selvittad yrityksen
suostumustilanteen Asiointitilin kayttéon. Myés laajemmat kuin yksittdista yritysta
koskevat kyselyt ovat mahdollisia. Suostumistilanteen selvittamisessa voidaan kayttaa
my0s muuta teknisté ratkaisumallia, koska Asiointitilin kaytsn laajuus ei vélttamatts
alkuvaiheessa ole kovin suuri. Alkuvaiheessa kyselyn tulos on asiointipalvelun kannalta
useimmissa tapauksissa arvattavissa ja siten turha. Asiointitilin voisi alkuvaiheessa olla
ns. aktiivinen osapuoli, joka ilmoittaa muutokset suostumusten osalta kaikille siihen
liitetyille asiointipalveluille.

Suostumukset ja asetukset siséltavat samat toiminnot kuin asiakaskayttoliittymassa
nakyvat suostumukset ja asetukset. Myés asiointipalvelun oma kayttoliittyma voi
sisédltéda naita varten kayttoliittyman.

Rajapinta: Integrointi asiointitiliin

Asiointipalvelun implementoimat/kayttéamat rajapinnat paatetdan kun se integroidaan
asiointitilin kanssa. Minimiss&édn integrointi, jotta voidaan puhua soveliustason
integroinnista, edellyttas asiointitapahtumien valittymista asiointitilille. Kaikkia tzhan
rajapintaan kuvattuja toimintoja ei tarvitse ottaa kayttosn jokaisen integroitavan
asiointipalvelun kohdalla.

Asiointipalvelut hakevat muiden palveluiden omistamia tietoja yhteistietopalvelun avulia
esimerkiksi esitaytt6tarkoituksiin. Jos asiointipalvelu tarjoaa kayttoliittymassdan muun
palvelun omistamien yhteistietojen ylldpidon, se antaa paivitetyt tiedot
yhteistietopalvelulle edelleen omistajapalvelulle talletettavaksi.

Kertakirjautuminen ja valtuutus
Asiointitili ja siihen integroidut palvelut ovat saman kertakirjautumisen piirissa.

Asiointitili ja palvelut on sujuvan kayton vuoksi integroitava myds saman rooli- ja
valtuutuspalvelun kanssa.
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5 Toteutusvaihtoehdot

Yrityksen asiointitilin toteuttamiseksi on tarkastelftu kahta paatason vaihtoehtoa.
Valtionkonttori on vuonna 2009 toteuttanut julkisen hankinnan Kansalaisen asiointitilin
osalta. Hankinnassa ja sen tuloksena tehdyssé sopimuksessa on kirjattu optio, jonka
pohjalta yrityksille ja yhteisoille voidaan maaritella, toteuttaa ja tarjota
asiointitilipalvelua. Sopimukseen kirjattu optio ei maéarittele tarkemmin yrityksen
asiointitilin toimittamiseen liittyvid ehtoja eikd sopimuksellista suhdetta kansalaisen
asiointitilin nahden.

Toisena paavaihtoehtona on yrityksen asiointitilin toteuttaminen julkisen hankinnan
tuloksena. Tahan vaihtoehtoon on tunnistettavissa hankinnan toteutukseen ja
laajuuteen liittyvia kysymyksig, joita ei ole tarkemmin analysoitu. Esimerkkind naisté
ovat mm. sovellettava hankintastrategia ja hankintasuunnitelma. Seuraava tarkasteiu
on tehty siitd olettamasta, ettd yrityksen asiointitili hankitaan itsendisend
kokonaisuutena.

Seuraavassa on tarkastelu edelld mainittuja vaihtoehtoja tarkemmin. Kansalaisen
asiointitilin sopimuksen laajentamisesta on kéytetty nimitysta Vaihtoehto A. Vastaavasti
julkisen hankinnan vaihtoehdosta kéytet&&n nimitysta Vaihtoehto B.

5.1 Vaihtoehto A

Valtiokonttori on tarjonnut kansalaisen asiointitilia kansalaisten ja viranomaisten
kayttoon aktiivisesti vuoden 2011 alusta alkaen. Talla hetkella kansalaisen asiointitiliin
litettyja viranomaisten asiointipalveluita on varsin véhan (7 kpl) ja asiointitilin
kayttoonottaneita kansalaisia n. 8000. Tavoitetilaan nahden kansalaisen asiointitilin
kayton laajentuminen edellyttaa siten vield merkittavia ponnistuksia.

Keskeisina syina viranomaisten laimeaan halukkuuteen liittyé kansalaisen asiointitiliin
ovat palvelun lshtétilanteen pienesté volyymista aiheutuva korkeahko kustannustaso ja
pieni asiakaspeitto. Kansalaisen  asiointitilin nykyisen  toimitussopimuksen
hyodyntaminen edellyttéisi néin ollen myds muutoksia hinnoittefumalliin.

Yrityksen asiointitili poikkeaa palvelumadritykseltdan Kansalaisen asiointitilista jonkin
verran, vaikka palveluiden ydintoiminnallisuus on merkittévilta osin samanlainen.
Keskeiset erot liittyvat kayttdoikeuksien hallintaan, tilitapahtumien monipuolisempaan
tietosisaltéon, asiointitapahtumien varastointiin, asiointipalveluiden
rajapintamaarittelyihin, palveluluettelon kasittelyyn, esitayton hyédyntamiseen ja itse
asiointitilin ja sen sisallén integroitavuuteen osaksi muita sahkoisia palveluita.

Erot Kansalaisen asiointitilin ja yrityksen asiointitilin valilla ovat kuitenkin siind maarin
merkittavia, etta yrityksen asiointitilia ei voida toteuttaa suoraan kansalaisen asiointitilin
pohjalta iiman tarkempaa méarittelyvaihetta. Liséksi toteutustyon laajuus muodostuu
helposti varsin suureksi ja néin ollen myds kustannuksiltaan merkittdvéksi suhteessa
sopimuksen kokonaisarvoon. Tastd saattaa muodostua myés julkisen hankintalain
nakokulmasta este sopimuksen hyddyntamiselle. Vaikka yrityksen asiointitilin
toteutuksen kustannustasoa ei varmuudella voida ennustaa, niin on selvaa, etta se
ylittaa EU:n madrittelemét julkiselle hankinnalle asettamat kynnysarvot.
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Kansalaisen asiointitilin ja yrityksen asiointitilin ydintoiminnallisuudet ovat esimerkiksi
rajapintaméaéritysten osalta lahtdkohdiltaan samanlaisia, vaikka siséltomaaritykset
vélitettdvan tiedon osalta todennakoisesti poikkeavatkin jonkin verran toisistaan.
Toteutuksen kannalta ydintoiminnallisuuksien yhtalaisyydests on merkittavaa hyoétya,
joka nopeuttaa toteuttamista ja vahentsa tarvittavaa tyomasras. Lisaksi asiointitiliin
litettdavien palveluiden kannalta yhtaldisyydestda on etua littymien suunnittelun
kannalta. Kansalaisen asiointitili on tuotannossa oleva ratkaisu, jonka osalta muun
muassa palvelumalli, jatkuvan palvelun rakenteet ja prosessit ovat valmiina.

Perustettavan yrityksen lukuun teht&va asiointi esimerkiksi rahoituksen, toimilupien ja
yrityksen perustamisen osalta tapahtuu usein yksityishenkilona. Kansalaisen asiointitili
tarjoaa palvelumédritystensd ja asiakaskohderyhmansa perusteella tihan tarpeeseen
sopivan ratkaisun. Toisena vaihtoehtona on, ettd yrityksen asiointitili mahdollistaa
yrityksen perustamisvaiheeseen liittyvén asioinnin. Tama on huomioitu myds
kappaleessa X esitetyssé alustavassa palvelumédrityksessad. Yrityksen asiointitililla
henkildtason asioinnit voidaan hallita kayttéoikeuksien avulla.

Julkishallinnon toimijoiden ja yritysta perustavan henkilén kannalta on kuitenkin varsin
tavoiteltavaa, etté eri asiointitilien valilla on saumaton ja lapinakyva integraatio. Tama
mahdollistaa hyvén kayttdjakokemuksen ja ns. yhden luukun periaatteen toteutumisen.

Seuraavassa taulukossa on esitetty lyhyesti vaihtoehdon hyvat ja huonot puolet.
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Toiminnallinen

Valmis palvelumalli (palvelukuvaus,
integraatiot, ohjeistukset,
referenssitoteutuksia jne.)

Toimitussopimuksessa optiona,
jota ei ole maaritelty tarkemmin
suhteessa kansalaisen
asiointitiliin

Valmiit jatkuvan palvelun rakenteet
ja prosessit

Erot kansalaisen asiointitiliin
edellyttavat madrittelya ja
toteuttamista

Toiminnallinen integraatio
kansalaisen asiointitilin kanssa

Edellyttaa palvelun tarkennusta
ja sopimuksellisten
reunaehtojen tarkentamista.
Lopputuloksen validointi
suhteessa markkinatilanteeseen
on haasteellista.

Tuotannossa olevan palvelun
laajentaminen

Option laajuus suhteessa
hankintalainséddant66n

Teknologia Palveluratkaisu, jonka Integraatio- ja palvelurajapinnat
teknologiavastuu on toimittajalla suppeat
Valmiit rajapintatoteutukset Uudet palvelurajapinnat
perustoiminnallisuuden osalta toteutettava ja hinnoiteltava
erikseen
Valmis integraatio VIA- palveluun
Auditoitu korotetun tietoturvatason Edellyttda kuitenkin suppean
mukainen palvelu tietoturva-auditoinnin
Kustannus Tehdyn investoinnin hyédyntaminen | Kansalaisen asiointitilin korkea
kustannustaso & hinnoittelumalli
Julkisesta hankintaprosessista Vaatimaton asiakaspeitto ja
aiheutuu hallinnolle enemman valittu markkinnoilletulo strategia
kustannuksia
Aikataulu Liitettavien palveluiden suunnittelu: | Kokonaisaikatauluun nahden

Palveluliittymien suunnittelulle ja
toteuttamiselle valmiina ohjeistusta
ja tybkaluja

vaikutus enintdan valitun
hankintamenettelyn verran

Suoraan toteutukseen yhden
toimittajan kanssa

Seuraavassa kuvassa on esitetty hahmotelmaa toteutuksen etenemisestéd Vaihtoehto
A:n osalta. Aikataulun osalta viiveen toteutuksen kokonaiskestoon aiheuttaa lomakausi.

Taulukko1: Vaihtoehto A etenemisen +/- tarkastelu.
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Kansalaisen asiointitilin sopimuksen
hyédyntaminen
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Kuva 16: Toteutuksen eteneminen vaihtoehdon A pohjalta

5.2 Vaihtoehto B

Asiointitilin toteuttaminen voidaan tehdd myés julkisen hankinnan tuloksena. Tamé
vaihtoehto edellyttdd hankinnan kohteen kuvaamista esiselvitysvaiheessa laadittua
palvelukuvausta tarkemmalle tasolle. Valitusta hankintamenettelystd riippuen
tarjouspyyntoon liitettavat asiakirjat voivat vaihdella tarkkuustasoltaan merkittzvasti
virallisen hankintavaiheen aloittamishetkelld. Avoin hankintamenettely edellyttas, etta
tarjouspyyntdasiakirjat ovat valmiina hankintailmoituksen jattémisen yhteydessa.
Neuvottelumenettelyn tapauksessa hankinnan aikana voidaan merkittavassa masrin
tarkentaa  hankinnan kohdetta valittujen ehdokkaiden kanssa kaytavissa
vuoropuheluissa. Lopullinen tarjouspyynté valmistuu vasta vuoropuheluiden tuloksena.

Asiointitilin  osalta neuvottelumenettelyn kaytto ei kuitenkaan valttamatts  ole
perusteltavissa voimassa olevan hankintalainsaadannén kannalta.  Asiointitilin
toiminnallisuus ja hankinnan kohde voidaan méaaritell4 riittivan tarkasti hankintayksikon
toimesta. Nain lahtokohtana sopivalle hankintamenettelylle voidaan pitda avointa
tarjouspyyntéd. My6és muut hankintamenettelyiden kaytté4 voidaan harkita, mutta
niiden vaikutus toteutuksen aikatauluun seka hankinnan prosessikustannuksiin on
todennéakdisesti kohottava.

Virallisen hankintavaiheen valmisteluun voidaan tissd vaihtoehdossa kayttaa
tietopyynto-menettelyad (RFI). Tietopyynté voidaan julkaista HILMA- palvelussa ja
tarvittaessa lahettdd se erikseen valituille toimittajaechdokkaille. Tietopyynnén avulla
voidaan viestia toisaalta mahdollisesti kaynnistyvastad hankinnasta ja toisaalta saada
arvokasta tietoa markkina- ja ratkaisutarjonnasta. Naita tietoja voidaan kayttaa hyvaksi
esimerkiksi tarjouspyynnén tekemisessa siten, etts tarjouspyynté ja sitd vastaava
tarjonta vastaavat mahdollisimman hyvin toisiaan virallisen hankinnan aikana. Lisaksi
tietopyynnén tulosten perusteella voidaan tehdi luotettavampi paatés varsinaisen
hankintavaiheen kaynnistamisesta.
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Vaihtoehtoon A nidhden tissd vaihtoehdossa on huomioitava lisaksi
hankintakokonaisuus seka hankintayksikoksi valitun tahon hankintastrategia. On
tehtdva pastoksia esimerkiksi puhtaan palveluhankinnan ja jérjestelmahankinnan
vilila. Lisaksi tarkasteluun voidaan ottaa my6és muita SADe- ohjelman
hankintavaiheeseen edenneitd kokonaisuuksia ja niiden mahdollista liittamisté osaksi
hankintaa. Nama tekijat voivat lisatd hankinnan valmisteluun tarvittavaa aikaa ja
kustannuksia.

Lahtokohdaksi tassa vaiheessa on valittu se, ettd Asiointitilin hankinta toteutetaan

omana hankintanaan.

Seuraavassa taulukossa on esitetty lyhyesti vaihtoehdon hyvét ja huonot puolet.

+

Toiminnallinen

Toteutus voidaan tehda ns.
puhtaalta pdydalta.

Jatkuvan palvelun rakenteet ja
prosessit mahdollisesti
pystytettdvé uudelleen

Toimitus- ja hankintakokonaisuus
voidaan madritella laajemmin

Kansalaisen ja yrityksen
asioinnin palveluiden
mahdollinen eriytyminen

Edistda markkinoiden toimivuutta
ja RFI-vaihe parantaa
hankinnan laatua

Ei vanhoja sopimusrasitteita,
sopimustenhallinta antaa
hallinnolle liikkumavaraa

Yhteiskayttoisten tukipalveluiden
hy6édyntdminen kansalaisen
asiointitilin osalta ei toteudu

Teknologia Voidaan edistda esimerkiksi Palvelurajapinnat toteutettava
avoimen ldhdekoodin kdyttda mahdollisesti uudestaan
Sopivuus Yrityssuomi- Edellyttda mahdollisesti kattavan
arkkitehtuuriin on tietoturva-auditoinnin
varmistettavissa
Integraatio- ja palvelurajapinnat
médriteltivissa kattavasti ja
kustannustehokkaasti
Kustannus Kilpailutettu ja ajantasainen Julkisesta hankintaprosessista
kustannustaso aiheutuu hallinnolle enemman
kustannuksia
Mahdollisesti tehdyn investoinnin
hyédyntédminen
Aikataulu Vaikutus kokonaisaikatauluun Palveluliittymien suunnittelulle ja

vahéinen

toteuttamiselle ei valttamatta
valmiina ohjeistusta ja tybkaluja

Hankintakokonaisuuden
mahdollinen kasvattaminen

Taulukko 2: Vaihtoehto B:n efenemisen +/- tarkastelu.

Seuraavassa kuvassa on esitetty hahmotelmaa Asiointitilin toteutuksen etenemisesta

vaihtoehdon osalta.

hankintamenettelya.

Alla olevassa kuvassa on esitetty kaksi vaihtoehtoista
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Alustava vaiheistus vuoden 2012 osalta :
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5.3 Ehdotus toteutusvaihtoehdoksi

Asiointitili voidaan toteuttaa molempien edelld esiteltyjen vaihtoehtojen pohjalta.
Kokonaisaikataulun kannalta ei ole tunnistettavissa merkittivaa eroa naiden
vaihtoehtojen  valilla.  Asiointitilin  kayttéonottovalmius  voidaan  molemmissa
vaihtoehdoissa saavuttaa aikaisintaan vuoden 2012 lopussa tai viimeiselld
neljannekselld. Aikatauluun vaikuttaa keskeisesti itse Asiointipalvelun toteuttamisen
ohella Asiointitiliin liitettavien palveluiden liitos- ja muutosty6t. Tama edellyttaa
asiointipalveluista vastaavien viranomaisten vahvaa sitoutumista seka palveluiden
littdmisen priorisointia.

Molemmissa vaihtoehdoissa eteneminen edellyttaa Asiointitilin tarkempaa maarittelya.
Tama tarvitaan vaihtoehdossa A olevan option arvioimiseksi ja perustaksi sopimuksen
tekemiselle. Toisaalta madarittelyd tarvitaan vaihtoehdossa B  varsinaisen
tarjouspyynnén perustaksi.

Esiselvitysvaiheessa toteutettin vain suppea markkinakatsaus, jonka perusteella
Asiointitiliin liittyvéstd palvelu- ja markkinatarjonnasta ei voida tehdi luotettavaa
arviota. Néin ollen vaihtoehdon A ongelmaksi muodostuu option lunastamisen validointi
suhteessa markkinatarjontaan.

Asiointitilin - kustannushyéty-analyysi edellyttdd tarkentamista toteuttamispaatoksen
tekemisen kannalta.  Alustava KH- analyysi voidaankin luontevasti tarkentaa
tietopyyntémenettelyn ja empiiristen selvitysten avulla. Liséksi tietopyyntémenettelylla
saadaan arvokasta tietoa markkinoiden toimivuudesta ja Asiointitilin toiminnallisuutta
vastaavasta tarjonnasta. Tietopyyntémenettelyn kautta voi syntyd myés uusia
innovatiivisia ratkaisumalleja Asiointitilin toteuttamiseksi.

Lisdksi vaihtoehto B varmistaa aidon kilpailutilanteen ja tukee SADe-ohjelman
korostamaa markkinoiden toimivuutta.
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Edella olevan perusteella ehdotuksena onkin, etta Asiointitilin toteutus tehdaan
vaihtoehdon B mukaisella tavalla.

Vaihtoehto B edellyttaa, ettd hankintavaiheen lapivientia varten perustetaan erillinen
projektiryhma. Projektiryhméassa tarvitaan edustus vastuullisesta hankintayksikosta,
litettavien  asiointipalveluiden  organisaatioista, hankinta-asiantuntija, teknista
osaamista ja projektipaallikkd. Lahtokohtana on, ettd Tyo-ja elinkeinoministerid
Asiointitili- palvelun omistajana ja Aluehallinnon tietohallintoyksikk®
kokonaisvastuullisena palvelutoimittajana vastaavat hankintavaiheen ja jatkuvan
palvelutuotannon jérjestamisesta. Edelld mainitut tahot jarjestavat hankintavaiheen
ohjaukselle myos riittavat edellytykset.

Seuraavassa kuvassa on kootusti esitetty Asiointitilin rakentumisen vaiheistus.
Kuvassa on mukana molemmat vaihtoehdot.

Yldtason hahmotelma Asiointitili-palvelun
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Kuva 18: Asiointitili- palvelun rakentumisen vaiheistus
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6 Kustannus-hyétyanalyysi

6.1 L&htékohdat

Yrityksen asiointitilin toteutuspaatéksen tueksi on laadittu seuraavassa esitetty alustava
kustannus-hyétyanalyysi (myéh. KH-analyysi). Laaditun KH-analyysin tavoitteena on
olla riittdvén kattava ja laadukas suhteessa perushypoteesiin. Yrityksen asiointitili on
viranomaisten sahkaisten asiointipalveluiden kannalta yleinen ja yhteiskayttéinen
tukipalvelu, jota kaikki viranomaiset voivat hyédyntas. Nain ollen perushypoteesina on,
ettd keskitetty, yhteiskayttinen ja suuriin volyymeihin skaalautuva ratkaisu on
kustannustehokkaampi kuin hajautettu ja mahdollisesti epayhtendinen ratkaisumalli.
Lisaksi hajautetun ratkaisumallin ongelmaksi muodostuu keskitetyn ja yrityksen
kannalta ns. yhden luukun tavoitteen toteuttaminen. Perusolettamasta johtuen
keskitetylle ratkaisumallile vaihtoehtoisia esimerkiksi hajautukseen perustuvia
toteutusskenaarioita ei ole tarkasteltu.

Keskitetyn ratkaisumallin kustannustehokkuus realisoituu pagosin volyymien kautta,
joten  Asiointitiliin liitetyista asiointipalveluista vastaavien viranomaisten rooli on
erityisen térked. Tavoitteena tulisikin olla, ettid Asiointitili kattaisi mahdollisimman
lyhyelld aikajanteelld suuren osan yrityksen toimialasta tai muista yrityksen
ominaisuuksista riippumattomat asiointipalvelut. Yrityksen kannalta kynnys Asiointitilin
kayttoon olisi myds talléin mahdollisimman matala, koska yritykselle koituva hyoty
realisoituisi taysmaéarsisesti.

Keskitetyn ratkaisumallin toteutumisen aikajannetts ja laajuutta on vaikea luotettavasti
ennakoida. Selvda kuitenkin on, ettd toteuttaminen edellyttdd vahvaa keskitettys
ohjausta ja tukea tavoitteiden asettamisen lisaksi. Pelkastian markkinaohjautuvuuden
varaan toteutumista ei voida rakentaa, koska tillin aikajdnne voi muodostua
kohtuuttoman pitkéksi ja houkutus osaoptimointiin rinnakkaisten tai Kkorvaavien
ratkaisujen muodossa on liian suuri.

Asiointitilin KH- analyysin tarkastelun aikajénteeksi on valittu 2012-2017. Tarkastelun
lahtokohtana on, ettd vuoden 2012 loppuun mennessa Asiointitilin perustoiminnallisuus
ja siihen liitetyt ensivaiheen asiointipalvelut on toteutettu osaksi Asiointitilia. Vuosien
2013-2017 Asiointitilin toiminnallisuutta voidaan parantaa viela jonkin verran, mutta
pagpaino on Asiointitiliin liitettyjen asiointipalveluiden Iukuma&aran kasvattaminen
erityisen voimakkaasti vuosien 2013-2014 aikana. Tarkastelujakson pituutta puolustaa
my0s se, ettd keskimaarin investoinnin takaisinmaksua ei ole perusteltua asettaa 5
vuotta pitemmaksi.

KH- analyysissd esitettdvat arviot perustuvat asiantuntija-arvioihin ja kaytettyyn
lahdemateriaaliin. Joissakin kohdin luotettavan arvion selvittaminen edellyttéisi SCM
(Standard Cost Model)- mallin mukaista empiirist4 tarkastelua. Kaytettavissd olevan
ajan ja resurssien puitteissa téhan ei kuitenkaan ole ollut mahdollisuutta.

Olennainen KH-analyysin lopputuloksen kannalta on tavoiteasetanta niin volyymien
kuin aikajénteen kannalta. Analyysin laskentamallissa tama tarkoittaa sitd, etta
tavoitteen aikataulu ja volyymi ei jousta.

Lopuksi on vield syyta todeta, ettd seuraavissa kappaleissa esitettdvaa KH- analyysia
on tarpeen tarkentaa ja validoida ennen varsinaista toteutuspaatosta. Luontaisesti
tdméa tarkentaminen voidaan tehda osana lausuntomenettelyd ja mahdollista RFI-
menettelya.
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6.2 Tavoiteasetanta

KH- analyysissa on oletettu, ettd vuoden 2017 lopussa Asiointitilin on ottanut kayttoon
n. 80% koko yrityskannasta. Tilastokeskuksen tietojen mukaan Suomen yrityskannan
koko vuonna 2010 ilman alkutuotantoa (maatalous, metsatalous ja kalatalous) oli n.
260.000. Vuoteen 2017 mennessa yrityskannan koon muutokset ovat todennakaisia,
mutta KH- analyysin kannalta vaikutuksiltaan marginaalisia. Edellisesta voidaan
hieman pyoristdéen johtaa vuoden 2017 lopussa Asiointitilia kayttavien yritysten
populaation kooksi 200.000.

Asiointivolyymin arvioiminen ilman empiiristé tutkimusta on suhteellisen haasteellista.
Lahtékohdaksi arviolle on otettu Tyd- ja elinkeinoministerién hallinnollisen taakan
selvitystydn yhteydessa tehdyt arviot yritysten vuotuisista tiedonantovelvoitteista.
Elinkeinoelaman keskusliiton ja Suomen Yrittdjien vuonna 2007 tekeman selvityksen
mukaan toimialasta riippumattomia tiedonantovelvoitteita oli 55 kpl/yritys vuosi. Lisaksi
toimialasta riippuen kokonaismaara vaihteli 71-105 tiedonantoon.
Tiedonantovelvoitteista suurin osa liittyy verotukseen ja tyonantajana toimimiseen,
joiden osalta velvoitteet ovat myés frekvenssiltaan saanndllisia ja tiheitd. Naiden osalta
velvoitteiden hoitaminen tapahtuu padsaantdisesti sahkoisesti organisaatioiden
vilisena tietojarjestelméaintegraationa. Néissa tapauksissa yrityksen asiointitilin rooli on
asiointivolyymin kannalta ep&olennainen. Oletuksena onkin, etta ns. 80/20 saannon
perusteella voidaan estimoida, ettd yrityksen asiointitiliin  littyva asiointia on
keskimaarin 10 kpl /yritys/ vuosi.

Edellisesta johtuen vuonna 2017 vuotuinen asiointivolyymi on 2 miljoonaa
asiointitapahtumaa (10 *200.000). Yrityksen asiointitilin kannalta volyymi merkitsee
vahintaan 4 miljoonaa tapahtumaa (vireilletulo- ja pa&téstapahtuma).

Vuosien 2012-2017 vilisena aikana vuotuisen asiointivolyymin kasvu on merkittavassa
madarin riippuvainen valitusta palveluiden liittdmisstrategiasta, ohjauspaatoksista seka
niita tukevien toimenpiteiden onnistumisesta. Oletukseksi KH- analyysiin on valittu ns.
Gaussin- kayraa mukaileva kehitystrendi.

Seuraavassa taulukossa on esitetty kootusti tavoiteasetannan mukainen volyymien
kehitys valitulla ajanjaksolla.

Volyymi 2011) 2012| 2013| 2014] 2015 2016] 2017
Asiointivolyymi tavoitetilassa/vuosi 2000000 |
Volyymin kehitys % tavoitetilasta 0% 5% 15%  40%| 70%| 90%| 100% |
Vuotuinen asiointivolyymi 0| 100000{ 300000{ 800000] 1400000 1800000| 2000000
Asiointitilia kayttavien yritysten Ikm keskimddrin 10 10000]  30000| 80000 140000 180000 200000|

Taulukko 3: Tavoiteasetannan mukaisen volyymin kehitys 2011-2017.

6.3 Kustannukset

Asiointitilin kustannukset voidaan jakaa neljgan ryhméaan. Ensimméisen ryhman
muodostavat palvelun perustamiseen liittyvat tietojarjestelmainvestoinnit ja niista
aiheutuvat vuotuiset yllapito- ja kehityskustannukset. Toisen ryhman muodostavat
Asiointitiliin liitettavien palveluiden liitos- ja muutoskustannukset. Kolmannen ryhman
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muodostavat jatkuvan palvelun hallintaan liittyvat henkildtydkustannukset. Neljannen
ryhmén muodostavat palvelun kéyttéonoton tukeen liittyvat oheiskustannukset, joista
tarkastelussa on mukaan otettu vain markkinointikustannukset.

Asiointitilin perustamisen kustannukset on arvioitu olevan n. 250.000 euroa. Vuotuinen
yllapito arvioidaan olevan n. 15% perustamiskustannuksesta. Lisaksi on arvioitu, etta
vuosien 2013-2015 aikana palvelu edellyttaa kehittamistd esimerkiksi uusien
toiminnallisuuksien muodossa. Naiden vuotuiseksi osuudeksi on arvioitu 50.000 euroa
ja yhteensd siis 150.000 euroa. Kehittamiskustannusta vastaava vuotuinen lisays
vuotuiseen yll&pitoon on arvioitu investointia seuraavalle vuodelle.

Asiointitilin  liitettdvien palveluiden lukumé&&ran arvioina on kaytetty eri
viranomaistoimijoilta esiselvityksen yhteydessa kartoitettua volyymid. Kartoituksen
kattavuuden huomioiden Asiointitiliin liitettévien palveluiden kokonaismé&araksi vuosien
2012- 2017 aikana on arvioitu olevan 100 kpl. Kartoituksessa palveluita tunnistettiin n.
50 kpl. Todennakéisesti liitettdvien palveluiden lukumaara on todellisuudessa
huomattavasti suurempi, mutta KH- analyysin kannaita vaikutus olisi vain
keskimaaraista litoskustannusta alentava. Merkittavad osa liitettavists palveluista
(esimerkiksi palveluliketoiminnan luvat) ovat toteutus- ja liitoskustannuksiltaan
vahaisid. Nain ollen kokonaiskustannuksen hahmottamisen kannalta arvio paiveluiden
kokonaislukuméaérasts on todennakoisesti varsin oikea.

Keskiméaéraiseksi asiointipalvelun liitoskustannukseksi arvioitiin 10.000 euroa. Tama
kustannus kattaa integraation toteutuksen, testauksen ja kéyttéénoton. Asiointipalvelun
littdminen voidaan useiden toistojen ja systemaattisen ns. vakioidun toimitusmallin
avulla kehitté& varsin kustannustehokkaaksi.

Olemassa olevan asiointipaivelun muutoskustannuksen arvioitiin olevan 15.000 euroa.
Tama kustannus kattaa asiointipalveluun tehtsvit tietotekniset muutokset ja uuden
toimintatavan aiheuttaman muutoksen I4piviennin viranomaisen organisaatiossa.
Saman viranomaisen useiden asiointipalveluiden liittamisessa voidaan todennakoisesti
hy6dyntaa aikaisemmin toteutettujen liitosten yhteydessd saatuja kokemuksia ja
ratkaisuja.

Jatkuvan palvelun hallintaan liittyva kustannus on arvioitu henkildtyén kautta. Yrityksen
asiointitilisté vastaavan viranomaisen osalta palvelun edellyttdma henkil6tys on arvioitu
olevan n. 2-3 henkilotyévuotta. Asiointitiliin liittyvien viranomaisten osalta palvelun
hallinta edellyttda yhteensa n. 2 henkilstyovuotta. Tavoitetilassa tima tarkoittaa n.
3000 euron vuotuista hallinnointikustannusta palvelua kohti koko hallinnossa.
Asiointitilistd vastaavan viranomaisen ja muun hallinnon valilla tama kustannus
jakaantuu tasan.

Vuosien 2013-2015 aikana palvelun hallinnointikustannus  on voimakkaan
asiointipalveluiden liitosvaiheen vuoksi poikkeuksellinen. Tama kattaa osittain myds
asiointipalveluiden liittamisesté aiheutuvia hallinnon kustannuksia.

Hallinnon tyén kustannuksena on kdytetty Tilastokeskuksen verkkosivuilta saatua
kuukausiansiotilastoa vuodelta 2010. Palvelun hallintaan osallistuvat henkilst
sijoittuvat Tilastokeskuksen ammattiluokituksessa luokkiin 2 Erityisasiantuntijat ja 3
Asiantuntijat. Naiden perusteella keskiansioksi voidaan maarittaa 3500 euroa/kk. Kun
tahan lisatddn muut sivu- ja  yleiskustannuslisat (3500*1,596), saadaan
kokonaiskustannukseksi 5586 €/kk.
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‘Kuukausiansiot ammattiluokittain (AML 2010) vuonna 2010 _

Kokonaisansiot, euroa/kuukausi

Yksityinen |Kuntasek
Ammattiluokitus Yhteensa sektori tori Valtio
1 Johtajat ja ylimmat virkamiehet |5 433 5 630 4 445 5 989
2 Erityisasiantuntijat 3 863 4 049 3 586 3 928
3 Asiantuntijat 3 083 3 233 2712 3 070
4 Toimisto- ja
asiakaspalvelutyontek. 2 488 2.562 2 187 2 464
5 Palvelu-, myynti- ja hoitotyontek. |2 300 2 293 2 263 2972
6 Maanviljelijat, metsatyontek.
ym. 2 175 2 027 2 200 2 475
7 Rakennus-, korjaus- ja
valm.tyont. 2 746 2 760 2 469 2 641
8 Prosessi- ja kuljetustyodntekijat 2 786 2 796 2 363 2 513
9 Muut tyontekijat 2126 2 200 1975 2 101
O Sotilaat 3 920 - - 3 920
Tuntematon 3 249 2871 2971 3 850

Taulukko 4: Kuukausiansiotilasto vuodelta 2010, Tilastokeskus.

Asiointitilin kaytté on yritykselle lahtokohtaisesti maksuton. Asiointitilin kayttéénotto
merkitsee yritykselle kuitenkin panostusta, joka KH- analyysissé on arvioitu
kayttoonoton edellyttamén ajan menetyksena. Aikakustannus on arvioitu olevan 0,5
tuntia. Tunnin keskikustannus yrityksen toimistohenkilén osalta on ylla olevan taulukon

mukaan arvioitu olevan n. 50 euroa.

Asiointitilin kayttéénottoon liittyvistd muista oheiskustannuksista on laskelmassa
huomioitu markkinointiin liittyvat kustannukset, jotka on arvioitu varsin maltillisesti.

Seuraavassa taulukossa on kootusti esitetty edelld kuvatun perusteella yrityksen

asiointitilin diskonttaamattomat kustannukset valitulla tarkastelujaksolla

Kustannukset 2011 2012| 2013| 2014| 2015 2016| 2017
Palvelun perustaminen 0 250000
Yllapito 15% 37500{ 45000/ 52500 60000] 60000
Palvelun kehittdminen 50000/  50000{ 50000
Uusia palveluita/vuosi 15 35 35 15 0 0
Keskimaarainen liittamisen kustannus/palvelu € 10000
Keskimaarainen asiointipalvelun muutoskustanny 15000 225000/ 525000] 525000 225000
Liittdmisen kustannukset/vuosi 150000{ 350000| 350000{ 150000
Palvelun hallinta /htv 3 5 5 5
Henkiltyon kustannus /htk € 5586 |
Palvelun markkinainti/vuosi 2000 30000 300000 10000 10000] 10000]
Palvelun hallinnan kustannus/vuosi 201096| 335160| 335160| 335160| 268128 268128
Kayttoonotto/yritys € (0,5h/yritys=25€) 25 250000| 500000{ 1250000{ 1500000{ 1000000] 500000
Kustannukset yhteensa 1096096 1827660 2585160 2322660 1338128 838128

Taulukko 5: Kustannukset 2011-2017
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6.4 Saistot

Yrityksen asiointitilin  kayttékustannuksia ei ole kustannuserittelyssd erikseen
huomioitu, koska lahtokohtana on, etta kaytdsta aiheutuvat kustannukset ovat
transaktiopohjaisia. Kéytosta aiheutuvat kustannukset ovat siis laskettavissa kaavalla
volyymi*(ty6n kustannus + tiedonvélityksen kustannus). Perusléhtékohtana yrityksen
asiointitilin k&ytélle on, etta asiointiin liittyva tiedonvélitys asianosaisen ja viranomaisen
vélilld muuttuu séhkoiseksi. N&in ollen on riittavas, etts kaytdn osalta KH- analyysissa
huomioidaan vain erotus uuden asiointitilia hyodyntavan toimintatavan ja nykyisen
mahdollisesti ns. paperiseen tiedonvilitykseen perustuvan toimintatavan valilla.
Nykyisestéd toimintatavasta kaytetddn jatkossa nimitystd manuaalinen toimintatapa,
vaikka todellisuudessa manuaaliset vaiheet kohdistuvatkin I&hinna tiedonvélitykseen
vastaanottajan osalta. Lahtokohdaksi tarkastelulle on tdssd kohdin otettu
verkkolaskutuksen osalita tehty selvitys (Billentis, Market Report 2011).

Séhkoisen toimintatavan s&istdé suhteessa manuaaliseen toimintatapaan- kohdistuu
sekd lahettadvélle ettd vastaanottajalle. Verkkolaskutuksen osalta tehdyn selvityksen
mukaan s&hkoinen toimintatapa on 6.4 euroa kustannustehokkaampi jokaista
lahetettyd laskua kohti. Jokaista saapuvaa verkkolaskua kohti saasté on vastaavasti
10.9 euroa.

Verkkolaskutuksen osalta tehdyt saidstélaskelmat eivdt kuitenkaan ole suoraan
sellaisenaan kaytettévissa asiointitapahtumien kéasittelyyn. Keskeisesti tama johtuu
siitd, ettd laskutukseen ja yleens4 taloushallintoon liittyvat tietojérjestelmat edustavat
vakioituneita kayténtjéd niin myynti- kuin ostolaskujenkin hallintaan. Laskutietojen siirto
jarjestelméstd ja organisaatiosta toiseen tapahtuu varsin suoraviivaisesti ja
automaattisesti. Sahkéinen verkkolasku on tietosisalloltdan varsin yksinkertainen ns.
rakenteinen dokumentti, jonka kasittely on helposti automatisoitavissa.

On kuitenkin varsin vaikea arvioida missd méaarin asiointitapahtumien kasittely
poikkeaa laskun kasittelyst4. Varovaisesti arvioiden KH- analyysissa on kaytetty 5% ja
10% osuutta verkkolaskutuksen saastoista. Todellisuudessa nama voivat olla
suurempiakin ja lahelld verkkolaskutuksen mukaisia saastoja. Viranomaiseita
lahtevélle asiointitapahtumalle on kaytetty 5 % arviota ja saapuvalle 10 % arviota.
Saapuvan osalta saaston osuus on suurempi kuin l&htevélle, koska s&hkoisessa
muodossa  vastaanotettu  asiakija  voidaan integroida  taustalla  oleviin
asiankasittelyjarjestelmiin ~ ja esimerkiksi asiakirjan esitaytto véhentaa
virhemahdollisuutta jossain maarin.

Vastaavasti yrityksen ldhtevalle on kaytetty 10 % arviota, koska asiakirjan esitayttssa
voidaan hyédyntd& mahdollisesti olemassa olevia tietoja. Nain tyén osuus ja virheet
véhentyvét.

Lisaksi keskitetyn ratkaisun kustannustehokkuus suhteessa hajautettuun rakenteeseen
tuo saastéja. Tavoitetilassa 2017 on  arvioitu keskitetyn  rakenteen
kustannustehokkuuden olevan 50 %, mika on varsin tyypillistad tietoteknisten
ratkaisujen kohdalla. Rakenteen kustannustehokkuus parantuu vuosien 2012-2017
asteittain sitd mukaa, mitd enemman rakenteella on hyédyntéjia. Samalla myés
rinnakkaisista ja olemassa olevista rakenteista voidaan luopua.

Mahdollisesti rinnakkaisia investointeja on arvioitu jaavan tekematta tarkastelujakson
alkuvaiheen aikana. N&iden osuus on kuitenkin varsin marginaalinen.
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Seuraavassa taulukossa on esitetty kootusti tarkastelujaksolla saavutettavat
diskonttaamattomat saastot.

Saastot 2011| 2012| 2013| 2014 2015 2016 2017|
Sadstd (Iahteva verkkolasku) (Billentis,Market Re 6,4 ;
Saisto (tuleva verkkolasku) 10,9 ‘
Viranomaisen sadsto % lahteva 5% 0| 32000 96000/ 256000 448000] 576000 640000
Yrityksen sddstd % ldhteva 10% 0| 64000| 192000, 512000 896000 1152000 1280000}
Viranomaisen sadstd % saapuva 10% 0| 109000 327000 872000 1526000| 1962000] 2180000|
Yrityksen sadstd % saapuva 5% 0| 54s00{ 163500 436000[ 763000 981000| 1090000|
Keskitetyn rakenteen kustannustehokkuus (%) 0% 15% 25% 30% 40% 50%
Jatkuvan palvelun kokonaiskustannus (hajautettu+keskitetty) 1096096] 2150188| 3446880 3318086| 2230213) 1676256
Keskitetyn rakenteen kustannustehokkuus (€) 0| 322528| 861720 995426 892085 838128
Rinnakkaiset investoinnit (jad tekemattd) 100000[ 100000/ 100000

Saastot yhteensa 350500 1201028 3037720 4628426 5563085 6028128

Taulukko 6: Saastot 2011-2017

6.5 S&distot ja kustannukset 2012-2017

Seuraavassa taulukossa on esitetty edelld olevan tarkastelun perusteella kustannukset
ja saastot seka vuositasolla ndiden erotus ja kumulatiivinen tulos ilman diskonttausta.
Laskelman perusteella investoinnin takaisinmaksuaika on n. 5 vuotta ja tavoitetilassa
vuotuinen saastd n. 5 miljoonaa euroa.

Saastot-Kustannukset 2011| 2012| 2013| 2014 2015 2016 2017§
Saastot yhteensa 359500| 1201028| 3037720 4628426 5563085| 6028128
Kustannukset yhteensa 1096096| 1827660 2585160| 2322660 1338128] 838128
Sadstot-Kustannukset
Vuosittain -736596 -626632| 452560 2305766 4224957| 5190000
Kumulatiivinen -736596| -1363228| -910668| 1395098| 5620055| 10810055

" Taulukko 7: Laskennallinen yhteenveto 2011-2017

Laskelma on alustava ja suuntaa-antava. Tehtyd KH- analyysié tulee tarkentaa ennen
varsinaisen toteutuspaatéksen tekemista.

Laskelma on tavoiteasetannaltaan varsin aggressiivinen ja edellyttéda hallinnossa varsin
vahvaa ohjausta ja tukea toteutusvaiheelle. Laskelman mukaan vuosien 2012-2014
aikana keskitetyn rahoituksen tarve on noin 2-3 miljoonaa euroa.

6.6 Subjektiiviset hyddyt

Objektiivisten hybtyjen liséksi Asiointitilin kéytolla on saavutettavissa asioinnin laatua
parantavia vaikutuksia. Asioinnissa tarvittavien tietojen virheita ja tietojen sydéttamisen
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mé&éraa voidaan vahentaé olemassa olevien tietovarantojen kaytolla. Lisaksi Asiakkaan
ja viranomaisen yhteydenottojen maaraa voidaan vahentas asian kasittelyvaiheisiin ja
etenemiseen liittyvélla tiedottamisella. Viranomaisen asiakaspalvelun resurssit voidaan
nain kohdentaa paremmin ja tehokkaammin vaativampien asiakastapahtumien
hallintaan.

Seuraavassa on lueteltu ty6n aikana tunnistettuja laadullisia hyétyja Asiakkaan ja
Viranomaisen kannalta.

Hyoédyt Asiakkaalle

Saa koostetun ja monipuolisen ndkymén Asiointitilin kautta tehtyihin asiointeihin
Asiointitilin tarjoaa nakyman asian kasittelyn vaiheeseen ja etenemiseen
Asiointitilin tuottamien heratteiden ansiosta Asiakkaan tarve kommunikoida
viranomaiseen péin vahentyy

Séahkaisen asioinnin mahdollistama tietojen esitaytté vahentaa ty6ta ja parantaa
tietojen ajantasaisuutta ja oikeellisuutta

Asiointihistoria ja séhkdiset asiakirjat helposti saatavilla

Yrityksen toimialasta riippumattomat peruspaivelut sahkoisesti asioitavissa yhden
luukun periaatteella

Asiointitili tarjoaa tietoturvallisen ja pysyvan tavan yrityksen ja viranomaisen
véliseen viestintaan

Hyddyt viranomaiselie

Asiointeihin liittyvat tapahtumat voidaan tavoitetilassa tuottaa padsaéntdisesti vain
yhteen Asiointikanavaan

Viranomaisen ei tarvitse itse toteuttaa Asiointitilia vastaava ratkaisu itse

Asiointitili voidaan integroida osaksi viranomaisen verkkopalvelua

Keventaa asiakaspalvelun tybkuormaa turhien yhteydenottojen véhentymisena
Vahentaa virheellisten tietojen aiheuttamia prosessikustannuksia

Asiointipalvelut voidaan kohdentaa paremmin asiakastarpeen ftilanteen mukaan
Asiointitili tarjoaa tietoturvallisen ja pysyvén tavan yrityksen ja viranomaisen
véliseen viestintaan
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7 Tietoturva ja oikeudellinen tarkastelu

7.1 Tietoturva

Seuraavassa on esitetty tietoturvan kannalta Asiointitilin toteutuksessa huomioitavat
asiat. Yksityiskohtainen oikeudellinen tarkastelu on esitetty kappaleessa 9.2.

Tiedon salaaminen

Asiointitilin ja viranomaisen asiointipalvelun vélinen tiedonsiirtoyhteys edellyttaa
yhteyden salaamista. Valitettdva sahkoinen asiakirja tulee siséltamaan julkisen tiedon
ohella suojaustason Il (luottamuksellinen) seké suojaustason IV (kéyttd rajoitettu)
tietoa. Tiedon salaamisella huolehditaan salassa pidettdvdn  tiedon
luottamuksellisuuden séilyttémisesta.

Tunnistaminen ja todentaminen

Asiointitiliin liittyvalla kayttajien ja tietojarjestelmien tunnistamisella ja todentamisella
huolehditaan jarjestelméssad olevan tiedon luottamuksellisuuden sdilyttamisesta.
Lahtokohtana on, ettd tunnistamisen ja todentamisen ratkaisuiden tulee perustua
vahvan tunnistamisen ratkaisuun.

Kéyttovaltuushallinta

Kayttévaltuushallinnalla huolehditaan palvelun luottamuksellisuudesta, eheydesta ja
kaytettavyydesta. Asiointitilin kdyttovaltuushallinnan tulee perustua padosin samoihin
kaytantsihin kuin siihen liitetyt viranomaisen asiointipaivelut.

Paasynvalvonta

Paasynvalvonnalla huolehditaan niin palvelun luottamuksellisuudesta, eheydesta kuin
kaytettavyydesta. Talla vaikutetaan siihen, miten yrityksen omat kayttajat paasevat
kayttamaan tarjolla olevia palveluita seké siihen, kuinka organisaation ulkopuoliset
yhteistyétahot sek& muut kolmannet osapuolet saavat kayttaa asiointitilia.

Jalkikateinen valvonta

Jalkikateisvalvonnalla voidaan huolehtia tietojen luottamuksellisuuden ja eheyden s&i-
lymisesta. Koska kyse on viestintadn verrattavissa olevasta asianosaisen ja
viranomaisen vilisestd sahkoisten asiakirjojen vélittamisests, jarjestelmédan liittyva
teknisen valvonnan toteuttaminen on térkeéd kysymys. Sahkoinen asiointi asianosaisen
ja viranomaisen vélilld tuottaa vuositasolla mittavan mé&érén lokia, jota voidaan
hyodyntaa esimerkiksi ongelmatilanteiden ja tietoturvauhkien torjunnassa sahkdisen
viestinnén tietosuojalain mukaisesti.

Sahkdinen allekirjoitus
Sahkoisen allekirjoituksen avulla voidaan huolehtia tiedon eheydests, tiedon

alkuperaisyydestd seka kiistamattdmyydesta.  Asiointitilin  osalta  sahkdisen
allekirjoittamisen vaatimus voi liittyd l4hinna siihen liitettyjen asiointipalveluiden
vaatimuksiin. Lisdksi todisteellisen vastaanottokuittausta vaativan tiedoksiannon
yhteydessad myés vaatimus tulee huomioida. Téssé tulee huomioida paitsi kayttaja,
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myds esimerkiksi jérjestelmien keskinginen tunnistaminen mm. palvelun eri rajapintojen
ja palvelua kayttavien ulkoisten tietojarjestelmien yhteydessa.

Asiointitilillé on luottamukselliseksi luokiteltua tietoa. Salaiseksi luokiteltua informaatiota
ei sisallyteta Asiointitilille. Kunkin Asiointitiliin litettavan palvelun vastuulle jaa, ettei se
toimita salaista informaatiota Asiointitilille, jos palvelun taustajérjestelma sisaltda myos
salaiseksi luokiteltua aineistoa.

Luottamukselliset tiedot edellyttivat, ettd Asiointitili tayttaa korotetun tietoturvan
vaatimukset (VAHTI 2/2010).

7.2 Palvelun toteuttaminen

Asiointitili on osa Yrityssuomi.fi- verkkopalvelua, joka on Ty6- ja elinkeinoministerién
tarfjoama palvelu. Ministerion tehtdvat madritelladan ministeriotd koskevassa
asetuksessa sekd valtioneuvoston tydjérjestyksessa. Ministerididen vilinen tyénjako
tietoyhteiskunnan kehittamisessa puolestaan perustuu valtioneuvoston
periaateohjelmiin. Palveluun osallistuminen on seki valtion virastoille ja laitoksille
vapaaehtoista. Samoin mahdollinen kuntien osallistuminen on vapaaehtoista. Palvelun
toteuttaminen ei siksi edellyts saadoksia.

Asiointitilin vastuuvirastona Tyé- ja elinkeinoministerid toteuttaa palvelun julkisen
hankinnan kautta ja teknisen toteutuksen hoitaa siind valittava kaupallinen toimija.
Mikali palvelu toteutetaan vastikkeellisena ja palvelun kayttdjiksi liittyy itsendisia
hankintayksikditd, kuten kuntia, joutuvat nama kilpailuttamaan palveluun
osallistumisen, jos kynnysarvot ylittyvt. Kaupallisia toimijoita ei oteta mukaan.

7.3 Sé&hkdisen vireillepanon kuvaus oikeudelliselta kannalta

Hallintoasian s&hkoéisté vireillepanoa ja sen vireille tuloa koskeva yleissaantely 16ytyy
sahkdista asiointia viranomaistoiminnassa koskevasta laista (24.1.2003/13). T&lloin ei
sovelleta hallintolakia. Laki s&hkoisestd asioinnista viranomaistoiminnassa on yleislaki,
jota sovelletaan, jollei siitd poikkeavia sdannoksid ole muualla lainsaadannéssa.
Erityissdannoksié koskien asioiden vireillepanoa ja asiakirjojen ja tietojen toimittamista
viranomaiseen s&hkoisend viestind tai automaattisen tietojenkéasittelyn avulla, on
palion. Tallaisia erityissaannoksia Ioytyy mm. verotusmenettelyn ja sosiaali- ja
terveydenhuollon asiakastietojen sahkéisen kasittelyn osalta.

Hallintoasian vireille tulon muodollisia edellytyksid ovat asian vireillepano oikeassa
viranomaisessa, oikeassa muodossa, riittavasti yksiloitynd ja sdddetyn maaraajan
kuluessa. Mahdolliset muodoliiset puutteet asian vireille panossa eivit automaattisesti
estd asian vireille tuloa, vaan hallinnon palveluperiaatteen mukaisesti vireillepanon
muodossa olevia puutteita ja virheita voidaan korjata myés menettelyn kuluessa. Siten
esimerkiksi hakemuksen puutteellisia perusteita voidaan taydentaa asian vireille tulon
jélkeen.

Huomionarvoista sahkéisen vireillepanon osalta on, ettei asian vireille panija voi
vapaasti valita, ké&yttadké han sahkoista vireillepanokeinoa ja mitad sahkéisen
vireillepanon keinoista han kaytta4. Asian vireillepano sahkéisté asiointitilia kéayttden

on mahdollista vain, jos viranomainen tarjoaa asiointitililla mahdollisuuden asian
vireillepanoon.
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Hallintolain 4 luvun 20 §:n mukainen asian vireille tulon ajankohta on se ajankohta
jolloin asian vireille panemiseksi tarkoitettu asiakirja on saapunut toimivaltaiseen
viranomaiseen tai kun asia on sille suullisen vireille panon yhteydessa esitetty ja
kasittelyn aloittamiseksi tarvittavat tiedot on kirjattu.

Sahkoista asiointia viranomaistoiminnassa koskevan lain 10 §:n mukaan s&hkdinen
viesti katsotaan saapuneeksi viranomaiselle silloin, kun se on viranomaisen
kaytettavissa vastaanottolaitteessa tai tietojarjestelméssa siten, etta viestia voidaan
kasitelld. Jos saapumisajankohdasta ei ole selvitystd sen johdosta, etté viranomaisen
kayttama sahkoéinen tiedonsiirtomenetelma on ollut epékunnossa tai poissa kaytosta
taikka selvitysta ei muusta vastaavasta syysté voida esittaa, séhkoinen viesti katsotaan
saapuneeksi sind ajankohtana, jona se on lahetetty, jos lahettdmisajankohdasta
voidaan esittda luotettava selvitys.

Viranomaisen on kirjattava tai muuten luotettavalla tavalla rekisterditavé sahkoisen
asiointilain 13 §:n mukaisesti saapuneet sahkoiset asiakirjat, niilden saapumisajankohta
seka merkinnat sahkoisend viestind saapuneen asiakirjan eheyden ja alkuperéisyyden
toteamisesta. Viranomaisen on siis kirjattava se, miten hén on varmistanut asiakirjan
lahettajan olleen se taho, joka on viestiin merkitty l&hettajéksi seké se, etta asiakirja on
saapunut viranomaiseen ldhetetyssd muodossa (muuttumattomana). Tama
kirjaamismerkintd voi koskea esimerkiksi asianmukaisen sahkéisen aliekirjoituksen
kayttod, mutta myds muut eheyden ja alkuperaisyyden toteamisen keinot on kirjattava.

Sahkoisia allekirjoituksia koskevat vaatimukset tulee ottaa huomioon viranomaisten
osallistumista tarkasteltaessa. Kaytdnnoéssd ilmeisesti asiointitilin toteutuksen tulisi
mahdollistaa sahkoisten allekirjoitusten kaytto seka niihin liittyvat aikaleimat.

.
Sahkoisia allekirjoituksia koskevan lain (24.1.2003/14) 18 § toteaa, ettd milloin
oikeustoimi on lain mukaan allekirjoitettava, vaatimuksen tayttaa ainakin sellainen
kehittynyt sahkoinen allekirjoitus, joka perustuu laatu varmenteeseen ja joka on luotu
turvallisella allekirjoituksen luomisvalineelld. N&ma vaatimukset tayttavat vaesto-
rekisterikeskuksen mydntdama  kansalaisvarmenne sek&@ siihen  perustuvat
mobiilivarmenteet.

Viranomaiselle saapunutta séhkdisté asiakirjaa ei tarvitse taydentdé allekirjoituksella,
jos asiakirjassa on tiedot lahettajastd eikd asiakirjan alkuperéisyytta tai eheytta ole
syyta epdilla. Kaytannossa siis asiointitilin kautta toimitettua asiakirjaa ei tarvitsisi
allekirjoittaa, koska kayttajan tunnistaminen tehtaisiin ns. vahvan tunnistamisen
menetelmalla. Asiointitili tarjoaa ja tukee kuitenkin sahkoisen allekirjoittamisen kayttoa.
Viranomaiselle saapuneiden sahkéisten asiakirjojen osalta allekirjoitusvaatimuksen
tayttaa viranomaisen harkinnan mukaan myds muu kuin sahkdisista allekirjoituksista
annetun lain 18 §:ssa tarkoitettu sahkoinen allekirjoitus. Silloin kun paatdsasiakirja on
allekirjoitettava, voidaan se sahkoisesta asioinnista viranomaistoiminnassa annetun
lain 16 §:n mukaan tehdd myos sahkoisesti. Talldin sdhkodisen allekirjoituksen on
taytettdva sahkoisista allekirjoituksista annetun lain 18 §:ssé sdddetyt edellytykset.

Sahkoista allekirjoitusta koskevaa lainsaadéntéd ryhdytténeen uudistamaan EU:ssa
ldhiaikoina. Tama vaikuttaa mahdollisesti my6és Suomen lainsd&dantéon. Lain
sahkdisesta asioinnista viranomaistoiminnassa méaarayksia, jotka koskevat sahkaista
allekirjoittamista, tulisi tarkastella erikseen.

Vahvan s#hkoisen tunnistamisen valineité on palvelun toteuttamiseksi kéytsséa useita
ja niita koskevat sadnnokset on otettu lakiin séhkéisista allekirjoituksista. Rooli- ja
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valtuuspalvelu on toteutettu lainsdadénnén ulkopuolella, mutta myés naists
kysymyksisté voitaisiin ottaa lakiin maarayksia. Sahkoista tunnistamista koskevien
kysymysten s&anteleminen on saanut suosiota EU:n komission tekemissa
konsultaatioissa eli s&hkoista tunnistamista koskevalle saantelylle voi tulla
eurooppalainen ulottuvuus.

7.3.1 Sdhkoisen tiedoksiannon kuvaus oikeudelliselta kannaita

Laki  s&éhkdisestd  asioinnista  viranomaistoiminnassa (13/2003)  sisaltaa
erityissédnndkset sahkoisistsd tiedoksiantotavoista, jotka ovat hallintolain mukaisten
tiedoksiantotapojen vaihtoehtoja. Laki pitdd sisalldan saznnékset todisteellisesta
sahkoisesta tiedoksiannosta (18 §) ja (tavallisesta) sahkoisests tiedoksiannosta (19 §).

Erityinen piirre séhkoisessé tiedoksiannossa on se, ettd sdhksiseen tiedoksiantoon on
oltava asianomaisen suostumus, jota on perusteltu lain esitdissa asiointitapahtumien
mahdollisilla toisistaan huomattavasti poikkeavilla olosuhteilla. Asia voidaan
esimerkiksi panna vireille yhteiskdytssa olevaita laitteelta, jolloin on mahdollista, etté
asianomainen henkilé ei pystykadsdn jatkuvasti seuraamaan itselleen tulevaa
sahkdopostia.

Suostumuksen tulee olla nimenomainen, joten pelkka sahkéinen vireillepano ei riitd
osoittamaan suostumusta, kuten ei mydskaan yleisluontoinen hyvaksynts sihkoisests
asioinnista viranomaisen kanssa. Suostumusta kysyttdess4 asiakkaalle on annettava
selkedsti tieto siitd, eftd tama antaa suostumuksen sdhkoisten tiedoksiantojen
tekemiseen.

Suostumus voi koskea joko yksittdistapausta tai olla yleisempi. Esimerkiksi tiettya
viranomaista koskevaa suostumusta voidaan pit4a riittavana erityisesti asiointitilin
osalta. Toisaalta on katsottu, ettd suostumus tulee antaa kutakin viranomaista kohtaan
erikseen, vaikka asia ei selvasti iimene. Koska yritysten kohdalla ei ole samanlaisia
kdytanndn ongelmia tiedoksiantojen seuraamisen osalta, voitaisiin lakia taydentaa
siten, ettd yrityksen liittyess& asiointitiliin tdma voi kayttéehdot hyvéksymalla antaa
suostumuksensa sahkégisiin tiedonantoihin.

Asiakkaalta edellytetty suostumus sahkoisen tiedoksiannon kayttoon tarkoittaa myés
hanelle annettua mahdollisuutta kieltdd sahkéisen tiedoksiannon kaytts. Asiointitililla
tama tarkoittaa mahdollisuutta poistaa valinta asiointitilin k&ytté6n suhteessa tiettyyn
viranomaiseen. Samalla poistuu mahdollisuus lahettds ko. viranomaiselle viesteja
asiointitiliita.

Kaikkien suostumusten poistaminen passivoi asiointitilin. Tallin tilille ei tule viesteja
miltadn viranomaiselta ja asiointitilin j44 odottamaan myshempaa kayttoa. Asiakkaalle
on talléin myds annettava halutessaan mahdollisuus poistaa asiointitili kokonaan. Kyse
voi olla henkilétiedoista tai yrityksen tiedoista ja oikeudesta paattaa niiden kasittelysta.
Samalla pitkdsn passivoituna olevaan tiliin littyvat vaarinkaytosmahdollisuudet
vahenevat. Henkildtietolain mukainen tietojen suojaamisvelvoite (32 §) ja
huolellisuusvelvoite (5 §) edellyttiviat, ettd asiakkaan sulkiessa tilinsd on hanet
tunnistettava ja véhintéén lahetettdvd kuittausviesti tililld olleeseen fyysiseen
osoitteeseen. Vastaavat vaatimukset voidaan ulottaa koskemaan yrityksia. Asia
voidaan hoitaa kayttéehdoissa.

Sahkoisessa asiointilaissa todisteellisen sdhkoisen tiedoksiannon kayttoala on rajattu
paatoksiin, joiden tiedoksiannosta alkaa kulua muutoksenhakuaika tai joka tullakseen
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voimaan on annettava asianosaiselle tiedoksi, taikka joiden todisteellisesta
tiedoksiannosta sdadetddn erikseen. Todisteellista sahkoistd tiedoksiantoa on
kaytettdva myds muissa tilanteissa, joissa se on tiedon luonteen vuoksi tarpeen.

Aikaisemmassa Lapin yliopiston tekemé&ssd selvityksessé on katsottu, etta
tiedoksiantoa varten viranomaisella on oltava viranomaisen itsensé tai palvelinyrityksen
ylispitamé pééatostietokanta, josta paatés on noudettavissa. Tietoturvallisuussyista
paatdstietokannan tulisi olla siten jarjestetty, ettd kaikki siind olevat paatokset ovat
yksilditdavissd.  Asiointitilin  yhteydessd  madrittelyiden  mukainen  valivarasto
(tiedoksiantovarasto, eli viranomaisen osoittama tietokanta, palvelin tai muu tiedosto
josta paatds asianosaisen tai tdman edustajan noudettavissa) on nimenomaan tata
tarkoitusta varten. Kansalaisen sahkdinen asiointitili (VIP) lahtee siitd, ettd
viranomaisen hallussa on varsinaiset paatosasiakirjat, ja asiointitilille tulevat niista vain
kopiot. Tdma poistaa arkistointinakékohdat itse asiointitililla olevien asiakirjojen osalta,
jolloin niiden sailyttamists voidaan saannelld kayttdehdoin lainsdadanndsta riippumatta.
Viranomaisen jérjestelmien integrointivaihtoehtoa on lahestyttavé tietokantojen
erillisyydesta kasin.

Todisteelliseen sahkoiseen tiedoksiantomenettelyyn kuuluvan vélivaraston kéytto ei ole
ongelmatonta henkilétietolain kannalta. Yritystiedon osalta ongelma on pienempi, mutta
ainakin tyénantajan palvelukokonaisuudessa kaésitellaén yksityishenkilon tietoja.

Tiedoksiantovarastojen suunnittelu on osa julkisuuslain (621/1999) mukaista
tiedonsaantioikeuksien huomioon ottamista. Sen mukaan viranomainen on velvollinen
huolehtimaan julkisuuslain mukaisia p&&toksia tehdess&an, ettd tietojen saantia
viranomaisen toiminnasta ei rajoiteta ilman asiallista ja laissa saadettya perustetta, eika
enemp&a kuin suojattavan edun vuoksi on tarpeellista.

7.3.2 Tililld olevan aineiston suojaaminen

Asiointitililld oleva aineisto on suojattava siten, ettd paasy aineistoon estetdan
ulkopuolisilta ja vain niilla yrityksen tyontekijoilla joilla on tyotehtéviensa hoitamiseksi
valttamatonts asioida asiointitililia, on paasy kyseiselle asiointitilille.

Henkilotietojen kasittelyn nikokulmasta keskeinen kysymys on se, kenen katsotaan
olevan velvollinen huolehtimaan henkilétietojen kasittelyn lainmukaisuudesta.
Viranomainen voi itse hoitaa portaalitoimintaa tai antaa sen toimeksiantona esimerkiksi
yritykselle. Silloin myds portaalitoimintaan siséltyva henkiltietojen kasittely siirtyy
konkreettisesti  tille yritykselle, mutta viranomaista pidetddn varsinaisena
rekisterinpitajana. Viranomaisen tuleekin huolehtia omaan maéaréysvaltaansa kuuluvien
henkilotietojen kasittelyn lisaksi  siita, ettei toiminnassa muodostu laittomia
tietoyhdistelmia. Tdma voidaan toteuttaa esimerkiksi etukéteen tehtévin selvityksin ja
sopimuksin, joissa varmistetaan muun muassa, ettei portaalitoiminnassa yhdisteta
viranomaisrekisterinpitajan tietoja muiden rekisterinpitdjien tietojen kanssa lain
vastaisella tavalla. Viranomaisen tehtidvana on madritella myds se, mihin tarkoitukseen
henkildtietoja kerataan ja siten rajata se, mihin niitd voidaan kéayttaa.

Henkilotietolain  (22.4.1999/523) tarkoituksena on toteuttaa yksityisyydensuojaa
turvaavia perusoikeuksia  henkilétietoja  kasiteltdessa ja  edistdd  hyvan
tietojenkasittelytavan kehittamista ja noudattamista. Henkilotietolaki jattéé tavoitteiden
toteutuksessa rekisterinpitdjalle valinnanvapauden teknologioiden suhteen. On
huomattava, eftd henkilétietolain soveltuvuuden edellytyksend ei ole se, etta
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henkilétiedoista muodostuisi henkilérekisteri, vaan ett4 tietoja kasitellién automaattisen
tietojenkésittelyn avulla.

Henkilbtietolain 3 §n 1 kohdan mukaan henkildtiedolla tarkoitetaan kaikenlaisia
luonnollista henkiléa taikka hanen ominaisuuksiaan tai elinolosuhteitaan kuvaavia
merkintdja, jotka voidaan tunnistaa hanté tai hanen perhettddn tai hanen kanssaan
yhteisessd taloudessa eldvid koskeviksi. Henkilotietolaki koskee luonnollisten
henkildiden lisaksi yrityksistd muodostettuja rekistereita, joissa on luonnollisia
henkil6itd mukana. Téllainen rekisteri on esimerkiksi tyontekijdiden tietoja sisaltava
rekisteri yritysasiakkaista.

Henkilotietolain 2 luvussa on madritelty henkil6tietojen késittelyn yleiset periaatteet,
joita rekisterinpitdjdn on noudatettava rekisterinpidossa, jotta henkilotietojen
keraaminen olisi ylipdatasn sallittua. Periaatteissa voidaan erottaa rekisterinpitajaan
kohdennetut  velvoitteet (huolellisuus-  ja suunnitteluvelvollisuus seka
kayttotarkoitussidonnaisuus) ja toisaalta tietojen laadulle vaatimuksia asettavat
periaatteet (tarpeellisuus- ja virheettémyysvaatimus).

HenkilStietolain 2 luvun 8 §:ssa madritellaan késittelyn yleiset edellytykset. Pykala sallii
henkilGtietojen késittelyn mm. 1) rekisterdidyn suostumuksella, 2) rekisteroidyn
toimeksiannosta tai 3)sellaisen sopimuksen taytanténpanemiseksi, jossa rekisterdity
on osallisena. Henkilétietojen kasittely on sallittu edelld mainittua sopimusta edeltavien
toimenpiteiden toteuttamiseksi rekisterdidyn pyynnosta. Lisaksi henkildtietojen kasittely
sallitaan 1) jos késittely yksittdistapauksessa on tarpeen rekistersidyn elintdrkedn edun
suojaamiseksi, 2) jos kasittelystd on saidetty laissa, 3) jos kasittely johtuu
rekisterinpitdjélle saadetystd tai lain nojalla maaratysts tehtsvasts, tai 4) jos
rekisterdidylla on asiakas- tai palvelussuhteen, jasenyyden tai muun niihin verrattavan
suhteen vuoksi asiallinen yhteys rekisterinpitdjan toimintaan. Sahkoéisen asiointitilin
osaltakin on katsottava, ettd késiteltavilld henkilotiedoilla on yhteys viranomaisen
toimintaan. Esimerkiksi yritysten osalta tarpeen on kerats vain sen henkilén tiedot, jolla
on oikeus kayttaa sahkoistd asiointitilia yrityksen nimissa.

Rekisterinpitdjén tulee kasitella henkilétietoja laillisesti, noudattaa huolellisuutta ja
hyvaa tietojenkésittelytapaa ja toimia niin, ettei rekisterdidyn yksityiseldméan suojaa ja
muita yksityisyyden suojan turvaavia perusoikeuksia rajoiteta ilman laissa séadettya
perustetta. Huolellisuusvelvoite on yleisluonteinen velvoite, joka tulee ottaa kaikessa
lain tarkoittamassa henkil6tiedon kisittelyssa huomioon.

Henkilotietojen kasittelyn tulee olla asiallisesti perusteltua rekisterinpitédjan toiminnan
kannalta. Rekisterinpitdjan on suunniteltava ennen henkildtietojen kerdamists tai
muodostamista henkilérekisteriksi se, mistd henkildtiedot hankitaan (esimerkiksi
rekisteroidylté itselté&n vai toisesta henkildrekisterista) ja mihin niita luovutetaan (sekd
milla perusteella luovuttaminen voisi tapahtua). Henkildtietojen kasittelyn tarkoituksesta
tulee ilmetd, minkalaisten rekisterinpitijan tehtsvien hoitamiseksi henkilétietoja
késitellaan.

HenkilStietojen kasittelyn kayttétarkoitussidonnaisuus tarkoittaa sita, etta henkilétietoja
saa kasitelld vain niihin kayttstarkoituksiin, jotka eivit ole yhteensopimattomia
rekisterinpitéjan toiminnan tai sen perustehtdvaan kuuluvien henkilétietojen
kayttotarkoitusten kanssa. Henkilétietojen kasittelyn tulee olla rekisterinpitdjan
toiminnan kannalta asiallisesti perusteltua eika niiden késittely ole sallittua muihin kuin
ennalta mééariteltyihin kayttotarkoituksiin.
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Tarpeellisuusvaatimuksen mukaisesti késiteltédvien henkilotietojen tulee olla méadaritellyn
kasittelyn tarkoituksen kannalta tarpeellisia. Lain esity6t korostavat tassa yhteydesséa
suoritettavassa harkinnassa tarkoitussidonnaisuutta, toisin sanoen mitédén sellaista
tietoa, vaikka sen ker&damiseen olisi mahdollisuus, ei tule kerata, jos se ei ole késittelyn
tarkoituksen kannalta olennaista.

Virheettomyysvaatimuksen mukaan rekisterinpitéjén on huolehdittava siitd, ettei
virheellisid, epatdydellisia tai vanhentuneita henkilbtietoja kasitella. Rekisterinpitajan
velvollisuutta arvioitaessa on otettava huomioon henkildtietojen késittelyn tarkoitus
seka kasittelyn merkitys rekisteroidyn yksityisyyden suojalle.

Asiointitilin tulee toteuttaa tarpeelliset tekniset ja organisatoriset toimenpiteet
henkilotietojen suojaamiseksi asiattomalta paésylta tietoihin ja vahingossa tai
laittomasti tapahtuvalta tietojen havittamiselta, muuttamiselta, luovuttamiselta,
siirtamiselta taikka muuita laittomalta kasittelylta. Toimenpiteiden toteuttamisessa on
otettava huomioon:

o kaytettévissa olevat tekniset mahdollisuudet;

o toimenpiteiden aiheuttamat kustannukset;

o kasiteltdvien tietojen laatu, maara ja iké; seka

o kasittelyn merkitys yksityisyyden suojan kannalta.

Rekisteri on suojattava niin, ettd laittomat yritykset paasta tunkeutumaan jo siihen
laitteistoon, jossa henkilétietoja talletetaan, ja erityisesti yritykset paasta kéasittelemaan
rekisterin tietoja, aiheuttavat ilman viiveita halytyksen rekisterinpitdjalle. Suojaus on
tehtava niin, ettd se antaa mahdollisuuksien mukaan tietoa laittoman yrityksen
alkuperasta. Tietojen siito on varmistettava erityisin toimenpitein, esimerkiksi siten,
etta siito ei aiheuta muutoksia tietojen sisélldssd ja ettd tietoja ei havia siirron
yhteydessa. Kaytanndssé edelld mainittu vaatimus tarkoittaa tietoturvan suunnittelua,
toteutusta ja yllapitoa niin, ettd se antaa mahdollisuuksien mukaan tietoa laittomasta
yrityksestd paasta tietojarjestelméén ja tietoa yrityksen alkuperdsta. Tama edellyttaa
vahintaan palomuuri- ja jarjestelméalokien kayton maarittamista, lokitietojen
tallentamista ja prosessia tai automaattista sovellusta lokien seuraamiseksi.

Henkilstietolain 1&htékohtana on se, ettd ensisijaisesti riittavén tietoturvatason
madrittelee rekisterinpitaja itse. Mikali joku taho vaatii selvésti korkeampaa tietoturvan
tasoa kuin henkildtiedot normaalisti edellyttdisivat, on téllaista vaativan tahon
vastattava niista kustannuksista, joita tietoturvan parantamisesta aiheutuu. On
huomattava, ettd osa yhteististda ja yrityksistd saa tietoturvan tasosta
erityismaarayksia, jotka vaikuttavat myés henkildtietojen suojauksen tasoon.

Riittavaa tietoturvan tasoa ei ole kattavasti maaritelty maarallisesti tai laadullisesti lain
tasolla tai oikeustapausten perusteella. Lahtékohtana on, etta rekisterinpitaja itse arvioi
tietoturvan tason riittavyyden. Kaytanndssa lienee niin, ettd mikali olisi epailysta
tietoturvan tason riittdvyydestd, vertailtaisiin yrityksen tietoturvaa saman toimialan
yrityksiin, joilla on olemassa vastaavanlaisia henkilérekistereita ja pyrittdisiin
asiantuntijalausunnoin saamaan vertailuaineistoa analyysin perustaksi.

Asiointitilin tietoturvassa on otettava myds huomioon yritysten yrityssalaisuutena
pidettavien tietojen suojaaminen. Mitd enemman toiminnallisuuksia asiointitililia on, sita
enemman siina kasitelladn luottamuksellista tietoa.
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Rikoslain  (19.12.1889/39) mukaan yrityssalaisuudella tarkoitetaan liike- tai
ammattisalaisuutta taikka muuta vastaavaa elinkeinotoimintaa koskevaa tietoa, jonka
elinkeinonharjoittaja pitda salassa ja jonka ilmaiseminen olisi omiaan aiheuttamaan
taloudellista vahinkoa joko hanelle tai toiselle elinkeinonharjoittajalle, joka on uskonut
tiedot hanelle. Yrityssalaisuuksien suojaa s&énnelldan myos tydsopimuslaissa ja laissa
sopimattomasta menettelyst4 elinkeinotoiminnassa.

Yrityssalaisuutta voi olla mik& tahansa yrityksen elinkeinotoiminnan kannalta tirkes
tieto, joka halutaan pitéa salassa muilta ja erityisesti kilpailijoilta. Yrityksen toiminnan
luonne ratkaisee, mitk& ovat yrityksen yrityssalaisuuksia, jotka se kaytannossa pitad ja
haluaa pitaa salassa. Tieto voi olla teknisid, kaupallis-taloudellisia tai vaikka yrityksen
hallintoon ja organisointiin liittyvia. Yrityssalaisuuksia voivat olla esimerkiksi yrityksen
osto- ja myyntihinnat, tarjoukset, katteet, sopimukset, tuotekehityksessa syntyva
materiaali, asiakastiedot jne.

Tietosuojavelvoitteet tulee ottaa huomioon myés asiointitilin kayttsjien roolituksessa.
Esimerkiksi, jos asiointitilille tallennetaan henkildtietoja yrityksen tyontekijoista, tulee
varmistaa keilla kaikilla yrityksen henkil6kunnasta on
tarkoituksenmukaisuusnékékohdat huomioon ottaen oikeus kayttaa asiointitilia ja siten
saada tietoja yrityksen tyOntekijoistd ja naiden henkildtiedoista. Yrityksen asiointitilin
kayttajilta tulee edellyttadd vahvaa tunnistamista.

Julkisuuslain 18 § 1 momentin mukaan viranomaisen tulee hyvaa tiedonhallintatapaa
luodakseen ja toteuttaakseen huolehtia asiakirjojen ja tietojarjestelmien seka niihin
sisaltyvien tietojen asianmukaisesta saatavuudesta, kaytettavyydests ja suojaamisesta
sekd eheydestd ja muusta tietojen laatuun  vaikuttavista  tekijoista.
Suunnitteluvelvoitteen kannalta tdmé& tarkoittaa sitd, ettd viranomaisen tulee ennen
tietojérjestelmien  kayttdonottoa selvittda suunniteltujen toimenpiteiden vaikutus
asiakirjojen julkisuuteen, salassapitoon ja suojaan seki tietojen laatuun. Viranomaisen
tulee lisaksi ryhtyé tarpeellisiin toimenpiteisiin tietoon liittyvien oikeuksien ja tiedon
laadun turvaamiseksi seké asiakirjojen ja tietojérjestelmien seka niihin sisaltyvien
tietojen suojan jarjestamiseksi.

Hyvé tiedonhallintatapa velvoittaa viranomaisia toteuttamaan asiakirjahallintonsa,
tietojarjestelménsd sekd tiedonkdasittelynsa siten, ettd asiakirjojen julkisuus on
vaivattomasti toteutettavissa ja ettd salassa pidettdvit tiedot suojataan asianmukaisesti
ja etta tietojen eheys ja laatu turvataan. Viranomaisen on siten huolehdittava myos
asiakirjoihinsa ja tietojarjestelmiinsd siséltyvien yksityisyyden suojan piiriin kuuluvien
tietojen suojaamisesta. Kun kyseessd ovat henkildtiedot, suunnitteluvelvoitetta
tarkentavat henkildtietolain sdénnokset asiaa koskien. Hyvdn tiedonhallintatavan
noudattaminen edellyttdd myos, ettd julkisen vallan kéyttajat  huolehtivat
asiakaspalvelun toimivuudesta.

7.3.3 Vastuukysymykset

Laki sahkoisestd asioinnista viranomaistoiminnassa 8 § saataa, ettd sahkoinen viesti
toimitetaan viranomaiselle asianosaisen omalla vastuulla. T&lld on erityisesti merkitysta
laissa annettujen mééraaikojen noudattamisessa. Madraajat ovat keskeisia erityisesti
oikeusprosesseissa, jotka jadnevét asiointitilin ulkopuolelle. Kun toimittaminen tapahtuu
asianosaisen vastuulla, asianosaisen on kiistatilanteessa selvitettdva, etta viesti on
mennyt perille. Tamén nayttdmiseksi riittd4 kdytannossa vastaanottokuittaus, jollainen
viranomaisen on toimitettava. Kuittauksen antaminen voidaan tehdd viranomaisen
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omasta jarjestelméasta tai asiointitilita. Viranomaisen on lain mukaan todettava
asiakirjan eheys, ja mikali viestin eheys on kéarsinyt ja tdmé ilmenee viestistd, on
viranomaisella selonottovelvollisuus viestin oikeasta sisallsta.

Edelld olevan yhteydessa on kuitenkin mainittava séhkoisesté asioinnista viranomais-
toiminnassa annetun lain 10 §. Se toteaa, ettd jos saapumisajankohdasta ei ole
selvitystd sen johdosta, ettd viranomaisen kayttdmé sahkéinen tiedonsiirtomenetelma
on ollut epakunnossa tai poissa kaytostd, taikka selvitystd ei muusta vastaavasta
syysta voida esittad, sahkoéinen viesti katsotaan saapuneeksi siné ajankohtana, jona se
on lahetetty, jos ldhettamisajankohdasta voidaan esitt&a luotettava selvitys.

Viranomaisen tekema todisteellinen tiedoksianto katsotaan tehdyksi, kun viesti on
noudettu jarjestelmasté seitseman paivan kuluessa ilmoituksesta siita, etté tiedoksianto
on noudettavissa tassa tapauksessa asiointitiliita. Asiointitilin toiminnallisuuden tulee
pitaa sisallaan aikaleimat ilmoitukselle ja viestin noutamiselle, mika pitaa voida nayttaa
toteen. Tavallinen sahkéinen tiedoksianto katsotaan annetuksi tiedoksi kolmantena
pdivana viestin lahettamisestd, jollei muuta nayteta.

On huomattava, efttd kéyttéehdoilla voidaan kuvata toiminnallisuutta hyvin
yksityiskohtaisesti ja saattaa osapuolten oikeudelliset velvollisuudet sen mukaisiksi.

Asiointitili on valtion tarjoama palvelu, joka tdydentda niiden viranomaisten toimintaa,
joihin pidetdsn sita kautta yhteytts. Valtio ja muu julkisyhteis6 on velvoliinen
korvaamaan julkista vaitaa kaytettdessa virheen tai laiminlyénnin johdosta aiheutuneen
vahingon. Tallainen vastuu yhteisélld on kuitenkin vain, milloin toimen tai tehtavan
suorittamiselle sen laatu ja tarkoitus huomioon ottaen kohtuudella asetettavia
vaatimuksia ei ole noudatettu. Julkisen vallan kaytén piiriin on katsottu yleensa
kuuluvan julkisyhteisén harjoittama neuvontatoiminta. Milloin kyse ei ole julkisen vallan
kayttamisests, sovelletaan tuottamusvastuuta. Némé& molemmat tilanteet ovat sellaisia,
ettd vahingon aiheuttaja ja vahinkoa karsinyt eivat ole kesken&én sopimussuhteessa.
Valtio ja muut julkisyhteisét eivat voi vastuunrajoituksin rajoittaa julkisen vallan kaytt66n
littyvaa vastuutaan. Vastuunrajoitukset ovat kuitenkin mahdollisia, mikéli asiointitiliin
litetadn julkisia tai yksityisid palveluja, jotka eivét liity julkisen vallan kayttamiseen.
Talloin kuitenkin vastuu jarjestelmaan osallistuvia toimijoita kohtaan voi muuttua
sopimusvastuuksi, johon sovelletaan vyleisia oikeudellisia periaatteita. Palvelun
toteuttaa todennakodisesti hankintakilpailuila valittu kaupallinen toimija, jonka
vastuuasema suhteessa tilaajana olevaan ministerioon maériteliddn sopimuksessa.
Yleisena vastuukysymyksena voidaan mainita jarjesteimén kéytossa iimenevat hairiot,
mutta naitd pienentdd mahdollisuus perinteisen asioinnin kéytt6én vaihtoehtoisena
muotona. Asia voidaan todeta kayttéehdoissa.

7.3.4 Kiyttéehdot

Asiointitilin kayttéehdot ovat olennainen osa asiointitilin kéytdn s&éntelya. Kayttoehdot
hyvaksymalla asianomainen tulee palvelun piiriin ja saa oikeuksia ja velvollisuuksia
sekd vastuita jarjestelmédn osallistumisen suhteen. Asiointitilin kayttdd saantelee
ensisijaisesti laki, mutta lakien vaietessa tai tarkastellessa asioita yleiselld tasolla
kayttoehdot voivat antaa tarkempia méaarayksia asiointitilin toiminnasta. Kayttéehdot
eivat voi olla ristiriidassa lain (esimerkiksi henkil6tietolain) pakottavien maaraysten
kanssa.
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Valtion IT-palvelukeskuksen tarjoaman Kansalaisen asiointitilin kdyttdehdot tarjoavat
mallin myés muille asiointitileile kuhunkin tarkoitukseensa muunneltuna.
Kayttsehdoissa voi periaatteessa olla yleinen osa seké kutakin palvelukokonaisuutta
koskevia osia sen mukaan kuin tdma katsotaan aiheelliseksi.

Kayttoehtojen oheen voidaan laatia palvelukuvaus minké liséksi tulee tehda
henkilstietolain  edellyttdma rekisteriseloste. On periaatteessa mahdollista, etta
yksittdinen viranomainen edellyttdd omalta palvelultaan erillisten kéayttdehtojen
hyvaksymists. Tallaiset voitaisiin kuitenkin yrittdd korvata palvelukokonaisuutta tai
viranomaista koskevilla erityisehdoilla.

Kayttsehdot kuvaavat juridisesta nakokulmasta palvelun toteutuksen, erityisesti kuinka
palvelu otetaan kayttédn ja kuinka jarjestelmddn kijaudutaan siséan seka
tunnistautumisvaihtoehdot. Viestien vélityksen, kasittelyn sailyttamisen yksityiskohdat
ja vastuut kuvataan kayttdehdoissa tarkoin.

Tiedostomuotoa, virustorjuntaa ja muita teknisid kysymyksid voidaan Ilahestya
kayttoehdoissa. Palvelua kayttavéat vastaavat viestien siséllosté ja palvelun yllapitajalle
annetaan oikeuksia teknisiin tarkastuksiin seka lainvastaisen siséllén poistamiseen.

Kayttoehdoissa on tapana kuvata osapuolten tehtavét, vastuut ja velvollisuudet. My6s
vastuun rajoittaminen on mahdollista, varsinkin jos kyse on maksullisesta palvelusta,
joka ei ole viranomaisen tehtéviin normaalisti kuuluvaa toimintaa.

Kuten muissakin sopimuksissa, myds kayttoehdoissa tulee lopuksi todeta kuinka
palvelun kaytté lopetetaan.







