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Tietosuojavaltuutetun lausunto

Aluksi

Valtiovarainministerié on pyytanyt tietosuojavaltuutetulta lausuntoa
luonnoksesta hallituksen esitykseksi eduskunnalle laiksi verotusmenet-
telystd annetun lain 21 §:n muuttamisesta. Kiitdmme mahdollisuudesta
lausua asiassa.

Nyt lausuttavana olevan esityksen mukaan esityksessa muutettaisiin
verotusmenettelysta annetun lain (1558/1995, jaliempéana verotusme-
nettelylaki) 21 §:44 siten, ettd Verohallinto voisi jatkossa keréta vertailu-
tietotarkastusta varten tietoja tarpeellisessa laajuudessa tietosuojasaan-
telyn henkil6tietojen kasittelylle asettamien vaatimusten puitteissa. Ve-
rohallinto voisi pyytéa sivullisilta tietoja verovalvonnan kannalta riitta-
vassa laajuudessa ilman, etta henkiléita tai yhteisoja yksildidaan. Esi-
tyksen mukaan Verohallinnon tietopyynté olisi tarkasti kohdennettu, pe-
rusteltu ja oikeasuhtainen suhteessa vertailutietotarkastuksen tavoittei-
siin. Esityksen mukaan ehdotettu muutos siséltaisi myds erityisia suoja-
toimia, jotka Verohallinnon tulisi toteuttaa henkil6tietojen turvaamiseksi.

Tietosuojavaltuutetun toimisto jakaa ndkemyksen harmaan talouden tor-
jumisen tarkeydesta ja Verohallinnon tarkeasta roolista tassa tehta-
vassa. Tietosuojavaltuutetun ndkemyksen mukaan hallituksen esitys-
luonnoksessa on kuitenkin ongelmia koskien asiamukaisten tietosuoja-
lainsdddanndén vaatimusten huomiointia. Naita kdydaan seuraavaksi 1a-
vitse.

Aiemmat paatékset ja nykytilan arviointi

Korkein hallinto-oikeus (KHO 2020:8) ja tietosuojavaltuutettu (Tietosuo-
javaltuutettu 11.11.2022, Dnro 3681/186/21) ovat antaneet kumpikin
osaltaan Verohallinnon vertailutietotarkastuksia koskevat péatoksensa.
Kuten nyt tarkasteltavassa hallituksen esitysluonnoksessa todetaan,
mainittujen paatdsten mukaisesti vertailutietotarkastuksissa esitetyt tie-
topyynnét eivat tayttaneet Euroopan parlamentin ja neuvoston asetuk-
sen 2016/679 luonnollisten henkiléiden suojelusta henkildtietojen késit-
telyssa seka naiden tietojen vapaasta liikkkuvuudesta ja direktiivin
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95/46/EY kumoamisesta (jaljempana yleinen tietosuoja-asetus) vaati-
musta henkildtietojen rajoittumisesta siihen, mika on tarpeellista suh-
teessa niiden kasittelyn tarkoituksiin. Paatésten mukaisesti henkilétieto-
jen kasittelyn ei mydskéan voitu katsoa olevan tietosuojalain edellytta-
malla tavalla tarpeen ja oikeasuhtaista viranomaisen toiminnassa ylei-
sen edun mukaisen tehtévéan suorittamiseksi.

Paatoksissa pidettiin ongelmallisena sita, etta vertailutietopyyntdja ei
oltu pyrittyk&an rajaamaan sellaisiin verovelvollisiin, joita koskevien tie-
tojen voidaan olettaa olevan verovalvonnan toteuttamiseksi tarpeellisia.
Niin kuin hallituksen esitysluonnoksessakin todetaan, tietosuojavaltuu-
tettu on paatdksen yhteydessa tuonut esille myds sen, ettd saatuaan
tietoaineistot, Verohallinto ryhtyy heti rajaamaan tarkempiin riskianalyy-
seihin johtavia tilitapahtumia. T&man on katsottu osoittavan, etté tieto-
pyynndét ovat jo l&htdkohtaisesti olleet liian laajoja.

Lis&ksi tietosuojavaltuutettu on paatéksesséan kiinnittanyt huomiota
yleisen tietosuoja-asetuksen 25 artiklasta seuraavan oletusarvoisen tie-
tosuojan asettamiin vaatimuksiin. Tietosuojavaltuutetun mukaan henki-
I6tietojen minimointiin taht&avia toimenpiteitd suunnitellessaan Verohal-
linnon olisi tullut huomioida laajemmin, ettd kyseessa olevan tietopyyn-
ndn johdosta suoritetuissa kasittelytoimissa on kyse yksityiseldman suo
jan ydinalueelle kuuluvien arkaluonteisten tietojen laajamittaisesta kasit-
telyst4, jolla voi olla merkittavia vaikutuksia rekisterdityjen oikeuksille ja
vapauksille.

Kuten hallituksen esitysluonnoksessa todetaan, korkeimman hallinto-
oikeuden ja tietosuojavaltuutetun edelld mainituissa paatdksissa on li-
saksi nostettu esille yleisen tietosuoja-asetuksen johdanto-osan 31 koh-
dan perusteella, ettd viranomaisten lahettamien tietoluovutuspyyntdjen
olisi aina oltava kirjallisia, perusteltuja ja satunnaisia, eika niiden pitaisi
koskea kokonaista rekisteria tai johtaa rekisterien yhteen liittédmiseen.
Tietosuojavaltuutettu on katsonut, ettéd Verohallinnon tietopyyntéjen ei
voitu katsoa olevan satunnaisia, silla pankeille oli esitetty vastaavan si-
saltoisia tietopyyntdja vuosittain vuosien 2015-2021 aikana. Korkeim-
man hallinto-oikeuden kasiteltdvéna olleessa tapauksessa Verohallin-
non tietopyyntd kasitti listauksen pankin kaikista asiakkaista tiettyna
ajankohtana seka tietyt asiakasta koskevat tiedot. Korkeimman hallinto-
oikeuden mukaan tietopyynnén toteuttaminen oli vaikutuksiltaan rinnas-
tettavissa kokonaisen asiakasrekisterin luovuttamiseen, vaikka tieto-
pyynto ei ulottunut kaikkiin tietueisiin, joita pankin asiakasrekisteriin on
eri asiakkaista merkitty.

Tietosuojavaltuutettu toteaa, etté edelld kasitellyt korkeimman hallinto-
oikeuden ennakkoratkaisu ja tietosuojavaltuutetun paatés ovat epévar-
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muuden kasvattamisen sijaan osaltaan selventéneet oikeustilaa vertai-
lutietotarkastuksiin liittyen. Ne ovat lisdksi myds tarkentaneet nykyi-
sessa vertailutietotarkastuksia koskevassa saantelyssa olevia ongelmia.

Massadata-aineiston keraaminen ja kasitteleminen

Hallituksen esitysluonnoksen mukaan ehdotetussa verotusmenettelylain
21 §:n 2 momentissa sdédettaisiin siita, ettéd vertailutietotarkastuksessa
voitaisiin kasitelld massadata-aineistoa. Verohallinto voisi esittda sivulli-
selle vaatimuksen tietojen luovuttamisesta siten, etté siind ei yksildida
niitd henkil6ité tai yhteisgja, joita vertailutietotarkastukselle kasitellaan.
Tallaisen pyynnon olisi oltava tarkasti kohdennettu, perusteltu ja oikea-
suhtainen suhteessa vertailutietotarkastuksen tavoitteisiin. Verohallinto
voisi kasitelld vertailutietotarkastuksella myds sellaisia tietoja, jotka eivat
johda verotusta koskeviin toimenpiteisiin. Liséksi sdadettaisiin selvyy-
den vuoksi, ettd vertailutietotarkastus voitaisiin toimittaa my®és toistu-
vasti kohdennettuna samaan tiedonantovelvolliseen ja ettd Verohallinto
ei saisi luovuttaa massadata-aineistoa sellaisenaan edelleen.

Hallituksen esitysluonnoksen perusteluiden mukaan massadata-aineis-
tolla tarkoitettaisiin sita, ettéd pyyntda ei kohdistettaisi nimenomaisesti
kehenkdan nimenomaiseen verovelvolliseen, vaan pyynté olisi yksildity
rajatusti selvitettavalla asialla. Perusteluiden mukaan téllaisen pyynnén
olisi oltava tarkasti kohdennettu, perusteltu, oikeasuhtainen, rajattu ja
pyynndn tulisi kohdistua valttamattémiin henkilétietoihin suhteessa ver-
tailutietotarkastuksen tavoitteisiin. Oikeasuhtaisuuden varmistamiseksi
Verohallinnon olisi suunniteltava ja kohdennettava jokainen vertailutieto-
tarkastus siten, ettd Verohallinto voisi osoittaa tietojen kasittelyn hyddyt
verovalvonnassa suhteessa siihen tietomaaraan ja tietosisaltéon, joka
kussakin vertailutietotarkastuksessa on maaritelty.

Esitysluonnoksen perusteluiden mukaan vertailutietotarkastus kohden-
nettaisiin siten, ettd tiedonantovelvollisen olisi kerattava ja luovutettava
vain sellaiset tiedot, jotka ovat valttamattémia verovalvonnan toteuttami-
sessa. Vertailutietotarkastuksen kohdentaminen perustuisi verovalvon-
nassa merkitykselliseen toimintaan tai sellaisten seikkojen valvontaan,
joista ei ole saatavissa tietoja muilla keinoin. Pdaasiassa verotusta var-
ten tarvittavat tiedot saataisiin edelleen nykytilaa vastaavasti sivullisilta
saanndénmukaisten tiedonantovelvoitteiden perusteella. Verohallinto
voisi kasitella vertailutietotarkastuksella myés sellaisia tietoja, jotka eivat
johda verotusta koskeviin toimenpiteisiin.

Hallituksen esitysluonnoksen perusteluiden mukaan massadatan kési-
tetta ei ole kéytetty Suomen lainsdéddanndssé esitysluonnoksessa nyt
lisattavaksi esitettdvan verotusmenettelylain 21 §:n 2 momentin mukai-
sessa merkityksessa. Perusteluiden mukaan oikeudellisesti kasitettd on
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kaytetty kuvaamaan esimerkiksi Euroopan datastrategiassa ja datahal-
lintoa koskevassa saantelyssa kerattyja monimutkaisia datakokonai-
suuksia, joiden kasittelyyn tarvitaan uutta teknologiaa sekd datakoko-
naisuuksia, joita voidaan keratéd nopeasti ja analysoida uuden tiedon
saamiseksi. Kansallisesti liikenteen palveluista annetun lain valmistelun
yhteydessa massadatalla kuvattiin lain tarkoittamia valitystietoja (HE
161/2016 vp). Perusteluiden mukaan uudemmassa saantelyssa massa-
datan kasitettd on kaytetty Euroopan parlamentin ja neuvoston direktii-
vissd (EU) 2024/1640 jasenvaltioissa kayttddn otettavista mekanis-
meista rahoitusjarjestelman kaytdén estédmiseksi rahanpesuun ja terroris-
min rahoitukseen (rahanpesudirektiivi). Perusteluiden mukaan rahanpe-
sudirektiivissa tarkoitettu massadatan kasittely on luonteeltaan saman-
kaltaista kuin vertailutietotarkastus Verohallinnossa.

Niin kuin hallituksen esitysluonnoksen perusteluissa todetaan, massa-
datan kasitetta ei ole kaytetty Suomen lainsdadanndssa esitysluonnok-
sessa nyt lisattavaksi esitettdvan verotusmenettelylain 21 §:n 2 momen-
tin mukaisessa merkityksessd. Tama on jo itsessdan merkittdva asia,
jonka takia tietosuojavaltuutetun kasityksen mukaan massadata-kasi-
tettd tulisi jo itsess&én kasitelld hallituksen esitysluonnoksessa nykyista
tarkemmin ja laajemmin lainsdadanndllisen tarkkuuden saavuttamiseksi
kyseisen maaritelmén osalta.

Tietosuojaperiaatteiden huomioiminen

Henkildtietojen kasittelya koskevista periaatteista saadetaan yleisen tie-
tosuoja-asetuksen 5 artiklassa. Tietosuojaperiaatteita on noudatettava
aina, kun kasitellaan henkildtietoja. Tietosuojaperiaatteiden mukaan
henkil6tietoja on:

o Kkésiteltdva lainmukaisesti, asianmukaisesti ja rekisterdidyn kan-
nalta lapinakyvasti (lainmukaisuus, asianmukaisuus ja lapinédkyvyys)

o kerattava ja kasiteltava tiettyd, nimenomaista ja laillista tarkoitusta
varten (kdyfttétarkoitussidonnaisuus)

o Kkerattava vain tarpeellinen méara henkilotietojen kasittelyn tarkoituk-
seen nahden (tietojen minimointi)

e paivitettdva aina tarvittaessa: epatarkat ja virheelliset henkiltiedot
on poistettava tai oikaistava viipymatta (tietojen tdsméllisyys)

o séilytettdva muodossa, josta rekisterdity on tunnistettavissa ainoas-
taan niin kauan kuin on tarpeen tietojenkasittelyn tarkoitusten toteut-
tamista varten (sdilytyksen rajoittaminen)

o kasiteltdva luottamuksellisesti ja turvallisesti (luottamuksellisuus ja
turvallisuus).

Tietojen minimointi -periaatteen mukaisesti henkilétietoja ei saa kerata
tai kasitelld laajemmin kuin on valttdmatonta kayttétarkoituksen kan-
nalta. Henkil6tietoja saa késitelld vain silloin, kun kasittelyn tarkoitusta
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ei ole mahdollista toteuttaa muulla tavoin. Kasiteltavien henkilétietojen
on oltava asianmukaisia eli keréttyjen tietojen on oltava sellaisia tietoja,
joilla kyetéén tayttdmaan maaritelty kayttétarkoitus, olennaisia eli keré-
tyilld henkil6tiedoilla on oltava selkea yhteys maariteltyyn kayttétarkoi-
tukseen ja rajoitettuja eli valttdmattémia maaritellyn henkildtietojen kéyt-
tétarkoituksen kannalta.

Yleisen tietosuoja-asetuksen 25 artiklan 2 kohdan nojalla rekisterinpita-
jén on valittava ja pantava taytant66n henkilétietojen kasittelytoimet,
joilla oletusarvoisesti toteutetaan vain asetetun lainmukaisen tavoitteen
saavuttamiseksi ehdottoman vélttdmatdn henkildtietojen kasittely. Ky-
seista velvoitetta sovelletaan erityisesti tietojen minimoinnin periaatteen
noudattamiseen.

Puolestaan tietojen tdsmallisyys -periaatteen mukaisesti kasiteltavien
henkil6tietojen on oltava tdsmallisia ja péivitettyja. Epéatarkat ja virheelli-
set henkildtiedot on oikaistava tai poistettava viipymétta. Rekisterinpita-
jan tulee varmistua hallussaan olevien tietojen tdsmallisyydesta. Tieto-
jen oikeellisuuden varmistaminen on erityisen térke&a silloin, kun henki-
I6tietojen perusteella tehdaan yksilén kannalta olennaisia paatoksia.
Epéatasmalliset ja virheelliset tiedot voivat vakavalla tavalla vaarantaa
rekisterdidyn oikeuksia.

Lisdksi tietosuojalain (1050/2018) 4 §:n 2 kohta edellyttda, ettd henkilo-
tietojen kasittely on oikeasuhtaista viranomaisen toiminnassa yleisen
edun mukaisen tehtéavan suorittamiseksi.

Hallituksen esitysluonnoksen mukaan yleisen tietosuoja-asetuksen 23
artiklan perusteella lainsdadantétoimenpiteelld voidaan rajoittaa yleisen
tietosuoja-asetuksen 5 artiklassa saédettyja oikeuksia, jos rajoituksessa
noudatetaan keskeisiltd osin perusoikeuksia ja -vapauksia ja se on de-
mokraattisessa yhteiskunnassa valttdméaton ja oikeasuhteinen toimen-
pide, jotta voidaan taata muun muassa jasenvaltiolle tarkea taloudelli-
nen tai rahoituksellinen etu mukaan lukien verotukseen liittyvat asiat.
Yleisen tietosuoja-asetuksen 23 artiklan 2 kohdan mukaan lainsdadan-
tétoimenpiteiden on tarpeen mukaan sisallettava erityisid sadannoksia,
jotka koskevat ainakin artiklan 2 kohdan a-h alakohdissa lueteltuja seik-
koja.

Hallituksen esitysluonnoksen mukaisesti nykyinen vertailutietotarkas-
tusta koskeva sdannds tai muukaan vertailutietotarkastuksiin soveltuva
Verohallinnon tiedonsaantia koskeva saantely ei kata yleisen tietosuoja-
asetuksen 23 artiklan 2 kohdan mukaisia erityisida sdanndksia. Tietosuo-
javaltuutettu jakaa tdman kannan.
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Hallituksen esitysluonnoksen mukaisesti ehdotetussa verotusmenettely-
lain 21 §:ss& mahdollistettaisiin laajojen tietopyyntéjen tekeminen vertai-
lutietotarkastuksia koskien. Nama tietopyynnét kohdistuisivat suuriin
joukkoihin rekisteroityja, joihin rekisterinpitdjiltéd saaduissa vastauksissa
olisi mukana suuria maaria henkilétietoja.

Tietosuojavaltuutetun kasityksen mukaan nama tietopyynnét olisivat si-
nansa rajattuja ylla todetuin tavoin. Esitysluonnoksen kuvailu kyseisten
tietopyynt6jen rajauksesta on kuitenkin jannitteessé sen kanssa, etta
niihin saatavat vastaukset siséltaisivat joka tapauksessa massadata-
aineistoa rekisterdityjen tilitapahtumia koskien. Verohallinto saisi toteut-
taa valvontaa, jossa se tulisi k&sittelemaan suuria maaria tarpeettomia
henkil6tietoja. Tdma ylimitoitettu toimintapa ei olisi oikeasuhtainen tieto-
suojaperiaatteiden ja erityisesti tietojen minimointiperiaatteen toteutumi-
sen kanssa. Hallituksen esitysluonnoksen perusteluissa todetaankin
suoraan, ettd ehdotetussa sééntelyssa puututtaisiin yleisen tietosuoja-
asetuksen 5 artiklan tietojen minimoinnin ja tdsmallisyyden periaattei-
siin.

Tietosuojavaltuutetun kadsityksen mukaan vertailutietotarkastuksia kos-
kevaa sdantelyd muutettaessa lainsdadantémuutoksilla, tulisi siind olla
nykyista esitettyd laajemmin erityisesti henkilétietojen kasittelya koske-
vien periaatteiden arviointia. Tietosuojavaltuutetun kasityksen mukaan
henkildtietojen keraamista tulisi esitysluonnoksessa esitetyn tavan si-
jaan rajoittaa, huomioiden oikeasuhtaisuus tavoiteltuun padmaaraan.
Esityksessa tulisi myds huomioida aiemmin mainituissa korkeimman
hallinto-oikeuden ennakkoratkaisussa seka tietosuojavaltuutetun paa-
toksessa todetut seikat henkilétietojen kasittelyn oikeasuhtaisuudesta.
Nyt esitetty lainsdadantémuutos mahdollistaisi paatéksissa aiemmin ar-
vioituja tilanteita huomattavasti suurempien henkilétietoméaéarien kasitte-
lyn ilman riittdvaa arviointia.

Tietosuojavaltuutettu on todennut jo 11.11.2022 antamassaan paatok-
sessa (Dnro 3681/186/21), etta koska Verohallinto ryhtyy tietoaineistoja
analysoidessaan heti rajaamaan tarkempiin veroriskianalyyseihin johta-
via tilitapahtumia, ei vertailutietotarkastusta varten pyydettavien tietojen
laajuutta voida pitda perusteltuna yleisen tietosuoja-asetuksen 5 artiklan
1 kohdan c alakohdan mukaisen minimointiperiaatteen tai tietosuojalain
4 §:n 2 kohdan asettaman oikeasuhtaisuusvaatimuksen nékdkulmasta.
Tietosuojavaltuutettu toteaa, ettd nyt arvioitavan hallituksen esitysluon-
noksen perusteella esitetty johtaisi samantyyppiseen tietopyyntdjen joh-
dosta saadun aineiston rajaamiseen.
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Tietojen sailyttamisaika

Verotustoimenpiteissé tarpeelliset tiedot

Verotustoimenpiteissa tarpeellisia tietoja on hallituksen esitysluonnok-
sessa todetun mukaisesti mahdollista sailyttda enintdan 12 vuotta.
Enimmaisaika perustuu voimassa olevaan verotuslainsdadantéon. Tie-
tosuojavaltuutetun kasityksen mukaan on mahdollista, etta joitakin ver-
tailutietotarkastuksella saatuja tietoja voitaisiin potentiaalisesti arvioida
verotustoimenpiteissa vasta pitkdnkin ajan paasta tietojen kerdami-
sesta.

Tama luo jannitettd tietosuojaperiaatteisiin kuuluvan sailytyksen rajoitta-
mista koskevan vaatimuksen eli tietojen tarpeelliseen séilyttdmisaikaan
liittyen. Samalla tietosuojavaltuutettu kuitenkin tunnistaa tietojen sailyt-
tédmisajan perustuvan verotuslainsdadantddn ja sen mahdollistamaan
verotuksen toteuttamiseen. Tietosuojavaltuutettu tunnistaa myos, ettéd
verotuksen toteuttaminen on sen luonteen takia tapauskohtaisesti
melko pitk&nkin ajanjakson vieva menettely.

Verotustoimenpiteissé tarpeettomat tiedot

Hallituksen esitysluonnoksen mukaan ehdotetussa verotusmenettelylain
21 §:n 4 momentin 4 kohdassa saadettaisiin siita, ettd Verohallinto voisi
sdilyttaa vertailutietotarkastuksessa saamiaan sellaisia tietoja, joita ei
kayteta verotustoimenpiteissa, siten, ettd ne on havitettdva viimeistaan
kahden vuoden kuluttua siitd, kun tiedot on annettu Verohallinnolle.

Sailytyksen rajoittamista koskevan tietosuojaperiaatteen mukaisesti
henkildtietoja saa sailyttda vain niin kauan, kun ne ovat tarpeen henkilo-
tietojen kayttétarkoituksen kannalta. Kun henkilétietoja ei enaa tarvita,
ne tulee anonymisoida tai poistaa. Verotuksen osalta tarpeettomien tie-
tojen kahden vuoden sailyttdmisaika on tietosuojavaltuutetun kasityksen
mukaan liian pitkd, huomioiden se, ettd varsinaista kasittelyperustetta
kyseisten tietojen sailyttdmiselle ei ole. Kasittelylle tarpeettomat henkil®-
tiedot tulisi poistaa valittdmasti ja viipymatta.

Erityisten henkil6tietoryhmien kasittely

Hallituksen esitysluonnoksen mukaan ehdotetussa verotusmenettelylain
21 §:n 3 momentissa saadettaisiin siitd, ettd Verohallinto saisi kasitella
yleisessa tietosuoja-asetuksessa 9 artiklan 1 kohdassa tarkoitettuja eri-
tyisia henkildtietoryhmid, jos tallaisia tietoja ilmenee vélillisesti vertailu-
tietotarkastuksella saadusta massadata-aineistosta.

Hallituksen esitysluonnoksen mukaisesti mahdollistettaisiin laajojen tie-
topyyntéjen tekeminen vertailutietotarkastuksia koskien. Nama tieto-
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pyynndét kohdistuisivat suuriin joukkoihin rekisterdityja, joihin rekisterin-
pitdjiltd saaduissa vastauksissa olisi mukana suuria maarid henkilttie-
toja ja siten myo6s vaistdmatta laajasti erityisiin henkildtietoryhmiin kuu-
luvia henkil6tietoja. Hallituksen esitysluonnos toteaakin, ettd erityisiin
henkil6tietoryhmiin kuuluvia henkil6tietoja tultaisiin kasittelem&an vertai-
lutietotarkastusten vuoksi.

Erityisiin henkilétietoryhmiin kuuluvia henkiltietoja on kuitenkin suojel-
tava erityisen tarkasti, koska niiden kasittely voi aiheuttaa huomattavia
riskeja henkildn perusoikeuksille ja -vapauksille. Kyseisten tietojen ka-
sittelyn mahdollistavan saantelyn tulee siten olla oikeassa suhteessa
kasittelyn tavoitteeseen ndhden, ja siina tulee noudattaa keskeisiltd osin
oikeutta henkilttietojen suojaan.

Hallituksen esitysluonnoksen mukaan vertailutietotarkastuksen tarkoi-
tuksena on kohdentaa tietojen kasittely verotuksessa merkityksellisiin
tapahtumiin, kuten esimerkiksi ulkomaan tuloihin. On kuitenkin selvaa,
ettd esitetty nimenomaisesti mahdollistaisi samalla my&s erityisiin henki-
I6tietoryhmiin kuuluvien tietojen kerédmisen tai kokonaiskuvan muodos-
tamisen henkildn yksityiselamasta.

Kuten esitysluonnoksessakin tuodaan ilmi, on perustuslakivaliokunta
lausuntokaytéanndssaan (esimerkiksi PeVL 3/2017 vp) kiinnittéanyt eri-
tyistd huomiota siihen, ettd arkaluonteisten tietojen késittely on syyta
rajata tAsmallisilla ja tarkkarajaisilla sdannoksilla vain valttamattdmaan.
Huomioiden téllaisten tietojen iimeneminen esitysluonnoksessa kuva-
tusta massa-aineistosta, on se vastoin perustuslakivaliokunnan to-
teamaa.

Huomioiden ennen kaikkea hallituksen esitysluonnoksessa esitetty ke-
rattdvan aineiston massaluonteisuus, tietosuojavaltuutettu toteaa esitys-
luonnoksen olevan selkedssa ristiriidassa erityisiin henkilétietoryhmiin
kuuluvien tietojen kasittelyn oikeasuhtaisuuden osalta.

Esimerkit tietopyyntojen rajaamisesta

Hallituksen esitysluonnoksessa on esitetty kaksi ehdotetun verotusme-
nettelylain 21 §:n 2 momentin ja yleisen tietosuoja-asetuksen periaat-
teet tayttavaa esimerkkia tietopyyntdjen rajaamisesta. Nama esimerkit
ovat kuitenkin muodoltaan varsin yleisella tasolla, jonka liséksi esimerk-
kejé on lukumaaréaisestikin hyvin vahan.

Tietosuojavaltuutettu katsoo, etta hallituksen esityksessa tulisi olla
enemman kuvattuja esimerkkitilanteita, joissa olisi huomioitu ehdotetut
lainsdadantdmuutokset. Esimerkkien tulisi olla riittdvan tarkkoja, jotta ne
auttaisivat kasittamaan paremmin ja syvéllisemmin niitd vertailutietotar-
kastustilanteita ja siten henkilétietojen kerdadmistilanteita, joita tavoitel-
taisiin lainsdadantémuutoksilla.
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Esimerkkitilanteissa voisi esimerkiksi huomioida perheiden siséiset tili-
siirrot sekad myods sen, etta tietosuojavaltuutetun kasityksen mukaan teh-
tyja tilisiirtoja koskevat viestikentat niihin sisaltyvine tietoineen kuuluisi-
vat esitysluonnoksessa tarkoitettujen tietopyyntdjen piiriin.

Rekisterdidyn oikeudet ja tietosuojavaltuutetun valillinen tarkastusoikeus

Hallituksen esitysluonnoksen perusteluiden mukaan rekisteréidylla olisi
oikeus saada tietoja henkil6tietojen kasittelysta. Verohallinto voisi kui-
tenkin rajoittaa kasittelysta kertomista silté osin kuin tietojen antaminen
vaarantaa verotusta koskevan valvontatoimenpiteen. Tietojen antami-
sen rajoittamisessa sovellettaisiin harkinnan varaisesti viranomaisten
toiminnan julkisuudesta annetun lain (621/1999, julkisuuslaki) 11 §:n 2
momentissa sdadettya oikeutta kieltaytya tietojen antamisesta asian-
osaiselle, jos tietojen antaminen vaarantaa erittéin tarkean yleisen
edun, kuten verovalvonnan tarkoituksen, seké yleisen tietosuoja-asetuk-
sen 23 artiklan ja tietosuojalain 34 §:n 1 momentin 3 kohtaa, jonka mu-
kaisesti rekisterdidylla ei ole yleisen tietosuoja-asetuksen 15 artiklassa
tarkoitettua oikeutta tutustua hanesta kerattyihin tietoihin, jos henkilétie-
toja kdytetdan valvonta- ja tarkastustehtdvissa ja tiedon antamatta jatta-
minen on valttamatonta Suomen tai Euroopan unionin tarkean taloudel-
lisen tai rahoituksellisen edun turvaamiseksi. Luonnollisen henkildn tie-
dolliset oikeudet voidaan esitysluonnoksen perusteluiden mukaan to-
teuttaa sen jalkeen, kun tietojen antaminen ei enda vaaranna veroval-
vontaa.

Hallituksen esitysluonnoksen perusteluiden mukaan muiden rekiste-
réidyn oikeuksien kannalta voidaan todeta, etta luonnollisen henkilén
tietoja kasitellaén verotusta koskevissa tehtavissa, ja oikeusperusteesta
saadetaan laissa. Perusteluiden mukaan, jos sivulliselta saatu tieto to-
detaan verotuksessa virheelliseksi, verovelvollisella on kaytdssaan ve-
rotuksen muutoksenhakukeinot. Tietojen poistamisen ja k&sittelyn rajoit-
tamisen kohdalla on otettava huomioon, etta sivulliselta saatavia tietoja
kaytetaan laissa sdadetyissa verotustehtavissa ja tietojen kayttoé vero-
valvonnassa on térke&a unionin tai jasenvaltion yleista etua koskevista
syista. Verohallinnolla on oikeus kieltaytya toteuttamasta naité oikeuksia
koskevia vaateita. Perusteluiden mukaan vastaavasti henkilélla ei ole
oikeutta vastustaa tietojensa kéasittelya vertailutietotarkastuksessa,
koska koko kasittelyn peruste on tietojen valttdmattomyys yksittdisessa
verovalvonnan tilanteessa ja vastustamisoikeuden toteuttaminen vaa-
rantaa verotusmenettelylain 26 §:n mukaisen oikean ja yndenmukaisen
verotuksen. Perusteluiden mukaan henkil6tietojen kasittelyyn on ole-
massa huomattavan tarkea ja perusteltu syy, joka syrjayttaa rekiste-
réidyn edut, oikeudet ja vapaudet.

Hallituksen esitysluonnoksen perusteella rekisterdidyn oikeuksien kaytté
olisi siten rajoitettua ja niita olisi osittain kokonaan mahdotonta kayttaa
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verovalvonnan aikana. Ylla todetuin perustein rekisterdidylla ei olisi si-
ten mydskaan oikeutta yleisen tietosuoja-asetuksen 15 artiklan mukai-
seen oikeuteen tutustua hanesta kerattyihin tietoihin (tarkastusoikeus).
Rekisterdidyn valvontamahdollisuudet tietojensa osalta olisivat siten
varsin heikot.

Tietosuojavaltuutettu toteaa, ettéd hallituksen esitysluonnoksessa ei ole
kasitelty lainkaan tarkastusoikeuden kayttdmista tietosuojavaltuutetun
valitykselld. Tietosuojavaltuutettu kuitenkin toteaa, etta silloinkin, kun
rekisteroity ei voi itse kayttaa tarkastusoikeutta, tietosuojavaltuutettu voi
pyynndsta tarkastaa rekisterditya koskevien tietojen lainmukaisuuden.
Rekisterdidyn tulee esittdd pyyntd toimivaltaisille viranomaisille erikseen
saadetyilla tavoilla tai tietosuojavaltuutetulle vapaamuotoisella kirjeelld.

Rekisterinpidon lainmukaisuutta tarkastettaessa tietosuojavaltuutettu
kiinnittaa erityisesti huomiota tietojenkasittelyn tapaan, kasiteltavien tie-
tojen tarpeellisuuteen ja virheettdmyyteen, tietojen tallettamisajankoh-
taan seka rekisterdidyn oikeuksien toteutumismahdollisuuteen. Tieto-
suojavaltuutetulla ei kuitenkaan ole oikeutta paljastaa rekisterdidylle an-
nettavassa vastauksessa tarkastuksessa saatuja tietoja, ei siis my6s-
kaan sitd, onko rekisterissa ylipaataan rekisterdityd koskevia tietoja.

Euroopan unionin perusoikeuskirjan 8 artiklassa on turvattu henkil6tieto-
jen suoja. Kyseisen 8 artiklan 2 kohdan mukaan jokaisella on oikeus tu-
tustua niihin tietoihin, joita hanesta on kerétty, ja saada ne oikaistuksi.

Tietosuojalain 34 §:n 4 momentin mukaisesti, jos rekisterdidylla ei ole
oikeutta tutustua hanesta keréattyihin tietoihin, yleisen tietosuoja-asetuk-
sen 15 artiklan 1 kohdassa tarkoitetut tiedot on annettava tietosuojaval-
tuutetulle rekisterdidyn pyynndsta.

Jos rekisteroity katsoo, ettd toimivaltainen viranomainen rikkoo henkil®-
tietojen kasittelyssé henkildtietojen késittelya koskevaa lakia, rekiste-
roéidylla on oikeus saattaa asia tietosuojavaltuutetun kasiteltavaksi (toi-
menpidepyyntd). Tasta oikeudesta sdadetaan henkildtietojen kasitte-
lysta rikosasioissa ja kansallisen turvallisuuden yll&pitdmisen yhtey-
dessa annetun lain (1054/2018, rikosasioiden tietosuojalaki) 56 §:ssa.
Rekisterdidyn suostumuksella my6s yleishyddyllinen henkil6tietojen
suojaa edistava yhteis6 voi saattaa asian tietosuojavaltuutetun kasitelta-
vaksi.

Viitaten ylla todettuun, tietosuojavaltuutettu toteaa, etté hallituksen esi-
tysluonnoksessa tulisi kasitelld asianmukaisesti sita, etté rekisteroidyilla
on oikeus tarkastusoikeuden kayttamiseen tietosuojavaltuutetun valilli-
sen tarkastusoikeuden valitykselld ja etta rekisterdidyt saavat tiedon
tasta oikeudesta. Tietosuojavaltuutettu painottaa, etta valillisen tarkas-
tusoikeuden toteutuessa asiassa, on sen osalta syytd myos arvioida tie-
tosuojavaltuutetulle kohdistuvien lisadresurssien tarpeellisuutta.
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Asianmukaisista suojatoimista

Hallituksen esitysluonnoksen mukaan ehdotetussa verotusmenettelylain
21 §:n 4 momentin kohdissa 1-4 sdadettaisiin yleisen tietosuoja-asetuk-
sen vaatimuksia tdsmentden nimenomaisista suojatoimista, jotka tulisi
toteuttaa vertailutietotarkastuksessa henkilétietojen turvaamiseksi. Tal-
laiset suojatoimet liittyisivat tietoturvaan, tietosuojaan, luottamukselli-
suuteen, kasittelyn kohdentamiseen verotuksessa valttdmattémiin tietoi-
hin, tietojen havittdmiseen seké tietoja késittelevaé virkamiesta koske-
viin edellytyksiin.

Tietosuojavaltuutettu pitda tarkeana tietoturvallisesta kayttdéymparistdsta
saatamista ja sitd, etta vertailutietotarkastuksissa kasiteltyjen aineisto-
jen turvallisuuteen kiinnitetddn huomiota. Henkil6tietoihin kohdistuvien
riskien minimoiseksi kdyttdjarjestelmien turvallisuus ja kdytén hallinta
ovat keskeisia toimia suojautuessa henkilétietojen perusteettomalta ka-
sittelylta.

Suhteesta perustuslakivaliokunnan aiempiin arvioihin

Vertailutietotarkastusta koskeva lakiehdotus on merkityksellinen perus-
tuslain (731/1999) 10 §:ssé turvatun yksityiseldman ja henkilbtietojen
suojan kannalta. Henkil6tietojen suoja kuuluu osana perustuslain 10 §:n
1 momentilla turvattuun yksityiselaman suojaan. Henkil6tietojen suo-
jasta on saadettava lailla. Henkildtietojen suojaa toteutetaan ennen
kaikkea tietosuoja-asetuksella sekd sita tdsmentavalla ja tdydentavalla
tietosuojalailla.

Perustuslain 10 §:n mukaista suojaa tdydentavat Euroopan unionin pe-
rusoikeuskirjan 7 artiklassa turvattu yksityiseldman suoja ja 8 artiklassa
turvattu henkilétietojen suoja seka ihmisoikeuksien ja perusvapauksien
suojaamiseksi tehdyn yleissopimuksen (Euroopan ihmisoikeussopimus,
SopS 18 ja 19/1990) 8 artiklan mukainen yksityiselaman suoja.

Henkildtietojen suojaa koskevia rajoituksia tulisi myés arvioida Euroo-
pan unionin perusoikeuskirjan 51 artiklan 1 kohdan mukaisesti siiné
edellytetyn suhteellisuusperiaatteen ja valttamattdmyysvaatimuksen
pohjalta.

Perustuslakivaliokunta on pankki- ja maksutilien valvontajarjestelmaa
koskevan esityksen yhteydessa antamassaan lausunnossa (PeVL
48/2018 vp) ottanut kantaa tilitapahtumatietojen kasittelyyn. Lausunnon
mukaan tilitapahtumista voi ilmeta suoraan jopa arkaluonteisia tietoja,
kuten tietoja uskonnollisen yhdyskunnan jadsenyydesta tai terveyden-
huoltopalvelujen kaytdsta. Valiokunnan mielesté luonnollisen henkilén
yksityiskohtaiset tilitiedot rinnastuvat tdman johdosta yksityiseldman
suojan ydinalueelle kuuluviin arkaluonteisiin tietoihin. Perustuslakivalio-
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kunta on mainitussa lausunnossa ja laajemminkin lausuntokdytannds-
saan (esim. PeVL 3/2017 vp) kiinnittanyt erityistd huomiota siihen, etta
arkaluonteisten tietojen kasittely on syyta rajata tdsmallisilla ja tarkkara-
jaisilla s&dannoksilla vain valttamattdmaan.

Perustuslakivaliokunnan mukaan valtiosdantdisesséa arviossa painopiste
on henkil6tietojen suojan ja kasittelyd maéarittdvien sdénndsten sisallolli-
sessd arvioinnissa. Kansallisen liikkumavaran kayttdén kohdistuvassa
arvioinnissa ovat merkityksellisid esimerkiksi yksityiseldméan ja henkilo-
tietojen suojan asettamat siséll6lliset vaatimukset sek& muiden infor-
maatioon liittyvien perusoikeuksien suojan suhde yksityiseldaman ja hen-
kilbtietojen suojaan (PeVL 14/2018 vp, s. 7).

Perustuslakivaliokunta on kiinnittdnyt huomiota siihen, etté téllainen ar-
vio on mahdollinen vain, jos hallituksen esityksessa eritellaan riittavalla
seikkaperéisyydelld ne syyt, joiden vuoksi henkilétietojen kasittely kat-

sotaan lakiehdotuksessa valttaméattémaksi.

Valiokunta ei ole pitanyt riittdvana johtopdatéksenomaisia toteamuksia
siitd, ettd ehdotettu laintasoinen sdantely on tdsmallista ja tarkkarajaista
sekd perusoikeusjarjestelman kokonaisuuden kannalta hyvéksyttévaa ja
ettd ehdotetut muutokset ovat oikeasuhtaisia suhteessa niiden kaytto-
tarkoitukseen, eika tavoitetta ole saavutettavissa perusoikeuteen va-
hemman puuttuvin keinoin, mikali sédatamisjarjestysperusteluissa ei ole
kuitenkaan lainkaan tdsmennetty niita perusteita, joiden valossa uusia
valtuuksia henkilétietojen kasittelyyn voitaisiin pitdd perustuslain naké-
kulmasta hyvéksyttadvaan syyhyn perustuvina ja oikeasuhtaisina (PeVL
38/2016 vp, s. 3). Valiokunta on painottanut, etta téllainen puute lakieh-
dotuksen perusteluissa voi darimmillédan johtaa siihen, etta lakiehdotuk-
sen arvioidaan olevan asianmukaisesti perustelematta jaaneilta osiltaan
perustuslain vastainen (ks. esim. PeVL 38/2016 vp, s. 3, PeVL 9/2016
vp, S. 6 ja PeVL 19/1998 vp, s. 3-4).

Vaikka hallituksen esitysluonnos ei ole sisalléltdan sellainen, jossa esi-
tettya lainsdadantdmuutosta ei olisi perusteltu lainkaan, on se, huomioi-
den yll& todettu, tietosuojavaltuutetun ndkemyksen mukaan kuitenkin
jannitteinen perustuslakivaliokunnan aiempien arvioiden kanssa. Halli-
tuksen esitysluonnos tulisi olla yksityiskohtaisempi henkil6tietojen suo-
jan kasittelyn osalta.

Perustuslakivaliokunnan edellyttdma riittava erittely riittdvalla seikkape-
raisyydella niista syistd, joiden vuoksi henkildtietojen kasittely katsottai-
siin lakiehdotuksessa vélttaméattomaksi, ei tietosuojavaltuutetun kasityk-
sen mukaan taysimittaisesti toteudu esitysluonnoksessa erityisesti sen
vuoksi, ettd henkildtietojen kasittely koskisi suuria maéaria tarpeettomia
henkilttietoja siséltavaa massa-aineistoa.
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Lopuksi

Allekirjoitus

Perustuslakivaliokunta ei ole aikoinaan verotusmenettelylain sdatami-
sen lainvalmisteluaineiston perusteella arvioinut kyseisen lain 21 §:n pe-
rustuslainmukaisuutta. Sddnndksen nojalla Verohallinnolla on oikeus
saada pankeilta verotuksen suorittamista varten pankkisalaisuuden alai-
sia valtiosdantboikeudellisesti arkaluonteisia henkilttietoja, joiden osalta
tietojen kasittely olisi valiokunnan mielesta rajattava tadsmallisilla ja tark-
karajaisilla sdannoksilla vain valttdmattdmaan.

Nyt tarkasteltavassa esitysluonnoksessa todetaankin, ettd nyt ehdotet-
tavan verotusmenettelylain 21 §:n lainsdddantémuutoksen osalta olisi
suotavaa, ettd perustuslakivaliokunta antaisi asiassa lausunnon. Tieto-
suojavaltuutettu pitda tata lausunnon pyytamista kannatettavana.

Nykyiset analytiikkaratkaisut ja tekoalyn kayttd luovat nyt ja tulevaisuu-
dessa monenlaisia potentiaalisia mahdollisuuksia tarkastella henkil6tie-
toja sisaltavid suuria massa-aineistoja. Uusia ratkaisuja pohdittaessa on
kuitenkin huomioitava tietosuojalainsdddanndén vaatimukset. Toimintata-
pojen on oltava oikeasuhtaisia suhteessa siihen, mita tavoitellaan.

Tietosuojavaltuutettu katsoo, ettéd Verohallinnon vertailutietotarkastuk-
sen suorittamista varten esitettyihin tietopyyntéihin liittyvasséa henkilétie-
tojen kasittelyssa on kyse laajamittaisesta henkildtietojen kasittelysta,
jolla on merkittavia vaikutuksia rekisterdidyn oikeuksille ja vapauksille.
Kyseisten tietopyyntéjen johdosta toteutettavien luovutusten seurauk-
sena toteutettavilla valvontatoimenpiteilla voi olla vaikutuksia rekiste-
réidyn taloudelliseen asemaan ja toimenpiteet voivat johtaa rikostutkin-
taan.

Edella esitetyin perustein tietosuojavaltuutettu katsoo, ettei hallituksen
esitysluonnoksessa ole rajattu lainsdadantétoimin vertailutietotarkastus-
ten toteuttamisen yhteydessa kasiteltyjen henkiltietojen maaraa kasit-
telyn tarkoituksen kannalta valttdamattémaan. Esitysluonnoksessa saa-
dettavaksi esitettyd henkildtietojen kasittelya ei nain voida pitdad myds-
k&an oikeasuhtaisena silla tavoiteltuun padmaaraén nahden.

Anu Talus
Tietosuojavaltuutettu

Jussi Vaanola
Ylitarkastaja
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