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Alatyoryhma 4b: Pilvisiirtyman tukeminen - luokiteltu tieto

Aika 29.8.2024 klo 9.30 — 11.00
Paikka Teams
Osalllistujat Puheenjohtaja:

Santtu Viiman, neuvotteleva virkamies, valtiovarainministerio

Varapuheenjohtaja:

Kirsi Janhunen, erityisasiantuntija, valtiovarainministerid

Jasenet:

Jarl Wasstrom, tekninen paallikkd, Puolustusvoimat

Pasi Koljonen, tietohallintopaallikkd, Puolustusvoimat

Sami Niinikorpi, tietoturvallisuuspaallikko, valtioneuvoston kanslia
varajasen Marita Risku, neuvotteleva virkamies, valtioneuvoston kanslia
Sonja Marjamaki-Ruuskanen, yksikonpaallikko, Valtori

Eija Alavesa, yksikonpaallikkd, Liikenne- ja viestintavirasto

Kokouksen avaaminen ja asialistan hyvaksyminen

Paatosehdotus: Hyvaksytaan asialista

Paatos: Hyvaksytaan asialista

Postiosoite Kayntiosoite Puhelin Faksi s-posti, internet
Postadress Besoksadress Telefon Fax e-post, internet
Postal Address Office Telephone Fax e-mail, internet
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00023 Valtioneuvosto Helsinki +358 295 16001



Alatyoryhman tyon tavoitteet ja tehtavat.

Keskusteltavaksi: Keskustellaan ja sovitaan tarkemmin alatyéryhman organisoi-
tumisesta, aikataulusta, tydskentelytavasta.

Puheenjohtaja esitteli hankkeen tavoitteet ja organisoitumisen, aikataulun ja ker-
toi tydskentelytavoista. Aiheesta ei syntynyt keskustelua.

Tapausesimerkkien tarkentaminen

Keskustellaan tapausesimerkeista organisaatioiden toimittamien vastausten poh-
jalta

- Vaikuttaako haaste liittyvan lainsdadantéon vai kriteeristoihin/suosituksiin,
tulkintaeroihin tms.?

- Tarkennetaan tavoitetilaa

- Tunnistetaanko alustavia ratkaisuja?

Puheenjohtaja esitteli valtioneuvoston kanslian tapausesimerkin. Esimerkki oli
seikkaperainen ja siind on hyvin kuvattu haasteet ja alustavat ratkaisut.

Palvelukeskusten tilanne nahtiin haastavana. Niilla on suuri tyd todistaa riskien-
hallintatoimia tiedonhallintayksikoille. Toisaalta tiedonhallintayksikko tekee riski-
paatoksen ja kantaa vastuun paatoksesta. Tahan toivottaisiin yhteista linjausta.
Palvelukeskusten riskienhallintatoimien olisi hyva nykyistéd paremmin toimia tie-
donhallintayksikdiden riskiperusteisten paatésten tukena.

Turvallisuusluokiteltujen tietojen kasittelyvaatimuksia pidetaan paikoin hankalina.
Tasta seuraa joskus tietojen luokittelun muuttaminen alempitasoiseksi, mita ei
voida pitda asianmukaisena. Toisaalta myos ns. yliluokittelua on syyta valttaa.

Turvallisuusluokitellun tiedon kasittelyssa edellyttavia turvakontrolleja on hankala
maarittaa keskitetysti eri tiedonhallintayksikdiden puolesta. Toivottiin kuitenkin
laajempaa yhteista ndkemysta siita, mitka tiedot edellyttavat mitakin tasoa ja tur-
vakontrolleja.

Nykyiset kriteeristét ja ohjeet nahtiin enemmankin pilvipalveluita estavina kuin
tukevina. Tarvittaisiin uutta ja selkea laintulkintaa seka konkreettista katta pidem-
paa. Muuten organisaatiot kayttavat niita lahteita, mita on saatavilla.

Ryhma ei nahnyt jarkevana, etta kaikki tiedonhallintayksikét pohtivat kontrolleja,
jos nama hankkivat palvelut ICT-palvelukeskuksilta. Tiedonhallintayksikot viime-
kadessa paattavat ratkaisuista, mutta niita tulisi tukea.



Muut asiat

Seuraava kokous

Kokouksen paattaminen

Toivottiin, etta strategista pilvilinjausty6ta jatketaan. Pelkilld linjauksilla ei nahty
kuitenkaan olevan pilvipalveluiden kayttdédnoton kannalta ratkaisevaa roolia, vaan
toivotaan my6s muuta, kadytanndnldheisempaa tukea.

Keskusteltiin myos sopimuksellisista kontrolleista. Naita tulee pohtia eteenpain.
Keskusteltiin my0s siita, etta sertifikaatit voivat joissain tilanteissa olla palvelukes-
kuksen tapa osoittaa asiakkaille turvallisuutta.

Keskusteltiin turvallisuusluokitteluasetuksesta ja turvallisuusalueita koskevien tul-
kintojen soveltuvuudesta pilvessa tapahtuvan tiedon kasittelyyn. Tata tulee tar-
kastella erikseen. Tarvittaessa asetusta tai sen tulkintaohjeita digitaalisten hallin-
takontrollien osalta tulisi tdsmentaa.

Todettiin yhteisesti, ettd normien tulisi tukea toisiaan. Talla hetkelld kokonaisuus
on varsin epaselva ja paljon fyysiseen maailmaan sijoittuva.

Digin esteiden purkamisen webinaari 4.9. klo 9.30-11

Seuraavat kokoukset:

- pe 18.9.klo 9.30 - 11.00
- pe 9.10. klo 9.30 — 11.00

Kokous paatettiin klo 10.50
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