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Alatyoryhma 4b: Pilvisiirtyman tukeminen - luokiteltu tieto

Aika
Paikka

Osalllistujat

18.9.2024 klo 9.30 — 11.00
Teams

Puheenjohtaja:

Santtu Viiman, neuvotteleva virkamies, valtiovarainministerio

Varapuheenjohtaja:

Kirsi Janhunen, erityisasiantuntija, valtiovarainministerid

Jasenet:

Jarl Wasstrom, tekninen paallikkd, Puolustusvoimat

Pasi Koljonen, tietohallintopaallikkd, Puolustusvoimat

Sami Niinikorpi, tietoturvallisuuspaallikkd, valtioneuvoston kanslia (poissa)

Varajasen Marita Risku, neuvotteleva virkamies, valtioneuvoston kanslia
(poissa)

Sonja Marjamaki-Ruuskanen, yksikénpaallikkd, Valtori

Eija Alavesa, yksikonpaallikkd, Liikenne- ja viestintavirasto (poissa) tilalla Jo-
hanna Erkkila, ylijohtaja, Liikenne- ja viestintavirasto

Kokouksen avaaminen ja asialistan hyvaksyminen

Paatosehdotus: Hyvaksytaan asialista

Edellisen kokouksen poytékirja

Postiosoite
Postadress

Postal Address
Valtiovarainministerio

PL 28
00023 Valtioneuvosto

Paatosehdotus: Hyvaksytdan edellisen kokouksen poytakirja

Kayntiosoite Puhelin Faksi s-posti, internet
BesOksadress Telefon Fax e-post, internet
Office Telephone Fax e-mail, internet
Snellmaninkatu 1 A 0295 16001 kirjaamo.vm@gov.fi

Helsinki +358 295 16001



Pilvipalvelujen riskeista ja haasteista (20min)

Johanna Erkkild piti esityksen Traficomin roolista ja pilvipalveluihin liittyvista
nakokulmista kansallisella tasolla. Kentalla on paljon vaaria uskomuksia Tra-
ficomin roolista. Kansallisella tasolla, julkisen hallinnon pilvipalveluissa Tra-
ficomin roolina on ensisijaisesti antaa suosituksia teknisista turvajarjestelyista.
Han korosti tiedonhallintayksikdiden omaa roolia riskien arvioinnissa seka ko-
konaisuuden suunnittelussa.

Erkkild esitti muutamia esimerkkeja pilvipalveluiden turvallisesta toteuttami-
sesta. Pilvipalveluiden salaus on herattanyt paljon keskustelua. Salaustarpei-
siin ja toteutukseen on lukuisia kayttdtapauksia riippuen siita, miten tietoa siir-
retdan tai miten on tarpeen kasitella palvelussa olevaa tietoa.’

Kaytiin keskustelua tiedonhallintallain soveltamisalasta. Tiedonhallintalaki
koskee nimenomaisesti tiedonhallintayksikkda. Pilvipalveluihin suoraan liittyva
kohta on TihL 13.4 § ” Viranomaisen on varmistettava hankinnoissaan, etta
hankittavaan tietojarjestelmaan on toteutettu asianmukaiset tietoturvallisuus-
toimenpiteet.”

Sen sijasta, etta tiedonhallintalaista tai turvallisuusluokitusasetuksesta yrite-
taan suoraan Ioytaa pilvipalveluihin kohdistuvia vaatimuksia, tulisi ennemmin
suunnitella, miten tiedonhallintayksikoita tuetaan asianmukaisten tietoturvalli-
suustoimenpiteiden toteuttamisessa. Tahan ei ole yhta lahdetta tai kriteeris-
t64, vaan asiaa tulee kasitella kokonaisuutena enemmankin tarkoituksenmu-
kaisuuden seka riskienhallinnan nakdkulmasta.

Edella olevan keskustelun lopputulemana todettiin, etta turvallisuusluokitus-
asetuksen yksittaisten kohtien muuttaminen ei soveltamisalan vuoksi valtta-
matta ole tarpeen. Sen sijasta tulisi ennemmin panostaa erilaisiin turvakont-
rolleihin, kuten sopimuksellisiin keinoihin, riskienhallintaan ja teknisiin seka
hallinnollisiin turvakontrolleihin.

Tapausesimerkkien tarkentaminen (45min)

Tapausesimerkkia ei kasitelty. Toimenpidesuositusten vastauslomaketta kasi-
tellddn seuraavassa kokouksessa.

Muut asiat

Seuraava kokous

Seuraavat kokoukset:

- pe 9.10. klo 9.30 — 11.00

Kokouksen paattaminen

Kokous paatettiin kello 11.00
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