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VALIRAPORTTI, TAMMIKUU 2025: Digitalisaation ja tiedon liikkuvuuden esteiden

purkamisen hanke

1. Hankkeen tavoitteet

Valtiovarainministerio
Snellmaninkatu 1 A, Helsinki
PL 28, 00023 Valtioneuvosto

Digitalisaation ja tiedon liikkuvuuden esteiden purkamisen hanke asetettiin
kesékuussa 2024. Hankkeen toimikausi on 15.8.2024-31.3.2027.
Asettamispaattksen mukaisesti hankkeen tavoitteena on:

Lisata julkisen hallinnon toimijoiden mahdollisuuksia edistaa tuottavuutta ja
palveluiden kaytettavyytta seké kehittaa tassa tarkoituksessa toimintaansa
digitalisaation ja tiedon liikkuvuuden edistamiseksi.

Edistaa tiedon liikkumista julkishallinnon eri tietojarjestelmien vélilla ja
sujuvoittaa kohdennetuin toimenpitein digitalisaatioon ja tiedon liikkkuvuuteen
littyvaa saantelya digitalisaatiokehityksen esteiden purkamiseksi.

Tavoitteen toteuttamiseksi hankkeen tehtavana on:

1.

Tunnistaa esimerkkitapausten perusteella sellaisia esteita, jotka hidastavat
muuten toteutettavissa olevaa ja tuottavuutta edistavaa kehitysta julkisessa
hallinnossa.
Koota yhteen tarpeellinen asiantuntemus valikoitujen esteiden tarkemmaksi
arvioimiseksi ja tuottaa ratkaisuehdotuksia mahdollisten lainsaadanto- tai
muiden toimenpiteiden kaynnistamiseksi silté osin, kuin ongelma ei ole
ratkaistavissa esimerkiksi kaytantoja muuttamalla yksittaisten toimijoiden
toimesta.
Edistaa digitalisaation ja tiedon liikkuvuutta valituilla kohdealueilla seka
tunnistamalla esimerkkitapausten kautta mahdollisia toimenpiteita tai
lainsaadanndn muutoksia, joita voitaisiin ottaa kayttéon esteiden
poistamiseksi samankaltaisissa tilanteissa laajemmin. Koota yhteen
suosituksia jatkoetenemiseksi.
Koordinoida ja yhteensovittaa sellaisten lainvalmisteluhankkeiden tai muiden
toimenpidekokonaisuuksien valmistelua ja etenemistd, jotka asetetaan
erikseen tai hankkeen alaisuuteen edella mainittujen esteiden purkamiseksi.
Mahdollistaa julkisen hallinnon tuottavuutta ja uudistamiskykya lisdava
kehitysta
a. ehkaisemalla digitalisaation ja tiedon liikkuvuuden esteiden
syntymista jatkossa, erityisesti tunnistamalla lainsaadannon
rakenteita, jotka luovat tarpeettomia esteitd seka laatimalla esitys
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toimintamallista, jolla tallaisia rakenteita voidaan tulevaisuudessa
paremmin valttaa, seka;
b. tunnistamalla digitalisaatiota ja tiedon liikkuvuutta edistavia
mahdollisia yleislainsaadannon kehitystarpeita;
6. Lisatd keskeisten julkisen hallinnon toimijoiden osaamista ja tydkaluja
digitalisaation edistamisessa jakamalla hanketydskentelyssa hyvia kaytantoja
ja lainsdadannaon tulkinnan osaamista.

Hankkeen tehtavien toteuttamisesta vastaa valtiovarainministerion johtama
koordinaatioryhma ja osa hankkeen tydsta organisoitiin erillisiin alatyéryhmiin.
Koordinaatioryhma vastaa seuraavista poikkileikkaavista kokonaisuuksista:

+  Tyopaketti 1: Viranomaisten tiedon vaihto ja erillisyysperiaate
«  TyoOpaketti 2: Digivalmis lainsdadanto

Konkreettisia esimerkkitapauksia tarkasteltiin kolmella kohdealueella: automaatio,
pilvisiirtyma ja viranomaisaloitteinen toiminta. Kohdealueista muodostettiin
seuraavat tydpaketit ja alatyéryhmat:

+  TyoOpaketti 3a: Automaation lisaaminen neuvonnassa

+  TyoOpaketti 3b: Automaation lisaéaminen paatoksenteossa

+  TyoOpaketti 4a: Pilvisiirtyman tukeminen — tietosuoja

+  Tydpaketti 4b: Pilvisiirtyman tukeminen — luokiteltu tieto (TL Ill ja TL V)
+ Tyobpaketti 5: Viranomaisaloitteinen toiminta — ennakointi

2. Tekoalyn kayton lainsaadanndollisista esteista

Tekodlyteknologioiden ja -palveluiden kehitys on ollut nopeaa. Kehityksen
arvioidaan olevan myos tulevaisuudessa vahintdén yhta nopeaa.
Maailmanlaajuiset investoinnit ovat erittdin suuria. Julkisen hallinnon osalta
tekoalyn potentiaali seka tuottavuuden kasvattamisessa etta palveluiden
kehittdmisessa on arvioitu erittain suureksi, koska se tukee ja osin korvaa
asiantuntijatyota eri tavalla kuin mikaan tahanastinen.

Nykyinen lainsaadanto ei sindnsa esta tekoalyn kaytt6a

viranomaistoiminnassa. Avustavassa roolissa, jossa tekoalylla ei tehda
varsinaista hallintopaattsta tai muuta ratkaisua, voidaan sitéd usein hyodyntaa
ilman lainsaadantémuutoksia. Tekoalya tuodaan jo nyt osaksi olemassa olevia
ratkaisuja ja ohjelmistoja, ja on todennakadista, ettd vuoteen 2030 mennessa
miltei kaikki julkisen hallinnon organisaatiot kayttavat tekodlya jossain muodossa.
Tekodlyn laaja hytdyntaminen hallintopdétdsten automatisoinnissa ja muissa
ydintehtavissa edellyttda tarkkaa ja uudenlaista harkintaa suhteessa
perusoikeuksiin ja perustuslakiin, mika voi edellyttdd myds lakimuutoksia.
Lakimuutosten osalta tekoéalya koskevat ratkaisut ovat luonteeltaan
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todennékdisesti sellaisia, ettd ne tulee saattaa myos perustuslakivaliokunnan
arvioitaviksi.

EU:n tekodalyasetus luokittelee jarjestelmia kiellettyihin, korkeariskisiin ja
matalariskisiin. Julkisessa hallinnossa osa tekoalyratkaisuista tulee kuulumaan
korkeariskisiin, ja niiden suunnittelussa seka kayttéonotossa tulee huomioida
tekodlyasetuksen asettamat reunaehdot. Liséksi tekodlyratkaisuja kaytettaessa
on otettava huomioon henkildtietojen kasittelya koskeva EU-lainsdadanto. EU-
lainsaadannon antamaa liikkumavaraa kaytettdessa on aina huomioitava myos
kansallisen perustuslain asettamat reunaehdot.

Tasséa hankkeessa on ehdotettu saadoésvalmisteluhanketta, jolla pyrittaisiin
mahdollistamaan nykyista laajemmin tekoalyyn pohjautuva neuvonta. Liséksi
useimmat ehdotetut toimenpiteet digiesteiden poistamiseksi samalla poistavat
esteitd myos tekodlyn kaytoltd. Samoin kuin "perinteisessa” digitalisaatiossa,
my0s tekodlyn tehokkaan kaytén ehdottomana edellytyksena on paasy
laadukkaaseen tietoon.

Hallitusohjelmaan on kirjattu tavoite tekodlyn avulla tehtavien
viranomaispaatosten mahdollistamisesta. TAma tarkoittaisi automaattista
ratkaisumenettelya, joka ei perustu ihmisten maarittelemiin saantoéihin, vaan
tekoalyn tekemiin analyyseihin tai paatelmiin. Valtiovarainministerié on hankkeen
yhteydessa kartoittanut viranomaisten tarpeita tehda viranomaispaatoksia
tekodlyn avulla, jotta voitaisiin konkretisoida hallitusohjelman tavoitetta ja sita
edistavia toimenpiteitad. Tallaisia tarpeita ei kuitenkaan tunnistettu yhta
lukuunottamatta, mutta tamankin osalta teknologian todettiin olevan ehka kahden
vuoden kuluttua silla tasolla, etta paatdksenteko olisi mahdollista.

Seka teknologia itse etté julkinen hallinto eivét ole viela riittavan kypsia siihen,
ettd tekodlya voitaisiin kayttaa ydintoimintojen automatisointiin. Erilaisten
kokeilujen kautta julkisen hallinnon kyky hyddyntaa tekoélya ja tunnistaa parhaat
kayttotapaukset tulee kuitenkin kehittymaan. Toisaalta uusi teknologia on kallista,
ja niukat resurssit hidastavat kokeilujen tekemista. N&in ollen
viranomaispaatosten tekeminen tekoalyn avulla ei ole ajankohtaista
[&hitulevaisuudessa. Sitd mukaa kun tekodly ja sen hyddyntadminen tulevat
konkreettisemmaksi julkisessa hallinnossa, voidaan myds ryhtya ratkaisemaan
siihen liittyvia lainsdadannon haasteita.

3. Koordinaatioryhman esitys

Valmistelun aikana oikeuskansleri piti hallituksen tekoalya kasittelevassa
iltakoulussa puheenvuoron, joka on julkaistu myds kirjallisesti. Puheenvuoro
sivuaa monia taméan tydn kannalta merkityksellisia nakoékulmia, jotka on
huomioitu. Liséksi ehdotetaan, ettd jatkovalmistelussa koordinaatioryhméassa


https://oikeuskansleri.fi/-/valtioneuvoston-oikeuskanslerin-puheenvuoro-hallituksen-iltakoulun-tekoalya-koskevassa-keskustelussa-2.10.2024
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paneudutaan havaintoihin s&hkoista asiointia koskevan sédantelyn
pirstaleisuudesta seka tiedonhallintalain ja tietosuojasédantelyn vastuista.

Alla on esitelty tiiviisti kaikkien tyopakettien keskeiset toimenpide-ehdotukset,
jotka on hyvéksytty hankkeen koordinaatioryhméassa. Valiraportin liitteena on
alaty6ryhmien toimenpide-ehdotukset perusteluineen.

3.1. Tyopaketti 1: Viranomaisten tiedon vaihto ja erillisyysperiaate

Ehdotetut toimenpiteet:

+ Periaatteet tiivistetaan valtioneuvoston periaatepaatokseksi: Tyon aikana
muodostuvat kasitykset lainsdddannon kehittamisesté ja hyvista periaatteista
tydstetddn yhdessa digivalmiin lainsdadannon kanssa valtioneuvoston
periaatepaattkseksi alkuvuodesta 2026.

* Valitaan uusia tydalueita: Olemme tunnistaneet joitain monelle
hallinnonalalle ulottuvia kokonaisuuksia, joissa tavoitteiden saavuttaminen
edellyttda tiedon vaihdon kehittdmista lainsaadannén keinoin. Kaikissa on
tehty pohjaty6téa ongelmien jasentadmiseksi. Esimerkkeja néista ovat:

1. Viranomaisen ennakoiva toiminta erityisesti hyvinvointipalveluissa ja
sosiaalitoimessa. Sisdltyy alatyéryhma viiden raporttiin.

2. Yritysten kaupallisten tositteiden digitalisointi kattavasti (verkkolaskut,
tilaussanomat...). Esitykset valmisteltu Yrityksen digitaloushankkeessa.

3. Tyollisyyspalveluiden kehittaminen yhteistoiminnassa valtionhallinnon,
Kelan ja kuntien kanssa. Pohjaty6ta tehty esimerkiksi Kelan ja Helsingin
kaupungin yhteishankkeessa.

4. VATI-jarjestelma (ymparistdterveydenhuollon keskitetty
toiminnanohjaus- ja tiedonhallintajarjestelma) kehittaminen ja kuntien
roolin selkiyttaminen.

5. KOSKI-tietovaranto (opetuksen ja koulutuksen valtakunnallinen
tietovaranto) kayton tehostaminen tiedon séilyttdmisen ja arkistoinnin
tukena. Ehdotukset 4 ja 5 pohjautuvat Kansalliset tietovarannot ja
arkistointi -tydryhman poikkihallinnolliseen tyéhén vuonna 2023.
Ehdotuksen ovat tehneet Kansallisarkisto ja Kuntaliitto. Ehdotukset 4 ja
5 muodostavat kokonaisuuden, jonka osana valmisteltaisiin yhteinen
saantelyviitekehys hyddynnettéavaksi valtakunnallisissa
yhteisrekisterinpitoon perustuvissa tietovarannoissa.

Perustelut:

Viranomaisten toiminnan julkisuudesta annettu laki (julkisuuslaki) on rakennettu
viranomaisten erillisyyden periaatteelle. Viranomaiset ovat kyseisté lakia
sovellettaessa toisiinsa néhden itsenaisia. Tiedon liikkumisesta viranomaisten
valilla sdadetaan joko julkisuuslaissa tai erityislaeissa. Laissa julkisen hallinnon
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tiedonhallinnasta séadetaan yleislakitasoisesti tietojen sahkoisesta
luovutustavasta. Tiedonvaihdon kannalta olennaista on myos tietosuojasaéntely.

Ensimmaiset tietokonepohjaiset rekisterit perustettiin jo 1960-luvun alussa ja heti
alkumetreilta [ahtien tietoa on vaihdettu viranomaisten valilla. Henkil6tunnus
(sosiaaliturvatunnus) otettiin kayttoon kaikissa rekisterissa, joten tiedon vaihto on
ollut mahdollista. Nykyisin tiedonvaihtoa tapahtuu paljon ja siihen pohjautuvat
monet pitkélle automatisoidut palvelut kuten verotus tai osoitteenmuutos.
Kansainvalisesti arvioituna hyvasta tilanteesta huolimatta koetaan, etta
tiedonvaihto on edelleen este useiden palveluiden kehittdmiselle. Emme ole
hyddynténeet kaikkia mahdollisuuksia.

Lainsaadantoon liittyvien tulkintaepaselvyyksien koetaan asettavan esteita
digitalisaatiolle. Tama ilmeni selke&sti ennen hankkeen asettamista tehdyssa
kyselyssa. Soveltajat kokevat haasteita muun muassa tietosuojasaantelyn
tulkinnassa. Kyselyn vastausten perusteella tulkinnat eivat aina ole yhtenevaisia
ja erityisesti hyvinvointialueet ja kunnat ovat tuoneet esiin, etté tulkinnat voivat
vaihdella hyvinvointialueista tai kunnista toiseen. Soveltajat valitsevat tasta syysta
rajallisia "varman paalle” -ratkaisuja, jolloin valttamatta ei paadyta parhaaseen
ratkaisuun. Tulkintaepaselvyyksia liittyy myos tietosuoja-asetuksessa
tarkoitettuihin erityisiin henkilotietoryhmiin, valtiosaantoisesti arkaluonteisiin
henkildtietoihin tai jos kasittelyyn liittyy muu arkaluonteisuus. Talta osin koetaan
haasteita sen osalta, onko edell& mainitusta kasittelysté saadetty riittavan
yksityiskohtaisesti.

3.2. TyoOpaketti 2: Digivalmis lainsdadanto

Ehdotetut toimenpiteet:

1) Jatketaan muiden valtioiden (ml. EU:n komissio, OECD) digivalmiiseen
lainsaadantoon liittyvien mallien ja kokemusten selvittamista perehtyen myoés
mahdollisiin kokoaviin selvityksiin tai tieteelliseen tutkimukseen digivalmiin
lainsdaadannon erilaisten tukitoimenpiteiden hyddyista ja haasteista.

2) Kehitetdan Suomelle soveltuva digivalmiin lainséadannon ohjeistus
huomioitavaksi lainvalmisteluohjeissa ja -koulutuksessa.

3) Valmistellaan ehdotus digivalmiin lainsdadannon edistamiseksi Suomessa
(ml. ehdotus mahdolliseksi valtioneuvoston periaatepaatdkseksi ja ehdotus
siitd, millaisella prosessilla tuetaan digivalmiuden huomioimista
lainvalmistelussa).

Perustelut:

Digivalmis lainsaadanté (digital ready policymaking tai digital ready legislation)
l&htee ajatuksesta, etta digitaalisten toimintatapojen mahdollisuus olisi otettava
huomioon alusta alkaen uutta lainséadantdé valmisteltaessa tai voimassa olevaa
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lainsdédantta uudistettaessa. Lainvalmistelussa olisi huomioitava saadosten
toimeenpantavuus myos digitaalisesti. Sen lisdksi, etta otetaan huomioon
vaikutukset olemassa oleviin tietojarjestelmiin ja muihin digitaalisiin ratkaisuihin,
olisi huomioitava mahdollisuudet myéhemmin ottaa kayttdon digitaalisia
toimintatapoja. Olennaista on arvioida mahdollisuudet julkisen hallinnon
tehostamiseen ja julkisten palveluiden toimivuuden parantamiseen. Tavoitteena
on myos, etta systemaattisella sdantelyn digikypsyyden arvioinnilla voidaan
ennaltaehkaista uusien digitalisaation esteiden syntymista.

3.3. TyoOpaketti 3a: Automaation lisddminen neuvonnassa

Ehdotetut toimenpiteet:

Aloitetaan digitaalisten palveluiden tarjoamisesta annetun lain (306/2019) ja
erityisesti sen 6 a 8:n muuttamiseen tahtaava sdaddosvalmistelu.
Tekodlyteknologioiden hyédyntaminen palveluautomaatiossa voi edellyttda myos
toimialakohtaista saantelya.

Perustelut:

Lainsdadannossa ei tulisi asettaa tarpeettomia esteitéa eri teknologioiden
hyddyntamiselle viranomaisen toiminnassa. Koska kysymys tekoalyn kaytosta
viranomaisen antamassa neuvonnassa on laajasti eri viranomaisia koskeva ja
siihen liittyy laajakantoisia oikeudellisia kysymyksi&, on perusteltua pyrkia
ratkomaan kysymysta ensisijaisesti yleissaantelyn tasolla.

Alaty6ryhmdassa edustettuna olleet toimijat ovat korostaneet, etté niiden toiminta
tehostuisi, jos palveluautomaatiota kayttamalla tuotettavassa neuvonnassa olisi
mahdollista hyddyntéa tekoalyteknologiaa laajemmin. Uusien teknologioiden
taysimaaraisella hyddyntamisella voitaisiin tdydentdé viranomaisten
neuvontapalveluita ja siten pyrkia sailyttamaan hallinnon asiakkaille nykyinen
palvelutaso henkiléresurssien vahentamisesta huolimatta.

3.4. TyoOpaketti 3b: Automaation lisdaminen paattksenteossa

Ehdotetut toimenpiteet:

1) Opetus- ja kulttuuriministerio arvioi mahdollisuuksia edistaa
varhaiskasvatuksen maksujen maaraamisen automatisointia.

2) Valtiovarainministerit ryhtyy valmistelemaan lakimuutosta, jolla tehtéisiin
mahdolliseksi pankki- ja maksutilien valvontajarjestelman tietojen
luovuttaminen Kansanelakelaitokselle.

3) Maa- ja metsatalousministerio ja Ruokavirasto selvittavat edelleen
mahdollisuuksia edistaa viljelytukien kasittelyn automatisointia, huomioiden
EU-saantelyn asettamat reunaehdot.
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Alatydryhméa on my6s arvioinut kuntien jatemaksujen maaraamisen
automatisoinnin mahdollisuuksia, mutta ei ehdota toimenpiteita sen osalta.

Perustelut;

Ehdotettujen toimenpiteiden tarkoituksena olisi lisata automaation
mahdollisuuksia valituilla toimialoilla. Automaatiolla voidaan puolestaan edistaa
hyvan hallinnon periaatteiden toteutumista seka hallinnon tuloksellisuutta.
Toimenpiteista saatavat opit olisivat myos yleistettavissa muille hallinnonaloille, ja
ne voisivat edistdéd automaatiota laajemmin, esimerkiksi tulorekisterin tietojen
hyddyntamisen tai tiedonhallintalain 6 a luvun sdanndsten soveltamisen osalta.

3.5. Tyopaketti 4a: Pilvisiirtyman tukeminen - tietosuoja

Ehdotetut toimenpiteet:

Jatketaan valtiovarainministerion johdolla keskitettyja neuvotteluja
pilviperiaatteista suurimpien pilvipalveluntarjoajien kanssa pilvipalvelujen
laajemmaksi hyddyntamiseksi henkilttietojen kasittelyssa viranomaistoiminnassa,
my0s rikosasioiden tietosuojasaantely huomioiden. Liséksi ehdotetaan Valtorin ja
Hanselin laajempaa tukea pilvihankinnoissa, valtion yhteisten tieto- ja
viestintateknisten palvelujen jarjestamisestéd annetun lain (1226/2013) jaliempéna
Tori-laki, rekisterinpitovastuiden selkeyttamista, seka rekisterinpitajien oman
osaamisen vahvistamista ja neuvottelujen jatkamista pilvipalveluntarjoajien
kanssa. Ehdotetut toimet on kuvattu tarkemmin véliraportin liitteessa.

Perustelut:

Alatyéryhma on tarkastellut tietosuojasaantelyn reunaehtoja pilvipalvelujen
hyddyntamisessa seka yleisen tietosuoja-asetuksen (EU) 2016/679 etta niin
sanotun rikosasioiden tietosuojadirektiivin (EU) 2016/680 soveltamisalalla.
Alatydryhma ei yleisesti ottaen ole tunnistanut saéntelysta johtuvia esteita
henkildtietojen, mukaan lukien rikosasioihin liittyvat henkilotiedot, kasittelylle
pilvipalveluissa. Paaasialliset haasteet liittyvat rekisterinpitajien rajallisiin
mahdollisuuksiin vaikuttaa suurimpien pilvipalveluntarjoajien sopimuksiin ja
henkildtietojen kasittelyyn liittyviin kaytantéihin. Rekisterinpitajilla on ollut
haasteita muun muassa sen varmistamisessa, etteivat niiden tiedot siirtyisi
pilvipalveluntarjoajalta edelleen kolmansissa maissa toimiville alik&sittelijoille,
vaikka saantely tallaisen siirtdmisen ilman rekisterinpitajan kirjallista lupaa
kieltadkin. Joitakin vahaisempia haasteita on tunnistettu myos
tietosuojasaantelyssa olevien henkilttietojen siirtoperusteiden tulkintaan.

Ainoana sdaddésmuutoksena esitetdan Tori-lain rekisterinpitovastuiden
selkeyttamistd. Taman osalta on jo kaynnissa sdadoshanke, jota esitetdén
jatkettavaksi (VM056:00/2023). Rekisterinpitovastuista saatdminen ei kokonaan
ratkaise pilvipalvelujen kayttoéon liittyvia haasteita, mutta voi osaltaan selkeyttaa
vastuunjakoa myds pilvipalveluina toteutettujen Tori-palvelujen osalta.
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TyOpaketti 4b: Pilvisiirtymé&n tukeminen — luokiteltu tieto (TL Il ja TL 1V)

Ehdotetut toimenpiteet:

Ehdotetaan turvallisuusluokittelusta valtionhallinnossa annetun valtioneuvoston
asetuksen (1101/2019), jaliempana turvallisuusluokitteluasetus, 9 §:n 1 momentin
muuttamista siten, ettéd se mahdollistaisi nykyista selvemmin turvallisuusluokan IV
tietojen kasittelyn pilvipalveluissa. Lisaksi ehdotetaan muun muassa
turvallisuusluokitellun tiedon kasittelya koskevien kriteeristdjen paivittamista
pilvipalvelut paremmin huomioiviksi, kansallisten tai EU-alueen pilvipalvelujen
kayton edistamista seka sita, etta Valtori tuottaisi pilvipalveluna sellaisia valtion
yhteisia tieto- ja viestintateknisia palveluja, joiden olisi ennakollisesti arvioitu
tayttavan turvallisuusluokan IV késittelyvaatimukset.

Perustelut:

Keskeisin alatydryhman tydssa esiin noussut haaste liittyy
turvallisuusluokitteluasetuksen 9 8:n 1 momentin 1 kohdan mukaisen
hallinnollisen alueen vaatimusten tayttdmisen pilvipalveluissa. Talta osin
turvallisuusluokitteluasetuksen tulkintaan liittyy eroavaisuuksia ja osa
organisaatioista on katsonut, etteivat ne pysty toteuttamaan hallinnollisen alueen
vaatimuksia pilvipalveluissa. Lisdksi alatydryhma on tarkastellut muun muassa
lainsdadantéjohdannaisten riskien hallintaan liittyvia haasteita, seka
turvallisuusluokitellun tiedon k&sittelya ohjaavien ei-velvoittavien kriteeristojen ja
suositusten vaikeatulkintaisuutta ja soveltumattomuutta pilvipalveluihin.

Alatydryhméa on ehdottanut turvallisuusluokitteluasetuksen selkeyttavaa
muuttamista siihen liittyvien tulkintaepaselvyyksien ja niistd seuraavan
tehottomuuden seka digitalisaation ja tietoturvallisuuden kehittymisen esteiden
poistamiseksi. Muilta osin alatyéryhma ei ole tunnistanut lainsaadannosta
johtuvia esteita turvallisuusluokan IV tietojen kasittelylle pilvipalveluissa.
Alatyéryhman muut ehdotukset liittyvat muun muassa keskitettyihin neuvotteluihin
yleisista ehdoista suurimpien pilvipalveluntarjoajien kanssa, kriteeristojen ja
suositusten paivittamiseen pilvipalvelut paremmin huomioiviksi seka Valtorin
pilvipalveluina tuottamien valtion yhteisten tieto- ja viestintateknisten palvelujen
etukateisarviointiin turvallisuusluokan 1V vaatimukset tayttaviksi. Yhteisesti
edistettavien toimenpiteiden lisdksi alatydryhma on kuitenkin huomioinut, etta
lopullinen vastuu riskiperusteisesta paatoksenteosta turvallisuusluokan 1V tietojen
kasittelysta pilvipalveluissa on tiedonhallintayksikdilla itsellaén.

Tybpaketti 5: Viranomaisaloitteinen toiminta — ennakointi

Ehdotetut toimenpiteet:

1) Selvitetdén kuntien hyvinvoinnin ja terveyden edistamisen tehtavaan liittyvat
lainsdddannon esteet, jotka liittyvat tiedon kayttéon muuhun tarkoitukseen,
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kuin mihin se on alun perin keratty seka rekisteritietojen yhdistimiseen
kunnan tiedolla johtamisen tarpeisiin kunnan eri sektoreilla.

2) Selvitetdan konkreettiset tilanteet, joissa kuntien ja hyvinvointialueiden
palveluissa henkildtietojen automaattinen kasittely profiloimalla olisi tarpeen
ja perusteltua varhaisen tuen tai ennaltaehkéisevan palvelun tarjoamiseksi.

3) Kaynnistetddn syventava keskustelu kuntien ja hyvinvointialueiden kanssa
tarpeesta ja mahdollisuudesta saada tukea tietosuojakysymyksissd, ottaen
huomioon mm. yleisen tietosuoja-asetuksen asettamat reunaehdot ja
mahdollisten toimenpiteiden vaikuttavuus ja kustannusvaikutus.

Perustelut:

Hyvinvoinnin ja terveyden edistdminen on kuntien ja hyvinvointialueiden vastuulla
ja merkittéavissa maarin kuntien ja hyvinvointialueiden yhdyspinnoilla tehtavaa
tyota, silla esimerkiksi ennaltaehkéisevasta paihde- ja mielenterveystyftsta ja
elintapaohjauksesta kunnilla ja hyvinvointialueilla on yhteinen vastuu. Kunnat
tekevat hyvinvoinnin ja terveyden edistdmiseen liittyvaa tytta padasiassa
vélillisesti muiden kunnan tehtavien osana, kuten liikunta- kulttuuri-,
varhaiskasvatus-, koulutus- ja tyollisyys seké elinymparisttn kehittamisen
liittyvien palveluiden osana.

Digitalisaation ja teknologian kehityksen myéta kasvanut datan maaré avaa uusia
mahdollisuuksia suunnitella ja toteuttaa palveluja. Se mahdollistaa
resurssiviisaan suunnittelun, toiminnan tehostamisen ja asiakaskokemuksen
parantamisen.

Tiedon kayttd palvelu- ja organisaatiorajat ylittavasti koetaan kuitenkin yha
vaikeaksi (tiedon kasittelyperusteet, tiedonsaantioikeudet, automatisointiin ja
profilointiin liittyvat lainsaadannolliset kysymykset).

Tiedonsaantioikeuteen ja henkilttietojen kasittelyyn liittyvien kysymysten
tarkempi selvittdminen edellyttad, etta on selva kasitys mita tietoja mista lahteista
tarvittaisiin ja mita tarkoituksia varten. Tiedolla johtaminen ja palvelujen yleinen
suunnittelu edellyttaa erilaista tietoa kuin yksiléiden varhaisen tuen polun
suunnittelu. Selvitystyon tulee kattaa kuntien eri toimialat. Varhaisen tuen
jarjestamisen osalta relevantteja kokonaisuuksia ovat ainakin tyollisyys/tyokyky,
lasten ja nuorten hyvinvointi/koulupudokkuus ja kotoutuminen/segregaation
ehkaisy. Selvityksessa pitaisi arvioida konkreettisia tilanteita, joissa asiakastietoja
on tarpeen kasitella automaattisesti profiloimalla ja arvioida, siséltyykd tilanteisiin
tietosuoja-asetuksen tarkoittamaa automatisoidun yksittaispaattksen tekoa.
Liséksi pitaisi selvittaa tarvittavat muutokset lainsaadantdon silté osin kuin
kysymys on muusta kuin nykyisen hallintolain 8 b luvun mukaisesta
hallintoasiassa tehtavasta automaattisesta ratkaisusta. Selvityksessa tulisi ottaa
huomioon sosiaali- ja terveysministerion terveydenhuoltolain muuttamista



4. Seuraavat askeleet

10 (12)

ennakoivan terveydenhuollon mahdollistamiseksi asetetun lainsdadantéhankkeen
(STM020:00/2024) puitteissa tehtavaa analyysia ja esitettyja ratkaisuja.

Kunnat ja hyvinvointialueet ovat kokeneet merkittavia haasteita
tietosuojalainsdadannon tulkinnassa. Kunnat kokevat liséksi haasteita liittyen
henkilotietojen kasittelyn oikeusperusteisiin ja henkilttietojen kasittelyyn
toissijaisiin kayttotarkoituksiin, kuten data-analytiikkaan. Tulkintaepavarmuudella
koetaan olevan julkisen sektorin innovaatioita tukahduttava vaikutus. Kunnat ja
hyvinvointialueet ovat siksi perdaénkuuluttaneet ohjeistusta tai muuta tukea
tietosuojakysymyksien ratkaisemiseen.

Yleinen tietosuoja-asetus siséltdd mekanismeja, kuten yleisen tietosuoja-
asetuksen 36 artiklassa saadetyn valvontaviranomaisen ennakkokuulemisen ja
40 artiklan kdytannesaannot, joiden tarkoituksena on helpottaa tietosuoja-
asetuksen soveltamista. Koordinaatioryhmalle on epaselvaa, missa maarin
kunnat ja hyvinvointialueet ovat hyddyntaneet yleisen tietosuoja-asetuksen
mukaisia keinoja tulkintaepaselvyyksien ratkaisemiseksi.

Ennen mahdollisten tukirakenteiden tarkempaa selvittamista olisi joka
tapauksessa kaytava laajempi keskustelu kuntien ja hyvinvointialueiden
odotuksista ja yleisista reunaehdoista (mukaan lukien taloudelliset, osaamiseen
liittyvat, organisatoriset ja lainsdadannolliset reunaehdot). Tietyissa tilanteissa voi
olla tarpeen myds taydentavalle kansalliselle lainsdadanndlle. Yleisen tietosuoja-
asetuksen 6 artikla mahdollistaa henkilétietojen kasittelyn toissijaisiin
kayttétarkoituksiin, mutta kuntien kanssa kaydyn keskustelun perusteella tulisi
selvittda mahdollisia tarpeita kansalliselle sektorikohtaiselle erityissdantelylle.

Kukin hallituksen esitys laaditaan vastuuministeritsséa, joka asettaa hankkeen.
Ministeriryhman linjausten jalkeen kaynnistetddn VM:n johdolla neuvottelut kunkin
toimenpiteen kaynnistdmisesta ja resursoinnista. Koordinaatioryhma seuraa ja
koordinoi valmistelun etenemista.

Hankkeiden eteneminen edellyttaa riittavaa resursointia erityisesti, koska
ministeridista pitaa saada kaytettavaksi kokenutta sédéntelyosaamista. Useat
ehdotukset sisédltavat haastavaa punnintaa eri oikeushyvien tasapainosta. Osaa
hallituksen esityksista tultaneen kasittelemaan perustuslakivaliokunnassa.

HE hankkeiden etenemista seurataan koordinaatioryhmassa. Tehdaan
tarvittaessa yhteensovittamista. Koordinaatioryhméa ohjaa valtioneuvoston
periaatepaatoksen valmistelua. Hankkeen alatydéryhmét organisoidaan uudestaan
vastaamaan uusia tehtavia.
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Alustava priorisointi jatkovalmistelulle:

Heti kdynnistettavissé Vaativat valmistelua
1. Neuvonta-automaatio (HE) 1. Hyte-tehtavat
2. Tilitieto (HE) 2. Tyollisyyspalvelut
3. Yrityksen digitositteet (HE) 3. Varhaiskasvatusmaksut
4. Turvallisuusluokitteluasetus (HE) 4. Viljelytuet
5. Muu pilvipalveluiden edistaminen 5. Tiettyjen digilakien

uudistaminen (sirpaleisuus)
6. Periaatepaatos digivalmiista 6. Julkishallinnon tukeminen
saantelysté/tiedon liikkkuvuudesta tietosuojakysymyksissa

7. VATI ymparistotieto (HE?)
8. KOSKI opintotiedot (HE?)

Tyo kaynnistettiin alkuvuodesta 2024 kartoittamalla digitalisaation ja tiedon
likkuvuuden esteité avoimella kyselylla julkisen hallinnon toimijoille seka
kahdenvadlisilla keskusteluilla. Kyselyyn saatiin vastauksia yli 110 organisaatiolta
ja moniin vastauksiin sisaltyi useampia esteita. Lisaksi valtiovarainministerio
asetti 27.10.2023 Kuntien normien keventamisen ja kokeilujen ohjelman
(VM119:00/2023), jonka toimesta tehtyyn kyselyyn on saatu useampia
julkishallinnon digitalisaatioon liittyvia ehdotuksia.

Kyselyiden ja muun tausta-aineiston perusteella hankkeeseen valikoitiin
tarkempaan arviointiin taméan valiraportin luvussa 5 kuvattavat teemat ja
esimerkkitapaukset. Valintoihin vaikuttivat mahdollinen tuottavuuspotentiaali,
lahtokohdan ja tavoitteiden selkeys, arvio mahdollisuudesta purkaa koettu
saantelyeste, toimijoiden sitoutuneisuus, vaikutusten laajuus seka hallinnon
asiakkaille luotava lisdarvo.

Alatydryhmat ovat syksyn 2024 aikana tydskennelleet tiiviisti esimerkkitapausten
jasentamiseksi ja ratkaisuvaihtoehtojen selvittdmiseksi. Tyon etenemisesta on
raportoitu koordinaatioryhmaélle, joka on samalla tydstanyt tydpakettien 1 ja 2
teemoja. Alatyéryhmien toimenpide-ehdotukset toimitettiin koordinaatioryhman
kasiteltaviksi ja niistd koostettiin koordinaatiotydryhman toimenpide-ehdotukset
valiraportin muotoon. Hankkeen jatkotydsta paatetaan 21.1.2025 yhteiskunnan
uudistamisen ministeritydryhmén kasittelyn jalkeen.
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Paaministeri Orpon hallitusohjelmaan on kirjattu tavoitteeksi toteuttaa tarvittavat
kansalliset lainsaadantdmuutokset, joilla uusia teknologioita ja digitalisaatiota
voidaan hyodyntaa taysimaaraisesti julkishallinnon toiminnassa. Tavoitteeseen
paasemiseksi hallitusohjelmassa todetaan, etta hallitus kaynnistaa julkisen
hallinnon digitalisaatioon kytkeytyvéan laajan lainsdddannon poikkihallinnollisen
uudistusohjelman, jossa tunnistetaan ja kumotaan norminpurun hengessa
digitalisaatiota estavat tai vaikeuttavat saadokset.

Liséksi todetaan, ettd hallitus edistaa tiedon liikkumista julkishallinnon eri
tietojarjestelmien valilla. Samalla tunnistetaan ja puretaan julkisten
tietovarantojen hyodyntamisen ja jakamisen tarpeettomat oikeudelliset esteet
yksityisyyden suoja huomioiden. Samanaikaisesti edistetdaén digitaalisen
kompassin tavoitetta "Yhteentoimivat digitaaliset julkiset palvelut mahdollistavat
sujuvan asioinnin kansalaisille, yrityksille ja organisaatioille myos
kansainvalisesti.”

Hanketytssa on huomioitu oikeuskansleri Tuomas Pdystin
keskustelupuheenvuoro, joka esitettiin hallituksen iltakoulun tekoalya koskevassa
keskustelussa 2.10.2024. Myohemmin my®os kirjallisena julkaistu puheenvuoro
(OKV/357/24/2024) koski tekodlyn sadantelya ja hyddyntamisen oikeudellisia
puutteita.
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TyoOpaketit
Tyopaketti 1: Viranomaisten tiedon vaihto ja erillisyysperiaate
Johdanto

Tyo6paketti 1 on kasitelty hankkeen koordinaatioryhmassa. Tydpaketin osalta on pidetty myos tydpaja, jossa
on kasitelty viranomaisten valisen tietojen vaihdon lainsaadannon lahtdkohtia, reunaehtoja ja
kehittamismahdollisuuksia. TyOpaketti on hankkeen muita kohdealueita poikkileikkaava ja siihen liittyvia
konkreettisia esimerkkeja ja kysymyksia on kasitelty myos hankkeen alatydéryhmissa.

Viranomaisten véliseen tietojenvaihtoon liittyy seka lainsaadanndsta johtuvia esteita ettd muita haasteita,
jotka vaikeuttavat sujuvaa tietojenvaihtoa viranomaisten vailla. Alla on avattu myds muita kuin
lainsaadanndllisia esteita taustaksi ja kokonaisuuden kuvaamiseksi. Taméan hankkeen painopiste on
lainsdadannon kehittdmisessd, mutta osassa kaytannon esimerkkeja on noussut esille, ettd saantelya ei
tarvitse muuttaa, vaan painopiste on informaatio-ohjauksessa.

Lainsdadannon koetaan asettavan esteitd digitalisaatiolle. TAma ilmeni selkeasti ennen hankkeen asettamista
tehdyssa kyselyssa. Erityisen hankalaksi koetaan tietosuojasaantely. Sen tulkinnoissa usein haetaan
ratkaisuja "varman paalle”. Tama vaikuttaa koskevan kaikkia sektoreita. Tietojen arkaluonteisuus lisdd myds
riskeja ja vaikuttaa tulkintojen tiukkuuteen. Tulkinnat eivat aina ole yhtenevaisia. Ne voivat vaihdella
hyvinvointialueista tai kunnista toiseen.

Tietosuojan tulkintaan vaikuttavat myds muu sektorikohtainen sééntely, joten arvioitaessa tulee huomioida
koko saantely-ymparistd. Paras sektorikohtainen lainsdadantétuntemus on vastaavassa ministeridssa,
hallinnonalan virastoissa seka toimijoilla itsellaén. Lisdksi osaamista voi olla alan jarjestoissa seka yksityisella
sektorilla. Tata yhteisty6ta olisi tiivistettava, jotta paastaisiin yhtenaisiin tulkintoihin ja osaaminen kehittyisi.

Tietosuojalainsaadanndn kokonaisuudistusta koskevan hankkeen tavoitteena on parantaa julkisten
palveluiden jarjestamista. Hankkeen valiraportissa kuvataan ministeridittain sellaisia henkilttietojen kasittelya
koskevia sdannoksia, jotka voivat vaikuttaa viranomaisten tiedon liikkkuvuuteen tai julkisten palveluiden
jarjestamiseen. Merkittavasti julkisen palvelun tarkoituksenmukaista jarjestamista haittaavia, henkilotietojen
kasittelyyn liittyvid sdannoksia on kuitenkin tunnistettu lainsdaadanndésta vain vahan. Tietosuojalaista ei ole
paikannettu sdannoksia, jotka varsinaisesti haittaisivat julkisen palvelun jarjestamista tai tiedon liilkkumista sita
tarvitsevalle viranomaiselle. Sen sijaan usean ministerion hallinnonalalta on tunnistettu joko yleisen
tietosuoja-asetuksen ja tietosuojalain tai henkilttietojen kasittelya koskevan erityissaéntelyn tulkintaan liittyvia
haasteita, joilla voi olla vaikutusta palvelujen jarjestamiseen. Kukin ministerio arvioi erikseen, milta osin
arvioinnin perusteella on tarpeen asettaa lainsdadantéhanke, ja vastaa oman hallinnonalansa osalta
tarvittavista lainmuutoksista.
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Julkisuuslain mukaisen viranomaisten erillisyysperiaatteen mukaan viranomaiset ovat lakia sovellettaessa
toisiinsa ndhden itsenéisid. Tiedon liikkkumisesta viranomaisten valilla sdadetaan erikseen.

Ensimmaiset tietokonepohjaiset rekisterit perustettiin jo 1960-luvun alussa ja heti alkumetreilté [&htien tietoa
on vaihdettu viranomaisten valilla. Henkilétunnus (sosiaaliturvatunnus) otettiin kayttéon kaikissa rekisterissa,
joten tiedonvaihto on ollut mahdollista. Nykyisin tiedonvaihtoa tapahtuu paljon ja siihen pohjautuvat monet
pitkélle automatisoidut palvelut kuten verotus tai osoitteenmuutos. Kansainvalisesti hyvasta tilanteesta
huolimatta koetaan, ettd tiedonvaihdon puutteet ovat edelleen este useiden palveluiden kehittdmiselle.

Tiedonhallintalaki antaa puitteet viranomaisten véliselle sdhkdisessa muodossa tapahtuvalle
tiedonvaihdolle, mutta naita periaatteita ei ole viety lapi koko kansallisen saantelyn. Salassa pidettavien
tietojen luovuttamisen osalta lahtokohtana on, etta vain tiedonsaantioikeudesta tulee saataa, mutta joillain
sektoreilla on edelleen kaytantoja, joissa tulkitaan, etta tiedonsaantioikeuden liséksi tulee saataa myos
tietojen luovutusoikeudesta. Koska erityisesti arkaluonteisten henkildtietojen osalta sdéntelyssa lahtokohtana
on lisdksi kayttdtarkoitussidonnaisuus ja saantelyn tarkkarajaisuus, on sédéantelyn yllapito hankalaa varsinkin,
jos tiedon haltija ja kayttaja ovat eri hallinnonaloilla.

Tietojen luovutusta koskevia sddnnoksia ei ole kattavasti kartoitettu, mutta tapauksia tunnetaan useita, joissa
on saadetty niin tietojen luovutuksesta kuin tietojen saamisesta (raportit OM 2024:25 ja VM 2023:8). Naiden
kaikkien korjaaminen vaatisi hyvin paljon lainsaddantéresursseja kaikilta hallinnonaloilta.

Tekniset ja toiminnalliset esteet

Tiedonvaihto edellyttaa pitkalle vietya teknista, semanttista ja toiminnallista yhteentoimivuutta. Joissain
tilanteissa naita tulee saadella melko tarkasti, mutta yleista myds on, etta lahtokohtana ovat erilaiset
standardit sekd muut kuvaukset ja maaritykset. Naiden puuttuminen tai vajavaisuus voi estaa tiedon vaihdon
toteutumista tai se voi olla altis virheille. Alla muutama esimerkki olemassa olevista haasteista.

e Yhteinen tietoarkkitehtuuri puuttuu: Tyo keskeytettiin vuosia sitten, koska koko julkisen hallinnon
kuvaaminen osoittautui lilan hankalaksi. Sektorikohtaisia tietoarkkitehtuureja on luotu.

e Tietovarantojen kattavuus: Ei kattavaa tietoa muiden toimijoiden tietovarannoista eika niiden
sisallosta ja laadusta.

e Yhteentoimivuuden kehittdminen: Aiheen merkittavyyteen nahden panostus on ollut vahainen ja
velvoitteet kuvausten yllapitoon puutteelliset. Sektorikohtainen yhteentoimivuussa edennyt hyvin.

e Palveluvaylan kayttd: Suhtautuminen sen kayttédn on ollut liberaali. Vaihtelevasti on kaytetty
erilaisia integraatioalustoja.

¢ Rajapintojen puute: Hankinnoissa ei vaadita rajapintoja, ja niiden avaaminen on kallista.

Tiedonvaihdon toimintatapojen puutteet

Toimintatapoja on kehitetty ja useissa tapauksissa ne ovat pitkélle vietyja. Kanta-palvelut ja eResepti ovat
pitkalle vietyja esimerkkeja sekéa edellisen kohdan teknisisté ratkaisuista etta selkeista toimintatavoista.
Naiden rakentaminen on vienyt vuosia. Jotta samanlaisia valtakunnallisia ratkaisuja saadaan luotua, tulee
esimerkiksi ndma asiat olla ratkaistuina.
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Strategisten tavoitteiden puute: Ei selkeita strategisia tavoitteita tiedonvaihdolle julkisessa
hallinnossa. Valtioneuvoston periaatepaatts tiedon hyddyntamiseksi ja avaamiseksi siséltaa linjauksia
valtionhallintoon (VN 2022:33)

Hankkeiden ohjaus: Ohjaus on heikkoa erityisesti monen toimijan hankkeissa ja jalkiseurannan
puute on ilmeinen.

Kuntien ohjaus: Itsehallinto ja rajallinen osaaminen hankaloittavat ratkaisuja. Rajanvetoa
itsehallinnon ja yhtendisyyden valilla kdydaéan toistuvasti.

Hyvinvointialueet: Raportointia on kehitetty, mutta edelleen on kehitettavaa.

Séaantelyesteet

Taman jakson johdannossa on laajemmin kuvattu haasteita, mutta alla tiivistetysti.

Tiedonhallintalain toimeenpano: Toimeenpanoon panostettiin erityisesti informaatio-ohjauksella,
mutta ristiriitaista saantelya ei purettu.

Tietosuoja-asetuksen tulkinta: Vaihtelee toimialoittain ja koetaan monimutkaiseksi. Myds sektorien
sisélla voi olla jyrkasti poikkeavia nakemyksia.

Saantelyn yksityiskohtaisuus: Johtaa jatkuvaan paivittamiseen ja tulkintahaasteisiin.

Yhteenveto

Digivalmis lainsaadanto: Tarkeda myos tiedonvaihdon toimivan ja tehokkaan saantelyn
nakokulmasta.

Yhteisty0 ja tutkimus: Saéantelyn epakohtien purkaminen ja informaatio-oikeuden tutkimuksen
tukeminen.

Ratkaisuehdotuksia

Tiedonvaihdon periaatteita ja kaytantoja vuosina 2025 ja 2026

Hankkeen jatkovalmistelu jatettiin asettamisvaiheessa tarkoituksella avoimeksi, jotta se voidaan suunnitella
pohjautuen eri tydpaketeissa tehtyihin havaintoihin ja koordinaatioryhman omaan valmisteluun. Alla on
ajatuksia periaatteista, nakemyksia kaytannon toimista sekéd muita havaintoja ja mietteitd jatkosta. Naiden
pohjalta on laadittu ehdotukset tuleviksi vaiheiksi.

Periaatteet ja kaytanto

Periaatteiden merkitys: Periaatteet luovat suunnan ja kirkastavat tavoitteet. Digitalisaatio liittyy
kaikkeen, ja perusoikeuksiin seka yleislainsdadantdon tulee kiinnittdé huomiota muuttuvassa
teknologiaymparistossa. Valtiosaantdisia haasteita kohdataan yha useammin.

Kaytannon toimet: Valitaan muutama keskivaikea poikkihallinnollinen haaste ja pyritdan loytaméaan
niihin ratkaisuja. Yhteinen kieli, ymmarrys ja kasitteet ovat tarkeita.

Haasteet ja ratkaisut
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Rahoitus ja ohjaus: Rahoituksen suuntaaminen informaatio-ohjaukseen, ekosysteemeihin ja
verkostoihin. Lakien toimeenpano tulee suunnitella valmisteluvaiheessa ja tavoitteet kirkastaa.

Tietojen luovuttaminen: Saéantelya tulisi kehittda joustavammaksi, jotta tietoja voidaan luovuttaa ja
vastaanottaa helpommin.

Ekosysteemit ja verkostot: Naiden vahvistaminen ja tiedonvaihdon tehostaminen. Arvioidaan muita
toimivia ohjauskeinoja kuin normiohjaus.

Muita havaintoja

Lakien vaikutukset: Vaikutukset tulee tunnistaa ja arvioida riittdvasti. Tunnistetaan, miké on
staattista ja mika dynaamista.

Resurssit: Resurssien vahetessa informaatio-ohjaus ja verkostojen yllapito voivat kéarsia. Informaatio-
ohjausta tulee kehittéa, jotta tieto on helposti saatavilla ja kuratoitua.

Ehdotuksia jatkotoimiksi

Periaatteet tiivistetaan valtioneuvoston periaatepaatdkseksi: Tyon aikana muodostuvat kasitykset
lainsdadannon kehittdmisesta ja hyvista periaatteista tydstetaan yhdessa digivalmiin lainsaadannén
kanssa valtioneuvoston periaatepaatokseksi alkuvuodesta 2026.

Valitaan uusia tydalueita: Olemme tunnistaneet joitain monelle hallinnonalalle ulottuvia
kokonaisuuksia, joissa tavoitteiden saavuttaminen edellyttaa tiedon vaihdon kehittdmista
lainsdadanndn keinoin. Kaikissa on tehty pohjatyota ongelmien jasentamiseksi. Esimerkkeja naista
ovat:

1. Viranomaisen ennakoivatoiminta erityisesti hyvinvointipalveluissa ja sosiaalitoimessa. Siséltyy
alatydryhma viiden raporttiin.

2. Yritysten kaupallisten tositteiden digitalisointi kattavasti (verkkolaskut, tilaussanomat...). Esitykset
valmisteltu Yrityksen digitaloushankkeessa.

3. Tyodllisyyspalveluiden kehittdminen yhteistoiminnassa valtionhallinnon, Kelan ja kuntien kanssa.
Pohjaty6ta tehty esimerkiksi Kelan ja Helsingin kaupungin yhteishankkeessa.

4. VATI-jarjestelma (ymparistoterveydenhuollon keskitetty toiminnanohjaus- ja
tiedonhallintajarjestelma) kehittdminen ja kuntien roolin selkiyttdminen.

5. KOSKI-tietovaranto (opetuksen ja koulutuksen valtakunnallinen tietovaranto) kayton tehostaminen
kunnissa ja oppilaitoksissa. Ehdotukset 4 ja 5 pohjautuvat Kansalliset tietovarannot ja arkistointi -
tydryhman poikkihallinnollisen tyéhdn vuonna 2023. Ehdotuksen ovat tehneet Kansallisarkisto ja
Kuntaliitto.
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Tyopaketti 2: Digivalmis lainsdadanto

Tyb6paketti 2 digivalmiista lainsdadanndsta on kasitelty hankkeen koordinaatioryhmassa. Tyon aikana on
perehdytty muiden maiden esimerkkeihin digivalmiista lainsdadanndsta, kuultu tyo- ja elinkeinoministerion
asiantuntijaa heidan kokemuksistaan tietojarjestelméavaikutusten huomioimisesta saadosvalmistelussa seka
pidetty tyopaja, jossa on tarkemmin kasitelty Suomen digivalmiin lainsdddanndon reunaehtoja ja
kehittAmismahdollisuuksia.

Tanskassa, Saksassa ja Euroopan komissiossa on jo tuotantokaytdssa olevia ohjeita digivalmiista
lainsdaadannoésta, Tanskassa "digitaliseringsklar lovgivning”, Saksassa "Digitalcheck” ja EU:n komissiossa sen
paremman saantelyn ohjeistukseen (Better Regulation Toolbox) sisaltyva "Digital-ready policy making”-osio.
Liséksi digivalmiin lainsdadannon kehitystyota tehdéén ilmeisesti parhaillaan myds ainakin Itavallassa,
Alankomaissa, Norjassa ja Ruotsissa.

Syksylla 2024 esiteltiin Tanskassa ja EU:n komissiossa tehtya tyota digivalmiiseen lainsaadantdon liittyen.
Koordinaatioryhmassa kuultiin myds tarkemmin Tanskan edustajaa heidan tahan asiaan liittyvasta
kehittamistydsta. Tanska on digivalmiin lainsaadannén uranuurtajia.

Tanskan digivalmiista lainsdddannosta

Tanskan digivalmiin lainsdadannon tavoitteena on, etta lainsédddantd mahdollistaa digitalisointia silloin, kun
siitéd on tehokkuushyotya. Uutta lainsdadantoa valmisteltaessa tulee myds huomioida saantelyn kaytannon
vaikutuksia ja vastuukysymyksia, ml oikeusvarmuusnakdkohtia. Lisaksi edellytetaan, etta digivalmiin
saantelyn mahdollisuuksia huomioidaan saantelyprosessin joka vaiheessa.

Tanskan digivalmiin lainsaadannon keskitssa on toisaalta digivalmiin lainsaadanndn periaatteet ja toisaalta
digivalmiin lainsdadannon prosessi, jonka tukena toimii Tanskan digivalmiin lainsdadannon sihteeristo.

Tanskan digivalmiin lainsdadannon seitseman periaatetta ovat:
1. Yksinkertaiset ja selkeat saannot
Digitaalinen vuorovaikutus

Mahdollisuus automaattiseen kasittelyyn

Turvallinen tietojenkasittely

2
3
4. Johdonmukaisuus viranomaisten valilla — yhtenaiset kasitteet ja tietojen uudelleenkaytto
5
6. Julkisen infrastruktuurin kaytto

-

Vaarinkaytosten ja virheiden ehkaisy
Kukin periaate on sanallisesti avattu ja luotu tarkistuskysymyksia periaatteen toteutumisen arvioimiseksi.

Tanskan digivalmiin lainsaadannon sihteeristo toimii tarkeana tukena politiikkatoimia suunniteltaessa ja
lainvalmisteluhankkeiden aikana. Sihteeristd koostuu eri alojen ammattilaisista ja siind on edustettuna
esimerkiksi IT-osaamista ja oikeudellista osaamista. Sihteeristo osallistuu séaddsvalmistelijoiden
koulutukseen ja neuvoo digivalmiin lainsaadannén huomioimisesta sdadosvalmisteluhankkeissa. Sihteeristo
on myds kehittanyt itsearviointitydkalun ja antanut ohjeita séaddsvalmistelun tueksi. Tanskan
lainvalmisteluprosessiin on liséksi siséllytetty pakollisena vaiheena sddddshankkeen arviointi sihteeristén
toimesta; Kuusi viikkoa ennen toimeenpanovaikutuksia sisaltavan lakiehdotuksen lausuntokierroksen


https://digst.dk/digital-transformation/digitaliseringsklar-lovgivning/
https://www.digitale-verwaltung.de/SharedDocs/downloads/Webs/DV/DE/digitalcheck-eckpunkte.pdf?__blob=publicationFile&v=2
https://commission.europa.eu/document/download/de79fb8e-4cc1-45a0-ac34-72f73a5147ca_en?filename=BRT-2023-Chapter%203-Identifying%20impacts%20in%20evaluations%20fitness%20checks%20and%20impact%20assessments.pdf
https://selvevaluering-af-lovforslag.digst.govcloud.dk/
https://digst.dk/digital-transformation/digitaliseringsklar-lovgivning/vejledning/vejledninger/
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aloittamista ehdotus on toimitettava sihteeristolle ennakkotarkastukseen. Sihteeriston resursointi oli n. 4,5 htv
vuonna 2024.

Koordinaatioryhman tyépaja digivalmiista lainsdddannosta

TyOpajassa 20.11.2024 kasiteltiin digivalmiin lainsdadannon lahtdkohtia, reunaehtoja ja
kehittAmismahdollisuuksia.

Digivalmiiseen lainsaadantoon kytkeytyy lainvalmisteluohjeet, ja talta osin erityisesti vaikutusarviointiohjeisiin
tiedonhallintalakiin pohjautuva tiedonhallinnan muutosarviointi (jakso 2.3.3.2). Tasta on annettu viela
tarkemmat valtiovarainministerion ohjeet tiedonhallinnan muutosarvioinnista. Liséksi vaikutusarviontiin kuuluu
tietoyhteiskunta- ja tietosuojavaikutusten arviointi (jakso 2.3.8), jossa mm. digitalisaation vaikutukset
kansalaisiin ja yrityksiin huomioidaan.

Lainkirjoittajan oppaaseen siséltyy mm. ohjeita selkeén kielenkayton suhteen, mukaan lukien termien
tasmallisyyden, johdonmukaisuuden ja yksitulkintaisuuden suhteen. Lainkirjoittajan oppaaseen siséltyy myos
julkisuuslain ja tietosuojan osalta ohjeet siitd, mita olisi huomioitava sdadosvalmistelussa.

Tiedonhallintalaki siséltaa saannoksia, joilla pyritddn turvaamaan viranomaisten tiedonhallinnan
asianmukaisuutta. Ty6pajassa mainittiin erityisesti lain sisaltdma rajapintasééntely ja muu tiedonvaihdon
edistamiseen tadhtdava saantely.

Suomesta puuttuu kuitenkin kokonaisvaltaista ohjeistusta ja valmiutta digivalmiille lainsdadanndlle. Nykyinen
ohjeistus ei edellyta, etté arvioidaan mahdollisuutta suorittaa prosesseja alusta loppuun digitaalisesti.
Tanskan mallin mukaan tulisi olla perusteluvelvollisuus, jos ei lahtdkohtaisesti luoda toimintamallit
digitaalisiksi. Tarvittaisiin siis taysin erilainen ajattelutapa, digitaalinen ajattelutapa (digital mindset).
Lainvalmisteluohjeet tai vaikutusarviointiohjeet eivat edellyta digitalisaatiota edistavan vaihtoehdon
huomioimista. Suomesta puuttuu myods laajempi tuki sdadosvalmistelijoille digivalmiin lainsaadannon
edistdmismahdollisuuksista.

Digivalmius voisi tuoda mukanaan myds laajempia muutoksia toimintatavoissa. Digivalmius voisi olla
esimerkiksi sitd, etté otetaan kayttdon viranomaisen ennakoiva toimintatapa, jota on kasitelty tyopaketti 5:n
yhteydessa. Talloin lainsaadannon olisi tuettava téllaista uudenlaista toimintatapaa ja siina yhteydessa
mietittava, miten varmistetaan hyvan hallinnon kriteereja tai takeiden toteutuminen (esim. objektiivisuus,
yhdenvertaisuus).

Tybpajassa mietittiin myos digivalmiin lainsdadannon edistamisen mahdollisuuksista muutosjohtamisen
kannalta. Todettiin, ettd asian edistaminen vaatii vahvan poliittisen mandaatin ja toimeksiannon sille, etta
lainvalmistelussa haetaan digitalisaatiomydnteista lahtékohtaa. Lainvalmisteluohjeita olisi kaytannon
toimenpiteend syyta tarkistaa digivalmiin lainsaadannon edistamiseksi. Liséksi sddddsvalmistelijoiden
koulutukseen ja kompetenssin luomiseen jokaisessa ministeridssa olisi tarkedd. Muutosjohtamisen osalta
tarkeina valineina pidettiin myds lausuntomenettelyt (esimerkiksi osaltaan oikeusministerio ja
valtiovarainministerid) seka lainsdannon arviointineuvoston lausuntomenettely.


https://julkaisut.valtioneuvosto.fi/handle/10024/164423
https://julkaisut.valtioneuvosto.fi/handle/10024/165499
https://lainkirjoittaja.finlex.fi/
https://www.finlex.fi/fi/laki/ajantasa/2019/20190906?search%5Btype%5D=pika&search%5Bpika%5D=tiedonhallintalaki
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TyoOpaketti 3a: Automaation lisdéaminen neuvonnassa

Esimerkkitapaus: Palveluautomaatiolla annettavaa neuvontaa koskeva digitaalisten palveluiden
tarjoamisesta annetun lain (306/2019, jatkossa digipalvelulaki tai DPL) 6 a § tuli voimaan toukokuussa 2023
osana automaattista ratkaisumenettelya koskevaa yleislainsdadantdéa. Saanndksen tarkoituksena on ollut
varmistaa viranomaisen antaman neuvonnan asianmukaisuus edellyttamalla, ettad viranomainen on ennalta
varmistanut palveluautomaatiolla annettavan neuvonnan tietosisallon asianmukaisuuden ja hyvan
kielenkaytdn vaatimuksen. Tama sulkee pois autonomisen teknologian (so. tekodalyn, kuten suurten
kielimallien ja niihin perustuvien sovellusten) kdytdn neuvonnan palveluautomaatiossa. Julkisen hallinnon
toimintaa ja palvelutuotantoa olisi mahdollista kehittdd hyddyntamalla tekoalyteknologiaa erityisesti
viranomaisen antamassa heuvonnassa esimerkiksi suosittelujen muodossa, mutta olemassa oleva
lainséadanto ei tdtd mahdollista.

1. Onko ryhma tunnistanut ongelman, jota ei toimijan omilla toimenpiteill& voida ratkaista?
Kylla, ks. tarkemmin esimerkkitapaus ja kohta 2.
2. Koetut esteet tai haasteet eriteltyina:

Kansanelékelaitos (Kela), Verohallinto ja Hyvinvointialueyhtio Hyvil Oy hyvinvointialueiden puolesta ovat
alatyéryhmassa tuoneet esiin, etta niiden toimintaa tehostaisi, jos palveluautomaatiota kayttamalla
tuotettavassa neuvonnassa olisi mahdollista hyddyntaa tekoalyteknologiaa laajemmin. Digipalvelulain 6 a
8§ ei mahdollista, etta viranomainen voisi antaa hallinnon asiakkaille neuvontaa tekoalyteknologiaa laajasti
hyodyntavalla palveluautomaatiolla. S&dnnoksessé edellytettyd vaatimusta viranomaisen antaman
neuvonnan sisallon asianmukaisuuden ja hyvéan kielenkayton ennalta varmistamisesta ei ole mahdollista
noudattaa tietojarjestelmalld, jossa neuvonnan sisaltd tuotetaan reaaliajassa esimerkiksi generatiivisen
tekoalyn avulla.

3. Perusteet ratkaisemiseen tassa hankkeessa?

Lainsdadanngdssa ei tulisi asettaa tarpeettomia esteité eri teknologioiden hyddyntamiselle viranomaisen
toiminnassa. Digipalvelulain 6 a §:44 sovelletaan laajasti viranomaisten digitaalisiin palveluihin.
Viranomaisella tarkoitetaan digipalvelulaissa valtion viranomaisia, valtion liikelaitoksia, hyvinvointialueen
ja hyvinvointiyhtyman viranomaisia, kunnallisia viranomaisia, valtion liikelaitoksia, hyvinvointialueen ja
hyvinvointiyhtyman viranomaisia, kunnallisia viranomaisia, eduskunnan virastoja, tasavallan presidentin
kansliaa, itsenaisia julkisoikeudellisia laitoksia ja Suomen itsenéisyyden juhlarahastoa. Viranomaiseen
kohdistuvaa digipalvelulain saantelya sovelletaan myo6s ortodoksiseen kirkkoon seka sen seurakuntiin,
yliopistoihin, ammattikorkeakouluihin sek& muuhun toimijaan silté osin kuin ne hoitavat julkista
hallintotehtéavad. Lain soveltamisala on viela edella mainittuja toimijoita laajempi ja siséltdd muun muassa
julkisoikeudelliset laitokset.

Perustuslakivaliokunta on katsonut automaattisen paatoksenteon osalta, etta siihen liittyy sellaisia
perusoikeuksiin ja julkisen vallan kayttoon liittyvia erittiin laajakantoisia oikeudellisia erityiskysymyksia,
joita pitaisi arvioida yleislainsaadannon kehittamistarpeiden kautta (PeVL 7/2019 vp.) Koska kysymys
tekoalyn kayttsta viranomaisen antamassa neuvonnassa on laajasti eri viranomaisia koskeva ja siihen
littyy automaattisen paatoksenteon tavoin laajakantoisia oikeudellisia erityiskysymyksia, on perusteltua
pyrkia ratkomaan kysymysta ensisijaisesti yleissaantelyn tasolla, milla turvataan myos saantelyn
yhtenevaisyytta. DPL 6 a §:n taustalla olevat oikeudelliset tavoitteet (hyvan hallinnon ja virkavastuun
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varmistaminen) voivat olla toteutettavissa toisenlaisella sdéntelyratkaisulla, jolloin sdannds voisi myos
kestaa aikaa paremmin ja nain valtyttaisiin luomasta uusia digitalisaation esteita. Tekoalyteknologiaa
hyodyntavassa neuvonnan palveluautomaatiossa on tarkasteltava virkavastuun tehokasta toteutumista
toisen tyyppisesti verrattuna automaattisen paatoksenteon yleislainsdadanndssa toteutettuun malliin.
Virkavastuun tehokas toteutuminen tekodalyteknologiaa hyddyntavéassa neuvonnan palveluautomaatiossa
edellyttdd todennakoisesti aiemmista saantelyratkaisuista poikkeavien saantelyratkaisujen tarkastelua,
joissa on kuitenkin huomioitava valtiosaantoiset reunaehdot.

Koska henkildstokulut ovat julkisessa hallinnossa usein suurin kustannusera, kohdistuu sadastopaineita
henkilostoresurssia merkittavasti sitoviin toimintoihin, kuten neuvontaan. Hallinnon asiakkaiden on voitava
luottaa oikeuteensa saada hallintoasian hoitamiseksi tarvitsemaansa neuvontaa kuten vastauksia
asiointia koskeviin kysymyksiinsa ja tiedusteluihinsa. Uusien teknologioiden taysimaaraisella
hyodyntamisella voitaisiin taydentaa viranomaisten neuvontapalveluita ja siten pyrkia sailyttamaan
hallinnon asiakkaille nykyinen palvelutaso henkiléresurssien vahentamisesta huolimatta. Julkisen
hallinnon henkildstokuluihin kohdistuvia sééstdtoimia ollaan jo toteutettu. Alatydéryhméssa edustettuina
olleet julkisen hallinnon toimijat edellyttavat siksi ripeasti eli jo talla hallituskaudella toimia, joilla nykyinen
palvelutaso voidaan taata aiempaa vahaisemmalla henkilostomaaralla.

Vuonna 2023 Verohallinto vastaanotti 1,84 miljoonaa ja Kela 2 miljoonaa puhelua. Vaikka Verohallinnon
puheluiden maaran ennustetaan sen kehittdmistoimien seurauksena vahenevan, tulee niiden maara
tulevaisuudessakin olemaan merkittava. Jos tekoalyteknologiaa hytdyntéava puhebotti vastaisi
Verohallinnossa ensiksi kaikkiin puheluihin, voisi virkailijoille ohjautuvien puheluiden méaara vahentya
skenaarioista riippuen 15-50 %. Henkilotyévuosisaastot Verohallinnon neuvonnassa olisivat vahintaan 20
henkilotyovuotta, mutta puhelumé&arista ja puhebotin kyvykkyydesta riippuen ne voisivat olla jopa yli 90
henkilotybvuotta. My6s Kelassa tavoitteena on toteuttaa puhebotti, joka vastaisi ensin asiakkaan
kysymyksiin. Tavoitetilassa puheluiden maara on vahentynyt, mutta niiden kokonaismaara voisi silti olla
500 000 puhelua vuodessa. Jos puhebotti hoitaisi 40 % tasta kokonaismaarasta, olisivat
kustannussaastott Kelalle yli 30 henkilbtyévuotta. Virkailijoiden vastattavaksi tulevien puheluiden ja
viestien kokonaismaaraa voitaisiin vahentaa erityisesti tekoalyavusteisilla chattibottiratkaisuilla. Kelassa
tekoalyavusteisen chattibotin nettotuottavuushyddyt voisivat olla noin 20 henkilétyévuotta verrattuna
nykyisen saantelytilanteen mahdollistamaan tilanteeseen, jossa chattibotille on saatu opetettua kaikki
Kelan etuudet manuaalisesti.

Terveyspalveluissa on saatu selvia viitteita siitd, ettd Omaolo-palvelun itsehoito-ohjeet voivat tuottaa
merkittavia kustannussaastoja hyvinvointialueille®. Tekoalyn hyddyntamismahdollisuus itsehoito-ohjeiden
tuottamisessa kasvattaisi hyvinvointialueiden kustannussaéastopotentiaalia.

Alatydryhman ehdotus toimenpiteisté ja vastuuorganisaatiosta:

Palveluautomaatiolla tuotettavan viranomaisen antaman neuvonnan mahdollistaminen edellyttaa
valtiovarainministerion (VM) Julkisen hallinnon tieto- ja viestinteknisen osaston (JulkiICT-osasto)
valmisteluvastuulla olevan digipalvelulain muuttamista. Sdadésmuutoksen valmistelu edellyttaisi JulkICT-

1 Omaolon itsehoito-ohjeiden kustannussaastdpotentiaali Paijat-Hameen hyvinvointialueen alueella on arvioitu 13 miljoonaksi
euroksi (vajaan 10 %:n vahennys yhteydenottoihin hyvinvointialueen asiantuntijoihin) AaltoEE:ssé& tehdyssa opinnaytetydssa
The potential of Omnichannel in Public Healthcare Evaluating User Experience, Cost-Effectiveness, and Implementation at
Paijat-Hame Wellbeing Services County (2024) s.53-56.
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osaston asiantuntijoiden lisdksi asiantuntemusta ainakin oikeusministeriésta (julkisoikeus, tietosuoja ja
virkavastuu) ja palveluautomaatiota kayttaviltd viranomaisilta. Palveluautomaation merkitys sosiaali- ja
terveyspalveluiden tarjoamisessa korostaisi myds VM:n hyvinvointialueiden ohjausosaston, sosiaali- ja
terveysministerion, hyvinvointialueiden seka alan yritysten osallistumista jollain tavalla.

Saadoésmuutoksen valmistelussa tulisi hyddyntda olemassa olevaa aineistoa, josta erityisesti
laillisuusvalvojien lausunnot ja kannanotot? ovat keskeisia. Lainsaadantdasiantuntemuksen lisaksi tulisi
hyodyntda myos toiminnallista ja teknistd asiantuntemusta palveluautomaation kehittdmisesta. Liséksi
ainakin alan tutkijoita ja tekodalyjarjestelmia kehittavid yhtidita tulisi valmistelussa kuulla.

5. Sisaltavatko alatydoryhman ehdotukset sddddsmuutoksia? Mita saadoksia tulisi muuttaa?

DPL 6 a § olisi keskeinen muutettava sadnnds. Tekoalyteknologioiden hyédyntaminen
palveluautomaatiossa edellyttaa todennakoisesti myds muuta saantelya, kuten saéntelya hyvan hallinnon
periaatteiden, erityisesti luottamuksensuojan toteutumisen ja virkavastuun kohdentamisen
varmistamiseksi ja henkilttietojen kasittelystd. On huomattava, etta virheellisesti annettuun neuvontaan
voi virkavastuun konkretisoinnin lisaksi perustaa myds vahingonkorvausvastuun.

Tietyissa tapauksissa voi kuitenkin olla tarvetta myds erityislainsdadanndlle. Esimerkiksi sosiaali- ja
terveydenhuollossa tapahtuvaan henkiltietojen kasittelyyn saattaa liittya erityisia toiminnassa
huomioitavia riskeja, joiden hallinta edellyttéda kansallista erityislainsaadantoa.

Saadosmuutoksia valmisteltaessa on otettava huomioon perustuslain lisaksi myos EU:n tekodlyasetus ja
yleinen tietosuoja-asetus ja niiden mahdollistama kansallisen liikkumavaran kaytto.

6. Ovatko mahdolliset sdadésmuutokset sellaisia, ettéd hallituksen esitys voitaisiin valmistella kuluvan
hallituskauden aikana? Onko muutostarve selked, onko laajuus hallittava, onko aikataulu mahdollinen,
sopiiko tdma ministerion lainsdadantéohjelmaan?

Tunnistettu muutostarve on sindnsa selked. Toisaalta ratkaisun I6ytdminen ei todennakdisesti olisi
yksinkertaista; olisi luotava saéantelymalli, jolla nykyisen DPL 6 a 8:n taustalla olevat tavoitteet tayttyvat ja
joka on perustuslain ja EU-lainsdadanndén mukainen, mutta joka ei rajaa tekoalyteknologioiden kaytt6a
pois. Parhaassa tapauksessa saantelymalli olisi niin teknologianeutraali, etté se kestéisi aikaa kauas
tulevaisuuteen.

Alaty6éryhmassa edustettuina olleet julkisen hallinnon toimijat ovat todenneet, etta ne tarvitsisivat ripeasti
eli jo talla hallituskaudella mahdollistavaa palveluautomaatiosaantelya voidakseen tayttaa
neuvontavelvoitteensa ja tuottaakseen asianmukaisesti palvelua asiakkailleen toimintamenokehystensa
supistuessa saastttoimien vuoksi. Alatydryhman kasityksen mukaan DPL 6 a 8:n muuttamiseen téahtaava
saadosvalmistelu mahdollista kaynnistad taméan hallituskauden aikana, koska muutoksen kohde on
selked, arvioitavat kysymykset ovat riittdvan tarkkarajaisesti tunnistettuja ja esityksen laajuus on
hallittavissa.

7. Onko ratkaisuksi ehdotettu toimenpide yleistettavissd samankaltaisiin tilanteisiin tai voidaanko sita kayttaa
pohjana vastaavien tilanteiden ratkaisemiseksi?

2 Esimerkiksi oikeuskanslerin pditds 7.6.2022 (OKV/2674/10/2020) Omaolo-palvelun kiyttdehtojen ja palvelua koskevan tiedon
kayttdjalahtoisyydestd, oikeuskanslerin lausunto 5.12.2022 (OKV/2791/21/2022) digitalisaation edistdimisen ohjelman tyéryhméan
loppuraporttiin ja oikeuskanslerin keskustelupuheenvuoro 2.10.2024 hallituksen tekodlyiltakoulussa (OKV/357/24/2024).
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Digipalvelulain 6 a §:n muuttaminen vaikuttaisi suoraan kaikkien viranomaisten mahdollisuuksiin antaa
digitaalisissa palveluissaan asiakkailleen neuvontaa palveluautomaatiolla. Ratkaisu olisi siten
vaikutuksiltaan yleinen.

8. Edellyttaako ratkaisu muita toimenpiteitd ja/tai uusia investointeja?

Kyse olisi mahdollistavasta lainsaadannosta, josta ei seuraisi suoria toteutusvastuita eika siten
kustannuksia viranomaisille. Voidakseen hyotya mahdollistavasta lainsaadannésta olisi viranomaisten
kuitenkin investoitava palvelukehitykseensa. Esimerkiksi kaikki tekoalyteknologiaan perustuvat
palveluautomaatioratkaisut edellyttavat seka kertaluonteisia kehitysinvestointeja etta aiheuttavat jatkuvia
kustannuksia. Talla hetkella esimerkiksi puhebotin kustannukset ovat viela korkeita yksittaiselle
viranomaiselle. Onkin mahdollista, etta ensi vaiheessa tekoalyteknologiaan perustuviin
palveluautomaatioratkaisuihin pystyisivat yksin investoimaan vain taloudellisilta ja toiminnallisilta
resursseiltaan suurimmat julkisen hallinnon toimijat. Vaikka hintojen odotetaan lahivuosina laskevan, olisi
hyodyllista pyrkid mahdollistamaan ja tehostamaan viranomaisten yhteisty6ta esimerkiksi yhteisissa
hankinnoissa ja tarvittavissa selvityksissas, jolloin myds muut kuin resursseiltaan suurimmat julkisen
hallinnon toimijat paasisivat nopeammin hydtymaan tekoalyteknologioihin perustuvista
palveluautomaatioratkaisuista.

9. Alatydéryhman muut huomiot:

Ehdotetulla toimenpiteella on kytkos tydpakettiin 5, jossa kasitelladn ennakoivia palveluita. Ennakointia
voi olla mahdollista tehda neuvonnan yhteydessa ja tdhan voi silloin siséltyd my6s automaattista
paatoksentekoa.

3 Samansuuntaisesti ministerididen vilisen yhteistyon nikokulmasta ja poikkihallinnollisten pohjaratkaisujen tarpeesta Generatiivisen
tekodlyn kokeilut julkisessa hallinnossa —raportti (VM julkaisuja 2024:48) s. 56.
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TyoOpaketti 3b: Automaation lisédminen paatoksenteossa

Esimerkkitapaus 1. Varhaiskasvatuksen asiakasmaksuja (VARKA) koskevien paatésten automatisointi
kunnissa

1. Onko ryhma tunnistanut ongelman, jota ei toimijan omilla toimenpiteilla voida ratkaista?

Kylla. Varhaiskasvatuksen asiakasmaksupaatoksia (asiakasmaksupaatos) tehdaéan kunnissa vuositasolla
satoja tuhansia. Kuntien mukaan paatdksentekoa olisi mahdollista automatisoida osittain tai kokonaan,
jos tulorekisterin tietoja voitaisiin hytdyntaa nykyista tehokkaammin. Liséksi kunnat tarvitsisivat paremmin
tietoa siité, miten tulorekisterin tietoja tulisi analysoida ja kayttaa.

Kuitenkaan kaikki paatoksenteossa tarvittavat tulotiedot eivat ole saatavilla tulorekisteristad, kuten
esimerkiksi pAdomatulot. Taman liséksi tulotietojen ilmoittamisen vastuu on perheilla itsellaédn. Kunnat
eivat saa tietoja, jos asiakkaan tuloissa tapahtuu muutoksia, eiké asiakas niista ilmoita. Automaattista
paatoksentekoa asiakasmaksujen osalta olisi mahdollista edistaa ja tehostaa muuttamalla maksun
perusteena olevia tuloja ja tulotietoja koskevaa saantelya siten, etta asiakasmaksupaatdkset perustuisivat
ainoastaan viranomaisten rekistereissa, kuten tulorekisterissa oleviin tietoihin.

Koetut esteet tai haasteet eriteltyina:

Kunnat ovat tuoneet esiin, ettd varhaiskasvatuksen asiakasmaksuista annetussa laissa (1503/2016,
jaliempana asiakasmaksulaki) oleva sadantely ei tue automaattista paatoksentekoa
asiakasmaksupaatdsten osalta. Haasteena on erityisesti varhaiskasvatuksen maksun maaraamisen
perusteita koskeva saantely.

Asiakasmaksulain 11 §:n 1 momentissa saadetaan varhaiskasvatusmaksun maaraamisen perusteena
olevista tuloista. Momentin mukaan paatettdessa varhaiskasvatuksesta maarattavasta maksusta otetaan
perheen tuloina huomioon lapsen, hdnen vanhempansa tai muun huoltajansa seka heidan kanssaan
yhteistaloudessa avioliitossa tai aviolitonomaisissa olosuhteissa elavan henkildn veronalaiset ansio- ja
paaomatulot seka verosta vapaat tulot. Jos kuukausittaiset tulot vaihtelevat, otetaan kuukausitulona
huomioon viimeksi kuluneen vuoden keskimaarainen kuukausitulo. Veronalaisena tulona voidaan ottaa
huomioon my6s viimeksi toimitetussa verotuksessa vahvistetut vastaavat veronalaiset tulot korotettuina
niilla prosenttimaarilla, jotka Verohallinto vuosittain antamissaan paatoksissa ennakkoperinnan
laskemisperusteista maaraa. Tuloina ei kuitenkaan huomioida asiakasmaksulain 11 §:n 3 momentissa
saadettyja tuloja. Pykalan 5 momentin mukaan varhaiskasvatusmaksu maarataan sen
maksamisajankohdan tilannetta vastaavaksi joko todettavissa olevien tai arvioitujen tulojen perusteella.

Huomioon otettavia tuloja ja tulotietolahteitd koskevaa saantelya olisi arvioitava. Saéntelyssa on paljon
tulkinnanvaraisuutta ja erilaisia poikkeuksia, kuten yrittdjien tuloja koskevat sdannokset. Voimassa oleva
saantely ei mahdollista paatdksenteon tehokasta automatisointia, koska kaikkia asiakasmaksupaattksen
ratkaisemiseen tarvittavia ajantasaisia tietoja ei ole viranomaisten rekistereista saatavilla. Ongelma ei siis
yksindan ole tulorekisterin tietosisallossa.

Perusteet ratkaisemiseen tassa hankkeessa?

Hankkeen asettamispaéatoksen mukaan yleislainséadantd, mukaan lukien perustuslaki ja yleinen
tietosuoja-asetus asettavat tiettyja reunaehtoja automaattisen ratkaisumenettelyn kayttéénotolle ja
kaytolle. Erityislainsaadanndssa on mahdollista tehda suhteessa yleislainsdadantoon poikkeavia
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ratkaisuja, jos erityissaantely tayttdd perustuslain edellytykset ja yleisen tietosuoja-asetuksen
likkumavara sen mahdollistaa. Esimerkkitapausten kautta on tarkoitus tarkastella tilanteita, joissa
viranomaisen kasityksen mukaan automaatio ei yleislainsdadannon perusteella ole ollut mahdollista tehda
ratkaisuehdotuksia esteiden poistamiseksi.

Asiakasmaksupaattsten automatisoinnin voidaan katsoa toteuttavan asettamispéaattksessa hankkeelle
asetettuja tehtavia seka hallitusohjelmakirjausta, jonka mukaan hallitus toteuttaa tarvittavat kansalliset
lainsdadantomuutokset, joilla uusia teknologioita ja digitalisaatiota voidaan hytdyntaa taysimaaraisesti
julkishallinnon toiminnassa. Asiakasmaksupéaéatdsten automatisointi voisi tuoda saastoja kunnille erityisesti
manuaalitydn vahenemisen myota.

Alaty6éryhméan ehdotus toimenpiteista ja vastuuorganisaatiosta:

Mikali asiakasmaksupaatoksia haluttaisiin automatisoida nykyista tehokkaammin, pitaisi asiakasmaksun
maaraytymisen perusteita koskevaa saantelyd muuttaa. P&aatdsten automatisoinnista aiheutuvia
vaikutuksia ja hyotyja olisi my6s arvioitava tarkemmin. Asiakasmaksulaki kuuluu opetus- ja
kulttuuriministerion toimialaan.

Sisaltavatko alatydryhman ehdotukset sdaddésmuutoksia? Mita sdddoksia tulisi muuttaa?
Muutostarpeita tulisi arvioida ainakin asiakasmaksulain 5 8:n 1 momentin, 11 8:n, 12 8:n ja 17 8:n osalta.

Ovatko mahdolliset saaddésmuutokset sellaisia, ettd hallituksen esitys voitaisiin valmistella kuluvan
hallituskauden aikana? Onko muutostarve selked, onko laajuus hallittava, onko aikataulu mahdollinen,
sopiiko tdma ministerion lainsdadantéohjelmaan?

Mahdollisten sdadésmuutosten aikataulun arviointi kuuluu opetus- ja kulttuuriministeriélle. Mahdollisen
muutostarpeen osalta keskeista on arvioida, onko maksun maaraytymisen perusteita koskevaa saantelya
tarkoituksenmukaista muuttaa siksi, ettd asiakasmaksut voitaisiin saada tehokkaammin automatisoitua.

Onko ratkaisuksi ehdotettu toimenpide yleistettavissa samankaltaisiin tilanteisiin tai voidaanko sita kayttaa
pohjana vastaavien tilanteiden ratkaisemiseksi?

Tulorekisteri on keskeinen julkisen hallinnon tietovaranto, ja henkilon tuloihin liittyvaa arviointia ja
harkintaa sisaltyy moneen muuhunkin julkisen hallinnon hallintomenettelyyn. Lainsdadantdtoimenpiteet
tulotietojen keskittamiseksi tulorekisteriin voisivat edistéa tulorekisterin hyédyntamista laajemmin. Jos
tulojen arviointia koskevaa lainsdadant6a voitaisiin laajemminkin vakioida ja sovittaa yhteen tulorekisterin
tietosisaltoihin, parannettaisiin tulorekisterin hyédyntamispotentiaalia muissakin julkisen hallinnon
toimissa.

Edellyttaako ratkaisu muita toimenpiteita ja/tai uusia investointeja?

Kunnat tarvitsisivat yha enenevissa maarin informaatio-ohjausta. Automaattisen paatdksenteon mallit ja
pilotoinnit kayttddnotossa olisivat olennainen osa informaatio-ohjausta.

Jarjestelmamuutokset olisivat kunnissa todennékdisesti laajoja, ja tama aiheuttaisi kunnille kustannuksia.
Mahdollisen sdaddsvalmistelun yhteydessa olisi arvioitava muutosten investointikustannuksia suhteessa
saavutettaviin sdastoihin.
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Esimerkkitapaus 2: Tilitietojen luovuttaminen Kansaneléakelaitokselle pankki- ja maksutilien
valvontajarjestelmasta

1. Onko ryhma tunnistanut ongelman, jota ei toimijan omilla toimenpiteilla voida
ratkaista?

Kylla. Kansanelédkelaitos (Kela) on tuonut alatydéryhman tietoon, etté etuuksien myéntadmisen kannalta on
ongelmallista, etté Kelalla ei ole tiedonsaantioikeutta saada asiakkaidensa tilitietoja suoraan pankki- ja
maksutilien valvontajarjestelmasta kuin eraissa poikkeustapauksissa. Pankki- ja maksutilien
valvontajarjestelman tietojen hyddyntdminen Kelan toiminnassa edellyttaisi muutoksia
valvontajarjestelméé seka Kelan tiedonsaantioikeuksia koskevaan lainsaadantoon.

2. Koetut esteet tai haasteet eriteltyina:

Kela katsoo, etta se voisi tehostaa toimintaansa seka tuottaa laadukkaampaa ja asiakaslahtdisempaa
palvelua hyddyntamalla pankki- ja maksutilien valvontajarjestelman tietoja. Voimassa oleva lainsaadanto
ei kuitenkaan mahdollista salassa pidettavien tilitietojen luovuttamista pankki- ja maksutilien
valvontajarjestelmastd, vaan paasaantoisesti tiedot saadaan suoraan asiakkaalta.

3. Perusteet ratkaisemiseen tassa hankkeessa?

Salassa pidettaviin tietoihin kohdistuvasta tiedonsaantioikeudesta tai luovutusoikeudesta voidaan saataa
lailla.

Nykytilassa Kelalla on oikeus saada tietoja rahalaitoksilta, kun riittavia tietoja ja selvityksia ei muutoin
saada ja on perusteltua syyta epailla tuen hakijan tai saajan antamien tietojen riittavyytta tai
luotettavuutta. Pyynto tietojen saamiseksi tulee esittaa kirjallisena, ja ennen pyynnon esittamista hakijalle
tai saajalle on annettava siita tieto. Menettely on tarkoitettu erityistilanteisiin eika se sovellu yleisesti
hakemuskasittelyyn. Kysely voidaan tehdé pankkikohtaisesti, jolloin edellytetdan alustavaa tietoa hakijan
kayttamista pankeista. Jos halutaan kattavampaa tietoa, kysely on tehtava kaikille pankeille erikseen.
Mainituista tiedonsaantioikeuksista edelld mainittuine rajauksineen on sdddetty perustuslakivaliokunnan
mydtavaikutuksella (PeVL 14/2002 vp).

Hankkeen asettamispaatoksen mukaan alatydryhman tehtavana on esimerkkitapausten kautta tarkastella
tilanteita, joissa viranomaisen kasityksen mukaan automaatio ei yleislainsdddannon perusteella ole ollut
mahdollista. Tiedonsaantioikeudesta saatamisen Kelalle voidaan katsoa toteuttavan
hallitusohjelmakirjausta tiedon lilkkkumisen edistamisesté julkishallinnon eri tietojarjestelmien valilla ja
asettamispaatoksessa hankkeelle asetettuja tehtavia.

Perustuslakivaliokunta on aikaisemmin lausunut, etta tilitapahtumista voi ilmeta suoraan jopa
arkaluonteisia tietoja, kuten tietoja uskonnollisen yhdyskunnan jasenyydesta tai
terveydenhuoltopalvelujen kaytdsta. Valiokunnan mielesta luonnollisen henkildn yksityiskohtaiset tilitiedot
rinnastuivat taman johdosta yksityiselaman suojan ydinalueelle kuuluviin arkaluonteisiin tietoihin.
Valiokunnan mielesta yksin menettelyn nopeuttamisella ja sujuvoittamisella ei voitu perustella esitetyn
kaltaista etuuden hakijan suostumuksesta riippumatonta syvélle kayvaa rajoitusta yksityiselaman suojaan.
Valiokunnan ndkemys perustuu kuitenkin valiokuntakasittelyn yhteydessa sille toimitettuihin tietoihin
tilanteessa, jossa Kelan osuus oli esitetty asiayhteydessd, jonne se ei lainkaan kuulunut. Tuolloin
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kysymys oli rahanpesua koskevien direktiivien kansallisesta toteutuksesta, johon Kelan toiminnalla ei ollut
litannaisyyksia.

Perustoimeentulotuki on sosiaaliturvaan kuuluva viimesijainen rahallinen tukimuoto.
Perustoimeentulotuen kasittelyssa asiakaan kaikki menot ja tulot arvioidaan ja laitetaan
toimeentulotukilaskelmalle, jonka perusteella asiakkaan tukioikeus ja maksettavan tuen maara arvioidaan.
Tiliote on hakemuksen jalkeen keskeisin asiakirja tuen hakemisen ja ratkaisemisen yhteydessa. Tiliote
tarvitaan lahtokohtaisesti aina perustoimeentulotukea haettaessa, joten kyse ei ole oikeuden luomisesta
Kelalle uuteen tietosisaltdon vaan ainoastaan siitd, milla tavoin Kela tarvitsemansa tiedon saa. Talla
hetkelld tieto pyydetaéan asiakkaalta. llman sité tukioikeutta ei pystyta luotettavasti arvioimaan. Jos
tiliotetta ei toimiteta, hakemus hylataan talla perusteella. Kelan paésy pankki- ja maksutilien
valvontajarjestelmaéan edesauttaisi asiakkaiden PL 19 §:n mukaisten oikeuksien turvaamista. Kelan
ajantasainen tieto tiliotetiedoista mahdollistaisi viimesijaisen tuen mahdollisimman oikean kohdentumisen,
seka henkildllisesti (oikeille henkildille) etta maarallisesti (oikean suuruinen tuki).

Perustoimentulotuessa tiliotteiden tarkastelun yksi osio on nimenomaan tutkia asiakkaan sosiaalihuollon
tarvetta. Tiliotteilta haetaan viitteitd peliriippuvuudesta, paihderiippuvuudesta ja muista henkilokohtaisista
ongelmista. Kela hakee tiliotteilta juuri niita tietoja, joiden arkaluonteisuudesta valiokunta on ollut
huolissaan. Kela ohjaa asiakasta niiden perusteella ja tekee tarvittaessa huoli-ilmoituksia joko asiakkaan
suostumuksella tai ilman sitéa (Sosiaalihuoltolaki 35 8). Huoli-ilmoituksia tehdaan vuosittain kymmenia
tuhansia. Yleisessa asumistuessa ja elakkeensaajan asumistuessa yksittaisia tilitapahtumia ei
paasaantoisesti olisi valttamatonta tarkastella. Naissa etuuksissa keskeisimpia etuuden kasittelyssa
tarvittavia tietoja ovat tilien ja velkojen saldot, joten niiden tietotarve ei valttamatta kohdistu arkaluonteisiin
tilitapahtumiin.

Osana perustoimeentulotuen kasittelya Kela arvioi tarvittaessa myos hakijan oikeutta kiireelliseen
toimeentulotukeen. Ratkaisu asiassa tulee tehda lahtokohtaisesti yhden tyopéivan aikana, ylimaaraisia
litteitd asian selvittamiseksi ei asiakkaalta voi pyytdd. Mahdollisuus saada asiakkaan tilitiedot pankki- ja
maksutilien valvontajarjestelmésta parantaisi merkittavasti Kelan edellytyksia arvioida oikein kaikkein
heikoimmassa asemassa olevien asiakkaiden tilannetta kiireellisen tuen tarpeen osalta. Muutos parantaisi
olennaisesti Kelan edellytyksia turvata asiakkaiden PL 19 §:n mukaista oikeutta valttamattémaan
toimeentuloon.

Kelan tehtaviin kuuluu vaarinkayttsten selvittely. Nykytilassa asiakas kertoo tiedon tileistdén, jos haluaa.
Jos tilitietojen ilmoittaminen jaa hakijan ratkaistavaksi, ei Kela voi tehokkaasti ennakoida vaarinkaytoksia.
Henkild, jolla on vaarinkayttamisen tarkoitus, ei niista kerro. Olemassa oleva rahalaitoskysely on
kaytanndssa kuollut kirjain menettelyn raskauden vuoksi. Havaittujen vaarinkaytdsten maarat ovat viime
vuosina olleet:

2022 2023 2024
Perustoimeentulotuki 928 535 (10/2024)
Yleinen asumistuki 305 259 152 (9/2024)
Elakkeensaajien 28 11 2 (10/2024)
asumistuki
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Sahkoista kyselya kaytettdessa myos tietoturvariskit ovat vahaisempid, koska kasittelyketjuun osallistuu
vahemman tekijoita. Sahkoisessa menettelyssa tieto haetaan mahdollisesti automaattisesti ja sitéa
kasittelee parhaassa tapauksessa vain yksi henkilo.

Muutoksella parannettaisiin Kelan toiminnan tehokkuutta ja edistettaisiin tiedon liikkuvuutta viranomaisten
valilla. Tietoja, jotka kerataan pankki- ja maksutilien valvontajarjestelman kautta suoraan pankki- ja
maksulaitoksilta, ei tarvitsisi pyytaa tai kerata erikseen Kelan asiakkaalta. Tamé séastaisi myods Kelan
asiakkaan aikaa ja vaivaa. Tiedonsaantioikeus pankki- ja maksutilien valvontajarjestelmasta voisi auttaa
Kelaa automatisoimaan osan paatoksentekomenettelyistdaan. Tama parantaisi Kelassa tehtavien
ratkaisujen laatua seké tehostaisi Kelan toimintaa; yleisen asumistuen kasittelyn osalta Kelan alustavan
arvion mukaan jopa 15 henkildtydvuotta ja toimeentulotuen kasittelyn osalta Kelan alustavan arvion
mukaan jopa 55 henkilotydvuotta. Kelan mukaan edelld esitettyihin arvioihin siséltyy kuitenkin paljon
epavarmuutta.

4. Alatyéryhmén ehdotus toimenpiteistd ja vastuuorganisaatiosta:

Kuten edelld on todettu, salassa pidettaviin tietoihin kohdistuvasta tiedonsaantioikeudesta tai
luovutusoikeudesta olisi sdadettava lailla. Valmistelussa olisi otettava huomioon perustuslakivaliokunnan
lausuntokaytanto (erit. PeVL 48/2018 vp, selostettu jaliempéana ja PeVL 89/2022 vp, kohta 21) seka
kuultava ainakin Tullin, Kelan ja sosiaali- ja terveysministerion seka mahdollisesti sisaministerién
edustajia. My6s pankki- ja rahoitusalan edustajia olisi syyta kuulla. Pankki- ja maksutilien
valvontajarjestelméasté annettu laki (571/2019) kuuluu valtiovarainministerion toimialaan. Sosiaali- ja
terveysministerion toimialaan kuuluvat yleisestad asumistuesta annettu laki (938/2014), elakkeensaajan
asumistuesta annettu laki (571/2007) ja toimeentulotuesta annettu laki (1412/1997).

5. Siséltavatko alatydoryhman ehdotukset sdadésmuutoksia? Mita saadoksia
tulisi muuttaa?

Muutettava sdannds olisi pankki- ja maksutilien valvontajarjestelmasta annetun lain 3 §, jossa saadetéaén
siitd, milla viranomaisilla on paasy valvontajarjestelmaan luovutettaviin ja tallennettaviin tietoihin, ja missa
tarkoituksessa. Liséksi Kelan oikeudesta saada tilitiedot tulisi sdataa yleisestd asumistuesta annetussa
laissa, elakkeensaajan asumistuesta annetussa laissa ja toimeentulotuesta annetussa laissa.

6. Ovatko mahdolliset saadésmuutokset sellaisia, etta hallituksen esitys
voitaisiin valmistella kuluvan hallituskauden aikana? Onko muutostarve
selked, onko laajuus hallittava, onko aikataulu mahdollinen, sopiiko tAma
ministerion lainsaadantéohjelmaan?

Kyseessa olisi sindnsa kooltaan varsin suppea sdadodsvalmisteluhanke. Jos sédddsvalmisteluhanke
kaynnistetaan, valmistelussa on perusteltua huomioida erityisesti voimassa olevan pankki- ja maksutilien
valvontajarjestelmasté annetun lain eduskuntakasittelyn yhteydessa syntynyt tietopohja. Muutettavien
sdannosten kokonaisuus on selkedasti tunnistettu.

7. Onko ratkaisuksi ehdotettu toimenpide yleistettavissd samankaltaisiin
tilanteisiin tai voidaanko sita kayttaa pohjana vastaavien tilanteiden
ratkaisemiseksi?
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Mahdollisen sdadosvalmisteluhankkeen keskeisin haaste liittyy tiedonsaantioikeuden laajentamisen
valtiosaantodiseen hyvaksyttavyyteen. Kelan tiedonsaantioikeutta pankki- ja maksutilien
valvontajarjestelmasté on esitetty jo aiemmin maksutili- ja valvontajarjestelméasté annetun lain sdatadmisen
yhteydessa (HE 167/2018 vp). Perustuslakivaliokunta kuitenkin katsoi, ettd Kelan tiedonsaantioikeus
valvontajarjestelmasta tuli poistaa ja piti poistamista edellytyksena sille, etta laki voitiin saataa tavallisen
lain saatamisjarjestyksessa (PeVL 48/2018 vp). Perustuslakivaliokunta rinnasti tilitiedot arkaluonteisiin
tietoihin toteamalla, ettéa mita suurimmassa maarin yksityisten ihmisten maksuliikenne siirtyy kateisen
rahan kaytosta pankkitilin valityksella tapahtuvaan maksuliikenteeseen, sité yksityiskohtaisemman kuvan
henkilon yksityiselaméasta voi muodostaa pankkitilin tilitapahtumista. Tilitapahtumista voi ilmetéa suoraan
jopa arkaluonteisia tietoja, kuten tietoja uskonnollisen yhdyskunnan jasenyydesta tai
terveydenhuoltopalvelujen kaytodsta. Valiokunnan mielesta luonnollisen henkilon yksityiskohtaiset tilitiedot
rinnastuivat tdman johdosta yksityiselaman suojan ydinalueelle kuuluviin arkaluonteisiin

tietoihin. Valiokunta on vakiintuneesti katsonut, etté arkaluonteisten tietojen kasittely on syyta rajata
tasmallisilla ja tarkkarajaisilla séannoksilla vain valttamattomaan (ks. esim. PeVL 3/2017 vp, s. 5).

Valiokunta piti ehdotetulle tiedonsaantioikeudelle esitettyja perusteluja menettelyn nopeuttamisesta
sinansa hyvaksyttavina ja perustuslain 21 8:n 1 momentissa sdadetyn kasittelyn viivytyksettdmyyden
vaatimuksen mukaisina. Valiokunnan mielesta yksin menettelyn nopeuttamisella ja sujuvoittamisella ei
kuitenkaan voitu perustella esitetyn kaltaista etuuden hakijan suostumuksesta riippumatonta syvalle
kayvaa rajoitusta yksityiselaman suojaan. Perustuslakivaliokunnan mielesta hallituksen esitykseen ei
sisaltynyt hyvaksyttavasti perusteltua, perustuslain kannalta asianmukaista, tismallista ja tarkkarajaista
saantelyd Kelan tiedonsaantioikeudesta valvontajarjestelmaan.

Kansallisen liikkumaravan osalta perustuslakivaliokunta on toistuvasti painottanut, etta hallituksen
esityksessa on erityisesti perusoikeuksien kannalta merkityksellisen saantelyn osalta syyta tehda selkoa
kansallisen likkumavaran alasta (ks. esim. PeVL 1/2018 vp, s. 3, PeVL 26/2017 vp, s. 42). Mahdollisessa
saadosvalmistelussa on syyta kiinnittdd huomiota myos siihen, etta Kelan tiedonsaantioikeus olisi
yhteensopivaa EU:n yleisen tietosuoja-asetuksen jattdman kansallisen likkumavaran kanssa. Lisaksi
tulee varmistua siitd, ettd mahdollisesti ehdotettava sdéntely on tietojen kayttdtarkoituksen osalta
yhteensopivaa rahanpesudirektiivin ja rahoitusdirektiivin salliman liikkumavaran kanssa.

Hankkeessa on keskeista pyrkia [6ytaméaan tapa saénnella tiedonsaantioikeudesta perustuslain kannalta
asianmukaisella, tasmallisella ja tarkkarajaisella tavalla. Tiedonsaantioikeuden hyvaksyttavyys on myoés
kyettava perustelemaan.

Tiedon luovuttaminen teknisen rajapinnan avulla voi edistaa tietojen eheyttd, ajantasaisuutta,
tietoturvallisuutta seka tietojen kasittelyn minimointia. Valmistelussa olisi mahdollista arvioida
suostumuksen mahdollisuutta suojatoimena, jolla turvattaisiin rekisteréidyn oikeuksien toteutumista.
Asiakkaan, Kelan ja pankkitoiminnan néktkulmasta tietojen luovuttaminen teknisen rajapinnan avulla
vahentaisi tyovaiheita ja helpottaisi asiointia Kelassa.

8. Edellyttaako ratkaisu muita toimenpiteité ja/tai uusia investointeja?

Teknisen rajapinnan muodostaminen Kelan ja pankki- ja maksutilien valvontajarjestelman vélille
aiheuttaisi Kelan alustavan arvion mukaan noin 550 000 euron kustannukset. Kyse olisi kuitenkin
mahdollistavasta sdantelysta.


https://www.eduskunta.fi/valtiopaivaasiakirjat/PeVL+1/2018
https://www.eduskunta.fi/valtiopaivaasiakirjat/PeVL+26/2017
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9. Alatyéryhman muut huomiot:

Pankki- ja maksutilien valvontajarjestelmasta annettuun lakiin aiotaan ehdottaa kevaalla 2025 muutoksia
tarkempien saldo- ja tilitapahtumatietojen lisd&miseksi jarjestelmaan. Muutosta on valmisteltu
sisaministerion vetamassa hankkeessa. Kelan mielesta sen olisi tarkeaa saada jatkossa myos tietoja

saldo- ja tilitapahtumista.

Kokonaisuudella on liittymé&pinta myds tyopakettiin 1 (Viranomaisten tiedon vaihto ja erillisyysperiaate).
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Esimerkkitapaus 3: Viljelijatukien paatoksenteon automatisointi

1. Onko ryhma tunnistanut ongelman, jota ei toimijan omilla toimenpiteill& voida ratkaista?

Substanssilainsaadanto osittain estéd ja hidastaa automaattisen paatbksenteon kayttéonottoa.
Ruokavirasto on tietojarjestelmien kehittdmisessa hyvin pitkalla automaation hyédyntamisessa
viljelijatukiprosessissa.

Talla hetkellda kunnan tekemista viljelijatukiin liittyvista paatoksista haetaan oikaisua elinkeino-,
likenne- ja ymparistokeskuksesta (toimeenpanolain 1334/2022 54 8). Oikaisuvaatimuksesta my6s
peritdan kasittelymaksu, jos sité ei hyvaksyta. Hallintolain 53 f § mukaan, jotta asia voidaan ratkaista
automaattisesti, on siitd voitava hakea muutosta maksutta samalta viranomaiselta tai samaan
rekisterinpitajaan kuuluvalta viranomaiselta, joka on tehnyt automaattisen paatoksen, ellei hyvéksyta
asianosaisen vaatimusta. Liséksi tiedonhallintalain 6 a luvun soveltamisen osalta haastavaa on se,
ettd hakemukset ratkaistaisiin automaattisesti toisen viranomaisen kuin toimintaprosessista vastaavan
viranomaisen yllapitdmassa tietojarjestelmassa.

Hallintorakennetta (viranomaistehtavia) tarkastellaan tulevan EU-rahoituskauden (2028-2034)
valmistelun yhteydessé. Nykyinen hallintorakenne on osana Suomen strategiasuunnitelmaa, jota
koskeva komissiolle annettu ehdotus vuonna 2021 on hyvaksytty valtioneuvoston yleisistunnossa.

2. Koetut esteet tai haasteet eriteltyina:

Ruokavirasto kokee automatisoinnin kannalta ongelmaksi sen, etta tukinakemukset kasitellaéan
Ruokaviraston omistamassa, méadritteleméassa ja toteuttamassa tietojarjestelméassa (Tukisovellus),
jossa kuntien ja elinkeino-, liikkenne- ja ymparistokeskusten virkamiehet ratkaisevat hakemukset
toimivaltasddnnosten mukaisesti.

Ruokavirasto toimii Euroopan unionin maataloustukirahastosta kokonaan rahoitettavien ja
maaseuturahastosta osarahoitettavien viljelijatukien osalta Suomen maksajavirastona. Ruokavirasto
vastaa edella mainitun EU:n maksajavirastoasetuksen 1 artiklassa tarkoitetuista asioista eli koko
hallintojarjestelmasta sisaltéen muun muassa tukien hallinnoinnissa (hakeminen, késittely,
maksaminen ja kirjanpito) kaytettavat tietojarjestelméat. Ruokavirasto on siirtanyt erillisella
sopimuksella tehtavia kunnille (kuntien yhteistoiminta-alueet) ja Ely-keskuksille
maksajavirastoasetuksen liitteen | kohdan 1. Sisédinen ymparistd — D Tehtavien siirtdminen
mukaisesti. Delegoituja maksajavirastotehtévia hoitavien viranomaisten toimivallanjaosta sdadetaan
tiettyjen Euroopan unionin ja kansallisten maatalouden tukien toimeenpanosta annetun lain
(1334/2022) 2 luvussa.

Haasteeksi muodostuu, kuka on toimivaltainen viranomainen pinta-ala ja elainperusteisten tukien
mydntamisprosessissa ja mitké ovat eri viranomaisten vastuut, jos hakemus ratkaistaan
automaattisesti Ruokaviraston omistamassa tietojarjestelmassa, mutta toimivaltaisia viranomaisia
ovat tuki- tai korvausmuodosta riippuen kunta tai elinkeino-, likenne- ja ymparistékeskus.

Siten ongelmaksi muodostuu toimivaltaisen viranomaisen méaaéritteleminen, jotta vastuu ja
muutoksenhakuprosessit ohjautuisivat oikeille tahoille. Tarkoituksenmukaista olisi séilyttd&a vastuu
paatoksen oikeellisuudesta ja mahdollisesta muutoksenhausta alkuperéisella vastuutaholla.
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Olisi selvitettdva, onko mahdollista ratkaista toimivaltoihin liittyvan viranomaisten valisen vastuun
jakautuminen viranomaisten (Ruokavirasto ja paatoksen tekeva toimivaltainen viranomainen)
valisella, horisontaaliasetuksen (EU) 2021/2116 9 artiklan mukaisella maksajavirastosopimuksella.
Tama voisi koskea myds tiedonhallintalain 6 a luvun vastuiden jakautumista; esimerkiksi
tiedonhallintalain 28 b §:n ja 28 ¢ 8:n valvonta- ja varmistamisvastuiden osalta ei olisi aina
tarkoituksenmukaista, etté naistéa huolehtisi (yksin) se toimintaprosessista vastaava viranomainen,
joka tekee kayttoonottopaatdksen 28 d 8:n mukaisesti.

Talla hetkellda kunnan tekemista viljelijatukiin liittyvista paatoksista haetaan oikaisua elinkeino-,
likenne- ja ymparistokeskuksesta (toimeenpanolain 1334/2022 54 §). Oikaisuvaatimuksesta myos
peritaan kasittelymaksu, jos sité ei hyvaksyta. Hallintolain 53 f § mukaan, jotta asia voidaan ratkaista
automaattisesti, on siitd voitava hakea muutosta maksutta samalta viranomaiselta tai samaan
rekisterinpitajaan kuuluvalta viranomaiselta, joka on tehnyt automaattisen paatoksen, ellei hyvéksyta
asianosaisen vaatimusta. Olisi arvioitava, missa maarin viljelytukien yhteydessa eri viranomaiset on
katsottavissa kuuluvan samaan rekisterinpitajaan.

Olisi my6s selvitettava sita, missa maarin tekodlyjarjestelman tuottaman tiedon kayttdminen on
mahdollista osana kasittelysaantoihin perustuvaa automaattista ratkaisumenettelya. Pinta-alaan
perustuvissa tukihakemuksissa kaytetadn oppivaan tekoalyyn perustuvaa satelliittiseurantaa.

Perusteet ratkaisemiseen tassa hankkeessa?

Selvitettédvana olevat kysymykset hallintolain 53 f §:n oikeussuojaedellytyksesta sekéa
tiedonhallintalain 6 a § luvun vastuiden jakautumisesta eri viranomaisten kesken ovat sellaisia, joista
opittuja ratkaisuja voidaan luultavasti soveltaa myds muilla toimialoilla ja ndin edistda automatisointia
laajemmin julkisessa hallinnossa.

Alatyéryhmén ehdotus toimenpiteisté ja vastuuorganisaatiosta:

Olisi tarkoituksenmukaista tunnistaa "kipupisteet” ja kartoittaa tilannetta paitsi lyhyella aikavalilla, niin
my0s tulevan rahoituskauden (2028-2034) valmistelua silmalla pitaen, jotta laajemmat uudistukset
voitaisiin valmistella ja panna toimeen tulevalla rahoituskaudella.

Maa- ja metsatalousministeriossa selvitetdan hakemuksen automaattisen ratkaisemisen edellyttamia
lainsaadantdmuutoksia mukaan lukien muutoksenhakusaannokset. Lisaksi Ruokavirasto selvittda
mahdollisuutta tehda sopimukset (maksajavirastosopimuksen muutos) toimivaltaisten viranomaisten
kanssa liittyen toimivalta ja viranomaisen vastuukysymyksiin.

Edellda mainitut selvitykset valmistuisivat vuoden 2025 aikana. Selvitysten tuloksena tunnistetut
mahdolliset pienemmat muutokset ja uudistukset pyrittdisiin toteuttamaan vuoden 2026 aikana.
Laajemmat rahoituskauteen ja hallintorakenteeseen liittyvat muutokset otettaisiin huomioon vuoden
2028-2034 rahoituskauden valmistelun yhteydessé; rahoituskauden valmistelu alkaa viimeistaan
vuoden 2025 syksylla.

Digin esteiden hankkeen koordinaatioryhmé seuraisi tydén etenemista ja siiné opittuja ratkaisuja
toimikautensa loppuun eli kevaaseen 2027 asti.
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Sisaltavatko alatyoryhmén ehdotukset sdaddosmuutoksia? Mitd saadoksia tulisi muuttaa?

Edellyttanee muutoksia ainakin tiettyjen pinta-ala- ja elainperusteisten tukien toimeenpanosta
annettuun lakiin (1334/2022).

Ovatko mahdolliset sadddsmuutokset sellaisia, etta hallituksen esitys voitaisiin valmistella kuluvan
hallituskauden aikana? Onko muutostarve selked, onko laajuus hallittava, onko aikataulu mahdollinen,
sopiiko tama ministerién lainsdddantéohjelmaan?

Jos tavoitteena on paéasta kokeilemaan paatoksenteossa eri vaihtoehtoja ja soveltaa automatisointia
mahdollisesti pienempiin osakokonaisuuksiin, ja kyse on suppeasta hallituksen esityksesta, eiké
tavoitteena ole koko kokonaisuuden lapivienti, hallituksen esitys voinee olla mahdollista valmistella
kuluvalla hallituskaudella. Hallintorakenteen osalta (toimivaltaiset viranomaiset yms.) sita koskevat
seikat ovat tarkoituksenmukaista selvittda tulevan rahoituskauden valmistelun yhteydessa ja tuossa
yhteydessa osana valmisteltavaa kansallista lainsaadéantéa. Muutostarve tai sen laajuus
kokonaisuudessaan ei ole selkea talla hetkell.

Hanke ei sisdlly maa- ja metsatalousministerién taman hallituskauden lainsaadantéohjelmaan eiké
lainsdadantésuunnitelmaan.

Onko ratkaisuksi ehdotettu toimenpide yleistettavissd samankaltaisiin tilanteisiin tai voidaanko sita
kayttaa pohjana vastaavien tilanteiden ratkaisemiseksi?

Selvitettavana olevat kysymykset hallintolain 53 f §:n oikeussuojaedellytyksesta poikkeamisesta tai
erityislainsdadantoon tehtavista muutoksista muutoksenhakuvayléan osalta, seké tiedonhallintalain 6 a
8§ luvun vastuiden jakautumisesta eri viranomaisten kesken ovat sellaisia, joista opittuja ratkaisuja
voidaan luultavasti soveltaa myds muilla toimialoilla ja nain edistdd automatisointia laajemmin
julkisessa hallinnossa. Myds kysymys tekodlyjarjestelmén tuottaman tiedon hyédyntamisesta on
muiden toimialojen kannalta oleellinen, koska tekoalylla voidaan analysoida esimerkiksi skannattuja
asiakirjoja ja niiden sisaltoa.

Sopimus viranomaisten vastuista, kun toimivaltainen viranomainen antaa automaattisen paatoksen
toisen viranomaisen omistamassa, maarittamattd, kehittdmassa ja hyvaksymistestaamassa
sovelluksessa saattaisi mahdollisesti olla yleistettavissa oleva.

Edellyttaako ratkaisu muita toimenpiteité ja/tai uusia investointeja?

Ei ole selvaa talla hetkella. Lainsaadannon osalta olisi kyse mahdollistavasta lainsaadannosta.
Automatisointi voi edellyttda investointeja, ja automatisoinnista koituvien hyotyjen ja kustannusten
suhdetta on tarkemmin arvioitava tytn edetessa. Tavoitteena on kuitenkin ennen kaikkea tehostaa
toimintaa.

Alatyéryhman muut huomiot

Maa- ja metsatalousministerié on laatinut tyén tueksi viljelytukijarjestelmaa koskevan taustamuistion.


https://tila.tiimeri.fi/sites/vn-digiesteiden_purkaminen/Tiedostot/Ty%C3%B6paketti%203b%20Automaation%20lis%C3%A4%C3%A4minen%20p%C3%A4%C3%A4t%C3%B6ksenteossa/Kokoukset/Kokous05%2011.12.2024/Taustamuistio%20viljelij%C3%A4tukien%20j%C3%A4rjestelm%C3%A4st%C3%A4.docx?d=w5e6fcab1e7a34cc68a43738c700a447b
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Esimerkkitapaus 4. Kuntien jatemaksujen maaraamisen automatisointi

Alatyéryhma on arvioinut kuntien jatemaksujen maaraamisen automatisoinnin mahdollisuuksia, mutta ei
ehdota toimenpiteita sen osalta.

Kuntien jatemaksut maaraytyvat jatelain 9 luvun ja 145 §:n mukaisesti.

Kuntaliiton ja valtiovarainministerion k&ymissa keskusteluissa todettiin, etta jatelain mukainen séantely
mahdollistaa jo nykyisellaan toimivan tavan maarata hallinnon asiakkaille jatemaksuja. Nykyinen lainsdadanto
ei esta jatemaksupaatdsten hyvaksymisen automatisointia, mutta se vaatisi teknisia jarjestelmamuutoksia,
jonka vuoksi asiaa ei esiteté edistavaksi. Asiassa ei ole tarve muuttaa lainsaadantoa talta osin.
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Tyopaketti 4a: Pilvisiirtyméan tukeminen — tietosuoja

Esimerkkitapaus 1: Tuotteistettujen pilvipalvelujen hankinnat ja palveluketjun valvonta.

Maanmittauslaitoksen tuotteistetuissa pilvipalveluhankinnoissa ja jatkuvassa kaytdssa on todettu laitosta
kuormittavia haasteita vastata rekisterinpitjan velvoitteisiin. Pilvipalveluiden tietosuojan toteutumisen
valvonnassa lapi palveluketjun on haasteita, ja rekisterinpitdjaan kohdistuvat riskit pilvihankintoja tehdessa
kuormittavat laitosta. Talla voi olla vaikutusta laitoksen tietojarjestelmien suunnitteluun ja pilvipalvelujen
hankintaan.

Kohdeorganisaatio: Maanmittauslaitos

1. Onko ryhma tunnistanut ongelman, jota ei toimijan omilla toimenpiteill& voida ratkaista?

Toimija voi omilla toimenpiteillaan vaikuttaa vain rajallisesti suurimpien pilvipalveluntarjoajien
sopimuksiin ja kaytantoihin, eik& néin ollen voi aina taysin varmistua siita, etté yleisessa tietosuoja-
asetuksessa (EU) 2016/679 saadetyt vaatimukset henkilttietojen kasittelylle tayttyvat.

Toimijalla on kuitenkin osaltaan mahdollisuus kehittda tietosuojaan ja palvelujen hankintaan
littyva&a osaamista organisaatiossaan, mika voi mahdollistaa pilvipalvelujen laajemman
hyddyntamisen siten, etta toimija voi erilaisin kontrollein riittavasti varmistua tietosuoja-asetuksen
vaatimusten tayttymisesta myds henkilttietojen kasittelijana toimivan pilvipalveluntarjoajan
toiminnassa.

2. Koetut esteet tai haasteet eriteltyina:

Pilvipalveluhankinnoissa on koettu kuormittavuutta liittyen tietosuoja-asetuksen vaatimusten
tayttamiseen ja riskienarviointiin. Rekisterinpitajalla on rajalliset mahdollisuudet vaikuttaa
suurimpien pilvipalvelutoimittajien henkilotietojen kasittelya koskeviin sopimuksiin ja kaytantéihin.
Myds sopimuksissa sovittujen vaatimusten tayttymiseen kaytannossa liittyy epavarmuutta.
Rekisterinpitgjalla on haasteita valvoa tietosuojan toteutumista lapi pilvipalveluketjun sen vuoksi,
ettd nakyvyys pilvipalveluntarjoajien toimintaan ja kasittelyperiaatteisiin ei aina ole selke&a ja
avointa

Mainitut haasteet kertaantuvat myds muiden virastojen kohdalla, miké korostuu erityisesti
tuotteistettujen ja paljon kaytettyjen pilvipalveluiden kaytossa.

Valtion yhteisten tieto- ja viestintateknisten palvelujen hyddyntadmisessa on tunnistettu joitakin
epaselvyyksia liittyen rekisterinpitovastuiden jakautumiseen Valtorin ja sen asiakkaiden valilla.
Nailla epaselvyyksilla voi olla vaikutusta pilvipalveluina tuotettujen valtion yhteisten tieto- ja
viestintateknisten palvelujen kaytossa.

3. Perusteet ratkaisemiseen tassa hankkeessa?

Pilvipalvelujen kaytolla on mahdollista saavuttaa parempaa tuottavuutta ja tietoturvallisuutta, seka edistaa
julkishallinnon digitalisaatiokehitystd. Viranomaiset nostavat usein tietosuojasaantelyyn liittyvat
tulkinnanvaraisuudet esteeksi tai haasteeksi pilvipalvelujen kaytdlle. Yhteiset keinot tulkinnanvaraisuuden
minimoimiseksi etenkin yleisimmin kéytettyjen palvelujen osalta tehostaisivat julkishallinnon toimintaa,
vaikka viranomaisille lopullinen rekisterinpitdjan vastuu jaakin. Erityisesti pienemmisséa organisaatioissa
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tietosuojaan ja hankintoihin liittyvat resurssit ovat rajallisia, mink& vuoksi myo6s yhteisia keinoja tarvitaan.

4. Alatyéryhman ehdotus toimenpiteisté ja vastuuorganisaatiosta:

e Valtiovarainministerid jatkaisi Cirrus-hankkeessa aloitettuja keskitettyja neuvotteluja
pilviperiaatteista suurimpien pilvipalvelutuottajien kanssa tavoitteena, ettd suurimmat
pilvipalvelutoimittajat pystyisivat sitoutumaan julkishallinnon toimijoiden niilté tarvitsemiin
toimintatapoihin nykyista laajemmin.

e Cirrus-hankkeessa aloitetun tyon jatkaminen my6s muilta osin liittyen kansallisiin
toimittajakohtaisiin tietosuojasopimuksiin, esitytettyyn tietosuojan vaikutustenarvioinnin pohjaan
(ns. DPIA), esitaytettyyn henkilotietojen siirtAmisen vaikutustenarvioinnin pohjaan (ns. TIA) ja
toimittajakohtaiseen ohjeistukseen sanotuista pohjista.

e Valtiovarainministerio edistéisi jo kdynnissa olevaa saadtéshanketta valtion yhteisten tieto- ja
viestintateknisten palvelujen jarjestdmisesta annetun lain (1226/2013, Tori-laki) muuttamiseksi
(VM056:00/2023).

e Valtori ja Hansel voivat hyddyntdéd neuvoteltuja pilvipalveluperiaatteita osana hankintoja. Ne
voisivat myos tarjota nykyista kattavampaa tukea asiakasorganisaatioille riskiperusteiseen
paatoksentekoon yhteisesti kaytdssa olevissa pilvipalveluratkaisuissa ja niihin liittyvissa
hankinnoissa. Lisaksi ne voisivat tarjota valmiita henkilétietojen kasittelya koskevia sopimuspohjia
asiakkaille pilvipalveluntarjoajien kanssa kaytettavaksi.

¢ Maanmittauslaitos: Oman tietosuojaan ja pilvipalvelujen hankintaan liittyvéan osaamisen edelleen
kehittdminen siten, etta laitos voisi nykyista laajemmin ja vaivattomammin hyédyntaa pilvipalveluja
toiminnassaan.

5. Sisaltavatko alatydryhman ehdotukset sddddésmuutoksia? Mita sdadoksia tulisi muuttaa?

e Alatydryhma ei yleisesti ottaen ole tunnistanut lainsdadanndosta johtuvia esteité henkildtietojen
kasittelylle pilvipalveluissa.

e Valtion yhteisten tieto- ja viestintateknisten palvelujen kayttoon liittyvissa rekisterinpitovastuissa on
tunnistettu joitakin epaselvyyksia, joilla voi olla vaikutusta myos pilvipalvelujen kayttéon.
Valtiovarainministeriéssa on kaynnissa hanke (VM056:00/2023), jossa ongelmaan on tarkoitus
puuttua. Rekisterinpitovastuista saataminen ei kokonaan ratkaise pilvipalvelujen kayttdon liittyvia
haasteita, mutta voi osaltaan selkeyttaa vastuunjakoa myds pilvipalveluina toteutettujen Tori-
palvelujen osalta.

6. Ovatko mahdolliset sdddosmuutokset sellaisia, etta hallituksen esitys voitaisiin valmistella kuluvan
hallituskauden aikana? Onko muutostarve selked, onko laajuus hallittava, onko aikataulu mahdollinen,
sopiiko tAm& ministerion lainséadantéohjelmaan?

Valtion yhteisten tieto- ja viestintateknisten palvelujen jarjestamisesta annettua lakia (1226/2013),
jaliempana Tori-laki, koskeva sdddodshanke on jo vireilla (VM056:00/2023) ja alatydryhma suosittelee, etta
Valtorin ja sen asiakkaiden valisia rekisterinpitovastuita selkeytettaisiin vireilla olevassa hankkeessa.
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7. Onko ratkaisuksi ehdotettu toimenpide yleistettavissd samankaltaisiin tilanteisiin tai voidaanko sita kayttaa
pohjana vastaavien tilanteiden ratkaisemiseksi?

Valtorin ja Hanselin tuki yhteisten pilvipalveluratkaisujen osalta voi auttaa useita eri viranomaisia.
Valtiovarainministerién neuvottelemat pilvipalveluperiaatteet suurimpien pilvipalveluntarjoajien
kanssa olisivat yleistettavissa eri rekisterinpitgjien pilvipalveluhankintoihin ja -sopimuksiin.
Tori-lain mukaisten rekisterinpitovastuiden selkeyttaminen koskee laajaa viranomaiskenttaa.
Hyodyt ovat siten yleistettavissa Tori-palvelujen osalta.

Rekisterinpitdjien oman tietosuoja- ja hankintaosaamisen varmistaminen (esimerkiksi
tietosuojavastaavan osaaminen ja resurssit) edesauttaa tietosuojalainsaadantdon liittyvien
tulkintahaasteiden ratkaisemista myos pilvipalvelujen osalta.

Rekisterinpitdjien on mahdollista saada tietosuojavaltuutetulta ennakollista neuvontaa tietosuoja-
asetuksen 36 artiklan mukaisesti silloin kun kasittelysta aiheutuu rekisteroidyille korkea riski, eika
rekisterinpitaja voi pienentaa riskeja omilla toimenpiteillaan.

8. Edellyttaako ratkaisu muita toimenpiteita ja/tai uusia investointeja?

Valtionhallinnon pilvipalvelulinjausten ja muiden kontekstiin liittyvien ohjeiden, kriteeristojen ja
suositusten tasmentaminen on jatkossakin tarkeaa.

Tiedonhallintayksikdt/viranomaiset tarvitsevat konkreettisempaa tukea pilvisiirtojen arviointiin.
Tuotteistetuissa pilvipalveluissa, joita useat eri viranomaiset kayttavat, voisi erityisesti olla
mahdollista hyodyntéaéa yhteisia ratkaisuja ja sopimusehtoja.

Valtorin tarjoama tuki ja yhteiset ymparistot, joissa toimijat voivat jakaa parhaita kaytanteita
laajemmin hyddynnettaviksi.

9. Alatyéryhman muut huomiot:

Maanmittauslaitos huolehtii rekisterinpitajana sille kuuluvista vastuista ja velvollisuuksista laitoksen
omissa pilvihankinnoissa ja palveluketjun valvonnassa seké varmistaa riittavat resurssit ja
osaaminen (mukaan lukien tietosuojavastaaville) tietosuoja- ja hankinta-asioissa.
Maanmittauslaitos varmistaa, ettd sen toiminnan erityispiirteet tulevat huomioiduksi sen
kayttamissa pilvipalveluissa ja niihin liittyvissa sopimuksissa.

Tietosuojavaltuutetun toimisto antaa tietosuoja-asetuksen mukaista ohjeistusta ja neuvontaa.
Myds Euroopan tietosuojaneuvosto EDPB antaa ohjeistusta henkilttietojen kasittelysta. EDPB:n
tuore ohjeistus koskien henkilétietojen kasittelijdiden ja niin sanottujen alikasittelijdiden kaytt6é4 on
hyodyllinen, kun arvioidaan pilvipalveluiden kayttéonottoa ja siihen liittyvia rekisterinpitdjien
vastuita ja velvollisuuksia.

Rekisterinpitdjien on ennen henkiltietojen kasittelya kuultava tietosuojavaltuutettua, jos tietosuoja-
asetuksen 35 artiklassa saadetty tietosuojaa koskeva vaikutustenarviointi osoittaa, etta kasittely
aiheuttaisi korkean riskin, jos rekisterinpitdja ei ole toteuttanut toimenpiteita riskin pienentamiseksi

Esimerkkitapaus 2: Rikosasioiden tietosuojadirektiivin soveltamisalaan kuuluvien tietojen pilvisiirtyméan

haasteet.

# Opinion 22/2024 on certain obligations following from the reliance on processor(s) and sub-processor(s).
https://www.edpb.europa.eu/our-work-tools/our-documents/opinion-board-art-64/opinion-222024-certain-obligations-

following_en


https://www.edpb.europa.eu/our-work-tools/our-documents/opinion-board-art-64/opinion-222024-certain-obligations-following_en
https://www.edpb.europa.eu/our-work-tools/our-documents/opinion-board-art-64/opinion-222024-certain-obligations-following_en
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Oikeusrekisterikeskuksen ja suurimpien pilvipalveluntarjoajien valisissa neuvotteluissa on ollut tulkintaeroja ja
-epaselvyyksia liittyen rikosasioiden tietosuojasaantelyyn. Oikeusrekisterikeskus ei ole tasté syysta pystynyt
varmistumaan siita, etta pilvipalveluntarjoaja voisi tarjota palvelun siten, etté se tayttaisi sééntelyn asettamat
vaatimukset oikeusrekisterikeskuksen edellyttamalla tavalla.

Kohdeorganisaatio: Oikeusrekisterikeskus

1. Onko ryhma tunnistanut ongelman, jota ei toimijan omilla toimenpiteill& voida ratkaista?

Toimija voi omilla toimenpiteilladn vaikuttaa vain rajallisesti suurimpien pilvipalveluntarjoajien
sopimuksiin ja kaytantoihin, eikd nain ollen voi aina taysin varmistua siita, etta rikosasioita
koskevan tietosuojalainsdadannon mukaiset edellytykset tayttyvat.

Toimijalla on kuitenkin mahdollisuus kehittaa tietosuojaan ja palvelujen hankintaan liittyvaa
osaamistaan, seka jatkaa sopimusneuvotteluja pilvipalveluntarjoajien kanssa, mika voi
mahdollistaa pilvipalvelujen laajemman hyddyntamisen myds siten, etta rikosasioiden
tietosuojadirektiivin (EU) 2016/680, joka on pantu kansallisesti taytantoon lailla henkilGtietojen
kasittelysta rikosasioissa ja kansallisen turvallisuuden yllapitamisen yhteydessa (1054/2018,
jaliempana rikosasioiden tietosuojalaki), vaatimukset tayttyvat.

2. Koetut esteet tai haasteet eriteltyina:

Alatyéryhma ei ole tunnistanut lainsdadantoon liittyvid ehdottomia esteita pilvipalvelujen
hyodyntamiselle rikosasioiden tietosuojadirektiivin soveltamisalalla. Saantelyn tulkintaan
rekisterinpitgjien ja pilvipalveluntarjoajien valilla liittyy kuitenkin eroavaisuuksia ja epaselvyyksia.
Oikeusrekisterikeskuksen selvityksen mukaan suurimpien pilvipalveluntarjoajien tarjoamat
sopimukset eivat riittavasti takaa rikosasioiden tietosuojadirektiivin ja -lain edellyttamien
vaatimusten toteutumista siten, ettd ne mahdollistaisivat rikosasioihin liittyvien henkiltietojen
kasittelyn kyseisissa palveluissa. Jotkut pilvipalveluntarjoajat ovat myds tulkinneet rikosasioiden
tietosuojadirektiivin ja -lain saannoksia eri tavoin kuin rekisterinpitdjana toimivat viranomaiset,
eivatka sen vuoksi ole suostuneet tarjpamaan palvelua rekisterinpitajan vaatimukset tayttaen.
Kyse on muun muassa siitd, ettei sopimuksissa pystyta takaamaan sita, ettéa tiedot eivat siirtyisi
pilvipalveluntarjoajalta edelleen kolmansissa maissa toimiville alikasittelijille, vaikka saantely
tallaisen siirtdmisen ilman rekisterinpitajan kirjallista lupaa kieltaakin.

Osaltaan kyse on my6s kansainvalisiin tiedonsiirtoihin ja niitd koskevan saantelyn, kuten
rikosasioiden tietosuojalain 7 luvun, tulkintaan liittyvista haasteista.

Rekisterinpitajat pitavat usein komission paatosta riittavasta tietosuojan tasosta selkeimpana
henkilttietojen siirtoperusteena. Tallaista paatosta ei rikosasioiden tietosuojadirektiivin
soveltamisalaan kuuluvien tietojen osalta ole voimassa Yhdysvaltojen, jossa suurimmat
pilvipalveluntarjoajat toimivat, kanssa. Rekisterinpitdjilla on ollut jonkin verran epavarmuutta
muiden henkilétietojen siirtoperusteiden kayttamisen suhteen.

3. Perusteet ratkaisemiseen tassa hankkeessa?

Rikosasioiden tietosuojadirektiivin soveltamisalaan kuuluvien tietojen kasittely pilvipalveluissa olisi
tarpeen tuottavuuden kasvattamiseksi ja niité kasittelevien organisaatioiden
digitalisaatiokehityksen paremmaksi mahdollistamiseksi.
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e Oikeusrekisterikeskus on arvioinut, etta pilvipalvelujen hyddyntadminen rikosasioiden
tietosuojadirektiivin alaisten henkilotietojen ja turvallisuusluokan 1V tietojen kasittelyssa voisi tuoda
oikeusministerion hallinnonalalle parhaimmillaan useiden miljoonien vuosittaiset sdastoét
(tuottavuushyddyt huomioiden, mahdollisesti jopa yli kymmenen miljoonan hyddyt).

4. Alatyéryhman ehdotus toimenpiteisté ja vastuuorganisaatiosta:

o Oikeusrekisterikeskus: Neuvottelujen jatkaminen pilvipalveluntarjoajien kanssa.

e Valtiovarainministerio: Keskitetyt neuvottelut periaatteista, jotka suurimmat pilvipalveluntarjoajat
ovat valmiita toteuttamaan palveluissaan, myos rikosasioiden tietosuojasaéntely huomioiden.
Liséksi oikeusrekisterikeskuksen tukeminen sen kdaymissa neuvotteluissa pilvipalveluntarjoajien
kanssa liittyen erityiskysymyksiin, kuten esimerkiksi sen varmistamiseen, ettd sopimuksissa
taataan riittavalla tasolla se, etteivat tiedot siirry pilvipalvelusta edelleen kolmansissa maissa
toimiville alikasittelijoille.

e Yleiset: EU-alueen tai kansallisten pilvipalveluratkaisujen edistiminen valtionhallinnossa
pidemmalla aikavalill&.

5. Sisaltavatko alatydryhman ehdotukset sddddésmuutoksia? Mitd sdadoksia tulisi muuttaa?

Alaty6ryhma ei ole tunnistanut tarpeita ehdottaa saantelyyn muutoksia.

6. Ovatko mahdolliset sdddosmuutokset sellaisia, etté hallituksen esitys voitaisiin valmistella kuluvan
hallituskauden aikana? Onko muutostarve selked, onko laajuus hallittava, onko aikataulu mahdollinen,
sopiiko tdma ministerion lainsdadantéohjelmaan?

7. Onko ratkaisuksi ehdotettu toimenpide yleistettavissa samankaltaisiin tilanteisiin tai voidaanko sita kayttaa
pohjana vastaavien tilanteiden ratkaisemiseksi?

o Keskitettyjen pilviperiaatteiden neuvottelut isoimpien pilvipalveluntarjoajien kanssa hyoddyttavat
julkishallintoa ja rikosasioiden tietosuojasaantelya soveltavia viranomaisia laajemminkin.

e EU- ja kansallisen alueen pilvipalveluratkaisujen edistdminen voi helpottaa pilvipalvelujen
hyddyntamistéa julkishallinnossa laajemminkin. Huomioitava naihin palvelumalleihin liittyva
globaalia pilvipalvelua rajatumpi tuottavuuspotentiaali.

8. Edellyttaako ratkaisu muita toimenpiteita ja/tai uusia investointeja?

Erilaisten kriteeristjen ja ohjeistuksien tarkentaminen huomioimaan laajemmin pilvipalvelujen
hyddyntamista myds rikosasioiden tietosuojadirektiivin soveltamisalalla.

9. Alatyéryhman muut huomiot:

¢ Toimenpide-ehdotuksissa ehdotetaan osaltaan keskitettyjen neuvottelujen kaymista yleisimmista
pilvipalveluille asetettavista vaatimuksista ja siitd, voivatko pilvipalveluntarjoajat sitoutua
toteuttamaan niitd. Rekisterinpitdjan toimintaan liittyvien erityispiirteiden huomioiminen edellyttéda
kuitenkin aina myds rekisterinpitajalta aktiivisia toimia, kuten pilvipalveluhankintoihin liittyvien
sopimusten lopullista neuvottelua ja hyvaksymista pilvipalveluntarjoajien kanssa.
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Oikeusrekisterikeskus huolehtii rekisterinpitdjana sille kuuluvista vastuista ja velvollisuuksista
viraston omissa pilvihankinnoissa ja palveluketjun valvonnassa seka varmistaa riittdvat resurssit ja
osaaminen (mukaan lukien tietosuojavastaaville) tietosuoja- ja hankinta-asioissa.
Tietosuojavaltuutetun toimisto antaa rikosasioiden tietosuojadirektiivin mukaista ohjeistusta ja
neuvontaa. Myos Euroopan tietosuojaneuvosto EDPB antaa ohjeistusta henkilttietojen
kasittelysta, muun muassa kansainvalisista tiedonsiirroista. Tietosuojavaltuutetun toimiston ja
EDPB:n antamien suositusten ja ohjeiden nykyisté laajempi kaytto voisi olla hyddyksi koko
julkishallinnon pilvisiirtyméan kannalta.

Rekisterinpitdjien on ennen henkilétietojen kasittelyd kuultava tietosuojavaltuutettua rikosasioiden
tietosuojalain 21 §:n mukaisesti, kun kasittely aiheuttaisi merkittévan riskin rekisterdidyn
oikeuksille, eika riskeja voida pienentéda suunnitelluista suojatoimenpiteisté huolimatta tai
merkittavia riskeja aiheutuu liittyen erityisesti uusien tekniikoiden, mekanismien tai menettelyjen
kayttamiseen.
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Tyopaketti 4b: Pilvisiirtyman tukeminen — luokiteltu tieto (TL lll ja TL 1V)

Esimerkkitapaus 1. Asiakirjojen turvallisuusluokittelusta valtionhallinnossa annetun valtioneuvoston
asetuksen (1101/2019), jaliempana turvallisuusluokitteluasetus, 9 §:n 1 momentissa on méaaritelty
turvallisuusalueet, joita ovat turva-alue ja hallinnollinen alue. Turvallisuusluokan IV tietojen kasittelyyn
tarkoitetut jarjestelmaét on turvallisuusluokitteluasetuksen 10 8:n perusteella sijoitettava vahintaan
hallinnolliselle alueelle.

Turvallisuusluokitteluasetuksen 9 §:n 1 momentin 1 kohdan mukaan:

Tiedonhallintayksikon on maaritettiva seuraavat fyysisesti suojatut turvallisuusalueet turvallisuusluokiteltujen
asiakirjojen kasittelyn ja tietojarjestelmien suojaamiseksi 10 §:ssé tarkoitetulla tavalla:

1) hallinnolliset alueet, joilla on selkeésti maaritetyt nakyvat rajat ja joihin vain valtionhallinnon viranomaisen
valtuuttamilla henkil6illa on paasy ilman saattajaa;

Turvallisuusluokitteluasetuksen perustelumuistiossa 28.11.2019 (s. 9) hallinnollisen alueen vaatimusta on
perusteltu seuraavasti: Hallinnollisella alueella voidaan tarkoittaa esimerkiksi toimistotilaa tai useista eri
toimistotiloista muodostuvaa kokonaisuutta, jonne on itsenainen paasy ainoastaan tilaa hallinnoivan
viranomaisen ennalta valtuuttamilla henkil6illa. Hallinnollista aluetta rajaavalle rakenteelle ei aseteta erityisia
vaatimuksia.

Osa organisaatioista on kokenut hallinnollisen alueen vaatimusten tayttamisen pilvipalveluissa olevan
haastavaa tai mahdotonta. Osa organisaatioista on puolestaan katsonut, etta hallinnollisen alueen
vaatimuksen voi viranomaisen toimeksiannosta toteuttaa myos pilvipalveluntarjoaja. Tulkintaepaselvyydet
vaikeuttavat pilvipalvelujen taysimaaraista hyddyntamista ja aiheuttavat siten tehottomuutta seka vaikuttavat
tarkoituksenmukaiseen tietoturvallisuuden toteutumiseen.

Kohdeorganisaatio/-organisaatiot: Valtioneuvoston kanslia, Puolustusvoimat

1. Onko ryhma tunnistanut ongelman, jota ei toimijan omilla toimenpiteill voida ratkaista?

Osaltaan kyse on tulkintakysymyksesta, mutta epaselvyyksien ja niistd seuraavan tehottomuuden
poistamiseksi, seka tietoturvallisuuden varmistamiseksi turvallisuusluokitteluasetuksen muuttamisen
tarkastelua pidetaan perusteltuna.

2. Koetut esteet tai haasteet eriteltyina:
Turvallisuusluokitteluasetuksen 9 §:n 1 momentin 1 kohdan tulkintaan liittyvat epaselvyydet:

e Turvallisuusluokitteluasetuksen hallinnollisen alueen maaritelma on kuvattu niin, ettd se voidaan
tulkita vain fyysisessé maailmassa toteutettavissa olevaksi. Turvallisuusluokitteluasetuksessa on
saadetty turvallisuusluokiteltujen asiakirjojen kasittelya koskevista tietoturvallisuustoimenpiteisté
valtionhallinnon viranomaisissa. Esimerkiksi tietojarjestelmien turvallisuuden ja monitasoisen
suojauksen osalta turvallisuusluokitteluasetus antaa enemman valjyytta ja mahdollisuuksia
arvioida sopivia suojakeinoja erilaisilla palvelutuotantomallilla. Turvallisuusalueita koskevat
vaatimukset turvallisuusluokitteluasetuksen 9 §:n 1 momentissa on sen sijaan kuvattu
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suoraviivaisemmin siten, ettd tiedonhallintayksikélle jadvan harkinnan mahdollisuus koetaan
kapeammaksi.

e Pilvipalveluiden osalta keskeiseksi ongelmaksi nousee turvallisuusluokitteluasetuksen 9 8:n 1
momentin 1 kohdan toteuttamisessa esimerkiksi vaatimus hallinnolliselle alueelle paasyn
rajaamisesta vain viranomaisen valtuuttamiin henkildihin ilman saattajaa. Vaatimuksen
toteuttaminen ja valvonta koetaan haastavaksi erityisesti pilvipalveluissa, mutta my6s muissa
palveluissa.

e Turvallisuusluokitteluasetuksen perustelumuistiossa hallinnollisen alueen vaatimusta on kuvattu
melko suppeasti ja vain yhdella, fyysiseen ymparistoon soveltuvalla esimerkilla.
Perustelumuistiossa téta esimerkkié ei ole tarkoitettu ainoaksi tavaksi hallinnollisen alueen
vaatimuksen toteuttamiseen ja esimerkiksi julkisen hallinnon arviointikriteeristd Julkrissa on tuotu
esiin tapoja, joissa hallinnollisen alueen vaatimusten toteuttamisesta voi olla vastuussa
pilvipalveluntarjoaja. Turvallisuusluokittelusetuksen muotoilu ja perustelumuistiossa kuvatun
esimerkin sijoittuminen fyysiseen ymparistoon aiheuttavat kuitenkin tulkintahaastetta, jonka vuoksi
monet organisaatiot eivéat ole valmiita tekemaan riskiperusteista paatosta pilvipalvelun
hyoddyntamisesta turvallisuusluokan IV tiedon kasittelyssa.

Turvallisuusluokan 1V tietojen kasittelyyn liittyy useita erilaisia ei-velvoittavia suosituksia ja kriteeristoja,

jotka on koettu vaikeatulkintaisiksi. Suositusten ja kriteeristdjen katsotaan soveltuvan heikosti

pilvipalvelujen turvallisuuden ja vaatimusten arvioimiseen ja nain ollen ohjaavan pilvipalvelujen kayttoa
estavaan suuntaan.

Pilvipalveluina toteutettuja valtion yhteisia tieto- ja viestintateknisia palveluja ei ole toistaiseksi
etukateisarvioitu turvallisuusluokan IV vaatimukset tayttavalle tasolle. Tasta seuraa haastetta niille
asiakasorganisaatioille, joilla on tarve kasitella turvallisuusluokan IV tietoja valtion yhteisissa tieto- ja
viestintateknisissa palveluissa toiminnassaan. Osassa organisaatioita turvallisuusluokan IV tietojen
kasittelyyn tarkoitettujen tietojarjestelmien lokitiedot on luokiteltu turvallisuusluokan IV tiedoiksi.
Tallaisilla asiakasorganisaatioilla on kokonaisvaltaiseen pilvipalveluarkkitehtuuriin perustuvan
tietoturvallisuuden varmistamiseksi tarve Valtorin etukéateisarvioimille turvallisuusluokan 1V tietojen
kasittelyyn tarkoitetuille yhteisille palveluille.

Lainsdadanttjohdannaisilla riskeilla tarkoitetaan eri maiden lainsaadannéssa olevia mahdollisuuksia
velvoittaa pilvipalveluntarjoaja tietyissa tilanteissa, kuten terrorismintorjunnassa, toimimaan
yhteistydssa kyseisen maan viranomaisten kanssa ja esimerkiksi tarjoamaan suora tai epasuora
paasy palvelussa oleviin asiakkaiden tietoihin. Lainsaadantéjohdannaisten riskien todennakoisyyden
ja vaikutusten arviointi seka nain ollen riittdvien mitigointikeinojen arviointi on koettu haastavaksi.

Eri viranomaisten kriittisilla palveluilla on keskin&isriippuvuuksia, mista syysta palvelujen varautumisen
ja jatkuvuudenhallinnan suunnittelu yksittaisessa tiedonhallintayksikdssa on koettu haastavaksi.
Haaste on noussut esiin turvallisuusluokitellun tiedon kasittelyn siirtdmista pilvipalveluihin
suunnitellessa, mutta koskee my6s kaikkea muuta tietoa.

3. Perusteet ratkaisemiseen tassa hankkeessa?

¢ Pilvipalveluiden kayton laajentaminen tukee julkisen hallinnon tuottavuutta ja digitalisaatiota.
Pilvipalveluiden hyddyntamisella on mahdollista saavuttaa pilvipalveluinfrastruktuurin kaytt6on
littyen parempaa tietoturvallisuutta ja laajentaa organisaatioiden mahdollisuutta erilaisten
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tietoturvapalveluiden hyddyntamiseen. Turvallisuusluokiteltavien tietojen kasittelyn vaatimuksia
selkeyttamalla helpotetaan pilvipalveluiden monipuolisempaa ja laajempaa kayttoa.
Pilvipalveluiden kaytolle on useassa organisaatiossa tahtotila ja tdmén vuoksi tietoturvallisuuden
kokonaisvaltainen huomiointi on ennen palveluiden kayttéonottoa ja riskiarviointeja tehtdessa
tarkeda. Turvallisuusluokitteluasetuksessa olevien turvallisuusluokan IV tiedon kasittelya
koskevien vaatimusten selventamisella arvioidaan olevan saavutettavissa merkittavia
tuottavuushyotyja suhteessa muutoksen kokoluokkaan.

Julkisen hallinnon tiedonhallinnasta annetun lain (906/2019), jaljempana tiedonhallintalaki,
perusajatuksena on riskienarvioinnin huomiointi kokonaisuuden suunnittelussa. Tiedonhallintalain
18 8:n 4 momentin nojalla annetun turvallisuusluokitteluasetuksen muuttamista tukemaan entista
vahvemmin riskiperusteista lahestymistapaa voidaan pitda myos tiedonhallintalain tavoitteiden
mukaisena.

Organisaatioiden kokemat haasteet turvallisuusluokitteluasetuksen tulkinnassa heikentavat
osaltaan pilvisiirtyman edistymista ja julkisen hallinnon tuottavuuden ja digitalisaation kehittymista.
Asetuksen muotoilua selventamalla tiedonhallintayksikoilta voitaisiin poistaa riskiperusteiseen
paatoksentekoon liittyvaa tulkinnanvaraisuutta.

4. Alatydéryhman ehdotus toimenpiteista ja vastuuorganisaatiosta:

Valtiovarainministerid: Turvallisuusluokitteluasetuksen 9.1 8:n 1 kohdan tarkastelu ja
muuttaminen. Myds muiden tarvittavien turvallisuusluokitteluasetuksen kohtien huomioiminen
muutoksessa.

Keskitetyt neuvottelut periaatteista, jotka suurimmat pilvipalveluntarjoajat ovat valmiita
toteuttamaan palveluissaan turvallisuusluokitellun kasittelyn vaatimukset ja esimerkiksi
lainsaadantéjohdannaisen riskin minimointi huomioiden.

Valtiovarainministerid, tiedonhallintalautakunta, Traficom, Kansallinen
turvallisuusviranomainen NSA: Turvallisuusluokitteluasetuksen muuttamisen yhteydessa myos
erilaiset turvallisuusluokan 1V tiedon kasittelyyn pilvipalveluissa liittyvat kriteerist6t ja suositukset
edellyttavat paivittamista turvallisuusluokitteluasetuksessa muutettavin osin. Kriteeristdja ja
suosituksia olisi muutoinkin edelleen kehitettava pilvipalvelujen erityispiirteet, kuten pilvipalvelujen
jatkuva paivittdminen ja kehittdminen, paremmin huomioiviksi. Kriteeristéja tulisi myoés
yhdenmukaistaa ja niiden valisia riippuvuuksia kirkastaa.

Valtori: Turvallisuusluokan IV tietojen kasittelyyn soveltuvien pilvipalveluina toteutettujen valtion
yhteisten tieto- ja viestintateknisten palvelujen tuottaminen.

Valtorin asiakasneuvottelukunta: Valtorin tukeminen vaatimusten maarittelyssa ja
toteuttamisessa, jotta Valtorin pilvipalveluina tuottamat yhteiset palvelut olisivat laajemmin
hyddynnettavissa turvallisuusluokitellun tiedon kasittelyyn.

Tiedonhallintayksikk®: Turvallisuusluokitellun tiedon kasittelyéa koskevan saantelyn ja
hankintalainsa&ddannon riittdvan osaamisen varmistaminen mahdollistamaan pilvipalvelujen
hankintaan ja kayttoon liittyva riskiperusteinen paatoksenteko. Neuvottelujen kdyminen ja
sopimusten tekeminen pilvipalvelutarjoajien kanssa itse hankittujen pilvipalvelujen kohdalla.
Yleiset: EU-alueen tai kansallisten pilvipalvelujen kaytdn edistdminen lainsdadantéjohdannaisen
riskin minimoimiseksi. Huomioitava naihin palvelumalleihin liittyva globaalia pilvipalvelua rajatumpi
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tuottavuuspotentiaali. Pilvipalveluina tuotettujen kriittisten palvelujen keskitetty ja yhteistytssa
tehtava varautumissuunnittelu.

5. Sisaltavatko alatydoryhman ehdotukset sddddsmuutoksia? Mita saadoksia tulisi muuttaa?

Turvallisuusluokitusasetuksen 9 8:n 1 momentin 1 kohdan hallinnollisen alueen maaritelman
muuttaminen.

6. Ovatko mahdolliset sdddosmuutokset sellaisia, etté hallituksen esitys voitaisiin valmistella kuluvan
hallituskauden aikana? Onko muutostarve selked, onko laajuus hallittava, onko aikataulu mahdollinen,
sopiiko tama ministerién lainsdddantéohjelmaan?

Kylla.

7. Onko ratkaisuksi ehdotettu toimenpide yleistettavissa samankaltaisiin tilanteisiin tai voidaanko sita kayttaa
pohjana vastaavien tilanteiden ratkaisemiseksi?

e Turvallisuusluokitteluasetuksen 9 8:n 1 momentin 1 kohdan mukaisen hallinnollisen alueen
maarittely paremmin pilvipalveluymparistoihin soveltuvaksi selkeyttaisi ja parantaisi pilvipalvelujen
hyoddyntamismahdollisuuksia entisestaan kaikissa turvallisuusluokan IV tietoja kasittelevissa
viranomaisissa.

e Valtorin pilvipalveluina tuottamien valtion yhteisten tieto- ja viestintateknisten palvelujen
etukateisarviointi Valtorin toimesta turvallisuusluokan IV vaatimukset tayttaviksi parantaisi
turvallisuusluokan 1V tietoja kasittelevien viranomaisten mahdollisuuksia hyddyntaa pilvipalveluja.

8. Edellyttaako ratkaisu muita toimenpiteité ja/tai uusia investointeja?

e Mahdollisten EU-alueen tai kansallisten pilvipalvelujen kehittaminen edellyttaa investointeja ja
niihin liittyy myds globaaleja pilvipalveluja rajatumpi tuottavuuspotentiaali.

e Lainsdadanttjohdannaisten riskien arviointia on syyta tehda julkisen hallinnon viranomaisten
valisessa yhteistydssa, jotta tulkinnat olisivat yhdenmukaisempia ja tiedonhallintayksikdiden
riskiperusteinen paatoksenteko pilvipalvelujen kayton osalta olisi nykyista helpompaa.

e Viranomaisten vélinen yhteisty6 on tarkeaa mydos turvallisuusluokiteltujen tietojen kasittelyyn
pilvipalveluissa liittyvéan varautumisen ja jatkuvuudenhallinnan turvaamisen nakékulmasta, eri
palvelujen keskindisriippuvuuksien vuoksi.

9. Alatyéryhman muut huomiot:

e Turvallisuusluokitteluasetuksen tasmentaminen olisi alatydryhman nakemyksen mukaan hyva
toteuttaa mahdollisimman nopealla aikataululla sen vuoksi, etta silla on merkittavaa vaikutusta
my6s muiden toimenpidesuositusten toteuttamiseen.

e Turvallisuusluokitteluasetuksen mahdollinen paivitystyd on tarpeen ottaa huomioon erilaisissa
kriteeristbjen ja muiden suositusten paivityksissa.

e Turvallisuusluokitteluasetuksen pdivittamisesséa on huomioitava mahdollinen yhteistydtarve
julkisen hallinnon tietojarjestelmien vaatimustenmukaisuuden arvioinnin ajantasaistaminen ja
tehostamisen hankkeen VM167:00/2023 kanssa.

Tybpaketti 5: Viranomaisaloitteinen toiminta — ennakointi
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Esimerkkitapaus 1: Ennakointi hyvinvointi- ja terveyspalveluiden tarjoamisessa. Tarkemmin ottaen
arvioitavana on ollut Helsingin kaupungin terveyshyotyklinikka seka Espoon kaupungin esille ottama kysymys
ennakoinnista tiedolla johtamisen tarpeisiin.

1. Onko ryhma tunnistanut ongelman, jota ei toimijan omilla toimenpiteilla voida ratkaista?

Kunnat ja hyvinvointialueet ovat tuoneet esiin, ettd lainsdadanto asettaa esteita tiedon kaytettavyyteen
kuntien hyvinvointiin ja terveyteen liittyvien ns. hyte-tehtavien hoitamiseksi ja asiakaslahtdisten
ennaltaehkaisevien palveluiden tarjoamiseksi. Kuntien ja hyvinvointialueiden tulisi voida hyddyntaa
yhteista tietopohjaa asiakaslahtoisten ennaltaehkaisevien palveluiden kohdentamisessa. Kuntien
olennainen asiakastarpeista lahteva tiedolla johtamisen tarve vaatii seka tiedon toisiokayton edistamista
siten, etta tietoa voidaan kayttdd muuhun tarkoitukseen kuin mihin sitd on alun perin keratty, etta
mahdollisuutta hyddyntaa analytiikkaa ja automaatiota nykyista laajemmin palveluiden vaikuttavuuden
arvioimiseksi, asiakaslahtdisen toiminnan kehittamiseksi ja ennaltaehkaisevien palveluiden tarjoamiseksi.
Kunnat ja hyvinvointialueet katsovat, etta molempiin seikkoihin liittyy nykyisellaan merkittavia
lainsdadanndon esteita, joita on tarpeen jatkoselvittaa.

Hyvinvointialueilla ja Helsingin kaupungilla on tunnistettu, ettéd sosiaali- ja terveydenhuollon
palveluntarpeen ennakoinnissa tulisi voida hyddyntaa teknologiaa ennaltaehkaisevien palveluiden
tarjoamiseksi. Esimerkiksi Terveyshyotyklinikka-toimintamalli on ollut tietosuojavaltuutetun arvioitavana,
jolloin tietosuojavaltuutettu on todennut (paatds 23.8.2022), etta hoitovajeiden automaattinen
tunnistaminen potilastiedoista merkitsee automaattista paattksentekoa niiden potilaiden osalta, joiden
suhteen automaattisesti ei tunnisteta hoitovajetta ja joiden osalta siten ei kohdistuisi ihmisen tekemaa
tarkempaa arviota hoitovajeesta ja potilaan hoidosta.

Ryhman tyon aikana on sosiaali- ja terveysministeridssa kaynnistynyt "Etsivan terveydenhuollon”-
lainvalmisteluhanke, jossa pyritaan siihen, etta terveyspalveluissa olisi mahdollista potilastietoja
analysoimalla tunnistaa potilaita, joiden hoito ei vastaa suosituksia ja ottaa heihin yhteyttd. STM:n
lainvalmisteluhanke pyrkii vastaamaan terveysriskien ja hoitovajeiden tunnistamisen osalta ennakoivien
terveyspalvelujen tarjoamista koskeviin haasteisiin. "Etsivan terveydenhuollon” lainvalmisteluhanke ei
kuitenkaan kata sellaista ennakoivaa hyvinvoinnin ja terveyden edistamista ja ennakoivaa
terveydenhuoltoa, jossa asukkaat eivat ole viela asiakkaana sosiaali- ja terveydenhuollon palveluissa.
STM:n lainvalmisteluhanke arvioidaan ratkaisevan vain pienen osan alatydryhman kasittelemista hyte-
palveluiden jarjestamiseen liittyvista kuntien ja hyvinvointialueiden esille tuomista ongelmista. Siksi
kuntien ja hyvinvointialueiden esille nostama kokonaisuus edellyttda laajempaa oikeudellista arviointia ja
mahdollisia korjaustoimenpiteita

2. Koetut esteet tai haasteet eriteltyina
Kuntien ja hyvinvointialueiden tunnistama haaste arvioidaan olevan kolmijakoinen:

1. Hyvinvoinnin ja terveyden edistdminen on kuntien ja hyvinvointialueiden vastuulla. Kuntien
hyvinvoinnin ja terveyden edistamisentehtavaa toteutetaan kaytanndssa hyvin erilaisissa palveluissa
ja se on péaasiassa luonteeltaan ennaltaechkaisevad. Kuntien hyte-tehtévia ja niiden lainséadanndllinen
pohja on kuvattu Kuntaliiton julkaisussa "Hyvinvoinnin ja terveyden edistéamisen tehtavat kunnissa”.

Tassa yhteydessa on erityisesti huomioitava, ettad kunnat tekevat hyvinvoinnin ja terveyden
edistadmiseen liittyvaa tyota padasiassa valillisesti muiden kunnan tehtévien osana, kuten likkunta-
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kulttuuri-, varhaiskasvatus-, koulutus- ja tyoéllisyys seké elinympériston kehittdmisen liittyvien
palveluiden osana. Kuntien kannalta on siten ongelmallista rajata tarkastelu terveydenhoitoon.
Hyvinvoinnin ja terveyden edistéamiseen liittyva toiminta on merkittdvissa maarin kuntien ja
hyvinvointialueiden yhdyspinnoilla tehtavaa tyota, silla esimerkiksi ennaltaehkéisevasta paihde- ja
mielenterveystydsta ja elintapaohjauksesta kunnilla ja hyvinvointialueilla on yhteinen vastuu.

Kuntien olisi tarpeen pystya kayttdmaan nykyisté laajemmin ja tarkempaa tilasto- ja yksilétason tietoa,
jotta asiakkaille voitaisiin tarjota heille olennaisia palveluita ja jotta palveluita voidaan suunnitella
vaikuttaviksi. Taman tiedon saatavuuteen ja kaytettavyyteen liittyy lainsaadannon esteita.

Laki velvoittaa yhteistydhon hyvinvointialueiden ja kuntien valilla, mutta kunnat eivat nykytilanteessa
pysty kayttamaan hyvinvointialueen tietoja hyte-tehtavan hoitamiseen. Kun organisatoriset rajat
hyvinvointialueiden perustamisen my6ta uudistettiin, ei siina yhteydessa otettu huomioon kaikkia
henkilotietojen kasittelyyn liittyvan lainsdaddannon soveltamiseen liittyvia kysymyksid. Kuntien
nakemyksen mukaan uudistuksen jalkeisessa tilanteessa tulisi kuntien toimintaan sovellettavaa
monialaista lainsdadantoa tarkastella uudesta nakokulmasta siten, ettd hyvinvoinnin ja terveyden
edistaminen olisi mahdollista ja helpompaa tiedolla johtamisen keinoin. Haasteeksi koetaan téalla
hetkella se, ettd kunnilla ei ole riittdvaa paasya tarvittavaan dataan, jotta palveluita voitaisiin
ennakoivasti jarjestaa ja kohdentaa asiakkaan tai asiakassegmentin nimenomaisiin tarpeisiin.
Mydskaan kunnan tekemien hyvinvointia ja terveytta edistavien toimien vaikuttavuuden arviointi ei ole
mahdollista, silla hyvin usein ennaltaehkaisyn onnistuminen nakyy kuntien palveluiden kysynnan
sijaan hyvinvointialueen palveluissa, esimerkiksi huostaanottojen vahenemisena.

Laki sosiaali- ja terveystietojen toissijaisesta kaytosta ei sovellu kuntiin eivatkd kunnat pysty sen
avulla itse toteuttamaan omista tiedoistaan tutkimusta tai tekemaan tiedolla johtamista. Sote-
sektorilla toissijaisista kasittelytarkoituksista on sdadetty ns. toisiolaissa (laki sosiaali- ja
terveystietojen toissijaisesta kaytosta 552/2019), mutta tata ei sosiaali- ja terveyssektorin
organisatorisista rajoista johtuen sovelleta kuntien toimintaan, vaikka kuntien lakisdateisessa
toiminnassa kasitellaan edelleen paljon terveystietoja.

Sote-uudistuksen jélkeisend aikana on myos edelleen merkittavaa epaselvyytta
tiedonsaantioikeuksista kunnan ja hyvinvointialueen valilla koskien seka yksiloa (yhteista asiakasta)
koskevaa tietoa, etta tilastotietoa.

Esimerkkeja kuntien tunnistamista varhaisen vaiheen / ennaltaehkaisevien palveluiden tarpeista ovat
muun muassa:

ikdihmisten toimintakyvyn tukeminen (esim. liikunta — ja kulttuuripalveluiden kohdentaminen)

ennakoiva oppilashuolto (esim. oppilaiden mielenterveys ja hyvinvointitiedot, poissaolojen
torjunta)

kotouttamispalvelujen ennakoiva kohdentaminen (esim. Maahanmuuttajataustaisten naisten ja
aitien tyollisyys, opiskelu)

TE-palvelut (esim. tydkyvyn ennakointi datan avulla ja sité tukevat palvelut)

segregaation ja alueellisten hyvinvointierojen vahentaminen (palvelujen alueellinen
kohdentaminen, tiedolla johtaminen)
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2. Liséksi laajamittaisen asiakastiedon hyddyntamisen yksil6lle ennakoivasti tarjottavien palveluiden
osalta voidaan arvioida helposti johtavan tietosuoja-asetuksen 22 8 mukaisiin tilanteisiin, joissa
rekistergity joutuisi sellaisen paatdksen kohteeksi, joka perustuu pelkédstaan automaattiseen
kasittelyyn tai profilointiin, ja jolla on hanté koskevia oikeusvaikutuksia tai joka vaikuttaa haneen
vastaavalla tavalla merkittavasti.

Kyseinen ongelma kohdistuu laajalti kunnan ja hyvinvointialueen sellaisiin palveluihin, joissa olisi
mahdollista ennaltaehkéisevasti ja varhaisen vaiheen toimilla tukea ihmisten hyvinvointia, terveytta ja
esimerkiksi tyokykya. Kyseisen kaltaisissa ennakoivissa palveluissa hyddynnetaan tyypillisesti dataa
ja erilaisia analytiikan valineitd datan kasittelyn apuna, tulevaisuudessa lainsdadannon salliessa
enenevissa maarin myos tekoalya.

3. Digiesteiden purkamista koskevassa hankkeessa on alatyéryhman kaikkien osa-alueiden osalta
(esiopetus, varhaiskasvatus, hyte ja terveyspalvelut) kasitelty merkittéavissa maarin
tietosuojalainsaadantoon liittyvia tulkintahaasteita kuntien ja hyvinvointialueiden osalta. Kunnat ovat
todenneet, ettd halutessaan kayttaa tietoja toissijaiseen kayttdtarkoitukseen kuten data-analytiikkaan
kuntien tulee etsié reunaehtoja yleisesta tietosuoja-asetuksesta seka moninaisesta
sektorilainsaadanndosta. Kunnat ja hyvinvointialueet ovat kokeneet tulkinnan haastavaksi ja
esimerkiksi henkilotietojen kasittelyperusteista vallitsee laajasti oikeudellista epavarmuutta.
Tulevaisuudessa mahdollisesti toteutuvat julkisen sektorin seuraamusmaksut eivat helpota tilannetta,
vaan koetaan entisestaan lisaavan kuntien ja hyvinvointialueiden riskeja, jolla voi olla julkisen sektorin
innovaatioita tukahduttava vaikutus.

Kunnat ovat tuoneet esiin mm. seuraavat kasittelyperusteisiin liittyvat epaselvyydet:

Suostumus kasittelyperusteena muissa kuin lakisaateisissa kunnan tehtavissa (mm. MyData-
periaatteeseen pohjautuvat kayttajakohtaiset suostumustenhallintaratkaisut joko yhden tai
useamman julkisen hallinnon organisaation tarjoamana ratkaisuna tai kolmannen osapuolen
tarjpaman ratkaisuna (esim. EU:n datanhallinta-asetuksen mukaisen altruismiorganisaation
toimesta) tai tiedon luovuttaminen palveluiden tai organisaatioiden valilla rekisteréidyn
suostumuksella). Kuntien erityinen haaste liittyy tilanteisiin, joissa ei ole ennakkotapauksia
(innovaatiotoiminta). Esimerkiksi EU:n datasdaddksen on tarkoitus mahdollistaa datan entista
laajempi liilkkuvuus yksilon suostumuksella, mutta julkisen sektorin organisaation mahdollinen
rooli kyseisen kaltaisessa dataekosysteemissa on epaselva suostumukseen liittyvien
tulkintahaasteiden vuoksi.

Yleinen etu kasittelyperusteena kunnan palveluissa, esimerkiksi mahdollisuus kohdentaa
viestintaa tietyn palvelun kohderyhmalle (mm. varhaiskasvatuspalvelut), rekisterdidyn oikeus
vastustaa kasittelya ja tamén toteuttaminen tositilanteessa.

Kunnat ja hyvinvointialueet ovat myds tuoneet esiin, ettd tietosuojalainsdadannon soveltamiseen ei
ole tarjolla riittavasti kansallisen tason ohjeistusta, neuvontaa ja tukea, mika heidan kannaltaan
merkittavasti vaikeuttaa datan hyddyntdmisen ja uusien teknologioiden kokeilua ja kayttéonottoa
palveluissa.

3. Perusteet ratkaisemiseen tassa hankkeessa?
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Digitalisaation ja teknologian kehityksen my6ta kasvanut datan méaéara avaa uusia mahdollisuuksia
suunnitella ja toteuttaa palveluja. Dataa ja digitaalisia ratkaisuja (automatiikkaa, tekodlyd) kayttamalla
pystytaan aiempaa helpommin tunnistamaan asiakastarpeita ja ohjaamaan asiakkaita oikein
vaikuttavimpien palveluiden piiriin. Viranomaisen ennakoivalla toiminnalla pystytdan ns. ratkaisemaan
ongelmia ennen niiden kriisiytymista.

Ennakoiva lahestymistapa palvelujen tuotantoon dataa ja erilaisia teknologioita hyddyntaen mahdollistaa
resurssiviisaan suunnittelun, toiminnan tehostamisen ja asiakaskokemuksen parantamisen.

Ennaltaehkaisyn tehokas onnistuminen edellyttda kuitenkin dataa ja tiedolla johtamista. Tiedon kayttd
palvelu- ja organisaatiorajat ylittivasti koetaan kuitenkin yha vaikeaksi (tiedon kasittelyperusteet,
tiedonsaantioikeudet, automatisointiin ja profilointiin liittyvat lainsdadanndlliset kysymykset). Monialainen
palvelutuotanto ja tarjonta (dataa ja mahdollisia uusia teknologioita hyddyntaen) vaatii lisapanostuksia
saantelyn selkeyttamiseen ja toimeenpanoon liittyen.

Kunnat ovat nostaneet huomioitavana seikkana myds, etta kdynnissa olevasta tietosuojalainsaadannon
kokonaisuudistuksesta on rajattu ulkopuolelle tiedonluovutusséénndsten tarkastelu. Kunnat myds
katsovat, etta hankkeessa ei ole tunnistettu kuntien muihin kuin lakisdateisiin tehtaviin liittyvien
henkilétietojen kasittelyn erityiskysymyksia. Kyseinen tarkastelu tulisi tehda kunkin hallinnonalan
sektorikohtaisessa saantelyssa. Kuntien ndkemyksen mukaan tietosuojalainsdddannon
tulkintaepaselvyydet pahimmillaan merkittavasti hidastavat digitaalisten palveluiden kehittamista riskien
ollessa liian suuret investoinneille.

Olemassa olevien lainsdadannon epaselvyyksien vuoksi datan ja uusien teknologioiden laadukasta
hyddyntamisté palveluiden kehittamiseksi ei koeta mahdolliseksi siind maarin kuin teknisesti ja
toiminnallisesti muutoin olisi kyvykkyytta. Kysymys on digitalisaation edistamisesta julkishallinnossa.

Kuntien ja hyvinvointialueiden yhteisty® hyvinvoinnin ja terveyden edistamisessa on kirjattu lakiin, mutta
kaytannon tasolla ei ole huomioitu tarpeita tiedon kulkuun ja tiedon vaihtoon liittyen. Hyte-tydsséa kunnilla
ja hyvinvointialueella on yhteinen asiakas, mutta organisaatioraja ja lainsdadanto aiheuttaa niille
merkittdvia haasteita sujuvien asiakasprosessien kehittdmiseen seka yhteisen hyte-tyon vaikutusten
arviointiin. Tilanne johtaa kuntien ja hyvinvointialueiden kannalta pahimmillaan osa-optimointiin, jossa
kunnan tai hyvinvointialueen ei ole mielekasta panostaa hyte-palveluiden kehittdmiseen, kun panostusten
vaikutuksia ei voida seurata tai ne ndkyvat ainoastaan hyvinvointialueen palvelutarpeessa. Samalla
asiakas joutuu asemaan, jossa ei voi luottaa tiedon kulkuun ja jossa héan joutuu itse toimittamaan tietoja
itsestdan useaan paikkaan.

Alatyéryhmén ehdotus toimenpiteista ja vastuuorganisaatiosta
Toimenpide-ehdotus 1:

Alatyéryhma ehdottaa, etta digiesteiden purkua koskevan hankkeen yhteydessa asetetaan laajennettu
tybryhma selvittamaan kuntien hyte-tehtavaan liittyvat lainsdddannon esteet, jotka liittyvat tiedon kayttoon
muuhun tarkoitukseen, kuin mihin se on alun perin keratty seka rekisteritietojen yhdistamiseen kunnan
tiedolla johtamisen tarpeisiin. Tydryhman tehtavana tulisi olla selvittdéd myos viranomaisten
tiedonsaantioikeuksiin liittyvia haasteita, jotka linkittyvét erottamattomasti tiedon toisiokayton ja tiedolla
johtamista mahdollistavaan lainsdadantoon, mukaan lukien sosiaali- ja terveystietojen toissijaisesta
kaytdsta annetun lain muuttaminen silla tavalla, ettd mahdollistetaan kuntien ja hyvinvointialueiden
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yhteinen tietopohja palveluntarpeen ennakointia varten. Tyéryhma voisi kdyda toiminnallisesti ja
sektorikohtaisesti lapi eri viranomaistoimintojen tiedonsaantihaasteita.

Ty6ryhman kokoonpanon tulisi olla riittavan laaja ja kasittaa asiantuntijoita, jotka ovat perehtyneita
varhaiskasvatuksen, koulutuksen, likunnan ja kulttuurin, ty6llisyyden ja sosiaali- ja terveydenhoidon
sektorilainsdadantoon seka tietosuojaan ja hallinnon yleislainsaadantoon, mukaan lukien
kunnallislainsdadantdon. Liséksi tydryhmassa tulisi olla riittava edustus vastaavasti kuntasektorilta ja
hyvinvointialueilta, jotta tyéryhm&an saadaan riittdva ymmarrys kuntien ja hyvinvointialueiden
tietotarpeista ja tietojenkasittelysta. Valtioneuvoston piirista tarvitaan edustusta ainakin seuraavista
ministeridista; VM, STM, OKM, ja TEM. Kuntasektorilta tulisi olla edustusta ainakin Kuntaliitosta ja
kunnista. Hyvinvointialueita edustaa Hyvil, mutta liséksi saattaa olla perusteltua osallistaa tyohon
hyvinvointialueiden tietoasiantuntijoita. Selvityksen tavoitteena olisi kartoittaa kuntien tiedonkaytén
tarpeita, tiedon lahteita ja mahdollisia kasittelyperusteita ja tehd& arviomuistio tarvittavista
sddddsmuutoksista tai vahintdan ehdotus siitd, miten asiassa tulisi edeta.

Toimenpide-ehdotus 2:

Alatyéryhmé ehdottaa laajennetun tydryhman asettamista selvittdmaan myoés konkreettiset tilanteet,
joissa kuntien ja hyvinvointialueiden palveluissa henkilttietojen automaattinen kasittely profiloimalla olisi
tarpeen ja perusteltua varhaisen tuen tai ennaltaehkaisevan palvelun tarjoamisen nakotkulmasta. Tasséa
suhteessa relevantteja kokonaisuuksia ovat ainakin tyollisyys/tyokyky, lasten ja nuorten
hyvinvointi/koulupudokkuus, kotoutuminen/segregaation ehkaisy. Osana selvitysté olisi tarpeen arvioida
konkreettisia kohteita, joissa asiakastietoja on tarpeen kasitella automaattisesti profiloimalla seka arvioida
sisaltyyko tilanteisiin tietosuoja-asetuksen tarkoittamaa automatisoidun yksittaispaattksen tekoa.
Kolmanneksi tytn osana tulisi selvittda tarvittavat muutokset lainsdadantoon siltd osin kuin kysymys on
muusta kuin nykyisen hallintolain 8 b luvun mukaisesta hallintoasiassa tehtéavasta automaattisesta
ratkaisusta.

Ty6ryhman tydn puitteissa tulisi seurata STM:ssa valmisteltavan "Etsivan terveydenhuollon”
lainvalmisteluhankkeessa (odotusarvoisesti 2025 aikana) esiin nousevia ratkaistavia kysymyksia
terveyspalveluiden ennakoivasta tarjpamisesta (mm. kysymykset automatisoiduista yksittdispaatoksista,
yhdenvertaisuuden toteutumisesta, rekisteroidyn oikeudesta kieltaytya kasittelysta, tekoalyn kaytdsta
tietojen kasittelyssa).

Selvitys tukisi automaation seka tekoalyn kayttéonottoa julkisen sektorin toiminnassa ja edistaisi myos
hallitusohjelmatavoitetta "Hallitus mahdollistaa tekoalyn avulla tehtavat automaattiset
viranomaispaatokset.” Ehdotus liittyy myos diginorminpurkuhankkeen tydpaketin 3b tavoitteisiin
(automaation liséédminen paatdksenteossa).

Selvityksen hyodyt tai tarkastelukulma ei rajaudu kuntiin, vaan tarve on selvittdd myos organisaatiorajat
ylittavien palvelukokonaisuuksien lainsaadanndllisia esteita. Selvityksella olisi suora linkitys siten myds
elaméantapahtumiin liittyvaén hallitusohjelmahankkeeseen.

Alatyéryhma ehdottaa, etté laajennettuun tydryhmaan kuuluisi asiantuntijoita ainakin seuraavista tahoista;
Kuntaliitto, kunnat, Hyvil, STM, VM, TEM, OKM, Kela, OPH, eldkelaitokset.

Toimenpide-ehdotus 3:
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Alatyéryhma katsoo, ettd STM:n lainsaadantéhankkeella "Etsiva terveydenhuolto” kasitellaan
alatyoryhman tyon kannalta merkityksellista digiestetté ja ehdottaa, etté kyseista lainsdadantéhanketta
seurataan digiesteiden purku-hankkeen erdéané osana.

Toimenpide-ehdotus 4:

Kunnat ja hyvinvointialueet ehdottavat, etta oikeusministerio selvittdd kuntien ja hyvinvointialueiden
ehdottaman kansallisen tason elimen perustamista tukemaan tietosuojalainséddannén soveltamista
digitalisaation ja innovaatiotoiminnan edistdmiseksi julkisen sektorin palveluissa taikka vastaavasti
saantelyn testiympariston mukaista tapaa kasitella ennakollisesti tietosuojaan liittyvia kysymyksia
huomioiden muiden maiden kokemukset vastaavan kaltaisesta toiminnasta. Tietosuojaviranomaiset ovat
viime vuosina perustaneet yksin tai yhteistydssa muiden valvontaviranomaisten kanssa uusiin
teknologioihin liittyviin tietosuojakysymyksiin keskittyvia saantelyn testiymparistéja esimerkiksi Norjassa,
Tanskassa ja Islannissa. Selvityksessa olisi arvioitava tehokkuus- ja kustannusnakokulmia.

Oikeusministerié on tuonut esiin, etta tietosuojalainsaadanndn kokonaisuudistusta koskevassa
tyoryhmassa on arvioitu toivomusta siitd, etta tietosuojavaltuutettua olisi mahdollista kuulla nykyista
useammin suunnitellun henkilttietojen kasittelyn osalta. Tyoryhman valiraportissa on katsottu, etta
kysymys ei edellyta lainsdadantotoimia. Tyoryhmén véliraportissa on tuotu esiin yleisen tietosuoja-
asetuksen 36 artiklan jo mahdollistama valvontaviranomaisen kuulemismenettely ja korostettu
ennakollisen neuvonnan resurssivaikutuksia tietosuojavaltuutetun toimistolle. Uuden kansallisen tason
elimen perustamiseen liittyy merkittavia oikeudellisia epavarmuuksia, mm. se, olisiko téllainen ylipdansa
mahdollista tietosuoja-asetuksen nakokulmasta. Oikeusministerit tuo esiin myos sen, etta EU:n
tekoalyasetus edellyttaa jasenvaltioita perustamaan vahintaan yhden saantelyn testiympariston. Asiasta
on tarkoitus valmistella erillinen hallituksen esitys osana tekoalyasetuksen taytantéénpanoa.

Alatydryhma esittda koordinaatiotydryhman arvioitavaksi, onko hankkeen puitteissa mahdollista tehda
kuntien ja hyvinvointialueiden ehdotuksen mukaisesti selvitys tietosuojalainsdadannon soveltamista
edistavan elimen perustamisesta tai tietosuojakysymyksiin liittyvan ennakollisen neuvonnan saatavuutta
koskevista muista toimenpiteista.

Sisaltavatko alatydryhman ehdotukset sdaddésmuutoksia? Mita sdadoksia tulisi muuttaa?

Ovatko mahdolliset saaddésmuutokset sellaisia, ettd hallituksen esitys voitaisiin valmistella kuluvan
hallituskauden aikana? Onko muutostarve selked, onko laajuus hallittava, onko aikataulu mahdollinen,
sopiiko tAm& ministerion lainséadantéohjelmaan?

STM:ssa valmistelussa olevan lainvalmisteluhankkeen osalta tavoite on valmistella hallituksen esitys
kevaaseen/kesaan 2025 mennessa. Alatydryhma pitdd mahdollisena tehda edelld ehdotetut selvitykset
taman hallituskauden aikana. Alatydryhma toteaa, etté hallitusohjelman painotukset tukevat sita, etta
tdman hallituskauden aikana edetaén tasséa asiassa.

Onko ratkaisuksi ehdotettu toimenpide yleistettavissa samankaltaisiin tilanteisiin tai voidaanko sita kayttaa
pohjana vastaavien tilanteiden ratkaisemiseksi?


https://www.datatilsynet.no/regelverk-og-verktoy/sandkasse-for-kunstig-intelligens/
https://www.datatilsynet.dk/hvad-siger-reglerne/vejledning/regulatorisk-sandkasse
https://www.personuvernd.is/fyrirtaeki-og-stjornsysla/sandkassinn/
https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/165708/OM_2024_25_ML.pdf?sequence=1&isAllowed=y
https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/165708/OM_2024_25_ML.pdf?sequence=1&isAllowed=y
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8. Edellyttaako ratkaisu muita toimenpiteitd ja/tai uusia investointeja?

Alatyéryhman ehdottamat toimenpiteet ovat luonteeltaan selvityksid. Kysymys olisi pitkalti tavoitteesta
muuttaa lainsdadantéa toimintaa mahdollistavaksi, eli perusedellytysten luomisesta. Palvelutuotanto
edellyttaisi kuitenkin investointeja, jotka kuitenkin todennékoisesti voisi pidemmalla aikavalilla vahentaa
kuntien ja hyvinvointialueiden terveys- ja hyvinvointitydsta aiheutuvia kustannuksia.

Koska erilaiset epaselvyydet tietosuojalainsaadannon tulkinnassa ja tietojen luovutuksia ja kayttoa
koskevan lainsdddannon moninaisuus ja monimutkaisuus koetaan viranomaisten toimijakentassa
merkittdvana esteena tai hidasteena kustannustehokkaalle viranomaispalvelujen jarjestamiselle on
nahtavissa, ettd ehdotettujen toimenpiteiden toteutus toisi toimintojen yleisen tehostumisen kautta
saastoja julkiselle hallinnolle.

Toimenpide-ehdotuksen 4 mukaisen elimen perustaminen ja resursointi edellyttaisi investointeja, mutta
Voisi toisaalta tuoda saastoja julkisen hallinnon organisaatioissa, jos pystytaan valttamaan ennakkoon
merkittdvia panostuksia ratkaisuihin, jotka osoittautuvat myéhemmin ongelmallisiksi tietosuojan
toteutumisen kannalta.

9. Alatyéryhman muut huomiot:

Alatyéryhman arvioimalla asiakokonaisuudella on liittymakohtia tydpakettiin 1 (erillisyys ja tietojen vaihto)
seka tyopakettiin 3A ja 3B (automaatio paatdksenteossa ja neuvonnassa).
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Esimerkkitapaus 2: Esiopetuspaikan/VVarhaiskasvatuspaikan tarjoaminen

Esimerkkitapauksessa kyse olisi toimintamallista, jossa esiopetuspaikkaa aktiivisesti ja ennakollisesti
tarjotaan sopivassa idssa olevalle lapselle huoltajan kautta. Varhaiskasvatuspaikan ennakoivassa
tarjpamisessa olisi kyse toiminnasta, jossa lapsen huoltajalle viestitaan varhaiskasvatuspalveluista joko
yleisesti tai kohdennetusti, esimerkiksi maahanmuuttajille. Kunnat ovat tuoneet esiin, ettéa haasteena on
erityisesti epaselvyys siita, onko kunnilla kasittelyperustetta henkilttietojen kasittelemiseksi kyseista
tarkoitusta varten.

Tavoitellussa toimintamallissa kysymys olisi laht6kohtaisesti palveluohjaamisesta, jolla pyritéén tiedottamaan
nykyista tehokkaammin kunnan tarjoamista palveluista, joihin kuntalaiset ovat oikeutettuja, sujuvoittamaan
asiointia kunnan kanssa huoltajien nakdkulmasta, tehostamaan kunnan palveluiden tarjonnan suunnittelua
(palvelutarpeen kartoitus, resursointi), tietyissa tilanteissa kenties ohjaamaan palveluiden kayttoa (esimerkiksi
halutaan edistaa sita, etta palveluita kaytetaan lapsen etujen turvaamiseksi tai vaikuttamaan siihen, milloin
palvelun piiriin hakeudutaan yms) seké edistamaan sité, etta palvelu haetaan oikea-aikaisesti.
Esimerkkitapauksessa ei sen sijaan ole kysymys siitd, ettd ennakollisesti paatettaisiin esiopetus- tai
varhaiskasvatuspaikasta.

Esimerkkind mahdollisesta toimintamallista esiopetuspaikkaa tarjotaan varhaiskasvatuspalveluiden
asiakkaina olevien lasten huoltajille osoitetulla viestilla (tekstiviesti, sahkdpostiviesti). Huoltajan annettua
viestiin mydnteinen vastaus kunta tekee paatdksen esiopetuspaikan myontamisesta.

Tekstiviestilla tai sahkopostiviestilla on yleensa mahdollista lahestya ainoastaan sellaisia huoltajia, joiden
lapset ovat kunnan jarjestaman varhaiskasvatuspalveluiden asiakkaana ja joiden osalta huoltajan yhteystiedot
|oytyvat varhaiskasvatuspaikan asiakastietokannasta. Sen sijaa ei liene kaytanndssa mahdollista [ahestya
teksti- tai sahkopostiviestilla niiden lasten huoltajia, jotka eivat kayta kunnanvarhaiskasvatuspalveluita, silla
naiden henkildiden puhelinnumerot tai sahkdpostiosoitteet eivat ole kunnan saatavilla, silla VTJ-jarjestelmaan
sisaltyvid sahkopostitietoja ei talla hetkella pideta riittavan luotettavana. Naita huoltajia olisi kaytanndssa
mahdollista l&hestya ainoastaan kirjeella.

Varhaiskasvatuspaikan hakemisen osalta on edelld mainitusta syystéa mahdollista lahestya asiakkaita vain
postiosoitteella toimitetulla viestilla kayttaen VTJ-jarjestelmasté saatavia yhteystietoja.

On myo6s mahdollista, ettd kunnat voisivat tai haluaisivat |&hestya huoltajia puhelimitse. TAma edellyttaisi sen
selvittdmista VTJ:n tietokannasta, mitka huoltajat asuvat kunnan alueella seka huoltajan puhelinnumeron
selvittdmista yleisesta puhelinneuvontapalvelusta.

Esimerkkitapauksessa viestin lahettdmiseksi kunnan pitéisi siis kasitella vaestotietojarjestelman tietoja
lahettddkseen palvelun tarjoamista koskevan viestin postitse. Varhaiskasvatuspalveluiden piirissé olevien
lasten huoltajien osalta sahkdpostiosoitteet ja puhelinnumerot I0ytyvéat yleensa kunnan asiakasrekisterista.

Esimerkkitapauksissa on keskeisesti kysymys lainsoveltajien epavarmuudesta siitd, onko henkildtietojen
kasittelysta esiopetus- ja varhaiskasvatuspaikan tarjoamiseksi suoraan tietyille henkildille tai tiettyyn ryhmaan
kuuluville henkildille I6ydettavissa voimassa olevan lainsdadannon perusteella asianmukainen
kasittelyperuste, vai edellyttaisiko toimintamalli lisdsaantelya, jotta henkildtietojen kasittely kyseiseen
tarkoitukseen olisi mahdollista.
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Kohdeorganisaatio/-organisaatiot: Kunnat
1. Onko ryhma tunnistanut ongelman, jota ei toimijan omilla toimenpiteill& voida ratkaista?

Alatyéryhma ei ole tunnistanut selkeda lainsaadannosta aiheutuvaa estetté esimerkkitapauksessa
kuvatuille toimintamalleille.

Kunnilla on perusopetuslain (628/1998) 4 §:n mukaan velvollisuus jarjestéa esiopetusta. Esiopetuspaikan
osoittamisesta saédetaan lain 6 §:ss4, ja siitd ilmenee myo6s kunnan velvollisuus jarjestéé esiopetus ns.
Iahipalveluperiaatteella. Perusopetuslain 26 a §:ssé saadetaan velvollisuudesta osallistua esiopetukseen.
Perusopetuslaissa saadetaan lisdksi mm. maahanmuuttajille jarjestettavasta perusopetukseen
valmistavasta opetuksesta.

Varhaiskasvatuslain (540/2018) 5 §:ss& sdadetaéan kunnan velvollisuudesta jarjestaé varhaiskasvatusta.
Pykalan mukaan kunnan on jarjestettéava varhaiskasvatusta siina laajuudessa ja sellaisin toimintamuodoin
kuin kunnassa esiintyva tarve edellyttaa. Liséksi lainkohdan mukaan kunnan on pyrittava jarjestamaan
varhaiskasvatusta lahella palvelun kayttajia ottaen huomioon asutuksen sijainti seka liikenneyhteydet.
Varhaiskasvatukseen ei ole velvollisuutta osallistua.

Varhaiskasvatuslain 16 §:n mukaan kunnalla on velvollisuus jarjestaa varhaiskasvatukseen oikeutetun
lapsen vanhemmille tai muille huoltajille neuvontaa ja ohjausta heidan kaytettavissaan olevista
varhaiskasvatuspalveluista. Ohjauksessa on selvitettava varhaiskasvatuksen eri toimintamuodot ja tarjolla
olevat vaihtoehdot seka muut seikat, joilla on vaikutusta lapsen varhaiskasvatuksen jarjestamiseen.

Esiopetus- ja varhaiskasvatuspaikan tarjoamiseen liittyen voimassa oleva saantely asettaa kunnille
lakisaateisia velvoitteita, jotka voivat alatydryhman kasityksen mukaan muodostaa oikeuden kasitella
henkilotietoja.

1. Hakemuksen vireilletulo

Esiopetuspaikan hakemisesta saadetaan perusopetusasetuksen (852/1998) 23 a §:ssa. Pykalan
mukaan esiopetukseen tulee hakea ennen opetuksen alkamista opetuksen jarjestajan edellyttamalla
tavalla. Varhaiskasvatuspaikan hakemisesta saadetaan varhaiskasvatuslain 17 §:ssa.

Asian vireillepanoon sovelletaan muutoin hallintolain 19 §:84, jonka mukaan asia pannaan vireille
kirjallisesti ilmoittamalla vaatimukset perusteineen. Viranomaisen suostumuksella asian saa panna
vireille myos suullisesti.

Alatyéryhma ei ole tunnistanut edella mainittujen saanndsten soveltamisen kannalta ongelmalliseksi
sita, ettd hakemus tulee vireille tekstiviestilla, sdhkdpostiviestilla tai kunnan tarjpamassa
verkkopalvelussa edellyttéden, ettd hakemuksen vireilletulo perustuu huoltajan tahdonilmaisuun.
Hakemuksen voi hallintolain 19 8:n perusteella panna vireille myds esimerkiksi puhelimitse tai
kayntiasioinnin yhteydessa suullisesti viranomaisen suostumuksella. Hallintoasia voidaan katsoa
tulevan vireille, kun huoltaja vastaa myonteisesti kunnan lahettaméaan tarjoukseen esiopetus- tai
varhaiskasvatuspaikasta.

Asian kannalta merkityksellista ei ole se, ettd kunta ennakkoon varaa tai ehdottaa tietyn paikan
huoltajalle, kun paatos paikasta tehdaan vasta hakemuksen tultua vireille.



41 (46)

2. Henkilttietojen kasittely esiopetus- tai varhaiskasvatuspalveluiden jarjestamiseksi ja esiopetus- tai
varhaiskasvatuspaikan tarjoamiseksi

Henkilotietojen kasittely esiopetus- tai varhaiskasvatuspalveluiden jarjestamiseksi

Esimerkkitapauksen kuvailusta kay ilmi, ettéa henkildtietoja kaytetaan tai halutaan kayttaa
tiedottamaan nykyista tehokkaammin kunnan tarjoamista palveluista, joihin kuntalaiset ovat
oikeutettuja, sujuvoittamaan asiointia kunnan kanssa huoltajien naktkulmasta, tehostamaan kunnan
palveluiden tarjonnan suunnittelua (palvelutarpeen kartoitus, resursointi), tietyissa tilanteissa kenties
ohjaamaan palveluiden kayttéa (esimerkiksi halutaan edistaa sita, etta palveluita kaytetaén lapsen
etujen turvaamiseksi tai vaikuttamaan siihen, milloin palvelun piiriin hakeudutaan yms) seka
edistamaan sita, etta palvelu haetaan oikea-aikaisesti.

Esimerkkitapauksen kuvailusta kay ilmi, etté kunnilla olisi erilaisia toimintamalleja siind, miten ja mita
henkilotietoja kasiteltaisiin esiopetus- tai varhaiskasvatuspalveluiden jarjestamiseksi ja paikan
tarjoamiseksi. Henkilttietojen kasittelyn oikeudellista perustaa tulee arvioida kunkin toimintamallin ja
kasittelytilanteen osalta erikseen. Alatydryhma on keskustellut henkilttietojen kasittelyyn
sovellettavista kasittelyperusteista viranomaisen toiminnassa. Alatydryhma korostaa, etta alatydéryhma
voi tarkastella esimerkkitapauksessa sovellettavaksi mahdollisesti tulevia henkil6tietojen
kasittelyperusteita vain yleisella tasolla. Alatydryhman arvio kasittelyn oikeusperustasta ei poista EU:n
tietosuoja-asetuksen mukaista rekisterinpitajan velvollisuutta itse arvioida kasittelynsa lainmukaisuutta
ja soveltuvaa kasittelyperustetta kussakin kasilla olevassa tapauksessa ja kayttaméassaan
toimintamallissa tai vaikuta tietosuojaviranomaisten toimivaltaan, vaan sen tarkoituksena on
ainoastaan arvioida yleisella tasolla sita, vaikuttaako esimerkkitapauksessa kuvattu toimintamalli
mahdolliselta voimassa olevan saéntelyn perusteella vai edellyttaisiko se lisasaantelya.

Viranomaisen henkil6tietojen kasittely perustuu tavanomaisesti tietosuoja-asetuksen 6 artiklan 1
kohdan c tai e alakohtaan. Artiklan 1 kohdan c¢ alakohdan mukaan kasittely on lainmukaista, kun se
on tarpeen rekisterinpitdjan lakisaateisen velvoitteen noudattamiseksi. Artiklan 1 kohdan e alakohdan
mukaan kasittely on lainmukaista, kun kasittely on tarpeen yleista etua koskevan tehtavan
suorittamiseksi tai rekisterinpitdjélle kuuluvan julkisen vallan kayttdmiseksi. Viranomaisten
henkilotietojen kasittely perustuu tavanomaisesti jompaankumpaan edelld mainituista perusteista.
Naiden kasittelyperusteiden olennaisin ero on se, etta e alakohdan tapauksessa rekisterdidylla on
oikeus vastustaa henkilotietojen myhempaa kasittelya 21 artiklan (vastustamisoikeus) mukaan ja
mahdollisesti oikeus tulla unohdetuksi (17 artikla). Yleisen tietosuoja-asetuksen 21 artiklan 1 kohdan
mukaan rekisterdidylla on oikeus henkilokohtaiseen erityiseen tilanteeseensa liittyvalla perusteella
milloin tahansa vastustaa hanta koskevien henkildtietojen kasittelyd, joka perustuu 6 artiklan 1 kohdan
e tai f alakohtaan, kuten naihin saannoksiin perustuvaa profilointia. Rekisterinpitaja ei saa enaa
kasitella henkildtietoja, paitsi jos rekisterinpitdja voi osoittaa, etta kasittelyyn on olemassa
huomattavan tarkea ja perusteltu syy, joka syrjayttaa rekisterdidyn edut, oikeudet ja vapaudet tai jos
se on tarpeen oikeusvaateen laatimiseksi, esittamiseksi tai puolustamiseksi.

EU:n tietosuoja-asetuksen 6 artiklan 3 kohta edellyttaa, etta 1 kohdan c ja e alakohdissa tarkoitetun
kasittelyn perustasta saadetaan joko unionin oikeudessa tai kansallisessa lainsdadanndssa.
Saannoksen mukaan kasittelyn tarkoitus maaritellaéan kyseisessa kasittelyn oikeusperusteessa tai, 1
kohdan e alakohdassa tarkoitetussa kasittelyssé, sen on oltava tarpeen yleista etua koskevan
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tehtavan suorittamiseksi tai rekisterinpitgjalle kuuluvan julkisen vallan kayttdmiseksi. Kyseinen
kasittelyn oikeusperuste voi sisaltda erityisia saannoksia, joilla mukautetaan tietosuoja-asetuksen
saantojen soveltamista, muun muassa: yleisia edellytyksia, jotka koskevat rekisterinpitgjan
suorittaman tietojenkasittelyn lainmukaisuutta; késiteltavien tietojen tyyppid; asianomaisia
rekistergityja, yhteisoja joille ja tarkoituksia joihin henkilGtietoja voidaan luovuttaa;
kayttotarkoitussidonnaisuutta; sailytysaikoja; seké kasittelytoimia ja -menettelyja, mukaan lukien
laillisen ja asianmukaisen tietojenkasittelyn varmistamiseen tarkoitetut toimenpiteet, kuten
toimenpiteet muita I1X luvussa esitettyja erityisia tietojenkasittelytilanteita varten. Unionin oikeuden tai
jasenvaltion lainsaadannon on taytettava yleisen edun mukainen tavoite ja oltava oikeasuhteinen silla
tavoiteltuun oikeutettuun paamaaraan nahden.

Tietosuojalain 4 §:ssd tdsmennetdan yleisen tietosuoja-asetuksen mahdollistaman kansallisen
likkumavaran puitteissa henkilttietojen kasittelyn lainmukaisuutta 6 artiklan 1 kohdan e alakohdan
mukaisissa tilanteissa, joissa henkildtietojen kasittely on tarpeen yleista etua koskevan tehtavan
suorittamiseksi. Kyseisen kohdan perustelujen mukaan saannoksen tarkoituksena on mahdollistaa
viranomaisten toimesta tapahtuva henkilttietojen kasittely silloin, kun oikeutta k&sittelyyn ei voida
suoraan johtaa viranomaista koskevasta tehtava- ja toimivaltasdannoksesta eikda mahdollisesta
yksityiskohtaisemmasta erityissdantelysta. Perustelujen mukaan koska saannds edellyttaisi, etta
kasittely on tarpeen viranomaisen toiminnassa, sdannés mahdollistaisi henkildtietojen kasittelyn, joka
olisi asianmukaisesti perusteltua viranomaisen tehtévien ja toimivallan kannalta. (HE 9/2018 vp, s.
80). Tietosuojalain sdatamiseen johtaneen hallituksen esityksen saanndskohtaisissa perusteluissa on
kuvattu sdannoksen soveltamistilanteita.

Arvioidessaan kasittelyperusteen olemassaoloa rekisterinpitdjan on varmistuttava siitd, etta kasittely
on oikeasuhtaista viranomaisen tehtavan suorittamiseksi. Viranomaisen olisi aina tapauskohtaisesti
arvioitava, voidaanko kyseessa olevaa henkilotietojen kasittelya pitaéa oikeasuhtaisena kéasittelyn
tarkoitukset huomioon ottaen. Arvioinnissa olisi otettava huomioon yleisen tietosuoja-asetuksen 5
artiklan henkiltietojen kéasittelya koskevat periaatteet, kuten tietojen minimoinnin periaate, jonka
mukaan henkil6tietojen on oltava asianmukaisia ja olennaisia ja rajoitettuja siihen, mika on tarpeellista
suhteessa niihin tarkoituksiin, joita varten niitd kasitellaan. Rekisterinpitajan olisi myds arvioitava
kasittelyn oikeasuhtaisuutta suhteessa rekisterdidyn etuihin ja perusoikeuksiin. Tietosuojalain
perustelujen mukaan 4 8:n 2 kohtaa soveltaessaan rekisterinpitajan on kiinnitettava erityistd huomiota
siihen, onko rekisteroity lapsi (HE 9/2018 vp, s. 79-80).

Kuten edella on todettu, on kunnilla lakiin perustuva velvoite jarjestaa esiopetusta ja
varhaiskasvatusta. Palvelun jarjestamiseen sisdltyy mm. palvelun suunnittelu, resursointi ja
toteuttaminen. Palvelut tulee lahtdkohtaisesti jarjestaa lahipalveluperiaatteella, milla voi olla vaikutusta
sen arvioimiseen, onko kunnalla oikeus kasitella lapsen/hénen huoltajansa osalta kuntatiedon liséksi
tarkempia osoitetietoja. Alatyéryhméan kasityksen mukaan kuntien kaytossa on toisaalta
vaestorekisteriin tallennetut tiedot ja toisaalta kunnan palvelutoimialan asiakasrekisteri. Kunnat
kayttavat VTJ:n muutostietopalvelua (tai vimeistaan 30.6.2025 kayttéon otettava VTJ-
muutosrajapintaa), jonka avulla kunnan eri toimialojen rekisteritiedot pidetdan ajan tasalla.

Vaestotietojarjestelmasta ja Digi- ja vaestotietoviraston varmennepalveluista sdadetyssa laissa
(661/2009, jatkossa VTJ-laki) sdadetaan vaestotietorekisteristd, mukaan lukien sen
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kayttotarkoituksesta, tietojen luovuttamisesta ja kaytosta seka tietosisallosta. Vaestotietojarjestelma
siséltaa VTJ-lain 13 8§:n mukaan seuraavat tiedot henkildista: nimet, henkilétunnus, kotikunta,
syntymakotikunta, osoite, kansalaisuudet, aidinkieli, asiointikieli, henkildsuhdetiedot (puoliso, lapset,
vanhemmat), huoltotiedot, kuolinpéiva, edunvalvonta, vaalitiedot, uskontokuntien jasenyydet ja
tietojenluovutuskiellot (mm. turvakielto). Valtioneuvoston asetuksessa vaestétietojarjestelméasta
(128/2010) sadadetaan lisaksi tasmallisemmin rekisteriin merkittavasta tiedosta.

Esiopetus- ja varhaiskasvatuspalvelun jarjestamisen kannalta tarpeellisia tietoja vaikuttaisivat olevan
ainakin lapsen ja huoltajan nimitiedot, lapsen syntymaaika ja mahdollinen kuolinpéiva, henkilon
ilmoittama osoitetieto ja henkildn ilmoittama aidinkieli ja asiointikieli. Silté osin kuin kysymys on
esimerkiksi perusopetuslain 9 8§:n mukaisesta maahanmuuttajille jarjestettavasta erillisesta
perusopetukseen valmistavasta opetuksesta, arvioidaan kunnan tarvitsevan myos kyseista statusta
koskevaa tietoa. Kunnat eivat ole tAsmenténeet mité tietoja he keraavat tai pitavat tarpeellisena
kasitella kyseista tehtdvaansa varten, joten tasmallisempaa arviota yksittaisten tietojen
kasittelyperusteesta ei ole mahdollista tdssa yhteydessé tehda. Missaan laissa ei ole mydskaan
tarkemmin maaritelty, mita tietoja kunnan tulee/saa keréta ja kasitella varhaiskasvatuksen tai
esiopetuksen jarjestamista varten.

VTJ-lain 5 8:ssa saadetadan vaestotietorekisterin kayttotarkoituksesta. Pykalasta ilmenee, etta
vaestotietojarjestelmaé pidetaan yhteiskunnan toimintojen ja tietohuollon seka sen jasenille kuuluvien
oikeuksien ja velvollisuuksien mahdollistamiseksi, toteuttamiseksi ja turvaamiseksi.

VTJ-lain 29 8:n perusteella vaestétietorekisterista luovutetaan viranomaisen suunnittelu- ja
selvitystehtavaan sekd muuhun naita vastaavaan viranomaistehtavaan seuraavat tiedot;

1) laissa tai sen nojalla annetussa asetuksessa saadetyt tiedot;

2) laissa tai sen nojalla séadetyn tai maaratyn tehtavan, toimenpiteen tai toimeksiannon hoitamisessa
tarpeelliset tiedot; ja

3) tarpeelliset tiedot, jos kasittelyn perusteena on tietosuoja-asetuksen 6 artiklan 1 kohdan c tai e
alakohta.

Tiedot luovutetaan kunnille tietolupahakemuksen perusteella. Tietolupahakemuksessa on ilmoitettava
kayttotarkoitukset ja lakiperusta. Kunta vastaa kuitenkin itse laintulkinnasta eli siita, etta silla on
soveltuvan lainsaadanndn perusteella oikeus kasitella henkilttietoja.

Alatydryhma katsoo, etta vaikuttaisi siltd, ettd edella kuvatun toimintamallin osalta henkil6tietojen
kasittely on mahdollista perustaa voimassa olevaan saéntelyyn eika erityissdéntely ole
lahtokohtaisesti valttdmatonta.

Henkilttietojen kasittely esiopetus- tai varhaiskasvatuspaikan tarjoamiseksi

Esiopetus- tai varhaiskasvatuspaikan ennakollisella tarjoamisella huoltajalle lahetettavalla viestilla
tavoitellaan nykyistéa tehokkaampaa tiedottamista kunnan tarjoamista palveluista ja huoltajan asioinnin
sujuvoittamista. Tavoitteena on myos valttda tarpeettomia muutoksenhakuprosesseja varmistamalla,
etté esiopetus- tai varhaiskasvatuspaikkaa haetaan oikea-aikaisesti. Yleisemmin ennakollisen
toimintamallin arvioinnin ohella alaryhméa on arvioinut kysymysta siitéa, voiko kunta kohdentaa
viestintansa alueellisesti tai tietyille asukasryhmille, esimerkiksi maahanmuuttajien ryhmalle sen
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perusteella, etta varsinkin tdssa ryhmassa on yleensé heikommin tietdmysta kunnan tarjoamista
palveluista ja lisdksi voisi olla erityisesti maahanmuuttajien lasten edun mukaista, ettéa he osallistuvat
varhaiskasvatukseen.

Alatydryhmassa on liséksi késitelty kysymysta siita, milla tavoin palveluohjausta voidaan toteuttaa ja
onko nain ollen henkildtietojen kasittelyn lainmukaisuuden kannalta merkityksellista se, etta
palveluohjausta voi huoltajalle kohdennetun viestin sijaan ainakin joissain tapauksissa suorittaa
esimerkiksi neuvolapalveluiden tai maahanmuuttajapalveluiden yhteydessa ilman, ettéa henkilttietoja
kasiteltaisiin erityisesti tata tarkoitusta varten. Asiakokonaisuuteen liittyen alaryhméssa on lisaksi
kasitelty kysymysta siitd, voisiko kunnan varhaispalveluita tarjoava viranomainen olla oikeutettu
keradmaan huoltajilta ennakkoon tietoa siitd, milloin huoltaja arvioi lapsen tarvitsevan
varhaiskasvatuspalveluja.

Alaryhméan saamien tietojen mukaan esiopetuspaikan tarjoamisen osalta ainakin Helsingin kaupunki
on tulkinnut, ettéa henkildtietojen kasittely viestin lahettamiseksi huoltajalle olisi mahdollista lakiin
perustuvan velvoitteen tayttdmiseksi. Vaikuttaisi silta, etta esiopetuspaikan tarjoamisen osalta kunnilla
ei ole epaselvyytta henkilttietojen kasittelyn laillisuudesta kaytéssaan olevilla toimintamalleilla.

Varhaiskasvatuspaikan tarjoamisen osalta tilanne on ollut kunnille epéselvempi, koska laissa ei ole
saadetty velvoitetta osallistua varhaiskasvatukseen. Kunnille on kuitenkin sdadetty velvollisuus
jarjestaa varhaiskasvatusta. Hallinnon yleislaeista seuraavien viranomaisen tiedottamisvelvoitteiden ja
palveluperiaatteen ohella kunnilla on varhaiskasvatuslain 16 8:n perusteella velvollisuus jarjestaa
varhaiskasvatukseen oikeutetun lapsen vanhemmille tai muille huoltajille neuvontaa ja ohjausta
heidan kaytettavissdan olevista varhaiskasvatuspalveluista.

Alatyéryhma katsoo, etté vaikuttaisi silta, ettd edelld kuvatun toimintamallin osalta henkilttietojen
kasittely on mahdollista perustaa voimassa olevaan saantelyyn (TSA 6 artiklan 1 kohdan c tai e
alakohta) eika erityissdantely ole lahtbkohtaisesti valttamatonta. Vastaavasti myos tietojen
kerddminen siitd, milloin huoltaja arvioi lapsen tarvitsevan varhaiskasvatuspalveluja olisi mahdollista
perustaa voimassa olevaan saantelyyn, eika erityissaantely olisi lahtokohtaisesti valttamatonta.

Alatyéryhma ei ole tunnistanut, etta varhaiskasvatuslaki tai muu laki asettaisi estetta
palvelunohjaukselle mytskaan siltd osin, kuin se voi olla kuntien palvelutoiminnan jarjestdmisen
kannalta hyodyllistd, kuten esimerkiksi viestintaa siita, etté varhaiskasvatuksen aloittaminen
joululoma- tai keséloma-aikaan voi aiheuttaa erityisia haasteita.

Mita tulee viestien kohdentamiseen esimerkiksi maahanmuuttajien ryhmalle, ei alatyéryhmalla ole
ollut riittavasti tietoa siitd, mité henkildtietoja kunnat kasittelisivat ja mitka olisivat téllaisen tiedon lahde
tai lahteet. Alatydéryhma ei siten voi tehda arviota henkil6tietojen kasittelyn laillisuudesta tai
mahdollisesta lisdsdantelytarpeesta.

Varhaiskasvatuspalvelujen tarjoamiseksi kerattyjen henkiltietojen kayttd esiopetuspaikan
tarjoamiseksi

Kuntien kannalta varhaiskasvatuspalveluiden tarjoaminen on eri tehtéava kuin esiopetuksen
jarjestaminen. Jos kunta kayttaa varhaiskasvatuspalveluiden tarjoamiseksi kerattyja henkilotietoja
esiopetuspaikan tarjoamiseksi on kysymys siten henkilttietojen kayttotarkoituksen muuttumisesta.
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Jos kaytetdaan varhaiskasvatuspalveluiden asiakastietokantaa eika kyseisen henkilérekisterin
selosteessa ole huomioitu tietojen kayttoa esiopetuksen jarjestamiseksi tai esiopetuspaikan
tarjoamiseksi, on rekisterinpitdjan arvioitava sit&, onko kayttotarkoituksen muuttuminen
sopusoinnussa yleisen tietosuoja-asetuksen 6 artiklan 4 kohdan kanssa. Toisaalta on hyva tunnistaa,
ettd jos VTJ-jarjestelmasta hankitaan tietoja esiopetuspaikan tarjoamiseksi, niin kysymys ei ole
kerattyjen tietojen kayttdmisesté toiseen tarkoitukseen, silla VTJ-jarjestelman tietoja on kerétty laajasti
eri viranomaisten tehtévien toteuttamisen mahdollistamiseksi.

Yleisen tietosuoja-asetuksen 6 artiklan 4 kohdan mukaan on arvioitava sitd, missd maarin muuhun
tarkoitukseen tapahtuva kasittely on yhteensopivaa sen tarkoituksen kanssa, jota varten tiedot alun
perin kerattiin. Talléin on muun muassa otettava huomioon henkilétietojen keruun tarkoitusten ja
aiotun mydhemman kasittelyn tarkoitusten valiset yhteydet, henkil6tietojen keruun asiayhteys
erityisesti rekisterdityjen ja rekisterinpitajan valisen suhteen osalta, henkildtietojen luonne, erityisesti
siltd osin, ettéd onko kysymys arkaluontoisesta tiedosta, seka aiotun mydéhemman kasittelyn
mahdolliset seuraukset rekisterdidyille.

Kyseisten arviointikriteereiden kannalta ei varhaiskasvatuspalveluiden asiakasrekisterissé olevien
yhteystietojen kayttd esiopetuspaikan tarjoamiseksi vaikuta erityisen vaikealta.

2. Koetut esteet tai haasteet eriteltyina:

Esiopetuspaikan tarjpamisen osalta kunnissa on pidetty epaselvana, voidaanko esiopetuspaikka tai
varhaiskasvatuspaikka tarjota ennakollisesti, kun paikan myéntadminen olisi lainsdadanndén mukaan
perustuttava hakemukseen,; katsottaisiinko asian tulevan vireille jo ennen hakemuksen jattamista silla,
ettd kunta lahettda esiopetuksesta tai varhaiskasvatuksesta viestin huoltajalle.

Haasteena on pidetty myos epéaselvyys siita, onko kunnilla késittelyperustetta henkil6tietojen
kasittelemiseksi varhaiskasvatuspaikan ennakolliseksi tarjoamiseksi ja varhaiskasvatusmahdollisuuksista
tiedottamiseksi. Kuntien kannalta varhaiskasvatuksessa ja esiopetuksessa on kyse kahdesta eri
lakisaateisesta tehtavasta. Jos varhaiskasvatuspalveluiden jarjestamista varten kerattyja henkilttietoja
kaytetdan esiopetuksen jarjestamista varten, tiedon kayttétarkoitus muuttuu, jolloin on ollut epaselvaa,
onko henkilttietojen kasittely mahdollista. Kuntien nakékulmasta tietosuojalainsaadannon
tulkintaepéselvyydet pahimmillaan merkittavasti hidastavat digitaalisten palveluiden kehittamista.

3. Perusteet ratkaisemiseen tassa hankkeessa?

Viranomaisaloitteisen toiminnan yhtena tavoitteena on dataa hytdyntaen edistaa digitaalisten prosessien
kehittymistéa niin, ettd asiointikokemus paranee, kun asiakkaalta vaaditaan vahemman omatoimista
selvitysta eri asiointiprosesseista. Ennakoivalla toimintatavalla pystytddn myds edistamaéan palveluiden
yhdenvertaista saatavuutta, kun hakeutuminen palvelun piiriin ei riipu asiakkaan osaamisesta tai
palveluntarjonnan tai -prosessien tuntemuksesta.

Dataa ja digitaalisia ratkaisuja kayttamalla pystytaan aiempaa helpommin tunnistamaan asiakastarpeita ja
ohjaamaan asiakkaita oikeiden palveluiden piiriin. Ennakoiva lahestymistapa palvelujen tuotantoon ja
tarjoamiseen dataa ja automatiikkaa hyédyntden mahdollistaa resurssiviisaan suunnittelun, toiminnan
tehostamisen ja asiakaskokemuksen parantamisen.
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Mikali varhaiskasvatuspaikan tarjpamisessa automatisoinnissa edistyttaisiin, olisi sindnsé mahdollista
kehittdd myos esiopetuksen/varhaiskasvatuspaikan myontamiseen liittyvaa paatoksentekoa kohti
korkeampaa automatisoinnin astetta. Ko. paatosprosessi toistuu vuosittain ja on volyymiltddn merkittava
valtakunnan tasolla.

Alatydryhméan ehdotus toimenpiteista ja vastuuorganisaatiosta:

Alatyéryhma katsoo, etté asiassa ei ole lahtdkohtaisesti tarvetta lainsdadantotoimenpiteille.
Henkil6tietojen kasittelyyn palveluohjauksessa tavoitteena kohdistaa viestinta tiettyihin kunnan alueella
asuvien lasten huoltajien tarkempiin kohderyhmiin, kuten maahanmuuttajiin, tai tietojen kerddmiseksi
huoltajilta ennakkoon tulevan palvelutarpeen tarkempaa ennakointia varten liittyy tiettyja oikeudellisia
epavarmuuksia, johon alatyéryhman tydskentelyn aikana ei ole voitu tarkemmin analysoida. Sen vuoksi
alatydryhma ei ole voinut todeta asiaan liittyvan lainsaadannén muutostarpeita.

Tietosuojalainsaadannon soveltamiseen liittyen kunnat ovat todenneet tarvitsevansa nykyistd enemman
ohjausta ja neuvontaa. Talta osin viittaamme siihen, mita alatyéryhma sanoo asiasta lomakkeessa, joka
koskee ennakointia hyvinvointi- ja terveyspalveluissa.

Oikeusministeritn tietosuojalain kokonaisuudistusta koskevan hankkeen valiraportissa on tunnistettu
tarve arvioida tietosuojalain 4 8:n 2 kohdan muuttamistarpeita. Myos talla arviolla voi olla vaikutusta
esimerkkitapauksen saantelytarpeiden arvioinnissa.

Alatydryhma ehdottaa, ettd OKM pyrkii edistamaan vuoropuhelua varhaiskasvatuspalveluiden
ennakoivamman otteen kehittdmiseksi hallinnonalallaan.

Sisaltavatko alatydéryhmén ehdotukset sdadosmuutoksia? Mitd saadoksia tulisi muuttaa?

Ovatko mahdolliset saaddésmuutokset sellaisia, ettd hallituksen esitys voitaisiin valmistella kuluvan
hallituskauden aikana? Onko muutostarve selked, onko laajuus hallittava, onko aikataulu mahdollinen,
sopiiko tdma ministerion lainsdadantbohjelmaan?

Onko ratkaisuksi ehdotettu toimenpide yleistettavissa samankaltaisiin tilanteisiin tai voidaanko sita kayttaa
pohjana vastaavien tilanteiden ratkaisemiseksi?

Edellyttaako ratkaisu muita toimenpiteita ja/tai uusia investointeja?

Alatyéryhméan muut huomiot:



