Suomen Kuntaliitto ry

Lausunto

30.04.2021

Asia: VN/6802/2020

Valtiovarainministerion lausuntopyynto arviomuistiosta digitaalisen
henkilollisyyden kehittamiseksi

1) Kommentit arviomuistiossa esitetysta tulevaisuuden visiosta
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Kuntaliitto kiittda mahdollisuudesta lausua lausunnon alla olevasta arviomuistiosta.

Kuntaliitto yhtyy arviomuistiossa esitettyihin toteamuksiin koskien sahkoista asiointia

. raja julkisen ja yksityisen sektorin asioinnin valilla kayttdjakokemuksena on hamartymassa
(merkityksellinen kuntakentan osalta)

. sahkodisen asioinnin palveluita edelleen kehitettdessa on tarve kehittaa digitaalisen
henkil6llisyyden menetelmid vastaamaan tulevaisuuden haasteisiin ja tarkentuviin vaatimuksiin

Valtion takaama digitaalinen henkil6llisyys digitaalisena henkilollisyystodistuksena (ns.
mobiilihenkilokorttina) yksilon kayttoon tulee olla mahdollisimman yhteentoimiva ja soveltuva
yhteiskunnan seka yhteiskunnan palvelutoiminnan/-tuotannon kannalta tarkasteltaessa.

Kuntaliitto pitda myos hyvina asetettuja tavoitteita suhteutettuna kaytantoon erilaiset
asiointitilanteet huomioituna. Huomiota onkin syyta kiinnittaa niihin seikkoihin ja menetelmiin mitka
edesauttavat tavoitteitten omaksumista ja hyddyntamista niin julkisen hallinnon kuin yksityisen
sektorinkin toimintaymparistoissa. On syyta myos arvioida kokonaisuutta toteutuksen mahdollisesti
jaadessa erityisratkaisuksi muiden ratkaisujen joukkoon (lu-nastamatta sille asetettuja odotuksia ja
tavoitteita).

Kuntaliitto toteaa tarkeaksi sen, etta arviointimuistiossa on tiedostettu digitaalisen identiteetin ja
valineitten kehittamisen yhteyteen digitaalisen ja fyysisen asioinnin yhdistyminen kayttajien
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kannalta (kayttdjien/kansalaisten tilanteet vaihtelevat, kayttadjat/kansalaiset toimivat eri rooleissa
palveluihin ndhden).

2) Kommentit arviomuistiossa esitettyyn toiminnalliseen ratkaisuun
Voitte kirjoittaa lausuntonne alla olevaan tekstikentt3dan

Kuten arviointimuistiossa todetaan merkittdavin muutos liittyy ydinidentiteettiin liitetyn digitaalisen
todisteen myontamisen irrottamiseen tunnistusvalineestd. Huomion kohdistuessa niihin
menetelmiin, joihin sen voi tallentaa tai joiden kautta sita voi kayttaa. Tama merkitsee digitaalisen
turvallisuuden eri osa-alueitten painoarvon vahvistumista, toimivaa kansallisen tason hallintamallia
vaadittavan saatelyn ohella (mm. asioitten ja tilanteitten todentamista vaarinkaytosten seka
virheitten ja puutteitten osalta). Osana vaikutusarviointityota onkin syyta kiinnittaa
tarkoituksenmukaisella tavalla huomiota niitten toimijoiden toimintaymparistoihin seka
kyvykkyyksiin, jotka kdaytannon tyén kannalta joutuvat ndita menetelmia hyodyntamaan ja
mahdollisesti tukemaan. Samoin tulee tiedostaa

. mahdolliset muutokset eri toimivaltaisten viranomaisten vastuihin

. kayttajan/kansalaisen kokonaisvaltaisen kayttokokemuksen nakékulmasta panostaminen
tarkoituksenmukaiseen asiakaspalveluun ongelmatilanteissa (vrt. yhdenluukun periaate).

Mahdollisten tulkintojen ennakoimiseksi huomiota tulee kiinnittaa myos yksildiden oikeuksiin hanta
koskevien asiankasittelyjen nakdkulmasta (Laki julkisen hallinnon tiedonhallinnasta (906/2019), 28 §)
mukainen asiakirjajulkisuuskuvaus).

Muistiossa nostetaan esille digitaalisen henkil6llisyyden hallinnan osalta

. ne luonnolliset henkil6t, jotka tyontekijan ominaisuudessa tunnistautuvat organisaation
puolesta sahkoisiin asiointipalveluihin

J sen ettd julkishallinnon sdhkdisia asiointipalveluja tarjotaan yhta lailla yrityksille yha
enenevassa maarin

Naihin asioihin toteutusmallin tulee tarjota asianmukainen ratkaisu. Henkilon edustaessa
organisaatiota, ei hanelle voida asettaa ”“sosiaalista painetta” kayttda henkilokohtaisia
pankkipalveluihin liittyvid tunnistusvalineita tyétehtdvia hoitaessaan.

Lahtokohtaisesti painopisteen siirtymista asiointipalvelusta kansalaiselle, asiakkaana voidaan pitaa
hyvana kehityksena. Tama tulee huomioida koko-naisvaltaisesti olemassa olevien kaytanteitten ja
toimintamallien kannalta ymmarrettavasti kaikkien osapuolien osalta. Huomioiden mm.

J maksuliikenne (todentaminen) kuluttajan/yrityksen ollessa laskutuskohde

. vastuitten jakautuminen (digitaalisen todisteen perustuessa saatelylle)
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Arviomuistion esittelema toimintamalli tulee huomioida kayttajaorganisaatioitten
toimintaymparistojen tulokulmasta

. tukipalvelulaki (Suomi.fi-tukipalvelut) ja esitetyn toimintamallin suhde; kuntakentadn
nakokulmasta yllapidettyna kokonaisratkaisuna tukitoimintoineen (mahdollisine lupakadytantoineen
kdyttéonottojen kannalta)

Arviomuistio nostaa esille kiitettavasti digitaalisen identiteetin attribuuttitietojen luovuttamiseen ja
tallentamiseen liittyvia haasteita. Naihin asioihin onkin syyta kiinnittaa riittava huomio
automaatioasteisuuden lisddntyessa sahkdisen asioinnin palveluissa kuin myés huomioiden
tiedonhallintalain maarittelemat tiedonantovelvoitteet ja tiedonsaantioikeudet viranomaisille.
Asioitten ennakoimisella valtytdan tarpeettomilta kustannuksilta.

3) Kommentit arviomuistion sisaltamasta oikeudellisesta arviosta
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttadan

Yhdenvertaisuuskeskustelu on laajempi ja tulisi kasittdd enemman kuin pelkastdan paasyna
palveluihin. Yhdenvertaisuuden nakokulmasta tulisi luoda aidosti yhdenvertainen digitaalinen
yhteiskunta, jossa kaikilla on mahdollisuus osallistua myos esimerkiksi kehittdmiseen ja arviointiin.

Arviomuistiossa ei ole otettu kantaa tai arvioitu vaikutuksia esim. kielellisiin oikeuksiin tai lasten
asemaan (lapsien oikeudet toki mainittu, analyysi puuttuu). Esitetty muutos todentaa kansalaisten
identiteetti vaikuttaa hyvin syvalla tasolla ihmisten oikeuksiin ja velvollisuuksiin. Ndin ollen on
kannatettavaa toteuttaa mahdollisimman laaja analyysi vaikutuksista eri kohderyhmiin.

Kysymys julkisen vallan kayton kayttoalan laajentumisesta. Nain tapahtuessa on mahdollista, etta
kaytannossa syntyy laajoja seurauksia esim. sote-toimialueella (esim. tehtdvien siirtojen osalta
tyosuhteissa olevilta virkasuhteisille).

Tietosuojan osalta

. vaikkakin suostumusta ei kayteta viranomaissektorilla on toimintamalli edelleen
erityislainsdadannossa - esimerkiksi sotesektorilla - vahvasti sill3, etta rekisteroity/potilas itse
maaraa erindisten suostumusten ja kieltojen kautta tietojensa kayttoa

. sote-sektori tulee olemaan identiteetin suurkuluttaja ja kaikki ratkaisut tulisi alistaa sote-
sektorin ja tulevien hyvinvointialueiden tarpeisiin

. esitetty toimintamalli muodostaisi toteutuessaan huomattavan maaran dataa yksilon
toiminnasta - henkil6tietojen kasittelyn huomioiminen (painotus)
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. kaytosta syntyvien lokitietojen hallinta edellyttaa selkeda ja tarkoituksenmukaista
hallintamallia (kansallista toteutusta)

4) Muut kommentit

Voitte kirjoittaa lausuntonne alla olevaan tekstikentt3dan

Yleisesti

Kuntaliitto pitaa tarpeellisena muistion keskeista tavoitetta kaynnistaa keskustelu tavoista miten
esille nousseet digitaalisen identiteetin ratkaisut pal-velisivat yhteiskuntaa. Ja siten lunastaen
paikkansa digitaalisia palveluita toteutettaessa ja edelleen kehitettdessa. Tavoitteena
asiointipalveluiden helpompi ldhestyttavyys seka kaytettavyys.

Julkisen hallinnon digitaalisten palveluiden kaytén mahdollistaminen turvallisesti ja
tarkoituksenmukaisesti yksildiden oikeudet huomioiden tulee olla Idhtokohtaisesti osa toteutusta,
tunnistautumisen ratkaisuja ja valineitd sekd toimintamalleja suunniteltaessa. Toteutusten tulee olla
riippumattomia asiakas- tai liikkesuhteesta, mahdollistaen ja tukien kadyttdjia omien asioittensa
hallinnassa ja jatkuvuudessa. Tunnistautumisen toimintamallien tulee olla joustavasti
hyodynnettdvissa organisaatioitten kdyttovaltuuksien hallinnan tasolla, kansalliset tarpeet
huomioiden (sahkdisen tunnistamisen, todentamisen ja valtuuttamisen toiminnallisuuksien kaytto
julkishallinnon organisaatioilla - palvelut, kansalaiset). Tukien ratkaisun/ratkaisujen skaalautumista
tarpeitten ja palveluitten kehittyessa.

Kuntakentdan nakdkulmasta tulee osana vaikutusarviointity6ta arvioida muistiossa kuvattujen
toimenpide-ehdotusten osalta myds valillisia vaikutuksia ja kustannuksia kuntatoimijan toiminnan
seka toimintaympariston kannalta.

. kuntien mahdollisuudet hyddyntaa tietoja suoraan valtionhallinnon palveluista - esim. DVV:n
hallinnoimista tietosisalldista

0 kayttovelvollisuuden merkitys
- olemassa olevien tunnistamispalveluiden osalta

- kuntatoimijoiden tietoturvakaytanteitten osalta

Oikean tasapainon ja hyodynnettavyyden l6ytamiseksi kustannustehokkaasti.
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