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1. Kokouksen avaus ja esityslistan hyvaksyminen (Maria Nikkil&)

Paatosesitys: Hyvaksytaan kokouksen esityslista.
Paatos: Hyvaksyttiin.
2. Edellisten kokouksien poytékirjojen hyvaksyminen (liitteet 1a ja b) (Maria Nikkil&)

Paatdsesitys: Hyvaksytaan edellisten kokousten poytéakirjat (5.5. ohjausryhma ja
23.5. ylimaarainen ohjausryhma).

Paatos: Hyvaksyttiin.
3. Hankkeen tilannekatsaus ja riskit (liite 2)
Sami Kettunen esittelijana.

Mennyt kausi / Tulokset
HE-luonnosta on taydennetty puuttuvin osin, mm. muutokset paalinjoihin,
vaikutustenarviointiin ja tekniset muutokset pykaliin.

Digi- ja vaestotietovirastossa on jatkettu sdanndéllisia webinaareja, saanndéllisia
Toolbox-tapaamisia ja -webinaareja. DVV on julkaissut vaihtoehtoisen véalineen
tarjouspyynnoén. Lanseerauskumppani on valittu ja lanseeraussuunnitelmasta on
valmisteltu ensimmainen versio seka viestintadsuunnitelma on péivitetty. Sahkoisen
asioinnin  kayttétapauksen teknisen toteutuksen  kokeilu  ulkopuolisten
kumppaneiden kanssa on toteutettu. Etarekisterdinnin kilpailutus on keskeytetty,
Kilpailutus k&ynnistetdan uudelleen ennen lomia.

Poliisihallituksessa QR-koodilukijoiden hankintasopimus on tehty ja MHEKO-
jarjestelman toteutusta on jatkettu.

Kuluva kausi / Tekeilla

Lausuntoyhteenveto on valmistunut 15.6. ja se julkaistaan viikolla 25.
Vaikutusarvioinnin osalta on tehty markkinaselvitystd Iuonnollisen henkilén
tunnistusvéalineen osalta ja kayttbalaa on tarkasteltu. Kilpailuvaikutukset ovat
osittain kesken, laintarkastuksen huomioita tytstetaéan elokuun loppuun.

Digi- ja vaestttietovirastossa henkiléllisyyden osoittamisen toteutus jatkuu.
Tarkastussovelluksen ensimmadinen pilottiversio mahdollistaa kayntiasioinnin
pilotoinnin. Myds identiteetinhallinnan toteutus seka termityd ja sisaltdmuotoilu



3(7)

jatkuvat. Liséksi edistetddn lanseeraussuunnitelmaa ja tehdaan paatos
sovelluksen nimesta. Luonnollisen henkildn tunnistusvalineen hankinta on tekeilla.

Poliisihallituksessa on tekeilla QR-koodilukijoiden tilaus. MHEKO-jarjestelman IT-
luovutus on sovittu 23.6.2022. Sovellustoimittajan osalta IT-asennukset on aloitettu
ja ovat kdynnissa.

Tulevalla kaudella on tavoitteena valmistella HE eduskunnalle 09/2023.
DVV: osallistuminen DEP-rahoitushakuun, tietosuojan arvioinnin ja tyokirjojen
tyostamisen aloittaminen DPIA, ’Hackaton’ ja ’hack day’ loppusyksyyn.
POHA: QR-koodilukijoiden jakelu, IT-luovutus ja testaus, auditointi viikolla 48.

Eskaloinnit ja linjaukset

EU:n elDAS-asetusluonnoksella on vaikutuksia lainsaadantétyéhon ja
aikatauluihin. Tekninen toteutus ei henkil6llisyyden osoittamisen osalta ole edennyt
suunnitelmien mukaan ja siihen liittyy edelleen riskejad. Lainsaadantdtyon aikataulu
on kriittinen. Vaikutustenarviointi on viela osin kesken.

Linjaus digitaalisen henkildllisyyden pilvipalvelun kaytostd EU/ETA-alueella, tarve
paatokselle noudatettavasta vaatimusten viitekehyksesta. Kilpailuoikeudellinen
riski ndhdaan edelleen ja sitd on punnittava yhdenvertaisuuden kanssa. Jos
jarjestelmatoteutus ei valmistu aikataulussa, on edessa suuri aikatauluriski. Linjaus
pilvipalvelun sijainnista EU/ETA alueella on Kkirjattu hallintatoimiin siten, etta
pyritdén loytamaan yhteisymmarrys VM-SM —tasolla.

P&aatos: Otettiin tiedoksi.

4. HE-sadadodsehdotuksiin tulleet kirjalliset kommentit ja yhteenveto vaikutustenarvioinnista
(liite 3)
Sami Kettunen esittelijana.

Ohjausryhmalta pyydettiin kirjallisia kommentteja hallituksen esityksen luonnoksen
pykalistd edellisen kokouksen jalkeen. Kommentit saatiin sisaministeriosta ja
opetus- ja kulttuuriministeriosta. Lausuntopalautteessa esitettiin useita vaikutusten
arviointiin liittyvia taydennys- ja muutostarpeita, mm. vaikutukset turvallisuuteen
(rikostentorjunta ja turvallisuus, henkiltietojen Kkasittely ja tietosuoja,
tietoturvallisuus), vaikutukset viranomaisten tehtaviin (myontavat viranomaiset,
muut viranomaiset), Taloudelliset vaikutukset (kuluttajat, julkinen talous, yksityiset
toimijat), Vaikutukset eri kayttajaryhmiin (alaikéiset, ulkomaalaiset, erityisryhmat),
Vaikutukset yrityksiin palveluiden tarjoajina ja Kilpailuvaikutukset.

Keskeiset taydennykset
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Rikostentorjunta ja turvallisuus

Lisatty huomioita etérekisteréinnin  turvallisuuteen etenkin  kaytettavan
kasvojentunnistuksen turvallisuuden osalta seka lisatty kuvaus Poliisin ja DVV:n
tarpeeseen reagoida tilanteisiin, joissa epaillaan vélineiden vaarinkaytt6a (esim.
identiteettivarkaus) siten, ettd valineiden vaarinkayttd voidaan tarvittaessa estaa.
Liséksi kuvattiin tarpeita reagoida tilanteisiin, joissa epéilladn asiointipalveluiden
vaarinkaytoksia (esim. tietojen kalastelu) ja estaa vaarinkaytto asiointipalveluiden
osalta. Lisatty kuvaus DVV:n kyvysta havainnoida ulkomaalaisen digitaalisen
asiointivalineen vaarinkayttttilanteita esim. silloin jos etarekisterdintia pyritaan
vaarinkayttamaan haittaamistarkoituksessa  (rekisterdidddn suuria maaria
digitaalisia identiteetteja vaarin perustein). Perdankuulutettu DVV:n ja Poliisin
tarvetta ajantasaisen uhkatiedon ja riittdvien tietoturvakontrollien yllapitamiseksi.
On tuotu esille tarvetta viestia loppukayttdjille ja asiointipalveluille digitaalisen
henkildllisyyden turvallisesta ja tietosuojan huomioivasta kaytostd. On nostettu
esille tarve asiointipalveluille kyeté ilmoittamaan Poliisille ja DVV:lle digitaaliseen
henkilollisyyteen liittyvista vaarinkaytostilanteista.

Henkilotietojen kasittely ja tietosuoja

Teravoitetty tarvetta yleisen tietosuoja-asetuksen 35 artiklan mukaiselle laajalle
tietosuojavaikutusten arvioinnille.  Lisatty kuvaus lokitietojen tietosuojan
huomioivasta tallentamisesta ja niiden kayttdmisestd vaarinkaytostilanteiden
jalkikateisanalyysissa. Tarkennetu varmennettujen henkilétietojen tuoreuttamiseen
liittyvien toimenpiteiden kuvausta. On tuotu esille tarve digitaalisen henkil6llisyyden
tietosuojan ja tietoturvan huomioivaan viestintaan, koulutukseen, ja opastukseen,
jota  kohdistettaisiin  loppukayttdjille ja asiointipalveluille.  Tarkennettu
asiointipalveluilta  edellytettdvia  tietosuojatoimenpiteitd  liittyen  tietojen
osoittamiseen asiointipalveluille. Lisatty tarve yleisen tietosuoja-asetuksen
mukaiselle oletusarvoisen tietosuojan toteutumiselle ja eettisten nakdkohtien
huomioimiselle. Teravoitetty valikoivan esittdmisen ja tietojen minimoinnin
periaatteiden toteutumisen periaatteita. Tarkennettu tarvittavia toimenpiteita
vahvan sahkdisen tunnistamisen kyberresilienssin takaamiseen kansainvalisissa
kriisitilanteissa  (nostettiin  esiin tarve jatkuvuudenhallinnan toimenpiteiden
maarittamiseksi). On nostettu esiin tarve kyetd tuottamaan uhkamallin ja
riskikartoituksen pohjalta riittavat tietoturvakontrollit joustavasti, joilla voidaan
vastata muuttuvaan tietoturvan uhkaymparistoon. On tuotu esille tarve huomioida
mobiililaitteiden elinkaari suunniteltaessa mobiilipdatelaitteen  kyvykkyyksiin
perustuvia tietoturva-kontrolleja. Tarkennettu useiden laitteiden kayttamisen
periaatteita. Tarkennettu valineiden peruuttamiseen ja asiointipalveluiden
estamiseen liittyvid toimenpiteitd vaarinkaytostilanteissa. Tarkennettu periaatteita
mobiilipaatelaitteiden haittaohjelmasuojauksen osalta takaamaan
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mobiilipdatelaitteisiin tallennettujen henkilttietojen eheys ja luottamuksellisuus.
Tarkennettu luottaville tahoille asetettuja vaatimuksia tietoturvan toteutumisen
osalta. Tarkennettu periaatteita tietoturvavaatimusten osalta maarittyvista
turvallisista  salausalgoritmeista.  Tarkennettu  periaatteita  vaatimuksen-
mukaisuuden arvioinnissa kaytettdvien tietoturvakriteeristjen valinnasta.
Tarkennettu asiointipalvelujen tietoturvallisen tunnistamisen periaatteita ja
toimenpiteitd  etarekisterdinnin  ja sen kayttaman kasvojentunnistuksen
turvallisuuden takaamiseksi.

Vaikutukset viranomaisten toimintaan

Vaikutukset tehtaviin ja toimintatapoihin

+ Ulkoasiainhallinnon osalta lisatty lakisdateisten tehtavien (myontamiseen liittyva
asiakaspalvelu) lisdksi mm. koulutuksiin liittyvat tehtavat.

» Traficomin osalta lisatty lakisaateisten tehtavien (lausuminen
arviointikriteeristosta, lausuminen auditoinneista) lisaksi mm.
arviointikriteeriston valmistelun tukitehtaviin, tiedottamiseen ja yhteydenpitoon
Digi- ja véaestotietoviraston ja luottamusverkoston suuntaan, mahdollisten
hairidtilanteiden selvittdmiseen, mikali hairidtilanteet vaikuttavat
luottamusverkostoon, Traficomin maaraysten, ohjeiden ja suositusten
mahdollisiin  péivitystarpeisiin  yhteentoimivuuden varmistamiseksi seka
kansalaisten neuvontaan uusien véalineiden suhteesta olemassa oleviin vahvan
sahkoisen tunnistamisen vdlineisiin. Liséksi Traficomille ndhdaén vahintaéan
avustava rooli, kun ehdotettua ratkaisua lahdetaan notifioimaan EU:n rajat
ylittavaksi ratkaisuksi, sek@ avustava rooli Digi- ja vaestotietoviraston
lukijasovelluksen maarayksen valmistelussa.

» Valtorin osalta tehtavia lisatty (sovelluksen jakelu virkapuhelimiin)

Vaikutukset organisaatioon ja henkildstoon

* Vaikutuksia DVV:n seka poliisin henkilostoon tdsmennetty rahoitusmallin
tarkennuttua, vaikutuksia Traficomin henkilostoon, vaikutuksia
Opetushallituksen neuvontaan ja viestintdan arvioitu (ulkomaalaisten
etarekisterdintiin ja alaikaisten tunnistamiseen liittyva).

Vaikutukset viranomaisten tiedonhallintaan
+ Lisatty Poliisihallitus kuultavaksi tahoksi Traficomin lisaksi
tietoturvakriteeristjen osalta.

Taloudelliset vaikutukset

Vaikutukset kuluttajiin
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Kustannusvaikutuksia passien ja henkilokorttien hintoihin tdsmennetty
digitaalisen henkildllisyystodistuksen osalta (mm. ydinidentiteetin todisteen
kustannukset siirretty budjettirahoitteiseksi) — arvio noin 1€.

Ulkomaalaisen  asiointivalineen  kustannusvaikutuksia  asiakashintoihin
tdsmennetty (mm. ydinidentiteetin  todisteen  kustannukset = siirretty
budjettirahoitteiseksi) — arvio noin 13€ (OKM:n tuoreet kommentit tyon alla).
Luonnollisen henkilén tunnistusvalineen kustannusvaikutuksia asiakashintoihin
tdsmennetty — arvio noin 24-62€. Edelleen jatkovalmistelussa hintojen
mahdollisen subventoinnin osalta.

Vaikutukset julkiseen talouteen

Hankkeen  kehittdmiskustannuksia  tdsmennetty. Vaikutuksia DVV:n
maararahoihin tdsmennetty (mm. ydinidentiteetin todisteen kustannukset
siirretty budjettirahoitteiseksi). Arvioitu vaikutuksia ulkoasiainhallinnolle (talla
vaikutuksia myds edustustojen myontdmien asiakirjojen hintoihin). Arvioitu
vaikutuksia Traficomille sek& Maahanmuuttovirastolle.

Vaikutukset yksityisiin toimijoihin

Lausunnoista ei saatu juurikaan tdsmennyksia

Vaikutukset eri kayttajaryhmiin

Alaikaiset (Perusteluja tdismennetty huoltajan suostumuksen osalta).
Ulkomaalaiset (OKM:n tuoreet kommentit viela tyon alla).

Erityisryhmat. Euroopan parlamentin ja neuvoston direktiivi 2019/882 tuotteiden
ja palvelujen esteettdmyysvaatimuksista tulee asettamaan yhdenmukaisia
esteettomyysvaatimuksia  EU-sisdmarkkinoilla  myytaville  péaatelaitteille.
Direktiivin toimeenpanevat kansalliset lakiehdotukset ovat parhaillaan
eduskuntakasittelyssa ja ehdotettavien esteettomyyttd koskevien lakien
soveltaminen alkaisi ehdotuksen mukaan vuonna 2025.

Vaikutukset yrityksiin palveluiden tarjoajina

Luve-toimijoita on l&hestytty luonnollisen henkildn tunnistusvélineen osalta
kyselylla. On pyritty arvioimaan tarkemmin markkinoiden tilannetta seka
vaikutuksia siitd, mikali luonnollisen henkilén tunnistusvélinetta tarjottaisiin
myo6s yksityiselle sektorille. On tdsmennetty vaikutuksia tunnistusvéalineiden
seka valityspalveluiden tarjoajiin erityisesti digitaalisen henkilollisyystodistuksen
seka ulkomaalaisen digitaalisen asiointivalineen osalta.

Kilpailuvaikutukset

Kilpailuoikeudellista analyysid on tdsmennetty yhteistydssa KKV:n kanssa —
keskusteluja jatketaan edelleen. Tavattu mydés mm. Ficom ry. Avoimia
yksityiskohtia edelleen, hankkeen toteutumisen kannalta kohtalokkaita
johtopaatoksia ei ole kuitenkaan odotettavissa. Keskeiset esityksen mukaiset
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palvelut voidaan edelleen katsoa julkisen vallan tehtavaksi. Joiltain osin voidaan
kuitenkin tulkita taloudelliseksi toiminnaksi — perusteluissa tulee osoittaa, etta
toiminta on EU:n kilpailu- ja valtiontukisdantojen mukaista.

Paatos: Otetiin tiedoksi.

5. Lausuntoyhteenveto (liite 4)

Sami Kettunen esitteli lausuntoyhteenvetoluonnosta siséllysluettelon pohjalta.

Tiedoksi ohjausryhmaélle kaynnissa oleva valmistelu luonnollisen henkilén
tunnistusvalineen osalta. Luonnollisen henkilén tunnistusvéline oli hallituksen
esitysluonnoksessa kirjattu tehdyn selvityksen pohjalta siten, ettd paasy kyseisella
valineellda olisi vain julkisen sektorin palveluihin. Saimme palautetta isoilta
toimijoilta siitd, ettd vaikka tarjottaisiin luonnollisen henkilén tunnistusvalineen
ratkaisu yksityiselle sektorille, yksityisen sektorin palvelut voisivat jattaa sen
hyvaksymatta. Valtiovarainministerion esitys on, ettd menn&én alkuperéisella
kayttdalalla mutta asiasta kaydaan viela keskustelua poliittisella puolella.

Tavoitteena on kirjoittaa viimeiset pykalat elokuun aikana, ja esitys olisi menossa
syyskuussa budjettilakina eduskuntaan ja talousprosessissa ensi vuoden

talousarvioon. Pyritdan kestavaan ja yhdenvertaiseen ratkaisuun.

Paatos: Otettiin tiedoksi. Valmis HE tuodaan 1.9. kokoukseen tiedoksi.

6. Muut asiat (Maria Nikkil&)

» Digitaalisen henkildllisyyden kokonaisuuden tilannekuva - tilaisuus
2.11. klo 8.30-12.30 (varsinainen ohjelma klo 9-11.30)
* Tulevat kokoukset: 1.9, 6.10, 3.11. ja 1.12. klo 14-16

7. Kokouksen paattaminen (Maria Nikkild)

Liitteet

Kokous paattyi klo 14.50.

Liite 1a Poytakirja ohjausryhma 5.5.2022

Liite 1b Poytakirja ylimaarainen ohjausryhmé 23.5.2022

Liite 2 Hankkeen tilannekatsaus ja riskit

Liite 3 HE-sdaddsehdotuksiin tulleet kirjalliset kommentit ja yhteenveto vaikutustenarvioinnista
Liite 4 Lausuntoyhteenveto (luonnos, ei julkaistavaksi)



