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Valtiovarainministerion lausuntopyynto arviomuistiosta digitaalisen
henkilollisyyden kehittamiseksi

1) Kommentit arviomuistiossa esitetysta tulevaisuuden visiosta

Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Hyvinvointiala HALI ry yhtyy arvioon muutoksesta, missa digitaaliset palvelukanavat lisdantyvat ja
kansalaisyhteiskunta siirtyy verkkoon. Yhteiskunnan digitalisoitumiskehitys korostaa sahkoisessa
ymparistossa toimimisen tarkeytta. Kyse on tavasta osallistua yhteiskuntaan, tarjota ja kayttaa
palveluja. Identiteetin tulee olla hyodynnettavissa yhta lailla julkisissa ja yksityisissa palveluissa.

Arviointimuistiossa keskeiseksi tavoitteeksi on nostettu viranomaisen hallinnoiman
ydinidentiteettitiedon yhteyteen liitettdvan digitaalisen ydinidentiteetin luominen. Digitaalinen
ydinidentiteetti tuotettaisiin fyysisen viranomaistunnistuksen jalkeen digitaalisena todisteena
esimerkiksi mobiilisovelluksella osoitettavaksi ja tallennettaisiin henkilon "digitaaliseen
lompakkoon". Piddmme myoOnteisena kehitysta, missa yksilon rooli ja kontrolli hdneen liittyviin
tietoihin vahvistuu.

Kuvattu ratkaisuehdotus vaikuttaa toimivalta ja muiden muassa siten joustavalta ehdotukselta, etta
se mahdollistaa innovatiivisten, uusien asiakaslahtoisten palveluiden kehittamista. Esitys tukee myos
osallistumisoikeuden ja -mahdollisuuksien seka yhdenvertaisuuden paamaaria.

2) Kommentit arviomuistiossa esitettyyn toiminnalliseen ratkaisuun

Voitte kirjoittaa lausuntonne alla olevaan tekstikenttadan

Arviomuistiossa esitetyt tavoitteet ja toiminnallinen ratkaisu ovat laht6kohtaisesti kannatettavia.
Pidamme tarkoituksenmukaisena ideaa valtion tuottamasta sahkoisesta ydinidentiteetista, joka
liitettaisiin henkilon vaestorekisteritietoihin vahvan ensitunnistamisen kautta. On kannatettavaa,
ettd digitaalinen identiteetti vastaisi luonteeltaan passin tai henkilokortin kayttda virallisena
henkil6llisyyttd osoittavana asiakirjana. Kuvatun palvelun kehittdminen edistdisi osaltaan ihmisten
sujuvaa asiointia julkisella ja yksityiselld sektorilla. Yhta lailla asia palvelee digitaalisia palveluita
tarjoavien yritysten ja yhteisojen tarpeita henkiléiden tunnistamiseen ja vahvistettujen tietojen
saamiseen.
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Yhdenvertaisuuden kannalta on tarkeaa varmistaa, etta eri tavoin toimintarajoitteiset henkilot
pystyvat asioimaan mahdollisimman pitkalle kuten muutkin kansalaiset. Useimmiten tama edellyttaa
saavutettavuuden varmistamista. Kun henkilo tarvitsee digitaalisen henkil6llisyytensa
todentamiseen esimerkiksi toisen henkilén apua, on myos talldin pyrittdva mahdollisimman pitkalle
vietyyn apua tarvitsevan henkilon itsemaaraamisoikeuteen.

Toisen puolesta asioinnin tulee olla sujuvaa ja asiakkaan pitaisi pystya antamaan helposti
ydinidentiteetista luvitustiedot esimerkiksi lapsistaan. Jatkovalmistelussa on syyta pohtia, pitdisiko
tietyn toimialueen (kuten terveydenhuolto) osalta mahdollistaa tarkempia delegointeja toisen
puolesta asiointiin. Terveydenhuoltopalvelujen nakdkulmasta kehitettavaa on etenkin alaikaisten,
seka ilman suomalaista henkil6tunnusta asioivien henkildiden sahkoisessa tunnistautumisessa.

Sahkdisen identiteetin kdyton pitaa olla helppoa ja vaivatonta. Esimerkiksi vain fyysinen tunniste
(kuten USB-tikku) ei pystyne kattamaan kaikkia kdyttotapauksia. Vaihtoehtoja punnittaessa on myos
huomattava, etta eri ihmisilla on erilainen osaamistaso seka kyvykkyys kayttaa digitaalisia palveluja.
Tahankin on kiinnitettava huomioita mm. siind yhteydessa, kun palvelun hyédyntamista seka
vhdenvertaista saatavuutta pohditaan.

Digitaalisia palvelukanavia tarjotaan tulevaisuudessa yha enemman. On tarkeaa arvioida, miten
erityyppiset kayttajaryhmat voivat kayttaa digitaalista henkil6llisyytta erilaisissa asiointitilanteissa.
On pyrittava varmistumaan siita, ettei sen osaamaton kaytto tai huolimattomuus johda johonkin
peruuttamattomaan vahinkoon identiteetin haltijan nakokulmasta.

Asia on ajankohtainen myds EU-tasolla. Tarve kehittdaa Euroopan Unionin laajuista turvallista
sahkdisen tunnistautumisen kehikkoa on nostettu keskusteluun. Laki rajat ylittavasta
terveydenhuollosta tuli voimaan vuoden 2014 alusta. Talla lailla Suomi implementoi ns.
potilasdirektiivin. Laki vahvistaa asiakkaan oikeuksia ja edellytyksida saada hoitoa toisessa
jasenvaltiossa. Sahkoisen identiteetin jatkovalmistelussa on syyta huomioida Unionissa tapahtuva
valmistelu mm. siitd nakokulmasta, etta digitaalisen henkiléllisyyden hyédynnettavyys varmistetaan
rajat ylittavissa palveluissa.

3) Kommentit arviomuistion sisaltamasta oikeudellisesta arviosta

Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Arviomuistiossa ei ole kdytdanndssa kasitelty digitaaliseen identiteettiin ja sahkoiseen
tunnistautumiseen liittyvia tietoturvanakdkulmia. Tietosuojan, tietoturvan ja tiedon hallintaan
liittyvien kysymysten tulisi olla olennaisia arvioinnissa kasiteltavia asioita. Ratkaisuvaihtoehtojen
tietoturvallisuuden arviointiin tulee kiinnittaa erityista huomiota. Jatkotydssa digitaaliseen
identiteettiin liittyvia riskeja tulee kartoittaa huolellisesti. Yhta lailla on tarkea tarkastella
yksityiskohtaisesti keinoja, joilla riskeja hallitaan.

4) Muut kommentit

Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Tavoitetilaa konkretisoitaessa on syyta huomioida nykytila ja maaritella siirtymaaikataulu
realistiseksi. Kansalaisille, mutta myos yrityksille ja yhteiséille on mahdollistettava hallittu
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digitaalisen tunnistautumisen kayttoonotto. Yhta lailla merkityksellistd on se, etta identiteetin
varmistaminen voidaan toteuttaa ilman toimijoiden merkittavia laite-/sovellusinvestointeja.

Yksityisilla toimijoilla tulee olla julkisen sektorin toimijoihin verrattuna yhdenvertainen oikeus
hyodyntda ydinidentiteettia ja siihen liittyvia palveluja.

Hankkeen jatkovalmistelussa on olennaista kuulla riittavasti eri tahoja nykykadytantdjen ongelmista ja
kehittamistarpeista seka kaavailtujen uusien ratkaisujen toimivuudesta.
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