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Valtiovarainministerion lausuntopyynto arviomuistiosta digitaalisen
henkilollisyyden kehittamiseksi

1) Kommentit arviomuistiossa esitetysta tulevaisuuden visiosta
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Finanssiala ry kannattaa sdhkoisen ydinidentiteetin kehittamista valtion toimesta.

Finanssiala ry (FA) on jo muutaman vuoden ajan todennut tunnistamiseen liittyvissa lausunnoissaan
mm. sitd, ettd tunnistamisasioiden osalta Suomen valtiolta puuttuu kokonaiskuva ja yhteinen
tahtotila seka selked etenemissuunnitelma kohti tulevaisuutta ja mahdollisia uusia
tunnistamistarpeita. Lainsaadanndéllisesti on keskitytty Iahinna hintasadantelyyn, sopimuspakkoon ja
raportointivelvoitteisiin, jotka eivat ole olleet kovin visiondarisia toimenpiteita.

Valtiovarainministerion (VM) arviomuistio digitaalisen henkildllisyyden kehityksestd on FA:n mielesta
visionaarisesti kehitysaskel oikeaan suuntaan. Kannatamme ajatusta valtion tuottamasta sdahkoisestd
ydinidentiteetistd, joka liitettdisiin henkilon vaestorekisteritietoihin vahvan ensitunnistamisen
kautta. Ydinidentiteetin yllapitdminen ja ensitunnistamistiedon sahkoéinen jakelu kuuluvat
luontevasti valtion toimivaltaan. Valtion toimesta myonnetty tunniste tai valine takaisi
myontamisprosessille yleisen luottamuksen. Julkiset ja/tai yksityiset toimijat voisivat rakentaa omia
tunnistusjarjestelmia ja -palveluita taman valtion takaaman ydinidentiteetin paalle.

Arviomuistiossa todetaan, ettd nykyisesta sahkdisen kirjautumisen kehittamisesta tulisi siirtya
tarkastelemaan koko digitaalisen henkil6llisyyden ketjua rekisteri-identiteetista
asiointitapahtumaan. Tama on tarkea toteamus. Luotettavan tiedon kysynta ja tarve tulee jatkuvasti
kasvamaan ja laajentumaan digitalisoituvassa maailmassa. Tama luotettava tieto l0ytyy eri ldhteista
ja rekisterereista ja taman tarvittavan tiedon jakamisen pitaa tapahtua kayttajan (kansalaisen)
suostumuksella. Puhutaan ns. MyData-periaatteesta. Tama kehityssuunta tulee asettamaan uusia
vaatimuksia myds tunnistamisen nykymalliin ja jarjestelmiin. Uudessa mallissa korostuu kayttajan
mahdollisuus hallita omaa identiteettidan ja hallita tietojensa luovuttamista esimerkiksi digitaalisen

Lausuntopalvelu.fi 1/6



identiteettilompakon kautta. Tassa yhteydessa puhutaan itsehallittavan identiteetin mallista (self-
sovereign identity, SSI). Itsehallittavan identiteetin osalta Suomessa kokeiluja on ldhinna tehnyt
Findy-konsortio. Saksassa on jo kaynnissa IDunion hanke (SSI). EU-komissiokin on tuomassa
strategiansa yhteisestd eurooppalaisesta digitaalisesta identiteetistd, EUelD, jossa ainakin alustavat
hahmotelmat ovat kovasti muistuttaneet itsehallittavan identiteetin mallia. Talla hetkelld on tosin
vield epaselvad, mika komission konkreettinen strategia ja etenemistapa tdman osalta tulee
olemaan. Myos sahkoista tunnistamista koskevaa elDAS- asetusta ollaan komission toimesta
padivittdmassa ja tamankin suhteen on vield epdselvda mita uusia velvoitteita paivitetty asetus
mahdollisesti tuo mm. yksityiselle sektorille.

Arviomuistion kappaleessa 5.5.1. on mielestimme hyvin kuvattu tulevaisuuden mahdollista mallia.
Se, ettd miten tdahan tulevaisuuden malliin nykytilanteesta paastaan tarvitsee tosin jonkun yhteisen
ratkaisumallin. Hankkeessa pitdisikin erityisesti keskittya siirtymadvaiheen maarittelyyn.

Arviomuistiossa todetaan myos, ettd “Tassa arviomuistiossa ehdotettu digitaalisen
identiteetinhallinnan toimintamalli Idhtee ajatuksesta, jossa identiteetinhallintapiste voi siirtya
ihmiselle itselleen tunnistuspalvelua tuottavalta organisaatiolta. Tétd muutosta ei ole mahdollista
toteuttaa nykyisen sdhkoéisen tunnistamisen toimintamallin kautta.”. FA on tdstd samaa mielta.
Itsehallitavan identiteetin malli tuo tullessaan suuria muutostarpeita mm. liiketoimintamalleihin,
verkostoon tarvittaviin rooleihin ja yleisiin vastuuasioihin (ym). On vaikeata nahda, miten kansallinen
tunnistamisen nykysaantely sopisi tahan kuvioon tulevaisuudessa. Jatkossa pitdisi myds valttaa
turhaa kansallista lisasaantelyd, kun sen yhteensovittaminen esim. EU-saantelyn kanssa on
kdaytannossa erittdin haastavaa ja erityisesti pankeille erittain kallista.

2) Kommentit arviomuistiossa esitettyyn toiminnalliseen ratkaisuun
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Arviomuistiosta saa sellaisen kasityksen, ettd uutta toiminnallista ratkaisua on pohdittu ja arvioitu jo
jonkin aikaa. FA katsoo, etta se voisi olla toimiva ratkaisu, mutta se vaatii vield tarkempaa
maarittelytyota. Epdselvaa on vield myos se, ettd mita konkreettisesti tapahtuisi nykyisille
tunnistusratkaisuille ja jo tehdyille investoineille (esim. luottamusverkoston osalta). Tasta syysta on
vield vaikeaa ottaa tarkempaa kantaa toiminnallisiin yksityiskohtiin.

Arviomuistiossa todetaan, etta “Valtio tunnistaa kayttdjan fyysisesti poliisilaitoksella joka
tapauksessa esimerkiksi passia tai henkilokorttia haettaessa. Nykyisessa mallissa henkil6 tulee
tunnistaa uudelleen sahkoista tunnistusvalinettd mydnnettdessa. Valtion luodessa suoraan
digitaalisen ydinidentiteetin, jonka avulla voidaan ottaa kaytt66n myos muita valineita, luotaisiin
edellytyksia vahentaa tarvetta eri toimijoiden tekemalle kalliille fyysisen ensitunnistamisen
prosessille.” Tdma on erittdin kannatettavaa. Kaytanndssa tama fyysinen ensitunnistaminen
sahkaoisen vdlineen antamiseksi tapahtuu talla hetkelld lahes yksinomaan pankkien konttoreissa.
Tama on raskas prosessi, josta hintasaantelyn takia pankit eivat edes saa kohtuullista korvausta
muilta tunnistusvalineen myontdjilta, jotka voivat hyodyntaa pankin tekemaa ensitunnistamista
omien tunnistusvalineidensa myontamisessa. Toinen tdssa yhteydessa ja mahdollisesti tassa
hankkeessa ratkaistava kysymys voisi myos olla etdtunnistamisen kansallinen ratkaisumalli.
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Etatunnistamiselle olisi tarvetta myos yksityisilla palveluntarjoajilla ja FA:n mielesta olisikin erittdin
kannatettavaa, ettd valtio tarjoaisi ratkaisuaan myos yksityisten toimijoiden kdyttoon. FA ei née, etta
olisi kovin kustannustehokasta, jos valtio ja eri markkinatoimijat Idhtisivat kaikki rakentamaan omia
tulevaisuuden ratkaisujaan. Huomioitavaa on myds se, ettd EU komissiokin on todennut Digital
Finance -strategiassaan tavoitteekseen mahdollistaa etana tapahtuvaa asiointia tehokkaasti
tunnistamisen ratkaisujen ja yndenmukaisten KYC linjausten kautta.

Valtio olisi tuomassa digitaaliseen lompakkoonsa digitaalisen henkilokortin (mobiilihenkildkortti),
joka mahdollistaisi henkildllisyyden osoittamisen digitaalisesti seka julkisen sektorin etta yksityisen
sektorin kdyntiasiointipalveluissa. Tassa noussee yhteiseksi ratkaistavaksi haasteeksi
tarkastustoiminnallisuus, eli miten verifioida mobiilihenkilokortin aitous kdyntiasiointitilanteissa.
Sindlldaan tdma kehityssuunta on kannatettava ja luontainen jatkumo eri palveluiden ja tuotteiden
mobiiliversioinnille. Huolta ndissa mobiiliapplikaatiopohjaisissa ratkaisuissa aiheuttaa myos se
kdaytannon tosiasia, ettd puhelimet katoavat tai varastetaan. Kenen vastuulla on ndissa tapauksissa
tunnisteen uudelleenaktivointi? Ei voida lahtea siitd, ettd tallainen rasite automaattisesti lankeaisi
esim. pankeille.

Mobiilihenkilokortti mahdollistaisi myos henkil6llisyyden osoittamisen sahkoisessd asioinnissa
kaytannossa kaikille, joilla on mahdollisuus kadyttaa dlypuhelinta (ja jotka tayttavat myos tiettyja
muita kriteerejad). Vaihtoehtoisena valineena tarjottaisiin esim. USB-tikkua ryhmille, joilla ei ole
mahdollisuutta tai halua kayttaa dlypuhelinta. Digitaalisen henkil6llisyyden osoittaminen
mahdollistettaisiin sahkdisesti myds puhelinasioinnissa. Tama on FA:n nakokulmasta kannatettava
suuntaus. Arviomuistiossa todetaan myds, ettd “Tama edistdaa yhdenvertaisia mahdollisuuksia
asioida sahkdisesti viranomaisissa tai yksityisten palveluntarjoajien palveluissa, kun sahkdinen
asiointi on muuttunut poikkeuksesta paasaantoiseksi asiointitavaksi usean viranomaisen palveluissa
2010-luvun aikana.”. Yksityisten palveluntarjoajien osalta, johon FA:n edustamat jasenet kuuluvat,
haluamme korostaa valinnanvapautta. Yksityisilla palveluntarjoajilla pitaa jatkossakin olla valinnan
vapaus ja paatantavalta siihen, etta mita vahvoja sahkoisia tunnistusvalineita ja -palveluita ne
hyvaksyvat omissa asiointipalveluissaan.

Haluaisimme myo6s muistuttaa siita, etta valtion digistrategian mukaisesti yritykset ja yhteisot
ohjataan jatkossa padosin sahkdiseen asiointiin julkisen hallinnon palveluissa. Olisikin toivottavaa,
ettd valtiolla olisi tarjota strategiansa mukaista yritysten sahkoista asiointia tukevaa
tunnistusratkaisua, jolla yritysasiakkaiden edustajat voitaisiin tunnistaa.

3) Kommentit arviomuistion sisaltamasta oikeudellisesta arviosta
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan
3.1 Yhdenvertaisuus

Finanssiala ry:n mielestd arviomuistiossa esiin nostettu ajatus siitd, ettd yksildlle olisi turvattava
mahdollisuudet ja valineet sahkdiseen asiointiin julkisen vallan toimesta osallistumisoikeuksien,
hyvan hallinnon ja yhdenvertaisuuden nimissa, on oikeaan osuva. Tamanhetkisessa tilanteessa
modernin sahkdisen tunnistusvalineen saamisen edellytys Suomessa on my6s muita palveluita
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koskeva asiakkuussuhde jonkin yksityisen tunnistusvalineen tarjoajan kanssa. Asiakassuhteesta
riippumaton valineen antamispakko sopii huonosti markkinaehtoiseen toimintaan. Kaikille saatavilla
olevan tunnistusvalineen tarjoaminen sen sijaan soveltuu luontevasti valtion tehtavaksi.

3.2 Julkisen vallan kaytto ja julkinen hallintotehtava

Kuten arviomuistiossa todetaan, vaestotietojarjestelmassa luotu identiteetti on keskeinen yksilon
oikeusaseman kannalta ja identiteetin luominen ja yllapito on Digi- ja véestotietovirastolle saadetty
viranomaistehtava. Fyysisen henkilon yhdistaminen VTJ:std ilmenevaan ydinidentiteettiin
tunnistustapahtumassa henkilollisyytta osoittavien asiakirjojen (passi ja henkilollisyystodistus)
myontamisen yhteydessa on poliisin lakisdateinen perustehtava. Passin ja henkilokortin
myontamisen osalta kyse on hallintotoiminnasta ja merkittavasta julkisen vallan kdytosta. Finanssiala
ry:n nakemyksen mukaan esitetty tulkinta, etta ydinidentiteetin osoittavan digitaalisen todisteen
myontamisessa on kyseessa edellda mainitulle hallintotoiminnalle rinnakkainen toiminto, on oikeaan
osuva.

Arviomuistiossa tuodaan esiin mahdollisuus, etta digitaalinen identiteetti mydnnettaisiin olemassa
olevia vahvan sahkdisen tunnistuksen valineita kayttden yksityisen sektorin toimijan tekeman
ensitunnistuksen perusteella. Talldin tulkinta hallintotoiminnasta ei FA:n nakemyksen mukaan ole
yhtéa suoraviivainen.

Arviomuistiossa todetaan, etta tassakin tapauksessa viranomainen muodostaa julkista valtaa
kayttaen yhteyden luonnollisen henkildn ja rekisteri-identiteetin valilla digitaaliseksi todisteeksi ja
viranomaisen paatos perustuu siihen, etta viranomainen luottaa henkilén hallussa olevan
tunnistusvalineen ja tunnistustapahtuman osoittavan taman yhteyden. Muistiossa todetaan, etta
jatkovalmistelussa on arvioitava tarkemmin yksityisen sektorin tunnistusvalineen vaikutusta
digitaaliselle identiteetille seka erityisesti vastuukysymyksia ja niiden yhteytta julkisen vallan
kayttoon

Arviomuistiossa todetaan tassakin toimintamallissa olennaista olevan, etta tassakin tilanteessa
viranomainen tekee julkista valtaa kdyttden paatoksen siita, etta yhteys on riittavalla tavalla
osoitettu ja ettd paatdksen tekeva virkamies toimii virkavastuulla. Haluamme painottaa, ettd taman
virkavastuulla tapahtuvan harkinnan tulee todellakin olla ennakollista eika se saa olla ehdollista silla
tavalla, etta yksityisille toimijoille, joiden tunnusten perusteella valtion digitaalinen tunniste
annetaan, aiheutuisi siitd uusia vastuita. Mahdollisen yksityisen toimijan vastuun tulee rajoittua
tilanteisiin, joiden voidaan katsoa osoittavan vahintdan torkeaa huolimattomuutta. Sdhkoinen
tunnistaminen avaa laajan mahdollisuuden sahkoéiseen asiointiin, joten myds siihen liittyvat
rahalliset riskit voivat nousta korkeiksi.

3.3 PSD2
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Toista maksupalveludirektiivia kuvailevasta kappaleesta ei mielestimme kay riittdvan selvasti ilmi se,
ettd kyseessa on Tunnistuslaille rinnakkainen itsendinen sadntely. Vaikka sdantelyssa kdytetdan
vahvan tunnistamisen termia, ei kyseessa ole Tunnistuslain mukainen tunnistaminen, vaan maksujen
vahvistamiseen ja tilin kayttoon liittyva kayttooikeuden vahvistaminen.

PSD2-sdaantelyn mukainen tunnistautuminen tapahtuu pankin omiin palveluihin. Tunnistuslain 1§:n
mukaan ”Lakia ei sovelleta myodskaan yhteisoon, joka kdayttad omaa tunnistusmenetelmaansa omien
asiakkaidensa tunnistamiseen omissa palveluissaan”, joten Tunnistuslaki ei miltdan osin sovellu PSD2
mukaiseen tunnistamiseen. Myds PSD2 mukaiset vaatimukset tunnistusvalineelle ja
tunnistustapahtuman yhteydessa kayttajalle valitettaville tiedoille poikkeavat Tunnistuslain
vastaavista.

Arviomuistiosta myos puuttuu maininta PSD2-sdantelyn ldhtokohdasta, ettd sen mukainen
tunnistaminen tapahtuu tilinpitajapankin antamilla sahkaisilla tunnisteilla.

Pankki voi delegoida tunnistamisen myds ulkopuoliselle (maksu)palveluntarjoajalle, mutta tama
edellyttaa erityista sopimusta seka mahdollisuutta valvoa delegoidun tunnistamisen suorittajan
toimintaa.

Tata taustaa vasten tuntuu kummalliselta muistiossa mainittu “Taman lisaksi pankkipalveluissa,
erityisesti verkko-ostoissa tehtavat maksunvahvistukset, edellyttdavat padsaantoisesti maksuvalineen
myontaneen rahoituslaitoksen kdyttamaa tunnistusmenetelmaa. Tasta johtuen kuluttaja voi kayttaa
oman pankkinsa tunnistusvalinetta paaasiallisena tunnistuspalvelunaan, mutta ei esimerkiksi
mobiilivarmennetta, vaan kdytdnndssa han joutuu kayttamaan vahintdaan maksuvalineen
myontaneen pankin tunnistuspalvelua verkko-ostoja tehdessaan.”

Nakemyksemme mukaan PSD2-sddntely vahvistaa sen normaalin lahtékohdan, etta palvelujen
hyédyntamisessa kdytetaan kyseisen palvelun tuottajan tarjoamia valineita. Esimerkiksi
mobiiliverkon palveluita on mahdollista kayttdaa vain sen operaattorin SIM-kortilla, jonka kanssa
kayttajalla on sopimussuhde. Sosiaalisen median, esim. Facebook, palveluiden kadyttamiseen
tarvitaan kyseisen palveluntarjoajan sovellus ja siihen liitetty kayttajatunnus. Fyysisessa maailmassa
eri lukkoihin tarvitaan erilaisia avaimia. Helppokayttdisyys ja palveluiden yhteensopivuus toki on
tavoiteltavaa, mutta outoa on, etta se, ettei yhden palveluntarjoajan ratkaisulla voi kdyttaa toisen
palveluita, tuodaan muistiossa esiin erityisena ongelmana.

4) Muut kommentit

Voitte kirjoittaa lausuntonne alla olevaan tekstikentt3dan

Arviomuistiossa todetaan, ettd ”Digitaalisen henkilollisyyden hankkeessa tarkastellaan
ulkomaalaisten henkildiden mahdollisuuksia saada kdyttoonsa digitaalinen identiteetti ja hyodyntaa
sita asioinnissa, mutta tama on kytkoksissa henkilétunnuksen uudistushankkeessa mahdollisesti
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valmisteltaviin muutoksiin henkildiden kirjaamisesta vaestotietojarjestelmaan.”. Tassa kohtaa nailla
kahdella eri hankkeella on selkea riippuvuuskohta. YksilGintitietona henkilotunnuksen luotettavuus
ei saisi heikentya. On tarkasti pohdittava milla tavalla eri tasoiset henkildtunnukset vaikuttavat
vahvaan sdahkoiseen tunnistamiseen.

Arviomuistiossa todetaan hankkeen tavoitteista, etta “"luoda valmiudet tallentaa myds yksityisen
puolen varmennettua tietoa, esim. tietoa digitaalisesta arvosta (digitaalinen euro,
maksusitoumukset, palvelusetelit) viranomaisen tuottamaan digitaalisen identiteetin
tallennusvialineeseen (digitaalinen lompakko), jolloin silld voisi siirtda digitaalista arvoa toiseen
digitaaliseen lompakkoon tai digitaaliseen maksupalveluun.”. FA haluaa muistuttaa siita, etta
tunnistaminen (elDAS) ja maksujen hyvaksynnat (PSD2) ovat EU-sddntelyssakin eriytetty ja ovat
myos toiminnallisesti eri asioita. My0s digitaalinen euro on vasta ottamassa ensi askeliaan Euroopan
keskuspankin toimesta. Digitaalinen euro ei olekaan taman hankkeen ydinfokus.

Jansson Peter
Finanssiala ry
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