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Valtiovarainministerion lausuntopyynto arviomuistiosta digitaalisen
henkilollisyyden kehittamiseksi

1) Kommentit arviomuistiossa esitetysta tulevaisuuden visiosta
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Suomen Punainen Risti pitda esitettya tulevaisuuden visiota kokonaisuutena hyvin perusteltuna ja
kattavana. Haluamme kuitenkin tuoda esille joitakin vapaaehtoistoimintaan ja avustustyohon
liittyvia erityisia nakokulmia, jota tulisi jatkotydssa huomioida:

Avustustilanteet

Digitaalisen identiteetin ja digitaalisen lompakon kayttoa avustustilanteessa, esimerkiksi
onnettomuus- tai muussa kriisitilanteessa, taytyy arvioida huolellisesti. Henkilon kdytettavissa olevat
laitteet ovat saattaneet tuhoutua tai havita, tai digitaalista osaamista vaativa tunnistautuminen
saattaa tilanteessa olla muutoin vaikeaa henkilén terveydentilan tai vaikkapa shokin vuoksi, jolloin
henkil6llisyys on kyettdva todistamaan muulla tavoin. Esimerkiksi pelkdan henkil6llisyystunnuksen
muistaminen kriisitilanteessa on yleensa helpompaa kuin digitaalisen laitteen |6ytdminen ja sen
kayttaminen. Avunantajan on kyettava tunnistaman avunsaaja ja tarjoamaan hanelle apua kaikissa
tilanteissa. Erilaiset valttamattomat asiointitilanteet eivat siis saa muodostua jatkossakaan sellaisiksi,
etta digitaalinen tunnistautuminen on ehdoton edellytys asioinnin hoitamiseksi.

Lisdaksi huomioimme, ettd humanitaarista apua antavilla jarjestdilla voi tulla esiin tilanteita, joissa
avustettavien tietoja ei voida kerata tai luovuttaa ilman ndiden suostumusta. Sellaisen tilanteen,
jossa henkilon on apua saadakseen tunnistauduttava digitaalisesti niin, ettd avunsaajista muodostuu
rekisteri tai muu digitaalinen jalki, ei pida jatkossakaan mahdollistaa.
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Kolmannen sektorin toimijat ja vapaaehtoiset

Asiakirjassa on mainittu erikseen tyontekijan erityisasema (kohta 6.3.4.) hanen toimiessaan
tyonantajan puolesta. Suomen Punainen Risti muistuttaa, ettd on olemassa lukuisia tilanteita, joissa
vapaaehtoistoiminta voi olla tydhon rinnastettavaa (esim. pelastustoimessa), mutta vapaaehtoisella
ei ole tyosopimuksen alaisia velvoitteita tai oikeuksia.

Avustustilanteessa henkil6tietojen kirjaaminen on yleinen vapaaehtoisten suorittama tehtava ja
talloin myds heilla tulee olla mahdollisuus digitaalisten tunnistamismenetelmien kayttoon.
Lainsaadannossa taytyy huomioida, etta digitaalista identiteettia ja sen sisadlt6a voivat eri yhteyksissa
muutenkin kasitelld myds vapaaehtoisroolin omaavat henkil6t, jotka eivat ole tydsuhteessa
jarjestoon tai julkisen sektorin edustajia. Kaytanndssa on siis kyettava maarittelemaan millaisia
oikeuksia ja velvollisuuksia voidaan antaa henkiléille, jotka eivat ole tydsuhteessa, mutta jotka
joutuvat joissakin tilanteissa kasittelemaan toisten henkildiden tietoja mm. akuutissa tilanteessa.

Lisdksi monet jarjestot kehittavat jatkuvasti omia digitaalisia palveluitaan, joihin osaan voidaan
edellyttaa tunnistautumista. Jarjestelmien on oltava sellaisia, joita voivat tarvittaessa kayttda myos
vapaaehtoisina toimivat henkilot.

Lopuksi huomioimme, etta lainsdaadanndssa tulee huomioida erilaiset palveluiden
jarjestamismuodot; monet jarjestot tuottavat palveluita yksityisen tai julkisen sektorin tavoin ja
kayttavat tunnistautumispalveluita. Esimerkiksi Suomen Punaisen Ristin Veripalvelu ei ole julkinen
eika yksityinen toimija, mutta antaa yhteiskunnan kannalta kriittista palvelua, joka edellyttaa
oikeuksia tunnistaa henkildita vahvan tunnistautumisen kautta.

Digitaalisen identiteetin skaalautuminen ja kansainvaliset kontekstit

Avunsaaja voi tarvita jarjestdjen tai julkisten palveluiden tukea useassa eri maassa ja digitaaliseen
identiteettiin sidotut tiedot saadusta avusta voivat kulkea avunsaajan mukana rajojen yli. Olisi
kokonaisuuden kannalta jarkevaa, jos esimerkiksi jos turvapaikanhakijan ei tarvitse tayttaa samoja
tietoja uudestaan eri maissa, mikali han siirtyy tai hdnet siirretdan maasta toiseen. Mahdollinen
kansainvalinen skaalautuminen tulisi pitad mielessa ratkaisuja pohdittaessa.
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Kuten raportissa on mainittu (kohta 6.3.5), henkildtunnuksen uudistamista pohtineen tyoryhman tyo
on keskeinen osa kokonaisuutta. Nykyisessa tilanteessa henkildtunnuksen edellytys on
kynnyskysymys arkipdivan asiointiin mm. turvapaikanhakijoilla ja ulkomaan kansalaisilla yleensa.

2) Kommentit arviomuistiossa esitettyyn toiminnalliseen ratkaisuun

Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Digitaalisen identiteetin kehityksessa taytyy estaa mahdollisuus tahattomasti yhdistaa identiteetti,
identiteetin sisaltamat tiedot tai tunnistautumistapahtuma muihin henkilon tai tunnistautumiseen
kaytettavan laitteen tietoihin. Tunnistautumiseen kaytetysta laitteesta voidaan saada tietoja mm.
henkilon paikasta, milloin hdn on siellad ollut, muiden palveluiden tunnistautumistiedoista (esim.
sosiaalinen media), seka tiedostoista (esim. kuvapankki). Yhden laitteen haltuun saamisella ei tule
padsta kasiksi seka henkilon identiteettitietoihin, etta laitteen kiintolevyn tai pilvitallennustilan
tietoihin.

Digitaalista identiteettid ja tunnistautumistietoja ei myoskaan saa kytkea kiinni yksittdiseen
laitteeseen, jolloin on olemassa mahdollisuus seurata henkiloa siihen kytketyn laitteen kautta.
Esimerkiksi tunnistautumisesta ei saa jaada lokitietoja kdytetyn laitteen mallista,
kayttojarjestelmastd, sovelluskaupan tunnistetiedoista tai maksuvalineistd. Ulkopuolinen voisi
toimija yhdistaa laitteen paikka- ja aikatiedot henkilon identiteettiin, ja tietdd missa ja milloin
henkil6 on liikkunut. Tdma voisi muodostua merkittavaksi yksityisyyden suojan nakékulmasta, myos
todelliseksi riskiksi sellaisille henkilille, joilla on erityinen suojelun tarve ml. turvapaikanhakijat.

Lisaksi huomioimme kdytannon haasteet: mikali digitaalinen identiteetti sidotaan digitaaliseen
lompakkoon, joka toimii puhelinsovelluksena, velvoitetaan samalla henkil6a pitamaan kdynnissa
olevaa puhelinta mukanaan kaikissa niissa tilanteissa, joissa tunnistautumista odotetaan tai
edellytetdaan. Laitteeseen voi kuitenkin tulla teknisia hairioita, ja esimerkiksi erityisen kuumassa tai
kylmassa ilmassa digitaalisen lompakon kaytto voi estya. Digitaaliset laitteet ovat myos usein
arvokkaita, ja taten houkuttelevia kohteita varkauksille.

Ei pida olla mahdollista, ettd varastetun, rikkoutuneen tai kadonneen laitteen takia pddsy omaan
identiteettiin ja tunnistautumiseen estyy taysin.

3) Kommentit arviomuistion sisaltamasta oikeudellisesta arviosta

Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

4) Muut kommentit

Voitte kirjoittaa lausuntonne alla olevaan tekstikenttadan
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