Suomen Yrittajat ry

Lausunto

28.04.2021 VN/6802/2020

Asia: VN/6802/2020

Valtiovarainministerion lausuntopyynto arviomuistiosta digitaalisen
henkilollisyyden kehittamiseksi

1) Kommentit arviomuistiossa esitetysta tulevaisuuden visiosta
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Digitaaliset palvelut, sahkoinen asiointi ja verkkokauppa kehittyvat ja yleistyvat nopeasti. Siksi tarve
henkilon itsensa hallitsemalle digitaaliselle identiteetille ja siihen kytkeytyvien vahvistettujen
henkilotietojen helpolle ja luotettavalle osoittamiselle niin julkisissa kuin yksityisissa
asiointipalveluissa kasvaa.

Vaikka vahvan sahkodisen tunnistamisen valineet, erityisesti pankkitunnukset, ovat levinneet
Suomessa laajalti, eivat ne edelleenkaan ole yhdenvertaisesti kaikkien ulottuvilla. Lisaksi ndayttaa
siltd, ettd yritykset suosivat palveluissaan edelleen heikkoja tunnistustapoja etenkin, jos laki ei
asiakkaan vahvaa tunnistamista edellyta. Oletettavin syy talle on vahvan tunnistamisen kustannus-
hyotysuhde: vahvojen tunnistuspalveluiden kustannukset ovat niiden tarjoamiin hyotyihin nahden
liilan korkeat varsinkin monelle pienemmalle yritykselle. Asiaa olisi kuitenkin tiedusteltava erityisesti
pk-yrityksilta nyt selvitettya tarkemmin.

EU:n tietosuoja-asetus luo perustan henkildiden tieto-oikeuksille ja henkilotietojen luotettavalle
hallinnoinnille. Tietoisuus tietosuojan tarkeydesta onkin viime vuosina kohonnut niin yritysten kuin
kuluttajien keskuudessa. Taman voisi olettaa kasvattavan vahvojen tunnistusmenetelmien kysyntaa
molemmilla rintamilla. Kuluttajat vaikuttaisivatkin arviomuistiossa esitetyn selvityksen perusteella
olevan valmiita kdyttamaan vahvaa tunnistamista nykyista laajemmin myds yksityisissa palveluissa.
Vastaavasti my0Os helppokayttaoisille ja luotettaville digitaalisen identiteetin ja henkil6tietojen
hallintatavoille voisi olettaa |16ytyvan kysyntaa. Kuluttajien tarpeita pitdisi kuitenkin selvittaa nyt
tehtya tarkemmin.

Piddmme arviomuistion esittdmaa tulevaisuuden visiota digitaalisen henkildllisyyden ja sahkoisen
tunnistamisen kehittamisesta yleisesti ottaen oikeansuuntaisena ajatellen niin henkildiden tarpeita
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osoittaa ja hallita digitaalista identiteettidan kuin digitaalisia palveluita tarjoavien yritysten tarpeita
henkildiden tunnistamiseen ja vahvistettujen tietojen saamiseen.

Visioitu toimintamalli vaatii kuitenkin viela lisatydst6a ja erityisesti tarkempaa vaikutusten arviointia.
EU-tasolla eteneva eurooppalaisen digitaalisen identiteetin (EUid) sdantelykehikon valmistelu on
myo0s tarkeata huomioida erityisen huolellisesti Suomen toimintamallia valmisteltaessa, jotta
voidaan varmistua siitd, etta kansalliset ratkaisut soveltuvat eurooppalaiseen puitteeseen.

2) Kommentit arviomuistiossa esitettyyn toiminnalliseen ratkaisuun
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Uudessa toimintamallissa valtio tuottaisi henkil6lle digitaalisen identiteetin ja sen osoittavan
digitaalisen todisteen (digitaalinen henkilokortti / mobiilihenkilokortti), joka tallennettaisiin henkilon
digitaaliseen lompakkosovellukseen ja joka olisi tarjolla yhdenvertaisesti kaikille. Digitaalisen
lompakon avulla henkil6 osoittaisi henkil6llisyytensa seka hallinnoisi ja jakaisi asiointiin tarvittavia
viranomaisten varmistamia ajantasaisia tietojaan (esim. perusrekisteritiedot, luvat, valtuudet) tai
muiden toimijoiden vahvistamia tietojaan (esim. asiakas-rekisteritiedot) niin julkisen kuin yksityisen
sektorin digi-, puhelin- ja kdynti-asioinnissa.

Lompakko voisi olla valtion tuottaman sovelluksen lisdaksi myds saddetyt ehdot tayttava yksityisen
tuottajan tarjoama lompakko. Valtio ei tuottaisi yksityisille asiointipalveluille identiteetin
tarkastuspalvelua, vaan ainoastaan avoimen rajapinnan, jota kautta asiointipalvelu voisi omaa
menetelmaansa tai luottamusverkoston toimijan tuottamaa valityspalvelua kdyttdaen tarkistaa
henkil6llisyyden. Nama seikat synnyttaisivat digitaalisen identiteetin hallinnan ja tarkastamisen
palveluiden markkinan. Myo6s nykyisia vahvoja tunnistusmenetelmia, kuten pankkitunnuksia tai
mobiilivarmennetta, voisi jatkossakin kayttaa niin julkisissa kuin yksityisissa asiointipalveluissa, mika
on toivottavaa.

Olemme eri yhteyksissa nostaneet esiin sen, etta henkil6illa tai yrityksen puolesta asioivilla on oltava
oikeus ja kdytannon mahdollisuus hallita omia tai yrityksen tietoja omadataperiaatteiden mukaisesti.
Toimintamalli vaikuttaisi paapiirteissaan vastaavan tahan tavoitteeseen ainakin osin sikali, kun se
lisaa erityisesti henkilén mahdollisuuksia toteuttaa tieto- ja osallistumisoikeuksiaan seka hallita ja
luvittaa henkil6tietojaan. Talta osin pidamme mallia kannatettavana.

Lisaksi sikali, kun uusi toimintamalli madaltaisi yritysten kustannuksia ottaa kayttoon ja kayttaa
vahvan tunnistamisen ja varmennettujen henkil6tietojen hydodyntamisen palveluita ja parantaisi
yrittdjien ja tyontekijéiden mahdollisuuksia asioida yrityksensa puolesta julkisissa ja yksityisissa
palveluissa, mukaan lukien EU-maiden rajat ylittdvissa asiointitilanteissa, on se mielestamme
kannatettava.
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Toteutuessaan toimintamalli toisi merkittavia muutoksia sahkdisen tunnistamisen toimintakenttdan
ja markkinaan. Kun ydinidentiteetin todiste (mobiilihenkilokortti) irrotettaisiin tunnistusvalineesta
(digitaalinen lompakko), siirtyisi markkina digitaalisen identiteetin myontamisesta ja saamisesta
niihin menetelmiin, joihin sen voi tallentaa tai joiden kautta sitd voi kayttaa. Tunnistamistapahtuma
ei olisi enaa maksullinen, joten sdhkoisen tunnistamisen markkina muuttuisi digitaalisen lompakon ja
varmennettujen tietojen valittdmisen markkinaksi. Molemmissa asiakas on kansalainen, ei
asiointipalvelu. Uudessa mallissa sadntely kohdistuisi myos ensisijaisesti lompakko-
operaattoritoimintaan.

Koska toimintamallin vaikutukset niin digitaalisia identiteettipalveluita hyodyntaviin kuin niita
tarjoaviin yrityksiin vaikuttavat nyt esitetyn perusteella merkittavilta, vaativat ne perusteellisemman
arvioinnin mahdollista hallituksen esitysta valmisteltaessa. Erityistda huomiota on kiinnitettava pk-
yrityksiin ja yrittdjiin kohdistuviin vaikutuksiin. Hyva on myds selvittad, miten malli vaikuttaisi
yrityksiin, jotka jo nykyisin kdyttavat joko lakiin tai vapaaehtoisuuteen perustuen vahvaa sahkdista
tunnistamista palveluissaan.

3) Kommentit arviomuistion sisaltamasta oikeudellisesta arviosta
Voitte kirjoittaa lausuntonne alla olevaan tekstikentt3dan

Olemme yleispiirteissdan samaa mieltd muistiossa esitetyn oikeudellisen arvion kanssa. Digitaalista
identiteettia ja sen hallinnointia koskevien toiminnallisten ratkaisujen tarkentuessa on oikeudellista
arviointia kuitenkin jatkettava ja tarkoituksenmukaisilta osin syvennettava.

4) Muut kommentit

Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan
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