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Valtiovarainministerion lausuntopyynto digitaalisen henkil6llisyyden kehityksen arviomuistiosta

Lilkenne-ja viestintdministerién lausunto digitaalisen henkil6llisyyden kehityksen

arviomuistiosta

Liikenne- ja viestintaministerité kiittdad mahdollisuudesta lausua
valtiovarainministerion laatimasta arviomuistiota digitaalisen
henkil6llisyyden kehityksesta. Liikenne- ja viestintaministerid on edustettuna
digitaalisen henkildllisyyden ja sen hyoédyntamistapojen kehittamiseksi
asetetun hankkeen ohjausryhmassa ja ministerié lausuu arviomuistiota
seuraavasti:

Laadittu arviomuistio on laaja ja siind on tunnistettu arviomuistiossa kuvatun
ratkaisun nakokulmasta keskeiset oikeudelliset kysymykset seka niihin
littyvat haasteet. Myds oikeudellista analyysia taman ratkaisun
nakodkulmasta on tehty monipuolisesti. Liikenne- ja viestintaministerio pitda
arviomuistiossa esitettyja hankkeen tavoitteita erittain kannatettavina.
Digitalisoituvassa yhteiskunnassa on tarkeaa, etta jokaisella on
yhdenvertaiset edellytykset ja mahdollisuudet kayttaa turvallisesti ja
luotettavasti sahkoisia palveluita. On myos tarkedd edistda sellaista
kehitystd, joka vahvistaa yksildiden mahdollisuuksia hallinnoida omaa
dataansa.

Arviomuistion mukaan yksi kehityskohde on laajentaa niita kayttajaryhmia,
joilla on mahdollisuus osoittaa henkilbllisyytensa sdhkdisesti. Liikenne- ja
viestintaministerio  pitdd tata erittdin  kannatettavana. Tallaisen
kayttajaryhman muodostavat esimerkiksi ulkomaalaiset, joilla on tarve
kayttaa julkishallinnon séhkéisia palveluja. Arviomuistiossa tuodaan liséksi
esille, etta erityisryhmien esteettdmyyshaasteet ovat vahentyneet, mutta
edelleen kuluttajat kohtaavat jonkin verran vaikeuksia (esimerkiksi
ruudunlukuohjelmalla tunnistussovelluksia kdytettdessd). Suurimpia esteita
sahkoisen tunnistamisen kaytdlle digitaalisissa palveluissa on varsinaisten
asiointipalvelujen vaikeakayttoisyys. Ministerio pitdd keskeisena digitaalisen
henkilollisyyden kehittdmisessa sitd, ettd uusien henkiléryhmien liséksi
kiinnitetddn huomiota myds sellaisiin erityisryhmiin, joille vahvan sahkéisen
tunnistusvalineen hankkiminen markkinoilta on ollut nykytilanteessa
haasteellista. Sekd hankkeessa esitettavan paaasiallisen ratkaisun etta
vaihtoehtoisen véalineen tulisi olla saavutettava myds naiden ryhmien
nakokulmasta.
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Arviomuistion mukaan digitaalinen ydinidentiteetti kytkettaisiin henkilon
digitaaliseen lompakkoon. Tama tehtéisiin samalla, kun henkil6lle
mydnnetdan henkilokortti tai passi tai kun henkild uusii naitd. Samalla
henkilolle muodostuu valtion tuottamaan digitaaliseen lompakkoon
digitaalinen henkilokortti eli mobiilihenkilokortti. Arviomuistion mukaan
mobiilihenkilokortti mahdollistaisi henkilbllisyyden osoittamisen fyysisessa
kayntiasioinnissa ja sahkdisessa asioinnissa.

Liikkenne- ja viestintaministerio pitdd mydnteisend arviomuistiossa kuvatun
mobiilihenkilékortin ja arviomuistiossa kuvatun lupalompakon kehittamista
kayttajille. Digitaalisessa yhteiskunnassa on tarkeaa edistad kaikkia sellaisia
ratkaisuja, jotka tekevat kuluttajien séhkdisesta asioinnista mahdollisimman
helppoa ja turvallista. Kayttdjan nakdkulmasta olisi selkeda, etta
mobiilihenkilokortin ja lupalompakon kayttd olisi mahdollista seka
kayntiasioinnissa ettd sdhkoisessa asioinnissa. Kayttajan nakdkulmasta
olisi kuitenkin tarkeaa, ettd han voi myos jatkossa kayttdad haluamaansa
tunnistusmenetelmaa niin julkisissa kuin yksityisissa asiointipalveluissa.
Tama tarve ilmenee Liikenne- ja viestintaviraston sahkoéisen tunnistamisen
markkinaa koskevasta selvityksesta (Traficomin tutkimuksia ja selvityksia
2/2021). Sen mukaan kayttajille on melko (32 %) tai erittain (59 %) tarkeaa,
ettd nykyisilla vahvoilla séhkaisilla tunnistusvalineilla voi myos jatkossa
tunnistautua julkisen sektorin sdhkéisiin palveluihin.

Arviomuistion mukaan mobiilihenkilokortin voi tallentaa vain valtion
tuottamaan digitaaliseen lompakkoon. Tulevaisuudessa tarkoituksena on
myds, ettd digitaalisen todistuksen ydinidentiteetin ja henkilon liitoksesta
voisi tallentaa valtion tuottaman digitaalisen lompakon liséksi muihinkin
lainsdaadannossa asetetut vaatimukset tayttaviin digitaalisiin lompakoihin.
Liikenne- ja viestintaministerio pitdd tarkednd, ettd hankkeessa
mahdollistetaan digitaalisten lompakkojen ja muiden vastaavien ratkaisujen
kehittdminen myds yksityisten toimijoiden toimesta. On tarke&a, etta myos
niissa voidaan hyddyntaa hankkeessa kuvattua digitaalista todistusta
ydinidentiteetin ja henkilon liitoksesta. Valmistelussa on tunnistettu, etta
digitaalisten lompakkojen osalta on mahdollista syntya kilpailtu markkina.
Vahvan sahkoisen tunnistamisen tarjonta on nykyisin valtaosin yksityisen
sektorin tuottamaa. Tastd syysta on erittdain tarkeda, ettd hankkeessa
tehtavat digitaaliseen lompakkoon liittyvat ratkaisut yllapitavat ja edistavat
yksityisen sektorin toimintamahdollisuuksia ja mahdollistavat uudet
innovaatiot.

Arviomuistion mukaan hankkeessa esitetty malli johtaisi tavoitetilassa
siihen, etta kuluttaja on kaytannéssa ainoa laskutuskohde ja sdhkdisen
tunnistamisen markkina muuttuu sahkoisen lompakon ja varmennettujen
vaittdmien markkinaksi. Lilkenne- ja viestintaministerio pitda hyvana, etta
vaikutukset kuluttajahintoihin kuvattaisiin jatkotydssa tarkemmin, jos niiden
ennakoidaan kasvavan merkittavasti.

Arviomuistiossa esitetyn kuvauksen mukaan valtio loisi suoraan digitaalisen
ydinidentiteetin ja sen avulla voidaan ottaa kayttdon my6és muita
tunnistusvalineita. Nain luotaisiin edellytyksid vahentaa toimijoiden tekemaa
fyysista ensitunnistamista. Liikenne- ja viestintdministerio pitda tata erittain
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myonteisend. Ensitunnistamistietojen valittdmisestad on aiemmin peritty
korkeita hintoja, mikd on hidastanut uusien sdhkoéisten tunnistusvalineiden
tarjoamista ja samalla myds haitannut kayttajien mahdollisuuksia hankkia
uusia tunnistusvalineita. Ensitunnistamistietojen valittaminen mahdollistaa
uuden vahvan sahkoisen tunnistamisvalineen hankkimisen kokonaan
sahkoisesti. Liikenne- ja viestintdministeri6  on edistanyt
ensitunnistustietojen valittAmistd ja sitd kautta my0s kayttajien
mahdollisuuksia uusien tunnistusvalineiden hankkimiseen maarittamalia
enimmaishinnan ensitunnistustietojen valittamiselle vahvasta sdhkoisesta
tunnistamisesta ja sahkoisistd luottamuspalveluista annettuun lakiin
(617/2009, jaljlempana tunnistus- ja luottamuspalvelulaki).

Arviomuistiossa on tunnistettu, ettd ehdotetulla ratkaisulla olisi vaikutusta
tunnistus- ja luottamuspalvelulain mukaiseen saéntelyyn. Arviomuistiossa
kuvattu menetelma lahtokohtaisesti tayttaisi tunnistuslain kuvauksen
vahvasta séhkdisesta tunnistusvélineesta. Menetelma ei kuitenkaan olisi
tunnistuslain mukainen tunnistuspalvelu, koska sitd ei tarjottaisi
luottamusverkostossa vdlitettdvaksi. Arviomuistion mukaan digitaalisen
henkil6llisyyden tuottamisesta ja siihen liittyvasta tunnistuspalvelusta, jonka
avulla henkildllisyys voitaisiin osoittaa julkisen sektorin asiointipalveluissa,
tulisi s&ataa erikseen lailla.

Liikenne- ja viestintaministeric on myds tunnistanut digitaalisen
henkildllisyyden kehittdmisella olevan vaikutuksia ministerion vastuulle
kuuluvaan tunnistus- ja luottamuspalvelulakiin. Jatkotytsséa tulee arvioida
vield tarkemmin, milla lainsdadanndllisilla ratkaisuilla voidaan mahdollistaa
hankkeessa kuvattu mobiilihenkilokortin toteuttaminen ja kayttajille sen
hyddyntaminen. Jotta saantely olisi selkedd ja yhdenmukaista, tulee
kiinnittdd erityistd huomiota hankkeen ratkaisun sekd nykyisen
lainsdddanndn valiseen suhteeseen. Erityisesti jatkotydssa tulee selvittaa,
mik& on vahvan sédhkdisen tunnistusvalineen ja mobiilihenkilokortin suhde
toisiinsa seka niita erottavat juridiset tekijat. Taltd osin on myds huomioitava
niin kutsun EU:n elDAS-asetuksen ja sen uudelleenarviointitydn piirissa
tehdyt maarittelyt. Liikenne- ja viestintdministerido osallistuu eritt&in
mielelldaan yhteistydhon jatkotydssa.

Vahvan sahkdisen tunnistamisen kayton lisdaminen on yksi niista keinoista,
joilla voidaan edistdéd sahkodisen asioinnin ja verkossa olevien tietojen
turvallisuutta. Viime aikoina on tietoturva- ja tietosuojasyista tunnistettu
kasvavaa tarvetta lisdtda lainsdddantoon velvoitteita vahvan séhkdisen
tunnistamisen kaytosta erityisesti yksityisissa asiointipalveluissa. Liikenne-
ja viestintaministerio pitaa erittain tarkeana, ettda hankkeessa sitoudutaan
sahkdisen asioinnin turvallisuuden edistamiseen myds jatkossa niin
julkisella kuin yksityisella sektorilla. Talla hetkella on epaselvad, missa
maarin nykyinen markkinaperusteinen malli on kaytdnndssa mahdollinen,
jos hanke toteutetaan arviomuistiossa kuvatulla tavalla. Valtio on talla
hetkellda merkittdva tunnistuspalvelujen ostaja. Jos valtio ei jatkossa ostaisi
tunnistuspalveluja markkinoilta, nykyisilla markkinatoimijoilla ei valttamatta
olisi kannustimia tarjota tunnistuspalveluja kaytettavaksi muissakaan
séhkoisissa asiointipalveluissa. Tama voisi heikentaa yksityisten sahkoisten
asiointipalvelujen mahdollisuutta hankkia palveluunsa vahvaa sahkdista
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tunnistamista, silloin kun tunnistamista ylipaataan on tarkoituksenmukaista
edellyttaa.

Turvallisen sdhkoisen asioinnin ndkdkulmasta tulee lisaksi ottaa huomioon
erilaiset hairio- ja poikkeustilanteet. Mahdollisuus hy6édyntad useita
rinnakkaisia tunnistautumiskeinoja vahvistaa sé&hkdisen asioinnin
turvallisuutta myds naissa tilanteissa.

Liikkenne- ja viestintAministerio tuo lopuksi esiin, etta jatkotytssa olisi viela
hyva selvittdd nykyistd laajemmin arviomuistiossa esitetyn ratkaisun
vaikutuksia nykyiseen vahvan séhkéisen tunnistamisen markkinaan ja sen
toimijoihin. Hankkeella voidaan jo tassa vaiheessa arvioida olevan néihin
vaikutuksia. Jatkotydssa voisi olla tarpeen kasitella myds arviomuistiossa
esitetylle ratkaisulle vaihtoehtoisia ratkaisuja. Lilkenne- ja viestintaministerio
tekee mielellaan yhteistydta vaikutusten ja vaihtoehtojen arvioinnissa.
Lisdksi arvioinnissa olisi mahdollista hyddyntda laajemmin Liikenne- ja
viestintaviraston séhkoisen tunnistamisen markkinaa koskevaa selvitysta.
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