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Valtiovarainministerion lausuntopyynto arviomuistiosta digitaalisen
henkilollisyyden kehittamiseksi

1) Kommentit arviomuistiossa esitetysta tulevaisuuden visiosta
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Haluamme kiittdad mahdollisuudesta kommentoida arviomuistiota ja nakemyksemme mukaan
tuotettu muistio on mielestamme laadukas ja huomioi hyvin seka julkisen, etta yksityisen sektorin
nakokulmia, vaikkakin keskittyen julkisen sektorin tarpeisiin. Olemme samaa mielta digitalisaation ja
digitaalisen luottamuksen kehittymisesta arviomuistiossa esitettyyn suuntaan. Naemme, etta
nykyinen kehitys vaatii, etta siirrymme pelkastaan tunnistautumisen hallinnasta Luottamusverkoston
kautta laajempaan, kansainvalisesti yhteentoimivaan digitaalisten identiteettien ihmiskeskeiseen
kehitykseen. Digitaalisen identiteetin ymmartaminen seka valtion, etta yksityisen sektorin jaetuksi
kokonaisuudeksi, mahdollistaa nykyisen jarjestelman epakohtien korjaamisen.

Valtion rooli digitaalisen identiteetin ankkuroijana henkilon ydinidentiteettiin on kiistaton. Taman
lisdksi pyyddamme huomioimaan, etta digitaalinen identiteetti on erittdin laaja kokonaisuus eika
henkilon digitaalisen identiteetin hydodyntaminen edellyta kaikissa tapauksissa valtion myontamaa ja
vahvistamaa digitaalista ydinidentiteettia. Tasta syysta valtion myontaman ja vahvistaman
digitaalisen ydinidentiteetin todisteen rooli henkilon digitaalisessa identiteetissa on olennainen,
mutta ei aina valttamaton, eikd missaan tapauksessa tulisi olla pakollinen, kuten esimerkiksi
kappaleessa 5.5 on mainittu. Valtion myontamat ja vahvistamat todisteet ovat kiistatta korkeimman
luottamuksen tason todisteita. Samalla tulee kuitenkin huomioida, etta digitaalisen luottamuksen
infrastruktuurien kehittyessa, myos yksityisen sektorin matalamman tason luottamuksen todisteiden
tarpeet ja kaytto kasvavat. Naita yksityisen sektorin todisteita tulee voida myontaa ja kayttaa ilman
ettd henkilolla on valtion myontama ja vahvistama digitaalinen ydinidentiteetin todiste jo hallussaan
mikali se on asiointikontekstissa eri yksityissektorin osapuolille riittavaa.

Koska mm. pankit ja teleoperaattorit vaativat myos valtion mydntaman henkildllisyystodistuksen
henkil6llisyyden varmistamista varten ja pankin virkailijat ovat koulutettuja ko. toimintoa varten, on
padasiallinen ero parhaimmillaan valtion ja tiettyjen yksityisen sektorin palveluntarjoajien
myontamissa henkildllisyyden todisteissa vain valtion viranomaiselle lain mukaan mydnnetyssa
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vastuussa ja roolissa. Tasta syysta yksityisen sektorin toimijoiden myontama henkil6llisyys tulisi olla
hyvaksyttava henkilollisyyden todiste sellaisissa asiayhteyksissa joissa se nahdaan riittavana. Tallaisia
voivat olla esimerkiksi pankkien omat KYC-prosessit ja yksityisen sektorin palvelut.

Tasta seuraa, etta digitaalisen identiteetin ja identiteettiiompakkojen tulee olla kdytettavissa myos
ilman valtion ydinidentiteetin todistetta. Tata ei tule tulkita siten, etta yksityisen sektorin toimijan
myontama asiayhteydellinen henkil6llisyyden todiste saisi saman luottamuksen tason kuin valtion
myontama ydinidentiteetin todiste. Edellda mainittu tarkoittaa ainoastaan sita, etta luottamuksen
syntymiselle asiointikontekstissa voi riittda toisen luotettavan toimijan mydntama ja vahvistama
todiste, mikali tiedon hyddyntdjat pitdavat tata riittdvan luotettavana.

Haluamme my0s korostaa, ettd arviomuistiossa kuvatun kansallisen ja yleisen kehityksen lisaksi,
myo0s laajempi itsehallittavan identiteetin kdyttdonotto etenee EU:n jasenmaissa ja
maailmanlaajuisesti. Suomen ratkaisuja toivotaan linjattavaksi siten, ettd emme pienena
kansakuntana ja valtiona sulje itsedmme laajempien ekosysteemien ulkopuolelle vaan teemme
aktiivista yhteistyota ja edistamme ratkaisujen yhteentoimivuutta yli valtio- ja sektorirajojen yhdessa
muiden kansainvalisten toimijoiden kanssa. Public-private Findy-yhteiso on tdssa erinomainen
yhteistyon mahdollistaja, koska ko. ekosysteemin toiminta tahtaa jo valmiiksi yhteentoimivuuteen
laajemman kansainvalisen ekosysteemin kanssa.

2) Kommentit arviomuistiossa esitettyyn toiminnalliseen ratkaisuun
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Naemme olennaisena, etta valtio tarjoaa seka henkilén ydinidentiteetin todisteen
myontamispalvelun, etta valtion tarjoaman digitaalisen lompakon peruspalveluna luonnollisille
henkil6ille. Valtion tulisi tahan liittyen maaritelld, mitka digitaaliset todisteet ovat kansalaisen
peruspalveluita ja mita todisteita valtion lompakolla voidaan kasitellda. Tama on olennaista, silla
mikali valtion lompakkoa voidaan kayttda rajattomasti yksityisen sektorin todisteiden kasittelyssa, on
valtio lompakkopalveluntarjoajana rinnastettavissa yksityisiin palveluntarjoajiin, mika asettaa valtion
kilpailuasemaan yksityisten palveluntarjoajien kanssa. Tama realisoituisi esimerkiksi tilanteessa,
jossa valtion lompakkoa kayttava luonnollinen henkil6 vaatisi yksityisen sektorin toimijaa
myontamaan todisteen valtion lompakkoon, koska hanelld on jo valtion ydinidentiteetti kdaytdssa
valtion lompakon kautta, eikd han halua useita lompakkoja puhelimeensa. On olennaista, etta
valtion tarjoama lompakkopalvelu ei kilpaile ominaisuuksillaan yksityisen markkinan kanssa. Tama
on tarkedaa myos kayntiasiointiin liittyvdssa toiminnassa. Emme pida sopivana, etta valtio kilpailisi
kayntiasioinnin ratkaisujen kehittamisessa yksityisen markkinan kanssa, silla valtion yksin johtama
kdyntiasioinnin kehitys voi maarittaa liilkaa myos yksityisen markkinan kehitysta sitd potentiaalisesti
hidastaen ja rajoittaen.

Kayntiasioinnin markkinaehtoisesti kehittyvaa markkinaa ei ole syntynyt koska a) teknologia ja sen
ymparoivat yhteisot eivat ole olleet tahan mennessa viela kypsia toteutuksiin ja b) yhteistyo
yksityisen ja julkisen sektorin valilla tunnistautumisen alueella on ollut haastavaa ja saately tiukkaa,
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josta johtuen markkinan syntymiselle ei ole ollut kaupallisia edellytyksia. Uusien
luottamusinfrastruktuurien (esim. Findy) myota markkina tulee ndkemyksemme mukaan
kehittymaan nopeammin, mutta tdma vaatii valtion yhteistydotoimia nykyaikaisissa ja avoimemmissa
luottamusekosysteemeissa. Kayntiasiointi tulisi sitoa digitaaliseen ydinidentiteettiin, joka on
kaytettavissa missad tahansa vaatimukset tayttdavassa lompakossa. Valtion tehtdvdana on mahdollistaa
perustason palvelu ydinidentiteetin kayttoon, ei kilpailla markkinalla omalla laajemmasta
markkinaekosysteemista erilliselld ratkaisullaan.

Ensisijainen tavoite valtion nakékulmasta tulisi olla terveen markkinaekosysteemin syntyminen,
jonka lisaksi valtion tehtavana on mahdollistaa peruspalvelut niille asiakasryhmille, joita yksityinen
markkina ei tehokkaasti palvele.

Kappaleessa 5.4. kuvataan, etta henkil6lla olisi kdytdssaan “salainen avain” ja ettda ” Avainta hallitaan
ensin valtion tarjoamalla vélineella ja varaudutaan jo hanketta toteuttaessa siihen, etta todiste
voidaan tulevaisuudessa myontdhetkelld kytkea esimerkiksi markkinatoimijan tarjoamaan siihen
tarkoitukseen suunniteltuun ja auditoituun vadlineeseen.”. Nakemyksemme mukaan lompakoiden
kehittamisessd, seka niiden kytkemisessa laajempaan luottamusinfrastruktuuriin, tulee sopia
yvhdessa hyvin toimivassa public-private yhteistydssa. Tama edesauttaa sitd, ettad julkisen ja
yksityisen sektorin ratkaisuja voidaan kehittda rinnan ja valtetdan tilanne, jossa esimerkiksi valtion
jarjestelma toimisi eri tavoin tai sen tulisi olla kdytossa ennen yksityisen sektorin valineita.
Pidammekin toivottavana, etta julkinen ja yksityinen sektori tahtaavat yhteiseen digitaalisten
luottamuspalveluiden siirtymadan ja nain samanaikaisesti mahdollistamme ydinidentiteetin
todisteiden myontamisen niin julkisen kuin yksityisen sektorin valineisiin.

Kappaleessa 5.5. todetaan, etta tavoitetilassa “kuluttaja on kaytdannossa ainoa laskutuskohde”.
Olemme tdsta kohdasta eri mieltad. Jotta myontajien, lompakkopalveluntarjoajien, seka tiedon
vahvistajien ja hyédyntajien kesken syntyy toimiva taloudellinen ekosysteemi, tulee
luottamusinfrastruktuurien toimintaa tarkastella yhdessa myos taloudellisen ekosysteemin
nakokulmasta. Tahdan mennessa ko. tarkastelua ovat tehneet Iahes poikkeuksetta yksityisen sektorin
toimijat. Digitaalisen identiteetin alueella tapahtuva kehitys tulee jatkossa muuttamaan
liiketoimintamalleja ja olemme luottavaisia, ettad yhteistoiminnan ja kilpailun my6ta markkinoille
syntyy liiketoimintamalleja, jotka ovat tulevaisuudessa myos kansainvalisesti yhteentoimivia.

Kappaleessa 5.5. mainitaan” Valtion tuottama ydinidentiteetti ja sen digitaalinen todiste tulisi olisi
saatelylla ns. pakollinen jokaiseen luvanvaraiseen lompakkopalveluun hyvaksyttdva identiteetti. ”.
Vastustamme téllaista sdatelytoimintaa johtuen siitd, ettd, ndkemyksemme mukaan digitaalisen
identiteetin rakentumiseen ja hyddyntamiseen tulee mahdollistaa useita eri reitteja eikd naissa
voida likimainkaan kaikissa tapauksissa nojautua valtion digitaalisen ydinidentiteetin todisteeseen.
Esimerkiksi pankki voi edelleen suorittaa vaaditun KYC-prosessinsa tarkistamalla luonnollisen
henkilén henkil6llisyys perinteisella passin tarkastuksella tai muulla luotettavalla mekanismilla.
Talloin pankin tulisi pystya luotettavasti myontamaan ja kdayttamaan mydntamaansa digitaalista
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henkilodllisyyden ja asiakkuuden todistetta siihen soveltuvissa asiayhteyksissa, ilman etta valtion
myontamaa ydinidentiteetin todistetta on ko. henkilon lompakossa.

On ymmarrettavaa etta valtio voi saataa, etta esimerkiksi julkishallinnon palveluihin tunnistautuessa
voidaan hyodyntaa ainoastaan valtion myéntamaa ja vahvistamaa digitaalista ydinidentiteettia.
Tassakin tapauksessa valtion ydinidentiteetin todiste tulisi voida sailyttaa ja esittaa yksityisen
sektorin lompakkopalveluntarjoajan lompakkopalvelusta.

3) Kommentit arviomuistion sisaltamasta oikeudellisesta arviosta
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Sivuilla 54 ja 57 mainitaan yhdenvertaisuuden ja henkilén aseman perusteella huomioitavat
erityiskysymykset - esimerkkeina vajaavaltaisiin, vammaisuuteen, tyontekijoihin seka ulkomaan
kansalaisiin liittyvat kysymykset. Piddmme keskeisend, etta ndihin kysymyksiin haetaan vastauksia ja
etsitdan ratkaisuja yhteistydssa yksityisen sektorin kanssa, jotta erityisryhmien tarpeet huomioidaan
jatkossa my0s yksityisen sektorin palveluissa. Tahan liittyen piddmme olennaisimpana yhteisen
infrastruktuurin ja sdantojen kehitykseen liittyvaa yhteistyota, jossa valtiolla on vahva ja keskeinen
rooli sddntelykehikon luojana.

Yksi digitaalisen luottamuksen alueella tapahtuvan kehityksen luomia mahdollisuuksia on
monimutkaisten ja aikaisemmin vaikeiden kayttotapausten ratkaiseminen uudella tavalla.

Tallaisia ovat mm. huoltajuuden, edunvalvonnan, yrityksen edustuksen, puolesta-asioinnin ja
henkilokohtaisen avustajan kdyttotapaukset, joissa luonnollinen henkil6 asioi toisen luonnollisen
henkilon lukuun. Piddmme tarkedna, etta tallaiset kayttotapaukset kehitetdan yhteistydssa
yksityisen sektorin kanssa siten, etta markkinoilla tarjottavat ratkaisut ovat yhteentoimivia ja
mahdollistavat samanlaisen kayttomekanismin riippumatta siitd kenen palveluntarjoajan palvelua
kaytetaan. Teknisid ratkaisuja tallaisiin tilanteisin on jo kehitetty, mutta ndiden jatkokehitysta ja
kayttoonottoa on kannatettavaa edistda laajassa yhteistyossa.

4) Muut kommentit

Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Yleisena kommenttina todettakoon, ettda olemme samaa mielta arviomuistiossa esitetysta
nakemyksesta siitd, etta digitaalisen identiteetin tavoitetilaa ei voida toteuttaa nykyisten

toimintamallien kautta ja tuemme uuden luottamusinfrastruktuurin public-private mallin

kehittamista.

Samalla haluamme huomauttaa, etta arviomuistiossa kasitellaan digitaalisen identiteetin
madritelmaa varsin l0yhalla maaritelmalla (esim. sivu 85). Digitaalinen identiteetti on kasitteena
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erittdin laaja. Tassa dokumentissa digitaalinen identiteetti ndhdaan aina valtio-perusteisena, mikd on
varsin yksipuolinen ja rajoittunut kasitys. Inmisen digitaalinen identiteetti saattaa tulevaisuudessa
olla hallittu esimerkiksi toisen valtion tai globaalin verkoston tuottamilla mobiiliapplikaatioilla.
Tallaiset applikaatio voivat tulevaisuudessa olla hyvaksyttyja myos Suomessa kaytettavaksi (esim.
elDAS-yhteensopivuuden kautta). Talléin Suomen valtion myontama ydinidentiteetti myonnetaan jo
olemassa olevaan ulkomailla kdyttoon otettuun identiteettilompakkoon. Tassa tapauksessa
Suomalainen ydinidentiteetin todiste on vain yksi osa hdnen digitaalisen identiteetin kokonaisuutta.
Ydinidentiteetin todiste on siis vahvin Suomalaisen henkil6llisyyden ydinidentiteetin todiste, mutta
se ei lahtokohtaisesti ole kaikissa tapauksissa luonnollisen henkilon digitaalisen identiteetin perusta.
Samoin yksityisen sektorin toimija voi myontaa henkildllisyyden todisteen digitaalisesti, joka saattaa
jatkossa olla riittava eri asiointitilanteissa. Talléin henkil6 ei valttamatta kayta digitaalisia valtion
tuottamia tyokaluja mikali hanella ei ole niiden kayttoon erityista tarvetta. Valtion vahvistamat ja
myotavat digitaaliset todisteet ovat vain yksi osa digitaalisen identiteetin kokonaisuutta. Toivomme,
ettd jatkossa maaritelmia tasmennetaan epaselvyyksien ja vaarinymmarryksien valttamiseksi.

Tuemme vahvasti mahdollisuutta hyodyntaa nykyista Luottamusverkostoa, seka
henkil6llisyystodisteita identiteettitodisteiden luomiseen uudessa identiteetti-infrastruktuurissa
kaytettavaksi. Siirtyma nykyisesta LuVe-toiminnasta uuteen digitaalisen identiteetin infrastruktuuriin
tulee tapahtua juohevasti ilman merkittavaa loppukayttdjille aiheutuvaa vaivaa.

Sivulla 39 mainitaan ”Yksi mahdollisuus voi olla esimerkiksi yhteinen luottamusinfrastruktuuri, joka
vhdistaa tiedon tuottajat, sen hyddyntdjat ja tiedon kohteen. Tallaisessa toimintaymparistossa
olennaista olisi mahdollistaa tiedon oikeellisuuden varmistus ilman teknista yhteytta tiedon
myoOntdjaan tai sen tietojarjestelmaan. ”. Kuten useat tdman hankkeen piirissa toimivat tahot jo
tietavat, haluamme vield korostaa nykyisen Findy-konsortion ja tulevan Findy-osuuskunnan
mahdollista roolia esitetyn kaltaisen luottamusinfrastruktuurin rakentajana. Findy-yhteis6 on jo
usean vuoden ajan edistanyt hyvassa public-private -yhteistydssa taman kaltaisen
luottamusinfrastruktuurin rakentamista ja olemme vahvasti sitoutuneita toiminnan
jatkokehitykseen.

Sivulla 40 luetellaan valtion mahdolliset roolit uudessa tavoitetilassa. Lisdisimme tahan myos
neljannen roolin: public-private luottamusinfrastruktuurin tasavertainen kehittdja yhdessa yksityisen
sektorin kanssa. Valtiolla on merkittava rooli luottamusinfrastruktuurin synnyttdmisessa, mutta
taman ei tule rajautua siihen, etta valtio ainoastaan saatelisi tai kontrolloisi infrastruktuurin
kehitysta.

Sivulla 103-104 (8.2.2. ) nostetaan esiin tarve "saataa yleisemmin luotettavista tavoista osoittaa
henkil6llisyys sahkoisesti, mukaan lukien siitd, millaisia tapoja viranomaistoiminnassa voidaan tai
tulee hyvaksya”. Ndemme etta tallainen on ehdottomasti tarpeen. Ehdotamme mm. Kanadan ”Pan-
Canadian Trust Framework” -malliin tutustumista, jossa esimerkiksi luottamus, suostumukset ja
tunnistautuminen on maaritelty yhteisesti kdytossa olevassa viitekehyksessa pienimpiin mahdollisiin
atomisiin prosesseihin. Ko. dokumentit ovat avoimia ja vapaasti sovellettavissa myds Suomessa. Ne
voivat toimia hyvana skaalautuvana perustana jatkossa tarvittaville yhteisille maarittelyille.
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