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Valtiovarainministerion lausuntopyynto arviomuistiosta digitaalisen
henkilollisyyden kehittamiseksi

1) Kommentit arviomuistiossa esitetysta tulevaisuuden visiosta
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Arviomuistiossa esitetyt tavoitteet ovat yhteisia koko julkishallinnolle, mukaan lukien
Ruokavirastolle. Digitaalisen henkilodllisyyden kehittdminen on tdrked osa viran-omaisasioinnin
digitalisaatiokehitysta, tunnistuspalveluista aiheutuvien kustannusten hillintaa ja kansalaisten
demokraattisten osallistumismahdollisuuksien turvaamista. Laajentuessaan myds yksityisen sektorin
kayttoon digitaaliset lompakot ja valtion ta-kaama digitaalinen identiteetti voisivat edistaa verkossa
asioinnin turvallisuutta ja es-tda esimerkiksi identiteettivarkauksia.

Uusi valtion tunnistusvaline voisi jossain maarin lisata sahkdista asiointia Ruokaviras-ton
asiointipalveluissa. Osa Ruokaviraston asiakkaista on kokenut pankkitunnusten kayton vaivalloiseksi,
joskin mahdollisuus paperisista tunnuslukulistoista luopumi-seen on parantanut kayttdjakokemusta.
Ruokaviraston jarjestelmissa on myos eri-laista yhteisdjen puolesta asiointia, jossa loppukayttajat
joutuvat tyotehtaviensa hoi-tamiseksi kirjautumaan Ruokaviraston asiointipalveluihin
henkilokohtaisilla pankki-tunnuksillaan. Valtion tunnistusvaline tarjoaisi tahan ratkaisun.

Mikali tunnistautumistapoja kuitenkin tulisi lisdd, on huomioitava, etta uusi tunnis-tautumistapa olisi
riittavan helppo ja yksinkertainen kayttaa. Tunnistusvalineen tulisi olla myds maksuton tai
vahintaankin hyvin edullinen, etta se otettaisiin laajamittai-sesti kayttéon. Mikali tunnistusvalineen
hankinnasta aiheutuu kustannuksia luonnol-liselle henkildlle tai yritykselle, tunnistusvalineen
kayttoonotosta saatava hyoty tulisi mieltaa niin suureksi, ettd sen hankinta olisi kannattavampaa
kuin hankkimatta jat-taminen.

On hyva, etta yksityinen sektori pidetdan mukana uuden tunnistusvalineen ja digitaa-listen
lompakoiden kehittamisessa. Ruokavirastolla on etenkin maaseutuelinkei-noalan yritysten ja
ohjelmistotuottajien jarjestelmiin paljon teknisia rajapintoja, joi-den kautta tehdaan lakisaateisia
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ilmoituksia tai toimitetaan viranomaiselle muita tie-toja. Esimerkiksi nautojen osalta lakisdateisista
eldinrekisteri-ilmoituksista jopa yli 90 % tehdaan kaupallisen ohjelmiston kautta, jossa ei ole
kaytossa vahvaa sahkoista tunnistusta. Asioinnin turvallisuutta ja rekisteritietojen eheytta voitaisiin
tulevaisuu-dessa turvata entista tehokkaammin, jos myos kaupallisilla toimijoilla olisi mahdolli-suus
ilman merkittavia lisdkustannuksia tunnistaa asiakkaat entista luotettavammin valtion takaaman
digitaalisen identiteetin avulla. Yksityisen sektorin mukana pitdmi-sessa on kuitenkin huomioitava se,
ettd digitaalisen identiteetin muodostamiseen ei pitaisi liittya riskia siitd, ettd sitd pidettaisiin
taloudellisena toimintana. Tama ei kui-tenkaan esta yksityisen sektorin mukana oloa, kunhan asiaa
pohditaan etukdteen.

Tunnistusratkaisu on tarkea osa yhteiskunnan digitalisaatiokehitystd, mutta ar-viomuistiossa
mainitaan, etta vieldkin tarkedmpaa on panostaa viranomaisten sah-kdisten asiointipalveluiden
kdytettavyyteen. Tata varten on asiointipalveluiden kehit-tdmiseen varattava riittavat resurssit.
Sahkoisten asiointipalveluiden vaikeakayttoi-syys seka niissa esiintyvat toimintahairiét ja katkokset
voivat tuntuvasti vaikeuttaa myds sahkdisten palveluiden aktiivisten kdyttdjien asiointia. Vaeston
vanhetessa digi-tuen tarve ei myodskaan tule katoamaan.

2) Kommentit arviomuistiossa esitettyyn toiminnalliseen ratkaisuun
Voitte kirjoittaa lausuntonne alla olevaan tekstikentt3dan

Mobiilihenkilokortti ja digitaalinen lompakko ovat muistion valossa kannatettava rat-kaisu. Ratkaisu
kuulostaa helppokayttoiseltd, eika se oletettavasti aiheuttaisi kansa-laiselle ainakaan merkittavia
ylimaaraisia kustannuksia. Esitetty ratkaisu mahdollis-taisi luotettavan tunnistamisen vaivattomasti
myo6s puhelinasioinnissa. Ratkaisu edis-tdisi myos ulkomaan kansalaisten asiointia, vaikkakin tama
riippuu vahvasti henkil6-tunnuksen uudistushankkeen etenemisesta. Ruokaviraston jarjestelmat
ovat riippu-vaisia asiakkaan henkildtunnuksesta, joten henkilotunnuksettomilla henkil6illa ei ole talla
hetkelld valttamatta mahdollisuutta kayttaa viraston sahkaoisia asiointipalveluita.

Esitetty ratkaisu edistdd myos valtiontalouden menojen karsimista. Arviomuistiossa ei kuitenkaan
aivan yksiselitteisesti oteta kantaa siihen, olisiko kirjautuminen pankki-tunnuksilla,
mobiilivarmenteella tai kansalaisvarmenteella jatkossakin kdytdssa valti-on tarjoaman uuden
valineen rinnalla. Sivulla 88 todetaan, ettei luottamusverkoston tunnistuspalveluita tai
kansalaisvarmennetta enaa "tarvittaisi”. Pankkitunnusten kay-tosta luopuminen merkitsisi valtavaa
muutosta nykytilaan ndhden. Tatd nakdkulmaa ei arviomuistiossa laajasti kasitelld, mutta selvaa on,
ettd muutoksen hallinta ja muu-toksesta viestiminen kansalaisille on ratkaisevan tarkea osa
digitaalisen identiteetin kehittdmisen hanketta. Arviomuistiossa huomio kiinnittyy myos siihen, etta
kulutta-jien kiinnostus uutta tunnistusvalinettd kohtaan vaikuttaa olevan suhteellisen alhai-sella
tasolla (n. 50 %). Talta osin muistiossa todetaan kuitenkin, ettei kyselytutkimuk-sen perusteella voida
suoraan arvioida kuluttajien intoa ottaa uusi tunnistusmene-telma kayttoon (s. 24 ja 26).

Kaytettavissa on toisaalta jo nyt valtion tarjoama, toimiva sdahkdisen tunnistamisen ratkaisu, joka ei
edellyta pankki- tai mobiilioperaattorin asiakkuutta mutta kylldkin tietokonetta, kortinlukijaa ja
kortinlukijaohjelmistoa. Muistiossa ei juurikaan kasitella mahdollisuutta henkilokortilla olevan
kansalaisvarmenteen kdyton laajentamiseen, vaan tama nakokulma on padasiassa sivuutettu.

Lausuntopalvelu.fi 2/6



Kyselytutkimuksen mukaan kansa-laisvarmenne on hammastyttavaa kylla vain 6 %:lla vastaajista.
Todellisen luvun tay-tyy olla merkittavasti suurempi, koska kansalaisvarmenne tulee jokaisen
myonnetyn henkildkortin mukana. Vaikuttaa siis siltd, etteivat kansalaiset tunne henkilokortin
ominaisuuksia.

Arviomuistiossa korostetaan useaan otteeseen, ettd myos markkinatoimijat voisivat tarjota
kuluttajille omia valtion takaamaa digitaalista identiteettia hyddyntavia tun-nistusvalineitaan.
Epaselvaksi jaa, olisiko valtion tarjoama mobiilihenkilokortti rajattu vain viranomaisasiointiin, ja
taytyisiko kansalaisten hankkia yksityisen sektorin palve-luihin tunnistautumista varten erillinen
digitaalinen lompakko ja tunnistusvaline. Tarvittaisiinko eri yritysten kanssa asiointia varten jopa
monia erillisid lompakoita ja tunnistusvalineita? Kuluttajat kayttavat kyselytutkimuksen valossa
mielelldan heikkoa tunnistusta, joten on toisaalta vaikea ennustaa, kuinka houkuttelevana yksityinen
sektori pitdisi valtion takaamaan digitaaliseen identiteettiin perustuvaa uutta tunnis-tusmenetelmaa
(ks. edelld kohdassa 1 nautarekisterista esitetyt nakokohdat).

Muistiossa ei ole esitelty kansainvalistd vertailua esim. naapurimaiden osalta, mika vaikeuttaa
jossain maarin toiminnallisen ratkaisun arviointia. Vertailumaaksi voitai-siin ottaa esimerkiksi Viro,
jonka e-kansalaisuutta on kehitetty pitkdan ja on jo laaja-mittaisessa kaytossa. Viron e-kansalaisuus
on nopeuttanut ja helpottanut sahkoistd asiointia.

Ruokavirastolla on asiakkaina seka luonnollisia henkil6ita etta yrittajia, joista jalkim-maisilla ei ole
kaytossaan yksildintitunnuksina henkilétunnuksia vaan Y-tunnukset. Tunnistautumisen on oltava
yhta helppoa kaikille toimijoille riippumatta siitd ovatko he luonnollisia henkil6ita vai eivat, jotta he
ovat yhdenvertaisia keskendan kdyttdaes-saan Ruokaviraston asiointipalveluita. Muistiossa on
kaytannossa sivuutettu luonnol-listen henkildiden oikeudet heidan toimiessaan yhteista paamaaraa
varten tyosken-televana yrityksena tai muuna yhteenliittymana.

Arviomuistiossa lausutaan, etta digitaalisen identiteetin muodostaminen on julkisen vallan kayttoa,
eika siihen pitaisi liittya riskia siita, etta sitd pidettdisiin taloudellisena toimintana. Taten on
kannatettavaa, etta toteutuksessa ei turvauduttaisi nykyisen muotoiseen toimintatapaan, jossa
tunnistautuminen edellyttaa esimerkiksi verkko-pankkitunnuksia tai puhelinliittymaa vaan uusi
tunnistusratkaisu rakennetaan koko-naan itsenadiseksi ratkaisuksi.

Arviomuistiossa ei ole arvioitu sitd, kuinka paljon kustannuksia tai muita muutoksia ehdotetun
digitaalisen identiteetin toteuttaminen aiheuttaa yksittdiselle virastolle.

3) Kommentit arviomuistion sisaltamasta oikeudellisesta arviosta

Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Lausuntopalvelu.fi 3/6



Perusoikeusndakokulmaa on kasitelty muistiossa kattavasti ja hyvin. Erityisen paina-vana
ndakokulmana nayttaytyy se, ettd kansalaisyhteiskunta ja viranomaisasiointi siir-tyvat vaajaamatta
vha enemmaén verkkoon. Jotta hyvinvointivaltion julkiset palvelut voidaan sdilyttda nykyisella tasolla,
on viranomaisasioinnin siirryttava yha laajemmin digiin. Digipalvelulaki velvoittaakin viranomaisia
tarjoamaan hallinnon asiakkaille sahkoista asiointia.

Muistiossa esitetyn valossa on selvaa, etta yksilolla tulee olla viranomaisten ja mui-den julkisten
palvelutuottajien kanssa asiointia varten oikeus julkisen vallan takaa-maan identiteettiin ja
luotettavaan asiointiin. Luotettava viranomaistoiminta edellyt-tda myos vastaavasti sita, etta
asiakkaalla on julkisen vallan takaama identiteetti, ja ettd asiakas tunnistetaan luotettavasti ennen
kuin tehdaan asiakkaan oikeuksiin ja etuihin vaikuttavia paatoksia. Jo nytkin viranomaistoiminnassa
hyédynnetdan laajasti henkil6tunnusta ja vaestotietojarjestelmasta saatavia tietoja, ja
henkildllisyyden to-distamiseen voi kayttaa seka julkisessa etta yksityisessa asioinnissa viranomaisen
myontamaa henkilokorttia tai passia. On luonteva kehityskulku, etta viranomainen itse tarjoaa
fyysiselle tunnistusvalineelle myds digitaalisen vastineen. Uusi valtion tunnistusvaline rinnastetaan
muistiossa henkildkorttiin.

Muistiossa tuodaan hyvin esiin se, etta vaikka pankkitunnusten saatavuuden on olta-va lain nojalla
syrjimatonta, on itsessadn hyvin ongelmallista, etta talla hetkelld sah-kodinen asiointi Suomen
viranomaisten asiointipalveluissa on kovin riippuvaista suo-malaisesta pankki- tai
puhelinliittymaasiakkuudesta.

Erityisen kannatettava ja tarkeda on myds muistiosta ilmeneva arvio siita, ettei digitaa-lisen
identiteetin muodostamista ja siihen liittyvan tunnistusvalineen mydntamista voida jattaa
markkinoiden hoidettavaksi, vaan nama tehtavat tulee nahda julkisen vallan kayttona. Talléin
digitaalinen identiteetti ja siihen liittyva tunnistusvaline olisi-vat tarkasti lailla sdddettyja ja julkisen
vallan kontrolloimia.

Valtiontuki- ja kilpailunakékohdat on jasennetty muistiossa hyvin, eika niihin ole vas-taan
sanottavaa. Arvion valossa ndyttaa taysin perustellulta, ettad kansalaisille voi-daan tarjota
viranomaisasiointiin tunnistusvalinetta, joka ei ole nykyiseen tapaan riippuvainen kaupallisten
tunnistusvalityspalvelun tarjoajien toiminnasta, johon liit-tyvat vaistamatta yritystoiminnan
lainalaisuudet kuten voiton tavoittelu.

Arviomuistiossa on kuitenkin jatetty monia oikeudellisia seikkoja ja muitakin yksityis-kohtia
tarkemmin maariteltavaksi myohemmassa vaiheessa, esimerkiksi liittyen val-tion takaaman
digitaalisen identiteetin hyodynnettavyyteen yksityiselld sektorilla ja identiteetista johdettuihin eri
luotettavuustasoihin. Arviomuistio jattaa melko lailla avoimeksi myds yhteisen eurooppalaisen
saantelykehikon roolin uuden valtion tun-nistusratkaisun kehittamisessa. Rivien valistd on
luettavissa, etta uudella tunnistus-ratkaisulla voisi olla hyvinkin Iaheinen liittyma uudentyyppisiin
eurooppalaisiin luot-tamuspalveluihin, mutta kansallinen ratkaisu ei valttamatta voi odottaa EU-
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tasoisen sadntelyn konkretisoitumista. Miten siis varmistetaan, ettei paadyta tarpeettomasti
rakentamaan erillistd infrastruktuuria kansallisiin ja eurooppalaisiin tarpeisiin?

Muistiossa viitataan useaan otteeseen siihen, ettd kansalaisen itsemaaraamisoikeut-ta
vahvistettaisiin lisdadmalla kansalaisen mahdollisuuksia itse maarata, mita tietoja haluaa itsestaan
valittaa (esim. s. 38). Varsinkaan viranomaistoimintaan ei kuiten-kaan sovellu ajatusmalli, jossa
kansalainen itse paattaisi, mita tietoja viranomainen saa hanesta kasitella. Suostumusta ei tule
viranomaisasioinnissa kayttaa henkilotie-tojen kasittelyn perusteena, koska osapuolten valilla
vallitsee merkittava valta-asemien epdsuhta.

Edelliseen viitaten on my0s syyta kysya, tulisiko henkilon hallinta omiin tietoihinsa kaytanndssa
lisddantymaan uuden digitaalisen identiteetin myota. Esimerkiksi oikeu-tettu etu -kasittelyperusteen
avulla yritys voi kerata asiakkaasta laajempia tietoja kuin mitd kaupan tai muun sopimuksen
tayttaminen valttamatta edellyttda. Suostu-mus valitaan henkilotietojen kasittelyn
oikeusperusteeksi yleensa mahdollisimman harvoin, koska suostumus on aina peruutettavissa.
Suostumukseen kannattaa siis turvautua vasta viimesijaisena vaihtoehtona.

Kun uusi digitaalinen identiteetti tulee hyodynnettavaksi yritystoiminnassa, mita jos yritys
edellyttaakin asiakkaan tiettyjen tietojen jakamista tai muuten asiointi estyy kokonaan? Tavoite
henkilon paatosvallan lisadamisesta suhteessa omien tietojen ja-kamiseen vaikuttaa perustuvan
siihen ajatukseen, etta talla hetkella yritykset kasitte-levat asiakkaiden henkildtietoja liian laajasti eli
osittain jopa laittomasti. Voidaan myo6s kysya, miksi henkilon pitdisi kategorisesti hallinnoida
tietojensa jakamista itse nykyista laajemmin. Mikali tietojen hallinnointi osittainkin siirtyisi
muutosten myota rekisterodidyille itselleen, voi olla, etta rekisterdityjen ndakokulmasta jarjestelmaan
pa-kollisten ja vapaaehtoisesti annettavien tietojen raja hamartyy ja rekisterdidyt anta-vat tietoja
viranomaiselle tai yritykselle pyydettya laajemmin.

Tietosuoja-asetuksen valossa henkilGilla on jo nyt mahdollisuus esimerkiksi tietosuo-jaselosteen
perusteella itse pdattas, haluaako asioida kyseisen yrityksen kanssa. Tie-tosuoja-asetus tarjoaa
lisaksi rekisterdidyille useita keinoja tarpeettoman henkilétie-tojen kasittelyn estamiseen,
vaikkakaan rekisteroidyt eivat valttamatta laajasti tur-vaudu naihin keinoihin.

4) Muut kommentit

Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan
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