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Telian lausunto Valtiovarainministerion arviomuistiosta digitaalisen

henkil6llisyyden kehittamiseksi

Telia Finland Oyj ("Telia”) kiittdd mahdollisuudesta kommentoida Valtiovarainministerion
arviomuistiota digitaalisen henkilollisyyden kehittamiseksi.

Viittaamme taman lausunnon liséaksi FiCom ry:n asiassa antamaan lausuntoon, jonka
valmistelussa Telia on ollut mukana ja jota Telia puoltaa kokonaisuudessaan.

Telia haluaa erityisesti nostaa esiin seuraavat asiakokonaisuudet arviomuistiosta ja sita
koskevasta Ficomin lausunnosta:

Hankkeen ja hallitusohjelman tavoitteet ovat ratkaistavissa public-private yhteistydlla

Arviomuistiossa esitetyt tavoitteet digitaalisen henkildllisyyden kehittamiseksi ovat erittain
kannatettavia. Esitetty ratkaisumalli naiden tavoitteiden saavuttamiseksi on kuitenkin hyvin
monimutkainen ja raskas seka aiheuttaa huomattavia kustannuksia yhteiskunnalle. Lisaksi
on erittain epatodennékoista, ettéa hankkeelle asetetut tavoitteet voidaan kokonaan tai edes
osin saavuttaa muistiossa esitetylld ratkaisumallila. Sen sijaan ndmad hankkeen ja
hallitusohjelman tavoitteet ovat ratkaistavissa yksinkertaisesti ja kustannustehokkaasti
yhteistyolla julkisten toimijoiden ja yksityisten tunnistuspalveluntarjoajien kanssa. Toisin kuin
arviomuistiossa  esitetty ratkaisu, tunnistuspalveluiden kehittdminen nykyisessa
luottamusverkostomallissa ei edellyta tuekseen mydskaan raskaita lainsaadantémuutoksia.

Valtion véline ei ratkaise saatavuus- tai saavutettavuusongelmia

Saatavuuden ja saavutettavuuden osalta nykyisissd vahvoissa tunnistusvalineissa ei ole
tunnistettavissa merkittavia valineisiin  liittyvia ongelmia. Traficomin ja KKV:n
markkinaselvityksen mukaan lahtokohtaisesti kaikilla Suomessa asuvilla on mahdollisuus
saada kayttodnsa vahva sahkdinen tunnistusvaline, pois lukien Euroopan talousalueella
laittomasti asuvat henkilot sekad ne, joiden mahdollisuus saada perusmaksutili ja sitd kautta
vahva séhkdinen tunnistusvéline evatddn asiakkaan tunnistamiseen liittyvien esteiden tai
rahanpesuun tai terrorismin rahoittamiseen liittyvien seikkojen nojalla.! Palvelun
saavutettavuuden takaamiseen toimijoilla on myos lakisdateinen velvoite, silla digitaalisten
palveluiden tarjoamisesta annetun lain (306/2019) 7 8:n mukaan palveluntarjoajan on
varmistettava digitaalisten palvelujensa sisaltbjen havaittavuus ja ymmarrettavyys seka
kayttoliittymien ja navigoinnin hallittavuus ja toimintavarmuus saavutettavuusvaatimusten
mukaisesti. Lisdksi tunnistusvalineiden tulee tayttaa esteettomyysdirektiivin nojalla
annettavan kansallisen sdantelyn vaatimukset, jolloin yksik&an erityisryhma ei jaa ilman
helppokayttoiseksi todettua? vahvaa tunnistusvalinetta kuten nykyista mobiilivarmennetta.

1 Traficomin tutkimuksia ja selvityksia 2/2021 s. 61.
2 Traficomin tutkimuksia ja selvityksia 2/2021 s. 47: valtiovarainministerion toimintarajoitteisille tekema kysely.
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Talla hetkella paaasiallinen este vahvan tunnistusvalineen saatavuudelle on kansallinen
lainsdadanto, joka estaa tiettyja henkiloryhmia saamasta henkilétunnusta, jolloin heille ei
voida myodskaan myontdd vahvaa sahkoistd tunnistusvélinettda, tai alle 15-vuotiasta
suomalaista tekemésta hanta koskevia oikeudellisia paatoksia. Naita lainsaadanndllisia
ongelmia ei ole mahdollista ratkaista arviomuistiossa ehdotetuilla keinoilla, vaan
lainsdadannon muutoksilla, jotka mahdollistavat vahvan séhkdisen tunnistusvalineen
myontamisen kaikille Suomessa oleskeleville henkilille ja turvallisen séhkoisen asioinnin
esimerkiksi henkilon ika huomioiden®. Naita lainsaadantoon liittyvia saatavuushaasteita on
ulkomaalaisten  henkildiden osalta mahdollista ratkaista valtiovarainministerion
henkilétunnuksen uudistamista ja valtion takaaman identiteetin hallinnoimista koskevassa
hankkeessa (VM183:00/2020), jonka tarkoituksena on helpottaa henkiltunnuksen saamista
mm. EU:n ulkopuolelta tuleville opiskelijoille, tyoperaisille maahanmuuttajille,
turvapaikanhakijoille sekéa pakolaisille.

Rajat ylittdvan tunnistuksen haasteet

Arviomuistiossa tuodaan ansiokkaasti esiin haasteita, joita liittyy rajat vylittavaan
tunnistukseen. Keskeinen ongelma kiteytyy siihen, ettd rajat ylittava sahkoinen
viranomaisasiointi ei ole talla hetkelld mahdollista kaikissa jasenmaissa. Esimerkiksi
ulkomaalaisen asiointiin Suomen viranomaisissa toisesta EU-valtiosta kasin ei ole talla
hetkella valineita tarjolla. Valitettavasti naihin rajat ylittavan tunnistamisen haasteisiin ei
esiteta arviomuistiossa ratkaisua, vaikka kyseiset haasteet ovat eritdin yksinkertaisesti ja
kustannustehokkaasti ratkaistavissa korottamalla kansalaisvarmenteen varmuustasoa.
Tama kevyt uudistus voidaan toteuttaa taysin nykyisessa lakikehikossa osana
luottamusverkostoa.

Tietosuoja-, tietoturva- ja toimivuusnakoékohdat

Vahva tietosuoja, palveluiden turvallisuus seka toimintavarmuus ovat sahkoisen
tunnistuksen ensiarvoisia elementteja. Naista jokaisen toteutuminen on kyetty takaamaan
luomalla Suomeen kansallinen sahkdisen tunnistuksen luottamusverkosto. Kyseinen
voimakkaasti saannelty toimintamalli varmistaa, ettd palveluntarjoajat ja tunnistuspalvelut
ovat luotettavia ja toteuttavat tunnistettavien henkildiden tietosuojan ja tietoturvan
asianmukaisesti. Luottamusverkostomalli onkin mahdollistanut Suomessa vahvan
tunnistuksen kaytdén merkittavan kasvun seka julkisissa etta yksityisissa asiointipalveluissa
mik&a vahentad merkittavasti henkildtietojen vaarinkayttéa kuten identiteettivarkauksia.

Arviomuistiossa on havaittavissa useita sahkoisen tunnistuksen tietosuojaan ja -turvaan
littyvid uhkatekijoitd. Ensinndkin sahkoisen identiteetinhallinnan kontrollin siirtyminen
tunnistuspalveluilta tunnistettavalle henkildlle siirtdd vastuun henkilotietojen kasittelysta
tunnistuspalvelulta henkilon itsensa valvontaan. Luottamusverkostomallissa
tunnistuspalvelu vastaa siita, ettd tunnistustietoja valitetddn vain luotettavaksi tunnetuille
palveluntarjoajille ja ettd palveluntarjoajilla on lakiin perustuva oikeus késitella naita tietoja.
Arviomuistiossa esitetyssa ratkaisussa tallaista valvontavastuuta kansalaisten tietosuojasta
ei ole, vaan palveluntarjoajien taustojen ja toiminnan seka henkil6tietojen kasittelyn
tarkoitusten ja tietoturvan tarkastaminen on jatetty tunnistettavien henkildiden itsensa
huolehdittavaksi.

Arviomuistiossa esitetty ratkaisu tulee johtamaan luottamusverkostomallin purkautumiseen
ja nykyisten vahvojen tunnistusvalineiden poistumiseen markkinoilta. Lisdksi on
todennéakdista, ettd markkinan pienentyessa toimijoiden investointihalukkuus kehittaa

3 Traficomin tutkimuksia ja selvityksia 2/2021 s. 44.
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nykyisid tunnistuspalveluita laskee. Tama puolestaan aiheuttaa palveluntarjoajien
todenné&kdisen siirtymisen vahvasta tunnistuksesta takaisin heikon tunnistuksen pariin, kun
vahvan tunnistuksen markkina ja sopivien tunnistuspalveluiden saatavuus kaventuu.
Tietosuojan ja identiteettivarkauksien estamisen kannalta tama on erittdin huono
kehityssuunta.

Liséksi valtion vélineeseen liittyy merkittdva toiminnallinen riski erityisesti, jos se on ainoa
valine, jolla pddsee kirjautumaan valtion palveluihin. Téllainen ratkaisu on hyvin altis
haavoittuvuuksia hyddyntaville ulkoisille hyokkayksille. Onnistunut hyodkkays tallaiseen
palveluun lamauttaisi kaytanndssa koko yhteiskunnan toiminnan, kun valtion sisdisiin ja
ulkoisiin palveluihin kirjautuminen estyisi. Vastaavanlaisen tilanteen aiheuttaisi myds ihan
tyypillinen tekninen kayttokatkos tai palvelun vikatilanne. On tarke&&, etté turvallinen
sahkdinen asiointi kyetaan takaamaan myds hairié- ja poikkeustilanteissa.

Kilpailuoikeudelliset ndkdkohdat

Arviomuistioon siséltyy useita kilpailuoikeudellisia ongelmallisuuksia, joiden osalta Telia
viittaa FiCom ry:n lausunnon liitteend olevaan Asianajotoimisto Krogeruksen laatimaan
kilpailuoikeudelliseen arvioon.* Kuten arviossa todetaan, valtion tunnistusvélineen
luomisessa on kyse taloudellisesta toiminnasta, ei julkisen vallan kayttdmisesta ja se myds
sisédltaa riskin kielletysta valtiontuesta. Arvion mukaan valtion tunnistusvalineen luominen
johtaa maaraavan markkina-aseman syntymiseen ja SEUT 106(1) ja 102 artiklojen
vastaiseen tilanteeseen. Seurauksena valtion valineen luomisesta on markkinaehtoisen
kilpailun heikkeneminen kokonaisuudessaan. Liséksi valtion valineen luominen on omiaan
johtamaan syrjintaan ja saalistushinnoitteluun.

Yhteenvetona kilpailuoikeudellisista nakokohdista voidaan todeta, ettd koska hankeen
taustalla olevat tavoitteet voidaan toteuttaa myo6s nykyisessa mallissa, ei valtion vélineen
luomiselle ole patevia, lakiin perustuvia perusteita.

Lisétietoja antaa tarvittaessa Ari Hakala, ari.hakala@teliacompany.com.

Irina Kitinprami

Telia Finland Oyj

4 Asianajotoimisto Krogeruksen 23.04.2021 laatima arvio valtion sahkdisen tunnistusvalineen kehittamisesta ja
kayttbonotosta valtiontukia ja kilpailuneutraliteettia koskevien saantdjen nojalla.



