STTK ry

Lausunto

23.04.2021 VN/6802/2020

Asia: VN/6802/2020

Valtiovarainministerion lausuntopyynto arviomuistiosta digitaalisen
henkilollisyyden kehittamiseksi

1) Kommentit arviomuistiossa esitetysta tulevaisuuden visiosta
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

STTK toteaa, etta teknologian hyvaan soveltamiseen kuuluu tietoinen pyrkimys edistda teknologian
avulla joitain arvokkaiksi kat-sottuja yhteiskunnallisia tavoitteita. Tallaisia ovat yksilon
perusoikeuksien turvaaminen ja henkilokohtaisen tietosuojan varmistaminen.

STTK korostaa kaikessa digitaalisessa kehittamisessa ihmiskeskeista lahestymistapaa ja tavoitetta
parantaa kansalaisten osallisuutta, luottamusta ja yhteiskunnan demokratiakehitysta, seka
perusoikeuksien ja erityisesti henkil6tietojen suojaa koskevan sdaantelyn noudattamista.

STTK edellyttad, ettd palvelujen kehittdmiseen sisallytetdan sellaista saatelya, jolla turvataan yksilon
tietosuoja ja yksilon vahvat oikeudet omien tietojen hallintaan.

Valtiovarainministerion arviomuistiossa kuvataan henkil6llisyyden osoittamiseen liittyvia
muutostekijoita digitaalisen henkildllisyyden kehittamiseksi seka arvioidaan ehdotettuja muutoksia
oikeudellisesta nakdkulmasta.

Ehdotuksessa viitataan Eurooppa-neuvoston paatelmiin (2.10.2020), joissa korostetaan tarvetta
mahdollistaa kansalaisille oman digitaalisen identiteettinsa hallinta, joka samalla mahdollistaisi
paadsyn julkisen ja yksityisen sektorin palveluihin ja rajat ylittaviin palveluihin.
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STTK kannattaa sitd, ettd viranomainen tuottaa tallaisen digitaalisen todisteen ja siihen liittyvan
palvelun, ja ettd ne olisivat osana julkisen sektorin digitaalisiin palveluihin tunnistautumista
yksityisen sektorin palvelujen lisaksi.

Olisi toivottavaa kehittaa sellaisia henkilokohtaisen tunnistautumisen jarjestelmia, joita hallinnoivat
vain yksilot itse. Kansalaiset voisivat myos laskuttaa omien tietojensa kaytdsta esim. yrityksia, kieltaa
kokonaan joidenkin tietojensa kayton tai tuhota haluamansa tiedot.

2) Kommentit arviomuistiossa esitettyyn toiminnalliseen ratkaisuun
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Valtiovarainministerion hankkeen tavoitteena on luoda sellainen toiminnallinen ratkaisu, jolla
voidaan varmistaa henkil6llisyyden osoittaminen digitaalisissa palveluissa. Hankkeessa ehdotetaan
viranomaisten tuottamaa digitaalista todistusta, joka todistaa yksilén henkil6llisyyden. Tahan
digitaaliseen todistukseen kytketaan digitaalinen tallennusmenetelma, ”digitaalinen lompakko”,
jonne henkildllisyys tallennetaan. Tama mahdollistaisi myos digitaalisen henkilékortin toteutuksen.

STTK:n mielesta julkisen ja yksityisen sektorin tiedon turvallisuutta, kuten esim. henkil6llisyyden
varmistamisen digitaalisia valineita, ei voi jattda vapaaehtoisten pelisdantdjen varaan, vaan tassa
tarvitaan yksityisyyden turvaavaa ja eettiset periaatteet sisdltavaa lainsaadantod. Muutoin
luottamusta kansalaisten ja yritysten/julkisen sektorin vilille on mahdotonta rakentaa.

Valtiovarainministerion hankkeessa tunnistettiin suurimpina esteina sahkoéisen tunnistamisen
kaytolle digitaalisissa palveluissa varsinaisten asiointipalvelujen vaikeakayttdisyys. Osa kayttajista on
toisaalta edelleen sahkdisen tunnistamisen kayttomahdollisuuksien ulkopuolella.

STTK pitaa tarkeana varmistaa, etta julkisten palvelujen digitalisoinnissa on tarjolla kattavasti myds
vaihtoehtoisia palvelukanavia, joiden avulla asiointi voidaan tehda henkilokohtaisesti.
Henkilokohtaisen palvelun tarvetta ei saa aliarvioida, vaan suunnittelussa on oltava alusta ldhtien
mukana realistinen kuva erilaisista asiakasryhmista ja heidan palvelutarpeistaan.

Henkilokohtainen palvelu on rakennettava alusta lahtien sisédlle kaikkiin digitaalista asiakkuutta
tavoitteleviin palvelukonsepteihin, jotta valtytdaan asiakkaille oikeanlaisen palvelumallin puutteesta
johtuvista hankaluuksista ja lisdkustannuksista. Tama koskee myds digitaalista henkil6korttia.
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STTK kannattaa ulkomaalaisten henkiléiden mahdollisuuksia saada kayttoonsa digitaalinen
identiteetti ja hyodyntaa sita asioinnissa. Yhta tarkeaa on edistaa toimintarajoitteisten kuluttajien
digitaalisen identiteetin saanti- ja kdyttomahdollisuuksia.

3) Kommentit arviomuistion sisaltamasta oikeudellisesta arviosta
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

STTK muistuttaa, etta yksilon perusoikeuksien nakokulmasta julkisen sektorin on turvattava
kansalaisille mahdollisuudet ja valineet sahkoiseen asiointiin osallistumisoikeuksien, hyvan hallinnon
ja yhdenvertaisuuden nimissa. Julkinen hallintotehtava on kasitettava ensisijaiseksi, mikali
digiprosessien koetaan hamartavan yksityisen ja viranomaistoimijan rajoja. Koko hankkeen
lahtokohtina tulee olla perusoikeuksien toteutuminen digitaalisten palvelujen

kaytossa seka vahva sahkoinen tunnistamisen.

4) Muut kommentit

Voitte kirjoittaa lausuntonne alla olevaan tekstikenttadan

Digitaalisen henkilokortin ja erilaisten omadata-jarjestelmien kayttd viranomaispalveluissa on hyva
askel eteenpdin sujuvan palvelun kehittamisessa. Se kuitenkin edellyttda valmista lainsaddantoa
ennen kuin jarjestelma lanseerataan kansalaisten kdyttoon. Jarjestelman onnistunut lanseeraus
edellyttaa riittavan isoja, kattavia ja ajallisesti pitkajanteisia koulutus- ja tiedotuskampanjoita niin
kansalaisille, etta viranomaisille itselleen.

Digitaalisen henkilokortin luotettavuus tarkoittaa vahvaa jarjestelman kehityksen ja seurannan
eettisyytta, "valmista” tuotetta (ei harjoittelukappaleita!), sekd vahvaa tietosuojaa ja -turvaa.
Luotettavuuteen kuuluu itseisarvoisesti jarjestelman valvonta, nopea huolto ja edelleen
kehittaminen. Erityisesti verovaroin kehitetyn julkisen palvelun jarjestelman pitaa olla julkisesti
valvottu ja sen toiminnasta pitaa loytya selkeat vastuutahot.
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