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Valtiovarainministerion lausuntopyynto arviomuistiosta digitaalisen
henkilollisyyden kehittamiseksi

1) Kommentit arviomuistiossa esitetysta tulevaisuuden visiosta
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Digi- ja vdestotietovirasto (DVV) toteaa, ettd digitaalisen henkilollisyyden kehittdminen on ehdoton
edellytys sille, ettd jokaisella on yhdenvertainen mahdollisuus toimia digitaalisessa yhteiskunnassa
ja, jotta Suomi tunnettaisiin hallitusohjelman mukaisesti digitalisaation ja teknisen kehityksen
edellakavijana. DVV nostaa esiin, etta tulevaisuuden visio liittyen itsehallittuun identiteettiin
edellyttadisi tarkennusta; itsehallittu identiteetti sisaltaa useita elementteja, jotka sopisivat Suomen
toimintaymparistoon ja voisivat tuottaa lisdarvoa mutta malliin usein liitettava ajatus hajautetusta
identiteetinhallinnasta ei DVV:n ndakemyksen mukaisesti sopisi Suomeen, jossa on maailman
laadukkain vaestorekisteri.

Digitaalisen identiteetin kehittdmisessa tulisi seurata Euroopan komission asettamia suuntaviivoja.
DVV nostaa kuitenkin esiin, ettd komissio ei ole toistaiseksi julkaissut tai muuten vahvistanut
ehdotustaan elDAS-asetuksen muutoksista.

DVV tuo esiin, etta hankkeen onnistumisen kannalta tarkeinta olisi nopealla aikataululla maarittaa
hankkeen tavoitteet konkreettisten tuotosten ja aikataulun nakékulmasta. Arviomuistio ei ota
riittavan tarkasti kantaa siihen, mika osa tulevaisuuden visiosta seka toiminnallisesta ratkaisusta
tuotetaan hankkeen aikana ja mika sen jalkeen. Tavoitteisiin liittyva epamaaradisyys aiheuttaa
merkittavan riskin hankkeen onnistumiselle aikataulun, tuotosten laadun ja hyddynnettavyyden seka
kustannusten osalta. Lisaksi siita aiheutuu kustannuksia hyédyntaville organisaatioille, jotka eivat voi
varautua ennakolta hankkeen tuotosten kayttéonottoon tai vaihtoehtoisesti kayttavat resursseja
toteutukseen, jota ei ole mahdollista hyodyntaa. DVV toistaa arviomuistioluonnosta syyskuussa 2020
lausuessaan esittdmansa nakemyksen siita, etta digitaalisen henkil6llisyyden hankkeen valmistelu on
edennyt oletettua hitaammin, jonka takia hankkeelle suunniteltujen tavoitteiden saavuttaminen
nykyisen hallitusohjelman aikana tulee olemaan haastavaa lainsdadantoon liittyvien
muutostarpeiden, teknisen jarjestelmakehityksen ja EU:n elDAS-ilmoituksen nakdkulmasta. Ellei
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tavoitteita maariteta konkreettisemmin, ei DVV voi sitoutua tuottamaan hankkeen vaatimuksia
toteutushankkeessaan asetetussa aikataulussa ja rahoituksella.

DVV:n nakemyksen mukaan seka vaikuttavuuden, etta kustannusten nakdkulmasta hankkeessa tulisi
olla tavoitteena toteuttaa ratkaisu, joka olisi laajasti kaytossa seka loppukayttajilla, etta
hyoédyntavissa palveluissa. Toteutuksen kustannukset eivat ole perusteltavissa ilman laajaa levikkia.

DVV:n ndkemys on, ettd arviomuistiossa esitetty tulevaisuuden visio digitaalisista lompakoista
todenndkdisesti laajentaisi tietojen kayttoa ja datataloutta. Lisdksi itsehallittuun identiteettiin ja
digitaalisiin lompakoihin liitetty konsepti jaettavan tiedon minimoinnista lisdisi yksilon tietosuojaa ja
tulisi tulevaisuudessa olla mahdollista kaikissa asiointitilanteissa ja -kanavissa. DVV korostaa, etta
suunnittelussa tulisi kiinnittaa erityistd huomioita siihen, miten kayttaja pystyy hyodyntamaan
ratkaisua turvallisesta sekda minimoida ratkaisuun liittyvat tietoturvariskit. Lisaksi tulisi erikseen
huomioida terveystietoihin liittyvat erityispiirteet. DVV:n ndkemys on, etta julkishallinnon tulisi
tuottaa yhteisia ratkaisuja ja julkishallinnon digitaalinen lompakko varmennettujen tietojen
esittdmiselle on siitd ndkdkulmasta kannatettava suunnitelma. DVV tuo esiin, ettd lompakon
toteuttaminen edellyttaisi viranomaisten laajaa sitoutumista yhteiseen toteutukseen. Tama
sitoutuminen olisi varmistettava ennen kuin toteutuksessa edetaan.

Arviomuistiossa esitetty digitaalisten lompakoiden ymparille muodostuva lompakko-
operaattoreiden, tiedon myontajien seka tiedon hyddyntajien ekosysteemin tarkastelu jaa joiltain
osin lilan kevyeksi. Useammassa kohdassa mainitaan, ettd lompakoiden vaatimukset maariteltaisiin
lainsddadanndssa, mutta arviomuistion juridinen osuus ei sisalla arviota tasta
lainsaddantomuutoksesta. DVV pitda erittdin epatodenndkdisend, etta taysin uudenlaista toimijaa
koskevan lainsaadannon valmistuminen hankkeen edellyttamassa aikataulussa olisi mahdollista.
Toisaalta arviomuistiossa kuitenkin esitetdan, ettda hankkeessa olisi toteutettava ratkaisu, joka
mahdollistaa ydinidentiteettitodisteen mydntamisen toisen toimijan digitaaliseen lompakkoon; DVV
tuo esiin, etta toteutus on haastavaa, ellei samanaikaisesti edisteta siihen liittyvaa lainsdaadantoa.
DVV toteaa, ettd digitaalisten lompakoiden ekosysteemin suunnittelussa tulisi pyrkia sopimusmallien
osalta tilanteeseen, johon sdhkoisessa tunnistamisessa on luottamusverkostosaatelyn avulla paasty
eli tavoitteena tulisi olla selkedt ja maarallisesti kevennetyt sopimisen mallit.

Arviomuistio ei ota suoraan kantaa siihen, onko hankkeessa tuotettava ratkaisu maksuton
loppukayttajalle eli kansalaiselle. Muistiossa kuitenkin todetaan, etta kuluttaja on kaytdanndssa ainoa
laskutuskohde ja sahkoisen tunnistamisen markkina muuttuu sahkdisen lompakon ja
varmennettujen vaittamien markkinaksi, joissa molemmissa asiakas on kansalainen, ei
asiointipalvelu. DVV toteaa, etta tavoitteena tulisi olla se, etta valtion myontama digitaalinen
henkil6llisyystodistus seka digitaalinen lompakko tulisi olla kansalaiselle lahtokohtaisesti maksuton.
Digitaalisten lompakoiden ymparille muodostuvan ekosysteemin rahavirrat toimijoiden valilla tulisi
mallintaa osana hallituksen esityksen yhteydessa tehtdvaa vaikutustenarviointia. DVV nostaa esiin,
etta vaikutustenarvioinnissa tulisi huomioida myos ratkaisusta aiheutuvat kustannusvaikutukset
vaestotietojarjestelman maksullisten tietopalveluiden osalta. Vastaava tarkastelu tulisi suorittaa
muidenkin maksullisia tietopalveluita tarjoavien viranomaisten nakékulmasta.
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2) Kommentit arviomuistiossa esitettyyn toiminnalliseen ratkaisuun

Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Arviomuistiossa todetaan, etta julkisen hallinnon palveluihin mahdollistetaan paasy
luottamusverkoston vahvan sdahkoisen tunnistamisen palveluilla myos jatkossa. DVV pyytaa
huomioimaan, etta talla linjauksella on merkittava kustannusvaikutus, ellei tavoitteena ole, etta
valtio ei endaa maksa luottamusverkoston tuottamasta palvelusta. DVV toteaa, ettd muistiossa
esitetty tavoitetila, jossa laskutus ei perustuisi tunnistustapahtumiin, on tuskin lahiaikoina
mahdollista. DVV toistaa syksylla 2020 esittamansa nakemyksen, etta valtion tulisi tehda voimakas
kannanotto siita, etta jatkossa valtio tuottaa itse saavutettavan sahkdisen tunnistamisen ratkaisun
julkisen sektorin palveluita varten eikd maksa sahkdisen asioinnin edellyttamasta tunnistamisesta
luottamusverkoston toimijoille. DVV toteaa, ettd ilman yksiselitteista tavoitetilan asettamista riskina
on, ettd hankkeen tuotoksena syntyva ratkaisu lisaa sahkoisen asioinnin kustannuksia.

DVV pyytaa huomioimaan, etta ratkaisun hyédyntaminen yksityisen sektorin sahkoisissa palveluissa
seka suhde nykyiseen tunnistuksen luottamusverkostoon tulisi arvioida tarkemmin. Hankkeessa
tuotettavan ratkaisun kdyttaminen luottamusverkostossa ns. ensitunnistamisen palveluna on
ilmeinen hyoty yksityiselle sektorille. Tata laajemman kayton osalta tulisi tarkastella tosiasiallista
kayttotarvetta, kustannuksia seka markkinavaikutusta.

Arviomuistion mukaan tavoitteena on laajentaa kohderyhmaa, joka voi Suomessa hyodyntaa
digitaalista henkildllisyytta. Kaytanndssa talla viitataan ulkomaalaisiin, joilla on asiointitarve
Suomessa mutta joita ei talla hetkelld rekisteroida vaestotietojarjestelmaan. Arviomuistiossa on
huomioitu, etta digitaalisen henkildllisyystodistuksen myoéntdaminen heille edellyttaisi poliisin passi-
ja henkilokorttiprosessin kehittamista tai kokonaan uuden rekisterdintiprosessin luomista. DVV
nostaa esiin huomion, etta identiteettien rekisterdintiprosessiin liittyy jo nykyisin muitakin toimijoita
kuin poliisi; esimerkiksi Migri, DVV, Verohallinto ja Suomen edustajistot. Rekisterdintiprosessit tulisi
toteuttaa viranomaisten yhteistyona, jotta ne ovat laajasti saatavilla ja mahdollista tuottaa
kustannustehokkaasti. Samoin ratkaisun kdyttoonotto suomalaisille tulisi olla mahdollista usean eri
viranomaisen asiointipisteessa.

DVV tuo lisaksi esiin, ettd Suomessa on kaynnissa useampia hankkeita, joissa tavoitteena on
sujuvoittaa tyoperdistd maahanmuuttoa. Esimerkiksi TEM:n Talent Boost -hanke ja UM:n Virtual
Finland -hanke. DVV:n kadsityksen mukaan maahanmuuttajien sahkdinen asiointi olisi
mahdollistettava jo kotimaassa. Digitaalisen henkil6llisyyden rekisterdinti- ja kdyttdonottoprosessit
tulisi suunnitella siten, etta rekisterdityminen on mahdollista etana, digitaalisesti. Maahanmuuton
sujuvoittaminen ei ole mahdollista, jos ulkomaalaisten rekisterdinti perustuu kdyntiasiointipisteissa
tapahtuvaan asiointiin. Digitaalinen rekisterdinti edellyttaa myos juridista tarkastelua ja ensi tilassa
tulee selvittda, voidaanko sen tulkita olevan automaattista paatoksentekoa, johon liittyva
yleislainsaadanto on vasta valmistelussa.
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Arviomuistiossa on kuvattu sitd, kuinka digitaalinen ja fyysinen asiointi yhdistyvat. DVV pyytaa
huomioimaan, etta tdman takia olisi kriittisesti tarkasteltava, missa fyysisen asioinnin tilanteissa
henkil6llisyys on edelleen todennettava passin tai henkilokortin kasvokuvaan perustuen ja missa
tilanteissa henkil6llisyys voitaisiin todentaa tata ilman myos fyysisessa asioinnissa. Talld on
merkitysta hyddyntdjien jarjestelmakehityskustannuksiin seka ratkaisun kaytettavyyteen, joka voi
estaa sen laajan kayttoonoton ja kayton.

DVV nostaa esiin huomion, etta arviomuistion yhteenvedossa kuvatuista hankkeen tavoitteista
puuttuu maininta siitd, etta hankkeessa tulisi mahdollistaa Suomesta rajat ylittava sahkdinen
tunnistaminen Euroopan parlamentin ja neuvoston sahkoisesta tunnistamisesta ja sahkaoisiin
transaktioihin liittyvista luottamuspalveluista annetun asetuksen (EU) N:o 910/2014 mukaisesti
huomioiden Euroopan Unionin regulaatioon kohdistuvat muutokset. Tama on asetettu hankkeen
tavoitteeksi asettamisen yhteydessa.

3) Kommentit arviomuistion sisaltamasta oikeudellisesta arviosta
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttadan

DVV toteaa, ettd arviomuistio ei tassa vaiheessa sisalla varsinaista arviota hankkeen edellyttamista
lainsdadantomuutoksista, pl. lyhyet vaihtoehtoiset tarkastelut mobiilihenkilokortin sdantelysta ja
lyhyet viittaukset mahdollisiin tukipalvelulain muutostarpeisiin digitaalisen identiteetin ja valtion
valineen osalta. Lainsaadanndllinen analyysi tuntuisi olevan hyvin yleisella tasolla, joka osaltaan
vaikeuttaa ymmartamista sen suhteen, minkalaisia todellisia kdytannon vaikutuksia tavoitteen
toteutumisella olisi lainsdaadantodn ja digitaalisten lompakoiden ymparille muodostustuvan
ekosysteemin toimijoihin. Erityisesti arviomuistion tiedonhallintaa kasitteleva osuus on suppea ja
sen perusteella lainsdadantoon tulevia muutoksia on vaikea arvioida.

DVV pyytaa, etta lainsdadantéomuutosten valmistelun yhteydessa tehtavassa vaikutusten
arvioinnissa kiinnitetaan erityista huomiota ratkaisun tuottamisesta aiheutuvaan virkatyén maaraan.
Tama on olennaista paitsi ratkaisun kokonaiskustannusten myds kadyttdjien ja hyddyntajien
palvelukokemuksen kannalta.

EU-tasoisessa tiedonhallintaan liittyvassa lainsaadanndssa on talla hetkelld kdynnissa paljon
muutoksia, joita olisi hyva tarkastella digitaalisen ja itsehallitun identiteetin nakdkulmasta.
Esimerkiksi datahallintoasetuksella (DGA) tavoitellaan mm. luottamuksen lisddmista dataa
luovuttaviin toimijoihin ja yhteys itsehallinnoitavaan identiteettiin ja siihen liittyviin toimijoihin on
ilmeinen. Lisaksi olisi hyva kdyda |lapi avoimen datan direktiivi sekd ehdotukset digimarkkina-
asetuksesta (DMA), digipalveluasetuksesta (DSA) ja tekodlyasetuksesta.

Arviomuistiossa kasitelladn tiedonhallintalain 20§:n sdannoksia tietoaineistojen kerdamisesta
viranomaistoimintaa varten. Arviomuistiossa ei ole otettu kantaa siihen, kuinka voitaisiin valttaa
paallekkaisia tiedonsiirtoja ja jakamisia tilanteissa, joissa rekisterinpitaja siirtda toiselle
rekisterinpitdjalle henkilotietoa, vaikka rekisteroity olisikin jo itse ndin tehnyt. Tulisi pohtia
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tarkemmin, voiko ylimaarainen tiedonsiirto aiheuttaa tietoturvauhkia ja miten tiedon minimoinnin
periaate toteutuu. Tahan liittyen olisi tarpeellista arvioida, olisiko tamankaltaisille tilanteille
rakennettavissa teknisia ratkaisuja estamaan ylimaaraisia tiedonsiirtoja jo ennen kuin
rekisterinpitdja siirtaa niita toiselle.

Henkilotietojen kasittelya ja sen tietoturvallista toteuttamista arviomuistiossa ei juurikaan nosteta
esille, vaikka silla on keskeinen merkitys digitaalisessa ymparistdssa. Henkilotietojen tietoturvallinen
kasittely on edellytys toimiville palveluille seka sille, etta ne tulevat kaytetyiksi luotettavina
palveluina. Henkil6tietojen kasittely on aihekokonaisuus, jota tulisi arvioida syvallisesti jatkossa, seka
pystya realistisesti mallintamaan uhkia myds teknisessa mielessa.

Rekisterinpitdjien nakokulmasta tulisi erityisesti arvioida, miten rekisterinpitdjat toteuttavat niille
tietosuojalainsdadanndssa asetetut vastuunsa ja mita eroja itsehallitun identiteetin malli toisi niiden
velvollisuuksiin. Seka rekisterinpitdjien, ettd palveluntarjoajien kannalta ratkaisut, joissa
tietosuojalainsaadanndsta tulevat velvollisuudet eivat olisi taysin selvid, voisivat rajoittaa ratkaisun
kayttoonottoa liian vaikeaselkoisena. Tulisi huomioida, etta jo nykyisellddn henkil6tietojen kasittelyn
saannoston soveltaminen on usein haasteellista.

Se, etta henkilod koskevat tiedot itsehallittavan identiteetin jarjestelmaan tulisivat kayttajalta
itseltdan, ei poista rekisterinpitdjan vastuuta toteuttaa sellaista etukateista informointia, johon se
olisi velvoitettu myds muussa toimintamallissa. Se, miten tdma saataisiin toteutetuksi
kaytannollisimmin, kuitenkin tietosuojalainsaddannon reunaehdot tayttden, olisi otettava
harkittavaksi. My0ds se, mista rekisterdity tietaa, kuinka kauan rekisterinpitdjalla on paasy hanen
tietoihinsa, on osa tietosuojalainsddadanndssa edellytettya lapinakyvyytta henkilotietojen
kasittelyssa. Tulisi informoida, etta rekisteroity voi itse tietyissa tapauksissa paattaa
henkil6tietoihinsa padsyn, toisin kuin perinteisessa henkilérekisterinpidossa. Jos tata ei toteuteta
siten, etta rekisterdity ymmartaa itselldan olevan eraanlainen aktiivinen toimintavelvoite, ei sen voisi
katsoa tayttavan EU:n yleisen tietosuoja-asetuksen reunaehtoja lapindkyvasta informoinnista.

Lisaksi arvioitavaksi olisi hyva ottaa se, etta itsehallitun identiteetin mallissa paaasiallinen vastuu
tietojen jakamisesta ja siirtdmisesta on itse rekisteroidylld, ilman sita, etta viranomainen tai muu
rekisterinpitdajatahon vastuussa toimiva huolehtisi osaltaan rekisteréidyn oikeuksista esimerkiksi
niiden edelleen jakamisen tilanteiden oikeudellisesta arvioinnista. Kayttdjalla on omien tietojensa
osalta suurempi vapaus ja vastuu suhteessa perinteiseen rekisterinpitoon. Vaikka malli tuo
lisdvapautta omien tietojen kayttoon, voisi sen katsoa tulevan varsinaisesti tdysmaaraisesti hyodyksi
rekisteroidylle vasta silloin, kun han ymmartaa miten voi toteuttaa oikeuksiaan ja pystyy nakemaan
mahdolliset epakohdat. Informaation helppouteen olisi kiinnitettdava huomiota erityisesti itsehallitun
identiteetin mallissa.

Arviomuistiossa todetaan, ettd mobiilihenkilokortin kdyton laajetessa muodostaisi se huomattavan
maaran dataa yksilon toiminnasta. Arviomuistiossa esitetty tavoite siitd, ettd “mobiilihenkilokortin
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kaytosta syntyvaa lokia pseydonymisoitaisiin ja hajautettaisiin, jolloin tiettyja henkilon tietoja
korvattaisiin koodatuilla tietueilla ja hajautettaisiin eri tietosisaltoihin” on henkilotietojen
tietoturvallisen kasittelyn kannalta olennaista, mutta tarkoituksettomasti esimerkiksi
tarkastuslaitteisiin tallentuneen datan erilldan pitaminen naista hajautetuista tallennuksista olisi
jatkotyOstamisessa tarkeaa. Jaljitettavyyden mahdollistaminen vaarinkdytostilanteissa on harkittava
huolellisesti, jotta voidaan tehda perustellut paatokset siita, mika kaikki data on sellaista, joka on
tietosuojalainsaadanndssa edellytetyn tiedon minimoinnin kannalta mahdollista sailyttaa. Lisaksi
olisi arvioitava erikseen sdilytysajan pituus suhteessa sailyttdmisen tarpeeseen seka vaarinkaytoksen
vakavuuteen. Tulee myos huomioida, etta tarkastajatahon jarjestelmaan jaava tieto aiheuttaa sen,
ettd tarkastavasta tahosta tulee henkilotietojen kasittelija (huolimatta siitd, katsotaanko taman
toimivan rekisterinpitdjan ominaisuudessa), joka puolestaan velvoittaa toimimaan
tietosuojalainsaadannén mukaisesti.

Arviomuistion sivulla 85 todetaan, etta digitaalinen identiteetti, eli kdytdannossa viranomaisen
vahvistama ja luoma digitaalinen todistus luonnollisen henkil6n ja virallisen rekisteri-identiteetin
yhteydestd, vastaisi luonteeltaan passin tai henkilokortin kaytt6a virallisena henkil6llisyytta
osoittavana asiakirjana. DVV toteaa, etta digitaalisen identiteetin, digitaalisen todistuksen seka
lupalompakon/mobiilisovelluksen/mobiilihenkilokortin kokonaisuutta ja rinnasteisuutta
henkilokorttiin tai passiin henkilollisyytta osoittavana asiakirjana olisi selkeyden ja
ymmarrettavyyden vuoksi aiheellista kuvata ja perustella yksityiskohtaisemmin. Puhuttaessa
henkil6llisyyden osoittamisesta erityisesti kdyntiasioinnin yhteydessa myos digitaalinen tieto
edellyttaa teknistd alustaa, jolta tieto esitetdan. Edella esitettyjen kysymysten lisdksi olisi
huomioitava palvelukokonaisuuden hinnoittelu maksusaantelyssa.

4) Muut kommentit

Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Arviomuistiossa esitetaan, etta VTJ-kyselyt muodostaisivat merkittavan yksittaisen
tunnistuspalvelujen kustannuskomponentin. DVV:n ndkemys on, ettd tama tulisi perustella
tarkemmin. DVV:lla ei ole mahdollisuutta arvioida VTJ-tietojen paivittamisesta tunnistuspalveluiden
tarjoajille aiheutuvia kustannuksia, koska palveluiden tuottajat hyddyntavat VTJ:n
yhteistybkumppaneiden tarjoamia paivityspalveluita. Lisaksi tulisi huomioida, etta toimijoilla on
muitakin syita pitda ylla asiakastietojarjestelmaansa kuin vain tunnistuspalvelun tarjonta.

DVV toteaa, etta nykytilan arvioinnin yhteydessa suoritetut kuluttajille ja yrityksille suunnatut
markkinaselvitykset ovat hyodyllisia, koska niiden avulla on mahdollista selvittaa nykyiseen
tilanteeseen liittyvid haasteita kayttdjien ja hydodyntajien nakokulmasta. DVV pitaa erityisen
tarkeana, ettd myos toimintarajoitteita omaavat henkilot oli pyritty kyselyissa tavoittamaan
Vammaisfoorumin avulla. DVV nostaa kuitenkin esiin, etta ilmeisesti kyselyihin ei sisdllytetty
ulkomaalaisia, joita ei ole rekisteroity vaestotietojarjestelmaan ja suuralueiden maininta viittaa
siihen, ettd myoskdan ulkosuomalaiset eivat valttamatta kohderyhmassa olleet edustettuna.
Hankkeen seuraavassa vaiheessa tulisikin jatkaa asiakasymmarryksen lisaamista laadullisin ja
palvelumuotoilun menetelmin kaikki erityisryhmat huomioiden.
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Nykytilan arvioinnissa on huomioitava, etta julkishallinnon sdahkdisten asiointipalveluiden
edellyttamat tunnistuskustannukset ovat talla hetkelld arviomuistiossa mainitusti 8 miljoonaa euroa
vuodessa mutta tunnistustapahtumien osalta kustannus on tapahtumaperusteinen, jolloin
kustannus on suoraan riippuvainen asiointimaarista.

Kansallinen malli on painottunut korotetun varmuustason mukaisten sahkoéisten tunnistusvalineiden
kayttoon. Huomioitavaa kuitenkin on korkean varmuustason mukaisten sahkdisten
tunnistusvalineiden kaytto erityisesti viranomaistoiminnassa ja kansainvalisessa asioinnissa.
Ratkaisussa tulisi huomioida naiden palveluiden turvaaminen ja tarjoaminen sahkdiseen asiointiin
kansallisesti myos jatkossa.

Arviomuistio sisaltdd maininnan vaihtoehtoisesta valineesta. DVV toteaa, etta vaihtoehtoista
valinetta seka siihen liittyvid vaatimuksia olisi voitu kasitelld arviomuistiossa laajemmin sen
vaihtoehtoisen vélineen ollessa osana hanketoteutusta.

Lisaksi DVV tuo esille yksityiskohtaisempia tarkennuksia ja korjauksia arviomuistion sisaltoon:

- Arviomuistiossa esitetddn uutta terminologiaa ja useita uusia kasitteitd, jotka olisi hyodyllista
maaritellda muistion alussa.

- Arviomuistion sivulla 7 viimeisessa kappaleessa mainitaan Findy-yhteiso. Yleisen
ymmarrettdavyyden ja yleiskuvan oikeudellisen analysoinnin kannalta olisi hyodyllista
mahdollisuuksien mukaan avata sitd, mika Findy-yhteiso kdytanndssa on, mika sen oikeudellinen
status on ja ennen kaikkea millad tavoin sen tavoitteet linkittyvat yhteen hankkeen tavoitteiden
kanssa.

- Arviomuistion sivulla 10 todetaan: “Toimintamalli edellyttda poliisin toteuttaman henkilon
rekisterdintiprosessin seka valtion identiteetinhallinnan kehittamista tukemaan digitaalisen
henkil6llisyyden muodostumista ja elinkaarta”. DVV:n nakemys on, etta poliisi ei toteuta henkilon
rekisterdintiprosessia vaan myontaa henkilollisyystodistuksen vaestotietojarjestelmaan
rekisteroidylle henkil6lle eli toteuttaa henkil6llisyystodistuksen rekisterdintiprosessia.

- Arviomuistion sivulla 12 todetaan: "Vuoden 2019 alusta tuli voimaan lakimuutos, jonka
seurauksena ajokortti ei kdy enaa henkil6llisyystodistuksena vahvaa sahkdista tunnistamisvalinetta
(pankkitunnukset, mobiilivarmenne, kansalaisvarmenne) haettaessa”. DVV toteaa, etta
kansalaisvarmenteen lisdaksi myos DVV:n Traficomille ilmoittamat organisaatiovarmenteet ovat
vahvan sahkoisen tunnistamisen vélineitd. Muistion sivulla 18 todetaankin DVV:n varmenteista, etta
vahvoja sahkdisia tunnistuspalveluita ovat Digi- ja vdestotietoviraston kansalaisvarmenne poliisin
myontamalla henkilokortilla ja erdat muut tunnistusvarmenteet. Myds arviomuistion sivulla 12 ja 36
mainitaan vain henkilokortin kansalaisvarmenne eika DVV:n muita henkilén sahkdiseen asiointiin
kdyvia varmenteita: “Valtio tarjoaa jo nyt myos menetelman ydinidentiteetin osoittamiseksi myds
digitaalisessa palvelukanavassa (henkilokortin sirulla oleva varmenne).” ja "Tunnistusvalineina
kaytetaan verkkopankkitunnuksia, henkilokortin kansalaisvarmennetta ja mobiilivarmenteita.”
DVV:n organisaatiovarmennekortit mainitaan kuitenkin arviomuistiossa sahkoisina
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tunnistautumisvalineind, esim. sivuilla 57-58, joten niiden asema vahvan sdhkoisen tunnistamisen
valineena tulisi myos todeta.

- Arviomuistion sivulla 16 todetaan: “Sahkdinen asiointi edellyttda vahvasta sahkoisesta
tunnistamisesta ja sahkoisista luottamuspalveluista annetussa laissa (617/2009) tarkoitettua
tunnistusvalinettd.” DVV toteaa, etta kyseisessa asiayhteydessa tarkoitettaneen passin hakemista
sahkoisesti, mika voitaisiin muistioon tarkentaa.

- Arviomuistion sivulla 18 todetaan, etta vahvoja sahkdisia tunnistuspalveluita ovat erilaisilla
organisaatiokorteilla rekisteroidyt tunnistusvalityspalvelut. DVV esittda kohtaa korjattavaksi siten,
ettd vahvoja sahkoisia tunnistuspalveluita ovat Traficomille ilmoitetut, vaatimukset tayttavat ja
Traficomin yllapitdmaan palveluntarjoajarekisteriin hyvaksytyt vahvat sahkoiset
tunnistusvalityspalvelut.

- Arviomuistion sivulla 19 todetaan, etta varmenne sisaltda muita tietoja, kuten henkilon tai
organisaation nimen, varmenteen myontamispaivan, viimeisen voimassaolopaivan tai yksil6llisen
sarjanumeron. DVV toteaa, ettd edella mainittujen kaikkien tietojen tulee sisdltya varmenteeseen
tunnistus- ja luottamuspalvelulain 19 §:n nojalla, ne eivat ole vaihtoehtoisia sisallytettavia tietoja.

- Arviomuistion sivulla 21 todetaan, ettd vahvan sahkdisen tunnistusvalineen hankinta on
sidottu asiakkuussuhteeseen. DVV toteaa tdman pitdvan paikkansa joidenkin tunnistusvalineiden
osalta (pankki- ja mobiilipalveluasiakkuudet), mutta esimerkiksi DVV:n myontamat varmenteet eivat
ole sidoksissa vastaavaan asiakkuussuhteeseen.

- Arviomuistion sivulla 23 todetaan, etta kaikista vastaajista pankin myontama
verkkopankkitunnus on 98 %:lla vastaajista, teleyrityksen (DNA:n, Elisan tai Telian) myontama
mobiilivarmenne 22 %:lla vastaajista, kansalaisvarmenne 6 %:lla vastaajista ja tyOnantajan
tyontekijalle myontama organisaatiovarmenne 7 %:lla vastaajista. Lisaksi sivulla todetaan, ettd
kansalaisvarmennetta (poliisin myontama henkilokortti ja siind kayttoon otettu kansalaisvarmenne)
kayttaa yleisimmin vain yksittaisia kuluttajia. Organisaatiovarmennetta (tyonantajan tyontekijalle
myontama kortti ja siind kdyttdon otettu organisaatiovarmenne) kayttaa yleisimmin joitakin
kuluttajia, enemman kuin kansalaisvarmennetta. DVV esittda tekstid korjattavaksi siten, etta
tekstissa mainitaan DVV:n myontdama kansalaisvarmenne ja DVV:n organisaation tyontekijalle
mydntama organisaatiovarmenne.

- Arviomuistion sivulla 27 todetaan, etta talla hetkella tunnistuspalvelurekisterissa on 16
tunnistuspalvelu- tai tunnistuksenvilityspalvelua. DVV esittda tekstia korjattavaksi seuraavasti: ”...16
tunnistuspalveluntarjoajaa (tunnistusvalineen tarjoaja ja/tai tunnistusvalityspalvelu).

- Arviomuistion sivulla 29 todetaan: ”“Nykyisessa mallissa henkil® tulee tunnistaa uudelleen
sahkoista tunnistusvalinetta mydnnettdessa. Valtion luodessa suoraan digitaalisen ydinidentiteetin,
jonka avulla voidaan ottaa kaytt6on myos muita valineita, luotaisiin edellytyksida vahentaa tarvetta
eri toimijoiden tekemalle kalliille fyysisen ensitunnistamisen prosessille.” DVV tuo esille, etta
nykysaantely ja -kdytantdé mahdollistavat jo sahkoisen hakemisen ja sahkdisen tunnistamisen uutta
tunnistusvalinettd haettaessa seka ensitunnistuksen sahkdisen ketjuttamisen palveluntarjoajien
valilla (tunnistus- ja luottamuspalvelulaki 17 §). Henkil6 on kuitenkin tunnistettava fyysisesti
ensimmaista sahkoista tunnistusvalinettd/henkilollisyysasiakirjaa hakiessa.

- Arviomuistion sivuilla 39-40 mainitaan valtion kolme eri tavoitetilan roolia. DVV tuo esille, ett3
naissa ei yksiloida roolia tietojen varmentajana (tietojen varmentaminen valtion
allekirjoitusvarmennepalveluilla), vaikka se on jo talla hetkella DVV:n tehtava.
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- Arviomuistion sivulla 40 todetaan, etta yhtena nykyjarjestelman kehittamiskohteena on
esitetty, etta tunnistamisen markkinasaantely sailyisi ennallaan, mutta valtio ottaisi suuremman
roolin nimenomaisesti ensitunnistamisessa ja sen antamisesta tunnistustoimijoiden kayttoon. DVV
toteaa ensitunnistamisen ketjuttamisen vastuukysymysten olevan hankalia ja tarkemman
tarkastelun arvoisia. Mikali valtion tekemaéa ensitunnistusta (henkilollisyysasiakirjan/korotetun tai
korkean varmuustason sahkoisen tunnistusvalineen myontaminen) ketjutetaan, nykysaantelyn
valossa tunnistuspalveluntarjoajat ovat yhteisvastuullisia kdyttdjaan nahden.

- Arviomuistiossa mainitaan eri yhteyksissa poliisin mydntamat passi ja henkilokortti, ei
kuitenkaan kaikissa yhteyksissa ulkoministerion myontamia passia ja henkilokorttia, vaikka
mobiilihenkilokortti pohjautuu myo6s ulkoministerion myontamiin asiakirjoihin

- Arviomuistion sivulla 105 todetaan, etta Liikenne- ja viestintaviraston tehtavana on
tunnistuslain 42 a §:n mukaan notifioida suomalaisia tunnistusjarjestelmia komissiolle. DVV esittaa
tdssa yhteydessa tarkennettavaksi, etta tunnistusvadlineen tarjoajat notifioivat tunnistusvalineenss,
Liilkenne- ja viestintdviraston myds osallistuessa notifiointiin. Liikenne- ja viestintdvirasto toimii
kansallisia, eIDAS-sdantelyn mukaisia tunnistuspalveluja ilmoittavana tahona komission suuntaan.

- Arviomuistion sivuilla 51 ja 84 todetaan, ettd DVV:n kansalaisvarmenteen tuottaminen on
julkisen vallan kayttoa ja viranomaistoimintaa. DVV tuo esille, ettda samassa asemassa ovat myos
sosiaali- ja terveydenhuollon lainsdddannossa sdadetyt (laki sosiaali- ja terveydenhuollon
asiakastietojen sahkoisesta kasittelysta (159/2007) 14 §, laki sdhkoisesta ladkemaardyksesta
(61/2007), 7 §), tyokayttoon tuotettavat sosiaali- ja terveydenhuollon varmenteet.

- Arviomuistion sivulla 76 todetaan, etta matkustusasiakirjoja eivat kuitenkaan ole alaikaisen
henkilékortti, valiaikainen henkilokortti tai pelkkaan sahkoiseen asiointiin tarkoitettu henkilokortti,
joka voidaan myontaa rikoksesta epaillylle tai tuomitulle ennen rangaistuksen suorittamista. DVV
toteaa, etta henkilokortin kansalaisvarmenteella tapahtuvan sahkdisen asioinnin lisaksi henkilokortti
on aina myos fyysisessa asioinnissa kdytettava henkildllisyystodistus.

- Arviomuistion sivun 76 mukaan sdhkoinen asiointi edellyttda vahvasta sahkoisesta
tunnistamisesta ja sdahkoisistd luottamuspalveluista annetussa laissa (617/2009) tarkoitettua
tunnistusvalinettd. DVV toteaa, ettd kyseisessd asiayhteydessa tarkoitettaneen henkilokortin
hakemista sahkaoisesti, mika voitaisiin muistioon tarkentaa.

- Arviomuistion sivulla 69 todetaan seuraavasti: “Kansalaisvarmenne on julkisoikeudellinen
suorite tuotettaessa varmennetta viralliselle henkilokortille. Muille alustoille tuotettaessa
kansalaisvarmenne ei ole julkisoikeudellinen suorite, koska periaatteessa loppukayttdja voi itse valita
markkinoilla olevan kortti- tai muun tallennealustan yksityisiltd markkinoilta.” DVV tuo tdssa
vhteydessa esille, etta vdestotietolain 61 §:n nojalla kansalaisvarmenteen on sijaittava
viranomaisasiakirjalla tai viranomaisen teknisella alustalla.

Partala Riitta
Digi- ja vaestdtietovirasto
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