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Tiedoksi

1.1 Elisa Oyj:n lausunto Valtiovarainministerion lausuntopyynto arviomuistiosta digitaalisen
henkildllisyyden kehittamiseksi

Elisa Oyj ("Elisa") kiittaa Valtiovarainministeriotd mahdollisuudesta saada lausua valmisteilla olevasta
arviomuistiosta koskien digitaalisen identiteetin kehittamista.

Elisan lausunnon paaviestit ovat:

1.

Valtiovarainministerion arviomuistio koskien séhkgista tunnistamista koskevaa osiota on laa-
dittu puutteellisin taustatiedoin seka vaaran tilannekuvan perusteella ja tAman takia muistion
useat olennaiset paatelmat, linjaukset ja toimipide-ehdotukset eivét keskeisiltéa osin perustu
selvitettyihin tosiasioihin vaan heijastelevat enemman poliittista tahtotilaa ja nakemysta.

Elisan ndkemyksen mukaan arviomuistio tulisi palauttaa taltd osin uudelleen valmisteltavaksi
ja hankkeen valmistelun perustaksi tulisi ottaa KKV:n, Traficomin ja Valtiovarainministerion
17.3.2021 julkaisema kattava selvitys ja tilannekuva tunnistusmarkkinoiden nykytilasta.

Elisa myos toistaa jo useaan kertaan esittaménsé nadkemyksen, etté tulevaisuuden kehitys
varmistuu parhaiten hyvalla julkisen sektorin ja yksityisten toimijoiden yhteisty6lla.

Yleisena huomiona toteamme, etta on taysin kestdméatonta, kun jo toimivaan markkinaympa-
ristbon merkittavasti vaikuttavassa hankesuunnitelmassa/arviomuistiossa luodaan vaaristy-
nyt kuva taloudellisen toiminnan ja viranomaistoiminnan rajoista. Tama jo itsessaén aiheuttaa
vaistamatta markkinahairion ja luo katteettomia lupauksia eri sidosryhmille, joiden takia ylei-
nen kehitys hidastuu toimijoiden jaddessa odottamaan jotain muuta.

Toteamme myads, etta hankkeessa on sorruttu toisaalta luomaan pitkalle teoretisoitu ja jopa
ammattipiireissd vaikeaselkoinen ja sekava malli toimintatavasta, jota ei viela ole olemassa
ja toisaalta paadytty esittamaan ruusuinen visio tulevaisuudesta piittaamatta lainkaan vaadit-
tavista toimenpiteistd, joilla edes osin hallittu siirtyma tavoitetilaa kohden voisi tapahtua. Myds
kayntiasioinnin ongelmien ja sahkdisen tunnistamisen edelleen kehittdmisen kytkeminen toi-
siinsa on kyseenalaista ja olisi todennékdisesti helpompaa erillisind hankkeina ja niiden tuot-
tamina nopeina toimintaa parantavina toimenpiteina.

Valtiovarainministerion digitaalisen identiteetin hanke muodostaa merkittdvan uhan Tunnis-
tuspalveluiden toiminnalle ja markkinoiden kehittymiselle Suomessa ja uhkaa kesalla 2019
toimintansa aloittaneen Tunnistuspalveluntarjoajien Luottamusverkoston tulevaisuutta.
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Kaytannossa tama voisi johtaa nykyisen merkittavia hyotyja (vuosina 2019-2021) synnytta-
neen luottamusverkoston toiminnan loppumiseen tai supistumiseen ja paluuta aiempaan ti-
lanteeseen, jossa a) sahkdisen ensitunnistamisen tarjonta on rajallista b) Tunnistuspalvelui-
den saatavuus heikkenee kayton samalla rajoittuessa ja vaikeuttaen sahkoisten palveluiden
kehittAmista.

Kansalaisille ja sahkdisia palveluita tuottaville yksityisen sektorin tahoille syntyva tilanne nayt-
taisi sekavalta yhdistelmalta valtion ja yksityisten toimijoiden tarjoamia palveluita, joista osa
olisi rekisterdityja ja osa rekisterdimattémia. Kaytannot olisivat nykytilaan verrattuna erittain
sekavia ja omiaan vahentamaan luottamusta asioinnin luotettavuuteen ja turvallisuuteen.

4. Elisan nakemyksen mukaan on my0s ongelmallista, etté&d hankeen piirissé nayttaisi olevan
kuvitelma, ettd uuden julkisen palvelun avulla pyritaan ratkaisemaan kaikki mahdolliset haas-
teet ja ongelmat. Kilpaillulla jo toimivalla taloudellisella markkinalla tama ei kuitenkaan ole
mahdollista tai realistista tai saa edes olla tavoiteltavaa.

1) Kommentit arviomuistiossa esitetysta tulevaisuuden visiosta

Elisa pitdd hyvana, etta sahkoisen identiteetin ymparilla tehd&én suunnitelmia tulevaisuuden haastei-
den ratkaisemiseksi. On kuitenkin valitettavaa, ettei hankkeen valmistelun yhteydessa ole tehty riitta-
via selvityksia markkinoiden tosiasiallisesta tilasta vaan tilannekuva on muodostettu padosin vanhen-
tuneen ja epatarkan tiedon seka yksittaisten mielipiteiden ja nakemysten pohjalta hankkeen kannalta
mahdollisimman sopivaksi.

Tulevaisuuden visiossa on monia kannatettavia yksityiskohtia, mutta ehdotetut ratkaisut ovat paa-
saantoisesti vaikeaselkoisia seké osittain jopa vaaria eivatka sellaisenaan mahdollista nopeaa kehi-
tystad vaan pikemminkin muodostavat merkittavan riskin hyvan vuodesta 2019 alkaneen kehityksen
paattymisesté. Elisa on useaan kertaan ilmaissut huolensa liittyen esitystapaan, jossa esitetadn aino-
astaan tavoitetila ilman toteutuskelpoista reittia tavoitetilan saavuttamiseksi.

Hankkeen keskeinen ongelma on myos, ettd uuden julkisen palvelun avulla pyritddn ratkaisemaan
kaikki mahdolliset haasteet ja ongelmat. Kilpaillulla jo toimivalla taloudellisella markkinalla tdma ei
kuitenkaan ole mahdollista tai realistista tai saa edes olla tavoiteltavaa.

Rekisterdimattomilla tunnistuspalveluilla on jo nyt ja tulee olemaan kasvava merkitys kansalaisten
arjessa ja osana digitaalisia palveluita sek& niiden tarjoajien liikketoimintaa toimittaessa avoimessa
taloudessa. Rekisterdiméatdon Tunnistuspalvelu tarkoittaa tassé yhteydessa kaytettyna kaikkia niitéa
tunnistusmenetelmia, jotka eivat kuulu nykyisen lainmukaisen sahkoéisen tunnistamisen piiriin eli esi-
merkiksi some tunnistamista (Google, Facebook, Apple), maksuvélineeseen liitettya vahvaa tunnis-
tamista tai tunnistustapaa, jolla voi kirjautua toimijan omiin palveluihin kuten verkkopankkiin tai tele-
operaattorin verkkokauppaan.
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Elisan nakemyksen mukaan hankkeen edetessa, silla olisi merkittavid vaikutuksia Viestintavirastolle
ilmoituksen tehneisiin Tunnistuspalveluihin. Suurin vaikutus kohdentuisi Tunnistuspalveluiden nykyi-
siin asiakkaisiin eli tunnistusvalineita kayttaviin kansalaisiin ja palveluita markkinoilta ostaviin asioin-
tipalveluihin. Kaytannossa tunnistamispalveluiden saatavuus heikkenisi seka tarjottavien palveluiden
selkeys karsisi lisaten vaarinkaytosten riskia ja tehden asioinnista hankalaa.

2) Kommentit arviomuistiossa esitettyyn toiminnalliseen ratkaisuun

Elisan nakemyksen mukaan esitetty toiminnallinen ratkaisu ei perusteiltaan merkittavasti eroa jo ny-
kyisin tarjottavien tunnistuspalveluiden toimintaperiaatteesta. Nykyisissa palveluissa ydinidentiteetti
on VTJ-pohjainen ja eri asiointitapahtumissa luottavalle taholle luovutettava henkiltieto on sellaise-
naan peraisin viranomaisen jarjestelmasta. Palvelu nykyisellaan on siis jo kuvatun kaltainen identi-
teetin hallintapalvelu, jota kehitetdén ja laajennetaan jatkuvasti myds uusille alueille.

Elisa pitaa jatkossakin julkishallinnon nykyista vahvaa roolia rekisteréidyn tunnistuspalvelun tuottami-
sessa hyvana ja perusteltuna sekad oikeasuhtaisena nykytilassa. Lausunnon kohdassa muut kom-
mentit esitdmme useita konkreettisia ehdotuksia, joilla tilannetta saataisiin entisestdén nopeasti ja
mitattavasti paranemaan entisestaan.

Valtiovarainministerion hankkeen tdhanastinen valmistelu on aiheuttanut markkinoille hairiétilan, joka
on osaltaan hidastanut markkinoiden kehittymist&. Tilanne on harmillinen huomioiden, ett& tunnistus-
markkinoilla on vihdoin saatu aikaan mitattavaa ja konkreettista edistysta vuosien 2019-2021 aikana.
Tama kehitys on nyt vaarantunut ja hidastuu edelleen taysin tarpeettomasti.

Liittyen Mobiillompakoihin Elisa toteaa, etta valtion ei tulisi toiminnallaan vaikuttaa markkinoiden va-
lintoihin. On aivan mahdollista, ettéd Mobiillompakoista tulee kehityksen valtavirtaa, mutta johtuen sir-
paloituneesta ja hyvin dynaamisesta kokonaisuudesta on myds taysin mahdollista, ettd eri maihin,
kulttuureihin ja toimialoille syntyy erityyppisia ratkaisuja, jotka palvelevat kutakin eri toiminnetta par-
haiten. Valtion tulisikin keskittyd luomaan tasapuolisia toimintaedellytyksia ja kannustavaa ymparis-
t64, joilla varmistetaan tasapainoinen kehitys ja annetaan markkinoiden ratkaista valittavat teknologiat
ja maaritella kehityksen.

3) Kommentit arviomuistion sisaltdmasta oikeudellisesta arviosta

Elisa toteaa, etté valtion tunnistusvéalineen luomiseen liittyy merkittavia oikeudellisia huomioita ja huo-
lia seka vakavia riskeja valtion kilpailulainsd&dannon vastaisesta toiminnasta.

Arviomuistion oikeudellinen arviointi on tehty taysin subjektiivisesti valtion oman tunnistusvalineen
luomista koskevan tavoitteen pohjalta ja on selvasti puutteellista eika siiné esitettyja johtopaatoksia
ole asianmukaisesti objektiivisesti perusteltu.
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Elisa on osallistunut Ficom ry:n arviomuistiosta annetun lausunnon valmisteluun. Pyydamme huolel-
lisesti perehtymé&éan lausunnon sisaltoon seka sen liitteena olevaan asianajotoimisto Krogeruksen
muistioon koskien kysymysta.

4) Muut kommentit

Elisa esittda yksityisen sektorin ja julkishallinnon yhteisiksi valittdmiksi kehityskohteiksi seuraavia osa-
kokonaisuuksia:

1. Poliisin tietokannan ja VTJ:n avulla toteutettava rajapinta, jolla rekisterdity tunnistus-
palvelun tarjoaja (tai muu vaatimuksenmukainen taho) voi tuottaa osaksi palveluaan
fyysisen asiointiin tunnistusasiakirjan "Mobiilihenkkarin” — mahdollistaisi lupatiedon
(esim. aselupa tai ajolupa) liitthmisen osaksi markkinoilta saatavia palveluita.

2. elDAS -notifikaatio public-private -yhteistyssa tarveperustaisesti

3. Kun mobiilitunnistautumista kaytettaessa asiointipalvelulle luovutetaan hetu, tulisi sel-
vittdd, voisiko luovutettava tieto olla suoraan VTJ-tieto (vrt Suomi.fi -tunnistus) eika
tunnistusvalineen tarjoajan hallinnoima VTJ:sta ketjutettu rekisteritieto.

4. Ensirekisterointi, julkisena palveluna toteutettu etatunnistus-API passin ja mahdolli-
sesti henkilokortin haltijoille, jonka avulla lain mukaisen tunnistuspalvelun tarjoaja (tai
muu vaatimuksenmukainen taho) voi tehda etarekistertinnin kansalaiselle. Talldin yh-
dessd kohdan 1 kanssa syntyy valtion takaama sahkdinen identiteetti kansalaisen
kayttoon.

5. Kayton turvallisuuden lisaéaminen ja kansalaisilla olevien tunnistusvalineiden ketjutus-
tiedon hallinta VRK/VTJ API:n palveluna kaikille osapuolille, esim.
Lainmukainen véline A, voimassa 20.9.2024 asti, sdhkdinen ensitunnistus Lainmukai-
nen véline B 20.9.2019 klo 11:42, alkuperdinen ensitunnistaja Toimija A ennen vuotta
2011*, tai Lainmukainen véline C, voimassa 20.9.2024 asti, ensitunnistus passi (VRK-
etayhteydellda) 20.9.2019 klo 11:43, alkuperainen ensitunnistaja Poliisi 15.5.2018 klo
10:34).

Valineiden kayttohistorian ja voimassaolotietojen, ketjutustiedon esittaminen kansalai
sille Suomi.fi -palvelunakymissa.
6. Tunnistamista vaativien erillisratkaisujen tukeminen

Yhteistydmallit, joiden avulla voidaan toteuttaa erillisia tunnistusratkaisuja suljettujen
kohderyhmien tarpeisiin.

7. DVV-tai Traficom-varmenteiden kayttdminen Luottamusverkoston toimijoiden véalisen
luottosuhteen takaajana.
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Annamme mielellaan lisatietoja lausuntoomme liittyen. Kyselyihin vastaa Perttu Horkk6, Kehityspaal-
likk®, etunimi.sukunimi@elisa.fi, 050-324 9373.
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