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UM:n vastaus VM:n lausuntopyyntdoon arviomuistiosta digitaalisen henkildllisyyden
kehittamiseksi

Ulkoministerio kiittda mahdollisuudesta lausua otsikon asiasta. Taman lau-
sunnon laatimiseen ovat ministeridossa osallistuneet tietohallinnon lisaksi
oikeus- (OIK-40) ja konsulipalvelut (KPA-20).

Oikeuspalvelujen nékdkulmasta kuvattu hanke on kannatettava, ajankohtai-
nen ja tarpeellinen; digitaaliset palvelut ja kaikenlainen internetissa tapah-
tuva asiointi lisdantyvat kaiken aikaa ja ne edellyttavat tehokkaita ja luotet-
tavia tapoja identiteetin osoittamiseen ja varmistamiseen. Suunniteltu val-
tion takaama digitaalinen henkildllisyys parantaisi merkittavasti henkilon di-
gitaalista integriteettia ja nain ollen tehostaisi hanen yksityisyytensa suojaa.
Oletettavasti tama vahentaisi merkittavasti myos ns. identiteettivarkauksia.

Erityistd huomiota on kiinnitettdva yhdenvertaisuuden toteutumiseen paa-
syssa digitaalisiin palveluihin ja erityisesti toimintakyvyltaan rajoittuneet
henkilt on tdssa huomioitava. Muistiossa on varsin hyvin huomioitukin jo
vammaiset henkilét, samoin lapset. Vahemmalle huomiolle sen sijaan jaa-
vat ikdantyvat henkilét, joilla usein on haasteita digitaalisten palveluiden
kayttamisessa. lkaantyneet kuuluvat usein sahkoisten palvelujen kayttajina
erityisryhmaan, jonka tarpeet tulee huomioida. Vaikka kansainvalisella ta-
solla ei ole nimenomaisesti ikdantyneiden oikeuksiin keskittyvia oikeudelli-
sesti velvoittavia sopimuksia, kuten lasten ja vammaisten osalta, on ar-
viomuistiossa vammaisiin ja lapsiin liittyvat erityiskysymykset esitetty "Yh-
denvertaisuus ja henkildn aseman perusteella huomioitavat erityiskysymyk-
set’-luvussa ja niiden osalta on viitattu myds yhdenvertaisuuslakiin, joka
luonnollisesti kattaa myos ikaan perustuvan syrjinnan.

Arviomuistiossa todetaankin yhdenvertaisuuslakia koskevaan hallituksen
esitykseen viitaten, ettd sdhkoisia palveluita suunniteltaessa ja kayttoon
otettaessa tulisi varmistaa palvelujen soveltuvuus vanhuksille. Tulisi kuiten-
kin varmistaa, etta viimeistdan HE:ta laatiessa arvio esityksen vaikutuksista
ikdantyneisiin tehdaan. Yhdenvertaisuuden voidaan odottaa parantuvan
myos hankkeen myohemmassa vaiheessa kaavaillun henkilétunnuksen uu-
distuksen yhteydessa, kun henkilétunnus ei enaa osoittaisi henkilon suku-
puolta (eika valttamattad myodskaan ikaa), vaan olisi taltd osin neutraali. Kai-
ken kaikkiaan hankkeen voidaan olettaa yhtaalta parantavan henkildiden
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yhdenvertaisuutta, mutta toisaalta riskina on ns. digitaalisen kuilun syvene-
minen eri vaestoryhmien valilla. Haavoittuvia ovat tadssa suhteessa erityi-
sesti lapset (ja muut, jotka eivat ole taysivaltaisia), vammaiset, ikdantyvat ja
vieraskieliset (eli muut kuin kansalliskielia puhuvat). He tarvitsevatkin to-
dennakadisesti jonkinlaisia tukitoimia voidakseen taysimaaraisesti hydtya
digitaalisesta identiteetistd ja sen kaytdsta ja jotta eivat putoa nopeasti digi-
talisoituvan yhteiskunnan ulkopuolelle.

Digitaalista yhteiskuntaa edistava ja tulevaisuuteen luotaava hanke on kan-
natettava ja herattda samalla runsaasti kysymyksia.

Konsulipalvelujen nakékulmasta voidaan kysya, missa vaiheessa ydiniden-
titeetin saajalla on sellainen kiinnekohta Suomeen, ettd han voi hakea ja
saada digitaalisen henkil6llisyyden? Esim. mikali henkilo aikoo hakea opis-
kelupaikkaa, on hakenut opiskelupaikkaa tai hanelle on myoénnetty opiske-
lupaikka Suomesta.

Edelleen kysymyksena on, kuinka toteutetaan digitaalisen identiteetin muo-
dostaminen ja mydntaminen? Tassa vaiheessa jaa epaselvaksi miten erilli-
nen rekisterdintiprosessi tehdaan erityisesti ulkomaalaisten osalta, jotta voi-
daan taata luotettava identiteetti. Luotettavan rekisterdintiprosessin toteut-
taminen on edellytys tietoturvallisen asioinnin varmistamiselle Suomessa ja
sen estamiselle, etta henkild ei henkilo toimi vaaralla identiteetilla. Esitys
toisi mukanaan uudistuksen, jossa henkildllisyys rakennettaisiin ensimmai-
sesta asiointikerrasta alkaen.

Digitaalinen henkildllisyys mahdollistaisi nykyistad helpommin asioinnin vi-
ranomaisessa niille ulkomaalaisille, joiden ei ole mahdollista saada suoma-
laista passia tai henkildkorttia. Tahan liittyen tulee ratkaista, missa asioimi-
sessa tarvitaan vahvaa tunnistautumista ja missa toisaalta riittda heikko
tunnistautuminen.

Viranomaisten myodntamiin lupiin liittyen voidaan kysya seuraavaa: Talla
hetkella oleskelulupa voidaan mydntaa tietyissa maaritellyissa tapauksissa
(esim. USA, Kanada, "luottamusloikka ja tulossa myds pikavaylan esityis-
asiantuntijoille ja start up- yrittgjille perheenjasenineen”) ilman, etta viran-
omainen on vahvistanut henkil6llisyyden ja face-to-face henkildllisyyden
vahvistaminen tapahtuu vasta Suomessa ja henkild saa vasta vaiheessa
henkildétunnuksen (hetu). Aiheuttaako digitaalinen identiteetti tdhan henki-
[6tunnuksen mydntamiseen muutoksia? Voisiko talldin henkilétunnuksen
saada ilman viranomaisvahvistusta? Edelleen onko tarkoitus luoda myos
yrityksille oma digitaalinen identiteetti ja miten silla asioiminen maaritetaan?

Oikeudellisen perustan hahmottaminen tulee tehda kattavasti. Mika proses-
sissa on julkisen vallan kayttamistd, joka edellyttaa viranomaisen toimintaa
ja toisaalta milta osin voidaan muodostaa digitaalista henkilollisyytta ilman
viranomaisvahvistusta? Hankkeen eteenpain vieminen edellyttda ulkomi-
nisterién nakodkulmasta laaja-alaista viranomaisten ja yksityisen sektorin
valista yhteisty6ta. Myds tieto- ja kyberturvallisuuden huomioiminen nain
keskeisessa ja laajoja vaikutuksia omaavassa kokonaisuudessa on keskei-
sen tarkeaa.
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