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Valtiovarainministerion lausuntopyynto arviomuistiosta digitaalisen
henkilollisyyden kehittamiseksi

1) Kommentit arviomuistiossa esitetysta tulevaisuuden visiosta
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Arviomuistiossa tulevaisuuden visiona on saattaa tarjolle uusi tapa osoittaa henkildllisyys digitaalista
menetelmaa hyodyntden kdynti-, puhelin- ja digitaalisessa asioinnissa. Tuomioistuinvirasto pitaa
edellda mainittuja tavoitteita erittdin kannatettavina.

Tuomioistuimissa kasitelldadn muun muassa asioita, jotka ovat salassa pidettavia kaikille muille
tahoille, kuin asianosaisille. Asianosaisilla voi kuitenkin olla tarve tiedustella asiansa kasittelyvaihetta
tai keskustella jostain muusta asian kasittelyyn liittyvasta tarpeesta. Tallaiset tuomioistuimille tulevat
tiedustelut voivat tulla myos puhelimitse, jolloin haasteeksi voi tulla henkil6llisyyden varmentaminen
asianmukaisesti. Jotta asiakasta voidaan palvella hyvan hallinnon periaatteiden mukaisesti ja antaa
hdnen asiastaan tiedustelunsa kannalta tarpeelliset seikat, tulisi henkil6llisyyden varmentaminen
mahdollistaa jouhevasti myds puhelimitse tapahtuvan asioinnin osalta.

Todettakoon, ettd kokonaisuudessaan nykyisessa lainsdadantokehikossa vaateet myos
henkil6llisyyden todentumisessa viranomaisasioinnin yhteydessa, ovat kasvaneet. Esimerkiksi
tietosuojalainsdaadanndssa olevien rekisterdidyn oikeuksien yhteydessa tulisi tarvittaessa varmistua
oikeuksia kayttavan henkilon henkil6llisyydesta (Tietosuoja-asetuksen (1050/2018) 12 art. 6 kohta,
Laki henkilotietojen kasittelysta rikosasioiden seka kansallisen turvallisuuden yhteydessa
(1054/2018) 23 § 2 mom.). Vastaavasti myos henkil6tietojen suojaamiseen seka kasittelyn
lainmukaisuuden todentamiseen liittyvat vaatimukset edellyttavat sita, etta tieto luovutuksen saajan
henkilollisyydesta yksildidaan luovutuksen yhteydessa (Laki julkisen hallinnon tiedonhallinnasta
(906/2019) 14 § ja 17 §, laki henkilGtietojen kasittelysta rikosasioiden seka kansallisen
turvallisuuden yhteydessa (1054/2018) 19 §). Viranomaistoiminnan avoimuutta seka yksilon
perusoikeuksien tehokasta toteuttamista palvelee se, ettad henkil6llisyyden todentamiseen
kehitetdan uusia ja helppoja tapoja todentaa asioivan henkilon henkildllisyys.

Lausuntopalvelu.fi 1/3



2) Kommentit arviomuistiossa esitettyyn toiminnalliseen ratkaisuun
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Arviomuistiossa ehdotettu digitaalisen identiteetinhallinnan toimintamalli Iahtee ajatuksesta, jossa
identiteetinhallintapiste voi siirtya ihmiselle itselleen tunnistuspalvelua tuottavalta organisaatiolta.
Toiminnallisen ratkaisun tavoitteena on, etta valtion tuottama ydinidentiteetti ja sen osoittava
digitaalisen todisteen tallennusmenetelma (mobiilihenkilokortti) mahdollistavat henkilollisyyden
osoittamisen kdynti- ja sdhkdisessa asioinnissa kaytannossa kaikille, jotka voivat saada suomalaisen
passin tai henkilokortin (ml. alaikdisen ja ulkomaalaisen henkildkortti), ja joilla on mahdollisuus
kayttaa dlypuhelinta. Valtion takaama digitaalinen todiste tarjotaan myds ns. vaihtoehtoisena
vdlineena (esim. USB-tikku) niille, joilla ei ole mahdollisuutta tai halua kayttaa dlypuhelinta.

Tuomioistuimien uusien tietojarjestelmien yhteydessa (AIPA ja HAIPA) on huomioitu mahdollisuus
sahkoiseen asiointiin. Identiteetinhallintapisteen siirtaminen ihmiselle itselleen on tarkeaa, koska
tunnistuspalvelua tuottavan organisaation asiakkaaksi paasemiselle voi olla olemassa sellaisia
edellytyksia, joiden tayttaminen ei ole kaikille mahdollista. Tuomioistuimissa on asiakkaina muun
muassa turvapaikanhakijoita seka maahanmuuttajia, joilla ei ole henkilétunnusta.
Yhdenvertaisuuden kannalta on erityisen tarkeda varmistaa, etta myds naille asiakasryhmille on
olemassa sahkdisen identiteetin toteuttamistapa, joka mahdollistaa asioinnin viranomaistoiminnassa
asianmukaisesti.

Vaihtoehtoja punnittaessa on myds huomattava, etta eri ihmisilla on erilainen osaamistaso seka
kyvykkyys kayttaa digitaalisia palveluja. Tahan on kiinnitettava huomioita siinad yhteydessa, kun
palvelun hyédyntamista seka yhdenvertaista saatavuutta pohditaan.

On myos tunnistettava se, ettd ihmisilla on erilainen kyky tunnistaa henkil6tietojen kasittelyyn seka
digitaalisen identiteettiin liittyvia riskeja. Digitaalisen henkil6llisyyden yhteydessa on pyrittava
varmistumaan siita, ettei sen osaamaton kaytto tai huolimattomuus johda johonkin
peruuttamattomaan vahinkoon identiteetin haltijan nakékulmasta. Kun pohditaan, mita tietoja
digitaalisen henkildllisyyden avulla voidaan hallita, on tunnistettava myos se, ettd monesti henkilén
tiedot voivat vilillisesti liittya myds muihin henkil6ihin. Digitaalisen henkildllisyyden ja sen avulla
hallittavien tietojen osalta tulee varmistaa, ettei niiden avulla loukata jonkun toisen henkilén
henkil6tietojen suojaa.

Tuomioistuimissa asioitaessa kansalaista usein edustaa asiamies tai muu edustaja. Digitaalista
henkilollisyytta kehitettdessa tulee huomioida tama seikka, etta yksittdisten asioiden osalta
kansalaisella on mahdollisuus delegoida asiointioikeus asiamiehelle. Valtuutuksen tulee olla
mahdollista yksittdisessa asiassa ja tarkkarajaisesti. Tassa kontekstissa eivat ole edunvalvontaan
rinnastettavat ratkaisut eivat ole toimivia, koska asiamiehen toimintavaltuudet ovat usein
huomattavasti rajoitetumpia ja yhteen maarattyyn asiaan liittyvia.
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Digitaalisen henkil6llisyyden hallinnassa on arvioitava myds niita luonnollisia henkil6ita, jotka
tyontekijan ominaisuudessa tunnistautuvat organisaation puolesta sahkoisiin asiointipalveluihin.
Tarkeda on varmistaa, etta tyoroolissa ja toisaalta yksittdisen kansalaisen roolissa digitaaliseen
henkil6llisyyteen liittyvat tiedot pidetdan selkeasti erossa toisistaan.

3) Kommentit arviomuistion sisaltamasta oikeudellisesta arviosta

Voitte kirjoittaa lausuntonne alla olevaan tekstikenttadan

Perusoikeusosiossa digitaalisen henkil6llisyyden ratkaisua ei ole arvioitu perustuslain 10 §:n 1 mom.
vasten (huomioitava myo6s EU:n perusoikeuskirja 7 & 8 artiklat). Arviointimuistiossa ei ole tarpeeksi
perusteellisella tavalla arvioitu tietosuojasaanndksien vaikutusta digitaalisen henkil6llisyyden
toteuttamiseen. Ottaen huomioon, etta digitaalisen henkildllisyyden ratkaisu kokonaisuudessaan
tulee kuulumaan tietosuojasaannosten soveltamisalaan, on arvio tehtava tata ndakdkulmasta
huomattavasti perusteellisemmin. Valittavan ratkaisumallin riskit rekisterdidyn oikeuksille ja
vapauksille tulee arvioida vaikutustenarvioinnin kautta.

My®ds eri ratkaisuvaihtoehtojen tietoturvallisuus tulee arvioida huolellisesti. Tassa tarkastelussa ei
voida jattdaa huomioimatta sitd, ettd identiteettivarkauksiin liittyvien rikosten maara kasvaa vuosi

vuodelta. Kuten passi ja henkilokortti, myos digitaalinen identiteetti tulee olemaan ”“arvotavaraa”.
On jo syyta myos ennalta pohtia, kuinka digitaalinen henkildllisyys voidaan tarvittaessa mitatoida,
mikali se joutuu vaariin kasiin. Jatkotyossa digitaaliseen identiteettiin liittyvia riskeja seka keinoja,
joilla riskeja hallitaan, tulee pohtia huomattavasti yksityiskohtaisemmin.

4) Muut kommentit

Voitte kirjoittaa lausuntonne alla olevaan tekstikenttadan

Jaakkola Riku
Tuomioistuinvirasto

Leivonen Raisa
Tuomioistuinvirasto
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