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Arviomuistio digitaalisen henkildllisyyden kehityksesta

Valtiovarainministerié on pyytényt keskusrikospoliisilta lausuntoa digitaali-
sen henkildllisyyden kehityksesta laadittuun arviomuistioon. Arviomuistiossa
kuvataan digitaalisen henkiléllisyyden nykytilaa ja arvioidaan kokonaisuu-
teen tulevaisuudessa kohdistuvia muutospaineita. Lisaksi arviomuistiossa
esitetdan konkreettisia toiminnallisia ratkaisuja, joilla tata tavoitetilaa hank-
keen puitteissa on tarkoitus edistaa.

Keskusrikospoliisi lausuu kantanaan seuraavaa:

Digitaalisen henkildllisyyden kayttbala

Digitaalisten palveluiden kehittyminen edellyttdd myds digitaalisen henkil6l-
lisyyden kehittamista siten, ettd se vastaa moderneja teknologioita hyédyn-
tavien palveluiden vaatimuksiin. Eri palveluiden turvallisuuden ja luotetta-
vuuden takaamiseksi tulee digitaalisen identiteetin perustua arviomuistion
mukaan valtion takaamaan ydinidentiteettiin. Digitaalinen identiteetti muo-
dostettaisiin yhdistamalla vaestétietojarjestelmaan rekisteréidyn henkildn
ydinidentiteetti luonnolliseen henkil6on. Tasta yhteydesta luotaisiin digitaali-
nen todistus, jonka voisi katsoa vastaavan luonteeltaan nykyisté kansalais-
varmenteen tunnistusvarmennetta.

Digitaalista henkilollisyytta olisi arviomuistion mukaan mahdollista kayttaa
vain julkisen sektorin asiointipalveluissa. Olisi kuitenkin tarkeda selvittas,
voitaisiinko digitaalista henkil6llisyyttd hyddyntdd vahvan tunnistautumisen
rinnalla myd&s yksityisen sektorin palveluissa.

Vahvan tunnistamisen vaatimus henkilétunnuksen vaatimisen sijasta
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Keskusrikospoliisi toteaa, etta erilaisia digitaalisia palveluja tarjoaville toimi-
joille (seka yksityiset etta julkiset) tulisi asettaa lainsdadéntbtasoisia velvoit-
teita sopimuskumppaneidensa vahvaan tunnistamiseen. Henkilétunnuksen
vaarinkayton ja siitd aiheutuvien haitallisten seurausten ehkaisyn vuoksi olisi
tarkeas, ettd henkildtunnusta kaytettaisiin ainoastaan henkildiden yksildintiin
ja erotteluun, ei tunnistamiseen erilaisissa palveluissa. Téllaisilla henkilétun-
nuksen kaytettavyyteen tehtavilla laintasoisilla vaatimuksilla olisi merkittava
vaikutus esimerkiksi tietomurto- ja petosrikosten asianomistajien eli rikosten
uhrien asemaan. Vaatimalla palveluntarjoajia tunnistamaan asiakkaansa
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vahvaa tunnistautumista taikka digitaalista henkildllisyytta hyédyntéden hei-
kennettaisiin henkilétunnuksen merkitysta eri rikosten tekovélineena huo-
mattavasti.

Vahvan tunnistamisen kayttda edellyttdvaa saantelya I6ytyy nykyiselldan jo
esimerkiksi kuluttajansuoja- ja maksupalvelulaista. Kuluttajansuojalain
sdannokset henkildllisyyden todentamisesta eivéat kuitenkaan koske esimer-
kiksi hyodykesidonnaisia kertaluottoja tai laskutuspalveluja. Kyseiset kau-
panmuodot ovat tyypillisesti juuri henkilétunnuksen avulla toteuttavan petos-
rikollisuuden kohteena. Lainsdadanndssa asetetuilla vaatimuksilla tunnistaa
asiakas/palvelunkayttaja suojattaisiin myds henkildon identiteettid. Vahvan
tunnistamisen kayttoon velvoittamista tulisi siten edistaa lainsédddantoétasolla
samanaikaisesti kuin kehitetdan digitaalista henkildllisyytta taikka muita vah-
van tunnistautumisen muotoja.

Tietoturvaan liittyvéat arvioinnit

Keskusrikospoliisi pitdd selkednd puutteena sita, ettei arviomuistiossa ole
kasitelty lainkaan digitaaliseen henkildllisyyteen taikka sadhkéiseen tunnis-
tautumiseen liittyvia tietoturvaongelmia. Tietoturva- ja tietosuojakysymykset
ovat kuitenkin digitaalisen henkildllisyyden hallinnoinnin kannalta olennaisia,
joten hankkeessa tulisi tehda kattava arviointi mahdollisista riskeista ja haas-
teista tietoturvaan- ja tietosuojaan liittyen.

Mahdollisuudet identiteettivarkauteen

Keskusrikospoliisi pitda tdrkeand, ettd hankkeessa kartoitetaan liséksi riitta-
valla tavalla myds mahdolliset riskit littyen identiteettivarkauksien toteutta-
miseen. Yleisesti ottaen voitaneen lahtea siita, ettd digitaalista identiteettia
koskevat toiminnalliset ratkaisut jossakin mdaarin vaikeuttaisivat jatkossa
identiteetin vaarinkayttdmista julkisten palvelujen yhteydessa. Kuitenkin
huomioiden jo edell4 esitetty liittyen tietoturvaa ja -suojaa koskevan arvioin-
nin puutteeseen on mahdotonta arvioida tarkasti, millaisia riskeja hankkee-
seen liittyy erityisesti identiteettivarkauksien osalta. Suurin riski talta osin liit-
tynee kuitenkin digitaalisen henkildllisyyden kayttéénottoon eli niin sanottuun
ensivaiheen tunnistautumiseen.

Varastetulla aidolla henkil6llisyytta osoittavalla asiakirjalla on periaatteessa
mahdollista saada kayttdéonsa digitaalinen henkildllisyys, jota voidaan sitten
kayttaa edelleen tunnistautumisessa julkisen sektorin palveluihin. Mikali en-
sivaiheen tunnistautumista ei toteuteta riittavalla tavalla em. riskit huomioi-
den mahdollisuudet vaarien digitaalisten identiteettien rekisterdintiin kasvaa,
mika puolestaan kasvattaa henkilén identiteettiin liittyvien sekd muiden ri-
kosten riskia.

Tallainen identiteettivarkauksiin liittyva riskiarvio ndyttda ainakin arviomuis-
tion perusteella puuttuvan hankkeelta toistaiseksi taysin.
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Yhteen sovitettavuus EU:ssa

Neuvosto on pyytanyt komissiota antamaan ehdotuksen eurooppalaisesta
digitaalisesta identiteetistd vuoden 2021 puolivéliin mennessa. Keskusrikos-
poliisi pitaakin tarkeana, ettd kansallisessa valmistelutydssa otetaan riitta-
vassa maarin jo ennakollisesti huomioon namé EU-tasoiset suunnitelmat di-
gitaalisen henkildllisyyden kehittdmisessa. Lisaksi hankkeessa tulisi pyrkia
turvaamaan mahdollisimman pitkélle se, ettd suunniteltavat perusratkaisut
olisivat mahdollisimman yhteensopivia EU-alueella.
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