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Valtiovarainministerion lausuntopyynto 18.3.2021 (VN/6802/2020)

KKV:n lausunto VM:n digitaalisen henkilollisyyden kehittamista koskevasta ar-
viomuistiosta

Valtiovarainministerié (jaliempdnd "VM”) on 18.3.2021 pyytdnyt lausuntoa
digitaalisen henkildllisyyden kehittamistd koskevasta arviomuistiosta. Kilpailu-
ja kuluttajavirasto (jaliempdand "KKV”) kiittdd lausuntopyynndsté.

KKV haluaa aluksi todeta, ettéd se suhtautuu avoimesti arviomuistiossa esitet-
tyyn tulevaisuuden visioon ja toiminnalliseen ratkaisuun, mutta katsoo, ettd
arviomuistio jattéd niiden osalta vield paljon auki olevia kysymyksid. KKV to-
feaaq, eftd valmistelutyotd on syytd jatkaa yhteistydssé eri viranomaisten ja
markkinatoimijoiden kanssa. KKV my&s katsoo, ettd jatkovalmistelussa olisi
syytd madritelld selked siirtymdaikataulu ja valivaiheet, joiden mydtd uuteen
toimintamallin mahdollisesti siirryt&an.

Lausuntonaan KKV toteaa seuraavaa:

Kommentit arviomuistiossa esitetystd tulevaisuuden visiosta

VM:n arviomuistion mukaan digitaalisten palvelujen kaytto lisddntyy entises-
tadn tulevaisuudessa. Digitaalisen henkildllisyyden ja sGhkdisen asioinnin
maailma on arviomuistion mukaan kehittymd&ssé suuntaan, jossa henkild itse
kontrolloi hdneen liittyvien tietojen jakamista kolmansille osapuolille mobiili-
pohjaisten identiteettilompakoiden avulla. Arviomuistion mukaan t&han viit-
tfaavat muun muassa Euroopan komission sddntelyn kehittGmissuunnitelmat.!

VM:n arviomuistiossa on esitetty varsin vihén perusteluja sille, miksi kehitys
tulisi olemaan kuvatun kaltainen. EU-sG&ntelyn osalta valmistelu on vield al-
kuvaiheessa, joten tulevaisuus on siltd osin epdvarma. Toisaalta séhkdisen
asioinnin yleistyminen ja palvelujen digitalisaatio ovat olleet vime vuosina
selvdasti havaittavia imiétad, eikéd mik&dn viittaa siihen, etté kehityksen suunta
olisi talt& osin k&dantymdassa. Visio siitd, ettd henkildt hallitsisivat jatkossa tieto-
jaan mobiilipohjaisten identiteettiiompakoiden avulla vaikuttaa mahdolli-
selta, oftaen huomioon esimerkiksi vime aikoina tapahtunut maksamiseen
kaytettGvien mobiililompakoiden yleistyminen.

KKV suhtautuu myoénteisesti kehitykseen, jolla vahvistetaan yksiléiden mah-
dollisuuksia hallinnoida omaa dataansa. Hankkeen jatkovalmistelussa on
kuitenkin syyt& oftaa huomioon ihmisten tosiasiallinen kayttaytyminen ja ar-
vioida sen merkitysté eri toteutustavoille. KKV:n arvion mukaan ihmisten
mahdollisuus hallita ja jakaa nykyistd laajemmin esimerkiksi erilaisia viran-
omaistietoja digitaalisen valineen avulla saattaisi helpottaa monella tapaa
ihmisten arkea ja johtaa séhkodisen asioinnin lisGdntymiseen. Sahkoisen

! Valtiovarainministerié: Arviomuistio digitaalisen henkildllisyyden kehityksestd, 18.3.2021, jéliempdnd "arviomuistio”,
s. 5-7.
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asioinnin lisddntyminen voisi puolestaan lisGtd tuottavuutta sekd yksityiselld
ettd julkisella sektorilla. KKV kuitenkin tunnistaa tallaisessa kehityksessé myds
riskejd, jotka tulee huomioida sédntelyn suunnittelussa. Jos henkilddn liittyvat
fiedot ovat jatkossa laajamittaisesti kytkeytyneet henkilén hallinnoimaan di-
gitaaliseen lompakkoon, saattaa tastd seurata, ettd tiedot paatyvat ny-
kyist& herkemmin vaariin kasiin, sillé inmiset eivat valttdmattd aktiivisesti seu-
raa, millaisia tietoja séhkoiset asiointipalvelut henkildn lompakosta pyytéavat.
On yleisesti tiedossa, ett@d monet inmiset hyvaksyvat esimerkiksi mobiilisovel-
lusten kayttdehdot ja verkkosivustojen evdasteet niihin perehtymdattd2. On
myos mahdollista, ettd asiointipalvelut asettavat palvelun kéytén edelly-
tykseksi sen, ettd kayttaja jokaa muitakin kuin palvelun ké&ytén kannalta valt-
tamattémia tietojas.

Kommentit arviomuistiossa esitettyyn toiminnalliseen ratkaisuun

KKV kiinnittédd huomiota siihen, ettéd VM:n arviomuistiossa esitetty henkildlli-
syyden hallintaan littyvé toiminnallinen ratkaisu on kuvattu varsin yl&atasoi-
sesti, eik& sen perusteella ole helppoa saada kdasitysta siitd, millaisia toimen-
piteitd digitaalisen henkildllisyyden kehittadmisen hankkeessa oltaisiin jatkossa
valtion toimesta fekemdassa ja milté osin kehityksen oletetaan tapahtuvan
yksityisten foimijoiden ratkaisujen mydta. KKV kuitenkin tunnistaa toiminnailli-
sesta kuvauksesta ainakin seuraavat toimenpiteet, jotka valtio tulevaisuu-
dessa toteuttaisi:

1) Valtio luo digitaalisen todistuksen siitd, ettd henkild on litetty viranomai-
sen hallinnoimaan ydinidentiteettitietoon#;

2) Valtio luo digitaalisen henkildkortin, jonka avulla voidaan osoittaa henki-
[6llisyys kéyntiasioinnissas;

3) Valtio luo digitaalisen lompakon, jonne edell@ kuvattu digitaalinen todis-
tus ja digitaalinen henkilbkortti voidaan tallentaas.

Arviomuistion mukaan digitaalisen todistuksen ydinidentiteetin ja henkilén
litoksesta voisi tallentaa valtion tuottaman digitaalisen lompakon liséksi mui-
hinkin lains&dadanndssd asetetut vaatimukset tayttaviin digitaalisiin

2 Bakos ym. (2014) havaitsivat, ettei k&ytdnndssé kukaan kuluttajista lukenut verkkokauppojen vakioehtosopimuk-
sia. Bakos, Y., Marotta-Wurgler, F., & Trossen, D. (2014). Does Anyone Read the Fine Printe Consumer Atftention to
Standard-Form Contracts. The Journal of Legal Studies, 43(1), 1-35. Deloitten (2018) mukaan 53 prosenttia suoma-
laisista 18-75-vuotiaista dlypuhelimen kayttdjistéd hyvaksyy aina tai ldhes aina kayttéehdot lukematta niitd. Vain
seitsemdn prosenttia kertoo, etftei koskaan hyvaksy kayttdehtoja lukematta. Deloitte (2018). A Mobile World - A
study on Nordic mobile consumer behaviour. Deloitte Global Mobile Consumer Survey 2018: The Nordic cuf. Ama-
zee Metrics -sivuston analyysin mukaan vain 0,5 prosenttia verkkosivujen kayttdjisté avaa verkkosivustojen evaste-
asetukset. Amazee Metrics (2018). 76% Ignore Cookie Banners — The User Behavior After 30 Days of GDPR. Saatao-
villa osoitteessa https://www.amazeemetrics.com/en/blog/7 é-ignore-cookie-banners-the-user-behavior-after-30-
days-of-gdpr/. Julkaistu 20.7.2018, luettu 26.4.2021.

3 Deloitten (2020) analyysissa valtaosassa verkkosivustoja ei ollut mahdollista muokata evdastekéytantdjd. Deloitte
(2020). Cookie Benchmark study. Huhtikuu 2020.

4 Arviomuistio, s. 30.

5 Arviomuistio, s. 30.

¢ Arviomuistio, s. 31.
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lompakoihin.” Nykyisillé luottamusverkoston vahvan tunnistautumisen vali-
neilld voisi jatkossakin funnistautua julkisen hallinnon asiointipalveluihin.8 Li-
sGksi valtion tuottaman digitaalisen lompakon avulla voisi asioida sekd julki-
sissa ettd yksityisissé asiointipalveluissa.?

KKV ké&sittelee seuraavassa edelld kuvattujen toimenpiteiden tarpeellisuutta
sek& mahdollisia vaikutuksia tunnistuspalvelujen tarjogijille ja niiden kaytta-
jille.

Toimenpiteiden tarpeellisuus

Padministeri Marinin hallituksen hallitusohjelman mukaan hallituksen tavoit-
teena on edistd& Suomen kansalaisille ja kaikille Suomessa asuville mahdolli-
suutta sGhkdiseen tunnistautumiseen sekd edistéd toimivien tunnistusratkai-
sujen kehittymistd. Digitaalisen henkildllisyyden kehittdmisen hankkeen ta-
voitteena on myds muun muassa luoda mahdollisuuksia laajentaa viran-
omaisen vahvistamien henkildétietojen joukkoa, joka asioinnissa voidaan va-
litta& toiselle osapuolelle, varmistaa julkisen hallinnon vahvan séhkdisen tun-
nistamisen kustannusten hallittavuus ja ennakoitavuus sekd tuottaa edelly-
tykset ulkomaalaisen henkildn rekisterdinnille ja sGhkdiselle tunnistautumiselle
Suomeen ja mahdollistaa Suomesta rajat ylittava séhkdinen tunnistami-
nen.1o

KKV kiinnittédd huomiota siihen, ettd osa hankkeen tavoitteista vaikuttaa var-
sin tfeknologialdhtdisilta, eikd arviomuistion perusteella saa selke&d kuvaa
siitd, miksi tallaisia foiminnallisuuksia voidaan pitéd tavoiteltavana. Ar-
viomuistiossa ei mydskdadn kuvata, miten edelld kuvatut valtion toimenpiteet
toteuttaisivat hankkeelle asetettuja tavoitteita tai miksi ne ovat paras tapa
saavuttaa asetettu tavoite.

Nykysadntelyn myoté kaikilla Suomessa asuvilla on Idhtékohtaisesti mahdolli-
suus saada kayttoodnsa vahva séhkdinen tunnistusvdline. Kyselytutkimusten
mukaan kansalaiset ja asiointipalveluja tarjoavat yritykset ovat p&é&osin tyy-
tyvaisid nykyisin tarjolla oleviin vahvoihin sahkdisiin funnistusvalineisiin. Suo-
messa on kuitenkin erityisrynmid, joilla ei ole mahdollisuutta saada kéyi-
t66nsd vahvaa sahkdistd tunnistusvdalinettd tai joilla on muutoin haasteita
ottaa kayttddnsd ja kayttad tietoteknisid laitteita, sGhkdisid asiointipalveluja
ja vahvaa séhkaoistd funnistusvalinettd. ! N&ité ongelmakohtia on tfunnistettu
hallitusohjelman ja digitaalisen henkildllisyyden kehittédmisen hankkeen

7 Arviomuistio, s. 31.

8 Arviomuistio, s. 36.

? Arviomuiston sivulla 35 todetaan, ettd hanke tuottaa henkildllisyyden ja siihen liittyvien tietojen osoittamisen me-
netelmdn kansalaiselle, ja ettd henkild voi kayttdd menetelmdd myaods yksityisen sektorin asioinfipalveluissa halutes-
saan.

10 Arviomuistio, s. 8 ja 10.

11 Erityisrynmid, joilla ei ole mahdollisuutta ottaa kdyttdédn vahvoja tunnistusvdlineitd tai joilla on haasteita kéyttéad
niitd, ovat muun muassa alle 15-vuotiaat suomalaiset, ulkomaalaiset opiskelijat ja tutkijat, ulkomaalaisten yritysten
edustajat, ulkomaalaiset yrityksen perustajat, ulkomailta Suomeen t6ihin tulevat ja ulkomailta Suomeen muuttavat
seka erilaisista toimintargjoitteista karsivat inmiset. Kattavammin sahkdisen tunnistamisen markkinoiden nykytilaa on
kuvattu KKV:n ja Likenne- ja viestinté@viraston laatimassa selvityksessé SGhkdisen tunnistamisen markkinat — Sahkoi-
nen funnistaminen turvallisen asioinnin mahdollistajana. Traficomin tutkimuksia ja selvityksia 2/2021. Saatavilla osoit-
feessa http://urn.fi/URN:ISBN:978-952-311-749-5.
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tavoitteissa. Havaitut kehitystarpeet johtuvat monilta osin siitd, ettd esteetto-
myys ei foteudu. Saavutettavuutta, kaytettavyytta ja esteettomyyttd on ar-
vioitava saatavuudesta erillisind kysymyksind, joiden yhteydessa korostuvat
varsinkin erityisryhmien tarpeet.

KKV katsoo, ettd arviomuistiossa esitetyt toimenpiteet voisivat lisGtd erityisesti
ulkomaalaisten ja alaikadisten mahdollisuuksia kayttéad tunnistusvalineitd ja
sitd kautta sahkdisid asiointipalveluja. Sikdli kuin esteitd muodostaa suoma-
laisen henkilétunnuksen puuttuminen, asiantilaan vaikuttavat myds ne mah-
dolliset muutokset, joita parhaillaan selvitetd&n VM:n Henkilétunnuksen uu-
distamista ja valtion takaaman identiteetin hallinnoimista koskevassa hank-
keessa. Arviomuistion perusteella jad kuitenkin epdéselvaksi, miten kuvatut
toimenpiteet ratkaisevat sellaisten henkildiden tunnistautumiseen liittyvié on-
gelmia, joilla on ylipG&taddn haasteita ottaa kayttdédn ja kayttad tietoteknisic
laitteita. Arviomuistio ei mydskddn sisdlld vertailua muihin toimenpiteisiin,
joilla voitaisiin mahdollistaa tunnistuspalvelujen kayttd nykyistd useammalle
kayttajaryhmalle. KKV pitad tarkednd, ettd kaikkia hankkeessa suunniteltuja
ratkaisuja arvioidaan myés erityisryhmien ja tunnistamis- ja asiointipalvelui-
den yhdenvertaisen saavutettavuuden ndkdkulmasta. KKV:n ndkemyksen
mukaan esteettdbmyyden ja yhdenvertaisuuden tavoitetta voisi olla mahdol-
lista edist&dd myos lainsdadantémuutoksilla ja esimerkiksi asettamalla tunnis-
tuspalvelujen tarjogijille yleispalveluvelvoite, joka velvoittaa tarjoamaan fun-
nistuspalveluja kaikille niitd tarvitseville. KKV ei ota kantaa siihen, olisiko yleis-
palveluvelvoite esitettyjd toimenpiteitd parempi tapa edistdd tavoitteita,
mutta katsoo, ettd eri vaihtoehtoja tulisi jatkovalmistelussa avoimesti selvit-
tad. Esteettdbmyyden ja yhdenvertaisuuden tavoitteiden edistdminen edel-
lyttéd todenndkaoisesti myds muita kuin tunnistusvdlineisiin littyvié toimenpi-
teitd.

KKV suhtautuu IGhtékohtaisesti mydnteisesti sihen, ettd valtio vastaisi jat-
kossa selkedsti digitaalisen ydinidentiteetin luomisesta ja ettd valtio mydn-
t&isi todistuksen ydinidentiteetin ja henkildn liitoksesta edelleen erilaisissa di-
gitaalisissa lompakoissa kaytettévaksi. TGma voisi tapahtua luontevasti pas-
sin tai henkildkortin hakemisen tai uusimisen yhteydessd, eik@ vaikuta siltd,
ettd valtio talld toimenpiteelld vaarantaisi nykyisté séhkdisen tunnistautumi-
sen tai digitaalisten lompakoiden markkinoiden toimintaa. Digitaalisen
ydinidentiteetin my&td tarve eri toimijoiden tekemille kalliille fyysisille ensitun-
nistuksille v@henisi ja se saattaa puolestaan helpottaa uusien tunnistusvéli-
neiden kayttédnottoa. Valtion luoma digitaalinen ydinidentiteetti olisi tasa-
puolisesti kaikkien toimijoiden kaytettdvissa.

Valtion luoma digitaalinen henkildkortti ei todenndkdisesti vaikuttaisi markki-
noiden toimintaan. KKV:n k&sityksen mukaan digitaalisen henkildkortin
myontdminen vastaisi kayt&nnodssd nykyisen passin tai henkildkortin myénta-
mistd ja sopisi siten luontevasti valtion tehtdvaksi. Mobiilisovelluksen kautta
tfoimiva digitaalinen henkildkortti todenndkaoisesti helpottaisi kaynfiasiointia,
mitd voidaan pitdd mydnteisend asiana. KKV kehottaa kuitenkin vield har-
kitsemaan mahdollisuutta, ettd digitaalisen henkildkortin voisi tallentaa myds
muuhun kuin valtion tuottamaan digitaaliseen lompakkoon.
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Arviomuistion perusteella ei ole selvad, miksi valtion on tarpeen luoda oma
digitaalinen lompakko. KKV:n ké&sityksen mukaan myods yksityiset toimijat voi-
sivat jatkossa tuottaa digitaalisia lompakoita, johon esimerkiksi valtion luoma
todistus ydinidentiteetin ja henkildn litoksesta sekd digitaalinen henkildkortti
olisi teknisesti mahdollista tallentaa. On luonnollisesti t&ssé vaiheessa epd-
varmaa, miten kyseinen markkina on kehittymd&ssé ja olisivatko yksityisten
toimijoiden tuottamat lompakot aidosti kaikkien saavutettavissa. Siten jon-
kinlaiselle valtion tuottamalle peruslompakolle voi olla tulevaisuudessa aito
tarve. Arviomuistion perusteella jaéd kuitenkin osin epdselvaksi, millaisia toi-
minnallisuuksia valtion luomaan digitaaliseen lompakkoon sis@ltyisi ja missé
madarin sillé voisi tehdd samoja asioita kuin yksityisten toimijoiden lompa-
koilla. Arviomuistion perusteella valtion tuottaman digitaalisen lompakon
avulla voisi asioida sekd julkisissa ettd yksityisissé asiointipalveluissa, joten vai-
kuttaa siltd, ettd valtion lompakko kilpailisi ainakin osittain samalla markki-
nalla yksityisten toimijoiden lompakoiden kanssa.

Arviomuistiossa ei k&sitelld lainkaan sitd, miten esitetyt foimenpiteet toteut-
faisivat tavoitetta vahvan sdhkoisen tunnistamisen kustannusten hallittavuu-
desta ja ennakoitavuudesta. Arviomuistiossa ei ole esitefty arviota esitetty-
jen toimenpiteiden kustannuksista eiké niitd siten voida verrata nykyisiin sGh-
kdisestd tunnistamisesta aiheutuviin kustannuksiin. Arviomuistiossa kuitenkin
todetaan, ettd julkisen hallinnon séhkdéisiin palveluihin tarvittava kaytajan
identifiointikustannus on jo ylittényt valtion oman funnistuspalvelun tuottami-
sen ja yllépitdmisen kustannukset!2. KKV katsoo, ett@ arviomuistiossa olisi tul-
lut kertoa tarkemmin, miten tallaiseen arvioon on p&dadytty. Lisdksi KKV kiin-
nitt&& huomiota siihen, etftei kustannusarvioinnissa tulisi pitdytyd vain julkiselle
sekftorille aiheutuvissa kustannuksissa, jos kustannuksia ollaan siirfémdassé
enenevissd madrin funnistuspalvelujen asiakkaiden maksettavaksi.

KKV pitdd myds yleisesti ottaen valitettavana, ettei arviomuistio sisallé katto-
vaa toimenpidevaihtoehtojen vertailua tai kuvausta siitd, millaisia toimenpi-
feitd muissa maissa on tehty. Myos t&dma vaikeuttaa esitettyjen toimenpitei-
den tarpeellisuuden arviointia.

Toimenpiteiden mahdolliset vaikutukset

Arviomuistion mukaan markkina siirtyisi digitaalisen identiteetin myontami-
sestd ja saamisesta menetelmiin, joihin digitaalisen identiteetin voi tallentaa
tai joiden kautta sitd voi kayttad. 13 VM:n arvion mukaan tavoitetilassa séh-
koisen tunnistuksen laskutusta ei voida rakentaa tunnistamistapahtumien
varaan, koska mallissa ei ole en&d keskitettyd pistettd, joka seuraisi henkildn
identiteeteilld tekemid tunnistustapahtumia tai niistd valittémida tietoja.
Tadma johtaa VM:n arvion mukaan siihen, ettd kuluttaja on kéytanndssé ai-
noa laskutuskohde ja sahkdisen tunnistamisen markkina muuttuu shkdisen
lompakon ja varmennettujen vaittdmien markkinaksi.’ Lompakkopalvelujen

12 Arviomuistio, s. 27.
13 Arviomuistio, s. 36.
14 Arviomuistio, s. 37.
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tuottajat voisivat kilpailla hinnan lisdksi esimerkiksi lompakkojen toiminnalli-
suuksilla. s

KKV kiinnittéd& huomiota siihen, ettd kuvatussa tavoitetilassa valtion fuotta-
malla digitaalisella lompakolla saattaa olla merkittéva vaikutus markkinan
toimintaan. KKV:n k&sityksen mukaan valtion luoma digitaalinen lompakko
olisi kaikkien kaytettavissé@ ilman erillisté kayttdmaksua ja sitd olisi mahdollista
hyddyntad sGhkoisessd asioinnissa sekd julkisissa ettd yksityisissa asiointipal-
veluissa. Lisaksi digitaalisen henkildkortin voisi tallentaa vain valtion tuotta-
maan digitaaliseen lompakkoon. KKV katsoo, ettei kansalaisilla olisi valttéa-
matté kiinnostusta ottaa kayttdédn yksityisten tuottamia maksullisia digitaali-
sia lompakoita tai muita tunnistusvdalineitd, jos sama tai jopa osin parempi
palvelutaso on mahdollista saada maksutta tai alhaisemmilla kustannuksilla
valtion lompakon avulla. Siten valtion lompakko saattaa hidastaa tai estéd
yksityisen lompakkomarkkinan kehitystd. KKV katsoo, ettd hankkeen ede-
tessa tulisi arvioida, millaisia vaikutuksia valtion fuottamalla digitaalisella lom-
pakolla on lompakoiden fuotekehitykseen ja niiden parissa teht&viin inno-
vaatioihin.

KKV:n kasityksen mukaan valtio ei my&skaan aikoisi jatkossa maksaa sahkoi-
sen tunnistusvdalineen tarjoqijille korvausta siitd, ettd niiden tunnistuspalveluja
voisi kayttad julkisissa asiointipalveluissa. Tdmdad todenndkaisesti heikent&d
tunnistuspalvelun tarjogjien kannustimia kehittad tunnistusvalineitddan ja
saattaa johtaa tunnistusmarkkinan ndivettymiseen.

Arviomuistiossa kuvatussa toimintamallissa séhkoisen tunnistuksen kustannuk-
set siirtyisivat suoraan kuluttajilta laskutettaviksi ja osaksi lompakon kayttod s,
Kustannusten jakautumista ja kohdistamista harkittaessa tulisi huomioida se,
ettd sahkdisen asioinnin jarjestdminen on digipalvelulaissa saddetty viran-
omaisten velvoitteeksi. Mikdli viranomaisten asiointipalveluihin tunnistautumi-
nen olisi maksullista, asettaisi se kuluttajien nGkékulmasta tosiasiallisia esteitd
asioinfipalvelujen saatavuudelle. Arviomuistiossa todetaan myds, ettd valtio
myd&ntdisi ja tuottaisi digitaalista henkildllisyyttd osoittavan valineen osana
julkista palvelual”. KKV katsoo, ettd jatkovalmistelussa tulisi etsia ratkaisua,
jossa tunnistamisen kustannukset eivat siirtyisi ainakaan kokonaisuudessaan
kuluttaijille.

KKV kiinnittédd huomiota myds mahdollisiin fietoturva- ja tietosuojariskeihin.
Toisaalta valtion luoma digitaalinen ydinidentiteetti saattaa parantaa tieto-
turvaa, sillé identiteettivarkauden sattuessa kaikki ydinidentiteettiin linkitetyt
tunnisteet ja kayttajatilit voi olla mahdollista jdddyttdd samanaikaisesti. Kui-
tenkin jos henkiloon littyvat tiedot ovat jatkossa laajamittaisesti kytkeytyneet
digitaaliseen lompakkoon, saattaa tastd seurata, ettd tiedot paatyvat ny-
kyist& herkemmin vadariin kdasiin. Riski voi littyd sekd lompakoiden tietoturva-
haavoittuvuuksiin efté kayttdjien huolimattomuuteen asiointitapahtumien
yhteydessa. Arviomuistiosta ei saa selkedd kdsitystd, miten ndihin riskeihin
aiotaan varautua ja miten vastuut ndissa tilanteissa jakautuisivat.

15 Arviomuistio, s. 37.
16 Arviomuisto, s. 37.

17 Arviomuistio, s. 102.
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Kommentit arviomuistion sisc@ltdmadasta oikeudellisesta arviosta

Arviomuistion oikeudellisessa arviossa kuvataan tuotettaviin toiminnallisiin
ratkaisuihin liittyvi@ oikeudellisia nGkdkulmia. Muistiossa kuvataan muun mu-
assa hankkeen taustalla vaikuttavaa perus- ja ihmisoikeuksiin, julkisen vallan
kayttéon, yhdenvertaisuuteen sekd kilpailu- ja valtiontukioikeuteen liittyvad
saantelyd. KKV kommentoi seuraavassa arviomuistion kilpailu- ja valtiontuki-
oikeudelliseen arvioon liittyvid kohfia.

KKV pitdd hyvand, ettd muistiossa on arvioitu suunnitelfua foimintaa ja sen
luonnetta laajasti kilpailuneutraliteetin ja valtiontukioikeuden n&kdkulmasta.
KKV kiinnitté& kuitenkin huomiota siihen, ettd arviomuistion foiminnallinen
kuvaus ja oikeudellinen arvio eroavat toisistaan merkittavdasti kaytetyn termi-
nologian osalta, mik&d vahentdd muistion ymmarrettavyyttd ja vaikeuttaa
muistion perustelujen arviointfia. Arviomuistiossa ei mydsk&dn ole kaikilta osin
kuvattu suunnitellun ratkaisun yksityiskohtia ja konkreettisia vaikutuksia. Esi-
merkiksi toiminnan luonne ja ratkaisun markkinavaikutukset jadavat osin vield
epdselviksi. Oikeudellinen arviointi vaikuttaa perustuvan tunnistautumisen ja
sahkdisen asioinnin nykytilaan, eikd sen perusteella ole helposti padtelta-
viss@, milté osin arvio soveltuu tulevaan toimintamalliin. Arviomuistion oikeu-
dellinen arviointi ei my&sk&adn kata kaikkia toiminnallisessa ratkaisussa kuvat-
fuja kayttotilanteita. Juridinen tarkastelu on sGhkdisen asioinnin osalta ra-
jattu ratkaisuihin, jotka mahdollistavat digitaalisen henkildllisyyden hyddyn-
tamisen julkisen sektorin palveluissa. Arviomuistion mukaan valtion tuotta-
maa digitaalista lompakkoa on kuitenkin tarkoitus voida hyddynt&d myos
yksityisten toimijoiden asiointipalveluissa. KilpailuneutraliteettisGéntelyn (kil-
pailulain 4 a luku) soveltamiseen vaikuttaa myos toimintaa koskeva kansalli-
nen erityislainsadadantd, jonka yksityiskohdat eivat vield ole tiedossa. N&in
ollen suunniteltua toimintaa voidaan kilpailuneutraliteettisddntelyn kannalta
t&ssé vaiheessa arvioida ainoastaan alustavasti ja yleiselld tasolla.

Kilpailuneutraliteettia koskeva kilpailulain 4 a luku soveltuu kunnan, kuntayh-
tyman, valfion taikka niiden madraysvaltaan kuuluvan yksikdn harjoitta-
maan taloudelliseen toimintaan. Julkisyhteisdt voivat harjoittaa taloudellista
tfoimintaa ja kilpailla yksityisten yritysten kanssa samoilla markkinoilla. Kilpai-
luneutraliteettis@dnndsten tavoitteena on varmistaa, ettd julkiset toimijat ei-
vat saa kilpailuetuja, joita yksityiset toimijat eivat voi saada ja jotka voivat
vadaristad kilpailua.

Kilpailuneutraliteetin kannalta keskeistd on se, harjoitetaanko julkisyhteisén
toimintaa taloudellisena toimintana kilpailutilanteessa markkinoilla. Kilpailu-
lain 4 a luku ei koske tilanteita, joissa julkisyhteisd (kuten valtio tai kunta) toi-
mii julkisen vallan ka&yttdjand tai viranomaisen ominaisuudessa harjoittaen
viranomaistoimintaa, vaan ainoastaan filanteita, joissa julkinen sektori tai
sen madaraysvallassa oleva yksikkd harjoittaa taloudellista foimintaa tarjoa-
malla tavaroita tai palveluja.8 Taloudellisen toiminnan kasite on yhdenmu-
kainen EU-oikeuden kanssa. Ratkaisevaa taloudellisen ja ei-taloudellisen toi-
minnan eroftamisessa on foiminnan harjoittaminen markkinaympdaristdssa.

18 HE 40/2013 vp, s. 31.
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Arviomuistion perusteella valtion tuottaman digitaalisen identiteetin muo-
dostamiseen ja kayttéonottoon ndyttad voivan siséltyd sekd ei-taloudellista
toimintaa ettd markkinoille suuntautuvaa taloudellista toimintaa. KKV:n ar-
vion mukaan hankkeen markkinavaikutuksien kannalta keskeisté on erityi-
sesti se, miltd osin suunnitellun valtion ratkaisun k&yttédnotto korvaisi nykyisin
markkinaehtoisesti tarjoftavia vahvan sdhkdisen tunnistamisen palveluita tai
muita markkinaehtoisia palveluja yhtaaltd valtion asiointipalveluissa, ja toi-
saalta yksityisiss& asiointipalveluissa. Arviomuistiossa todetaan, ettd ensitun-
nistuksen yhteydessa tehtava VTJ-kysely jdisi osittain tarpeettomaksi uudessa
mallissa'?, mutta tunnistuspalveluita kuitenkin tarvittaisiin edelleen, koska asi-
oinfipalvelut ulkoistavat asiakkailta tulevien vaittGmien tarkistuspalveluita,
mikdli eivat halua toteuttaa téatd foiminnallisuutta itse 2. Kilpailuneutraliteetin
kannalta oleellista on se, kdytetd&nkd suunniteltua valtion ratkaisua viran-
omaistoiminnan liséksi valtion markkinoille suuntautuvassa toiminnassa.
Markkinavaikutusten kannalta merkitysté on myés sillé, miten valtio omaa
ratkaisuaan markkinoilla tarjoaisi ja miten se hinnoiteltaisiin. Edelld mainitut
seikat eivat kay selkedsti ilmi arviomuistosta.

Arviomuistion mukaan valtion tuottaman digitaalisen todistuksen muodosta-
minen ja mydnt&dminen vastaisi IGhtékohtaisesti luonteeltaan ja sGantelyl-
tadn viranomaisen suorittamaa passin tai henkildkortin myéntémistéd viralli-
sen henkildllisyyden osoittavana asiakirjana. Arviomuistion mukaan digitaali-
sen identiteetin muodostaminen, eli valtion takaaman ydinidentiteetin muo-
dostaminen digitaalisessa muodossa, olisi julkisen vallan kéyttod eika siihen
pitdisi littyd riskic siitd, ettd sitd pidettdisiin taloudellisena toimintana. TGtma
edellyttaisi, ettd digitaalisen identiteetin muodostaminen osoitettaisiin lailla
viranomaisen tehtévdaksi ja identiteetin asemasta henkildllisyyttd osoittavana
asiakirjana tai vastaavana séhkdisend todisteena séddettdisiin erikseen. 2!
Ydinidentiteettitiedon ja henkildn yhdist&dmisen voisi tehdd virallisten henkill-
lisyystodistusten osalta vain viranomainen?? ja digitaalisen henkildllisyyden
tuottamisesta sGadettdisiin erikseen lailla23.

KKV:n alustavan arvion mukaan on mahdollista, ettd& arviomuistiossa kuva-
tun digitaalisen todistuksen mydntédmisessé olisi kyse lains&dddanndssé sad-
detystd viranomaistoiminnasta.24 EU-oikeudessa taloudellisen toiminnan k&-
site on kuitenkin hyvin laagja. Esimerkiksi se, ettd toimintaan kytkeytyy yleisen
edun tavoitteita, ei vield tarkoita, etteikd toiminta voisi olla taloudellista. Toi-
minnan taloudellinen luonne ratkaistaan tapauskohtaisesti.

KKV:n ndkemyksen mukaan edell&d mainitun digitaalisen todistuksen kéy1-
téonottoon ja/tai sen hyddynt@miseen tunnistusvalineend voi liittyd viran-
omaistoiminnasta erotettavissa olevaa toimintaa, joka voi olla luonteeltaan
taloudellista ja jota harjoitetaan kilpailutilanteessa markkinoilla. Tallaista toi-
mintaa saattaisi olla esimerkiksi arviomuistiossa kuvattu lompakko-

19 Arviomuistio,
20 Arviomuistio,
21 Arviomuistio,
22 Arviomuistio,
23 Arviomuistio,

S
S
S
S

S.

. 29.
.37.
. 85.
. 85.

110.

24 Komission tiedonanto Euroopan unionin toiminnasta tehdyn sopimuksen 107 artiklan 1 kohdassa tarkoitetusta
valtiontuen kasitteestd (2016/C 262/01), kohta 17.
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operaattoritoiminta, joka arviomuistion perusteella voi olla markkinoille suun-
tautuvaa.

KKV pitdd mahdollisena, ettd varmenteiden ja/tai tunnisteiden tarjoaminen
fai niitd vastaava foiminta voi tayttéd taloudellisen toiminnan tunnusmerkis-
tén, koska varmenteita ja tunnisteita tarjotaan markkinoilla vastiketta vas-
taan useiden elinkeinonharjoittajien toimesta. Valtion mahdollisesti harjoitta-
maan varmenteiden ja/tai tunnisteiden tarjontaan voitaisiin talldin soveltaa
kilpailulain 4 a luvun sadnndksid ainakin silta osin kuin funnistusratkaisua far-
jotaan muuhun kuin valittémasti valtion viranomaistoimintaan littyen (val-
fion viranomaistoiminnassaan kansalaisille tarjoamat sGhkodiset palvelut, joi-
hin kirjaudutaan sahkdisesti).

Arviomuistion mukaan tavoitetilassa séhkdisen tunnistamisen sadtely kohdis-
tuisi ensisijaisesti lompakko-operaattoritoimintaan, siten ettd lompakoiden
tarjoqjien vdlille luodaan peliséd&nnot kilpaillulle markkinalle.25 Muistion pe-
rusteella ei ole taysin selvad, harjoittaisiko valtio lompakko-operaattoritoi-
mintaa kilpailluilla markkinoilla. Muistiossa todetaan, ettd toimija (pankki,
mobiilioperaattori, Digi- ja vaestdtietovirasto tai joku muu) kehittéd digitaali-
sen lompakon, jonka ulkoinen tarkastuslaitos auditoi, ja Likenne- ja viestinta-
virasto Traficom hyvdaksyy ydinidentiteetin digitaalisen todisteen tallennus-
menetelmdaksi. T&dma ndyttdisi viittaavan siihen, ettd valtiolla (esimerkiksi
Digi- ja vaestodtietovirastolla) voisi olla viranomaistoiminnan lisaksi digitaalisia
lompakoita, joita valtio tarjoaa myds kilpailluilla markkinoilla.

Mikdali valtio harjoittaa taloudellista toimintaa markkinoilla, sen tulee tfoimia
kilpailulain 4 a luvun mukaisesti. KKV korostaa, ettd toiminnan kilpailullisuu-
den arvioinnissa oleellista ei ole yksin tehtavan lakisédteisyys, vaan arviointi
perustuu viime kddessd kussakin yksittdistapauksessa tehtyyn tulkintaan lain-
sG&tajan tarkoituksesta ja toiminnanharjoittajalle jadavasta likkumavarasta
velvoitteen suorittamisessa. Vaikka valtio vetdytyisi muistiossa kuvatusti nykyi-
sestd luottamusverkoston tfoiminnasta, sen harjoittama toiminta (esimerkiksi
funnistuspalvelu tai digitaalinen lompakko) voi silti olla edelld kuvatusti luon-
teeltaan markkinoilla tapahtuvaa taloudellista toimintaa ja kuulua kilpai-
luneutraliteettisGdntelyn piiriin. Oikeusk&ytdnndn mukaan ratkaisevaa talou-
dellisen ja ei-taloudellisen toiminnan erottamiseksi on se, tarjotaanko tava-
roita tai palveluja markkinaympdristdssd. Myds valtion sisGinen myynti voi
tulla kilpailuneutraliteettisGdntelyn perusteella arvioitavaksi, mikdali tuotteita
tai palveluja myyd&dn kaytettavdaksi julkisen asioinnin liséksi valtion virasto-
jen kilpailulliseen toimintaan. Esimerkkin& voidaan mainita filanne, jossa Digi-
ja vaestotietovirasto tuottaisi tunnistuspalveluja valtion virastolle, joka kéyt-
tdisi n&itd palveluja myds viraston markkinoilla harjoittamassa foiminnassa.

Muistiosta ei kay selkedsti iimi, millaisia fietoteknisi@, toiminnallisia tai fiedon
hallintaan littyvid muutoksia digitaalisen identiteetin toteuttaminen ja kdyt-
téonotto konkreettisesti edellytté&d, ja minkdlaisia vaikutuksia n&illd muutok-
silla olisi tunnistus- ja varmennepalvelujen markkinoiden toimintaan. Mikdli
valtio harjoittaisi esimerkiksi lupalompakkotoimintaa kilpailluilla markkinoilla,
on tarkedd, ettei valtio saa uvudistuksen johdosta perusteetonta

25 Arviomuistio, s. 37.
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etulydntiasemaa markkinoilla. Kilpailuneutraliteettia vaarantavia jarjestelyité
voivat olla esimerkiksi filanteet, joissa valtiolla taikka sen madardysvaltaan
kuuluvalla yksikdlld on mahdollisuus hyddyntdd taloudellisessa toiminnas-
saan sellaisia viranomaistoiminnassa saatuja tietovarantoja, infrastruktuuria
tai ei-markkinahintaisia tukipalveluja, joihin muilla ei ole p&dsy&2e,

Kilpailulain 4 a luku ei kiell@ julkisyhteisdjd harjoittamasta taloudellista toimin-
taa, mutta toimiessaan markkinoilla kilpailutilonteessa julkisyhteisdjen tulee
varmistua siitd, eftd niiden tfoiminta ei vadrista kilpailua. Kilpailuneutraliteetti-
ongelmia voisi syntyd esimerkiksi, jos valtio kehittaisi véestdtietoj@rjestelman
tietoja tai muita viranomaistoiminnassa saatuja tietovarantoja uudenlaisiksi
palveluiksi, joita se tarjoaisi esimerkiksi lompakkomarkkinoilla, eivétkd nédma
tiedoft olisi sen kilpailijoiden saatavilla. Kielteisid markkinavaikutuksia voisi syn-
ty&, jos digitaalista identiteettid hyddyntéavat valtion palvelut laagjenisivat
sellaisiin palveluihin, joita yksityiset yritykset jo nykyisin tarjoavat tai jos valtion
palvelutoiminta poistaisi kannustimet vastaavien markkinaehtoisten palvelu-
jen kehitt@miseksi. Toisaalta muistiossa on todettu, ettd valtion fuottama di-
gitaalinen identiteetti digitaalisena todisteena ja valineend saattaisi myos
mahdollistaa digitaalisten palveluiden innovaatiota sellaisille toimijoille, jotka
eivat ole kiinnostuneita yllapitdmdadn laagjoja asiakkuuteen perustuvia identi-
teeftirekistereitd?7,

Julkisyhteisdjen tulee neutraliteettisddnndsten perusteella varmistua siitd,
ettd niiden markkinoilla kilpailutilanteessa tarjoamat hyddykkeet on hinnoi-
teltu markkinaperusteisesti. Kustannuksia vastaamattoman alihinnoittelun
voidaan lahtékohtaisesti olettaa vadristGvan kilpailua kilpailulain 4 a luvun
vastaisesti. Kilpailulain uusi 30 d § velvoittaa julkisyhteisdja tai niiden mad-
raysvallassa olevia yksikoitd eriyttdmdadn kilpailutilanteessa markkinoilla har-
joittamansa taloudellisen toiminnan kirjanpidollisesti muusta toiminnastaan,
laatimaan siitd erillisen tuloslaskelman ja esit@madn sen tilinpa&tdksensa
litetietona.

Arviomuistion oikeudellisessa osuudessa rajoitutaan arvioimaan ratkaisuja,
jotka koskevat tunnistautumista julkisen sektorin sGhkdisiin asioinfipalveluihin.
Arviomuistion toiminnallisen kuvauksen perusteella valtion tuottamaa digi-
taalista lompakkoa olisi kuitenkin tarkoitus hyodyntdd myds yksityisten toimi-
joiden asiointipalveluissa. Ainakin jalkimmdisessd tilanteessa oikeudellinen
arvio olisi syyté ulottaa myos Euroopan unionin toiminnasta tehdyn sopimuk-
sen (SEUT) 106(1) artiklaan luettuna yhdess& SEUT 102 artiklan kanssa. SEUT
106(1) artikla kieltéd jasenvaltioita toteuttamasta toimenpiteitd, jotka koske-
vat julkisia yrityksid tai yrityksid, joille jGsenvaltiot myontévat erityisoikeuksia
tai yksinoikeuksia ja jotka ovat ristiridassa sopimuksen kilpailusGantojen
kanssa. SEUT 102 artikla puolestaan kieltdd maaradvan markkina-aseman
vadrinkayton.

26 HE 40/2013, s. 33.
27 Arviomuistio, s. 34.
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Arviomuistion mukaan ehdotetuilla muutoksilla voi olla merkittévid vaikutuk-
sia nykyiseen sGhkdisen tunnistamisen toimintakentt&dn.28 Valtion tulee
suunniteltua ratkaisua valmistellessaan varmistua siitd, ettei digitaalisen
identiteetin kayttéodnotto estd tai vadristd kilpailua varmenteiden ja/tai tun-
nisteiden tarjonnan markkinoilla tai muilla relevanteilla markkinoilla. Suunni-
tellun ratkaisun valmistelussa tulisi myos kiinnitté& huomiota sirtymdévaiheen
(nykytilasta tavoitetilaan) kilpailuvaikutusten arvioinfiin.

Kommentit nykytilan arviosta

Arviomuistiossa on esitetty erityisesti kyselytutkimuksiin perustuvaa tietoa séh-
koisen tunnistamisen nykytilasta. KKV huomauttaa, ettd nykytilan arviointi
sisGltad osin harhaanjohtavia véitteitd nykytilasta. Kyselytutkimuksen perus-
teella on muun muassa tehty johtopddtds, ettei nykyinen vahvojen séhkois-
ten tunnistusvdlineiden tarjonta tai k&yttémahdollisuudet tdysin vastaa ku-
luttajien tarpeita, koska 52 prosenttia kyselytutkimukseen vastaagjista pitéé
heikkoja tfunnistusvalineitd helpompina kdytt&a&2?. Todellisuudessa ndin ei ole
vastannut 52 prosenttia vastaagjista, vaan 52 prosenttia niistd, jotka kaytta-
vat mieluiten heikkoa tunnistautumista. N&itd oli seitsemdan prosenttia vas-
tagjista. Siten alle neljd prosenttia vastaagjista vastasi pitdvansé heikkoja tun-
nistusvalineitd helpompina kayttad. Vastaajista 88 prosenttia kertoi kaytta-
vansé mieluiten vahvaa tunnistautumisvdalinettd ja 95 prosenttia vastaaijista
koki sen kaytén helpoksi. Siten kyselytutkimusten tulosten perusteella on vai-
kea tehdd sitd johtopddtdstd, ettd nykyisten vahvojen tunnistusvdalineiden
kaytett@vyys rajoittaisi niiden yleistymist&. Vahvojen ja heikkojen tunnistusva-
lineiden kaytettdvyyden vertaaminen ei valttémattd ole muutoinkaan mie-
lekasta, silla joissain tilanteissa esimerkiksi tietoturvallisuuden lisd&minen help-
pokdayttdisyyden kustannuksella voi olla valttdmdatontd, eiké se tarkoita, ett-
eiko tietoturvallisempi palvelu vastaisi kuluttajien tarpeita.

Arviomuistion mukaan vahvaa sahkoistd tunnistamista kaytettdisiin todennda-
koisesti enemman, jos sitd olisi mahdollista kayttdd useammassa asioinfipal-
velussa ja ettd vahvojen tunnistuskeinojen kayttédnottoa asiointipalveluissa
rajoittaa vahvasta séhkoisestd tunnistamisesta asiointipalvelun tuottajalle
aiheutuvat kustannuksets3o, KKV katsoo, ettei arviomuistiossa ole esitetty
nAyttdéa tadman johtopddtdksen tueksi. Tunnistustapahtumista séhkaoisilta asi-
oinfipalveluilta perittdvat tapahtumakohtaiset hinnat ovat viime aikoina las-
keneet ja on mahdollista, ettd ne laskevat edelleen tulevaisuudessa. TGdman
hetken tietojen valossa on vaikea arvioida, miss& madrin tunnistuspalvelujen
hinta rajoittaa niiden kayttédnottoa asiointipalveluissa tulevaisuudessa.

28 Arviomuistio, s. 36.
29 Arviomuistio, s. 25.
30 Arviomuistio, s. 25.
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KKV my&s toteaa, ettd nykytilan arvioinnissa olisi ollut syytd kuvata, miten
sGhkoisen asioinnin yleistyminen on kokonaisuutena vaikuttanut julkiselle sek-
torille aiheutuviin kustannuksiin. SGhkdisen asioinnin yleistyminen on toden-
nakdisesti v&hentdnyt tarvetta fyysiseen asioinfiin ja on voinut sitd kautta va-
hentdd julkisen sektorin tydvoiman tarvetta ja palvelujen jérjest&misen kus-
tfannuksiad!. KKV toteaa, ettd sahkdisestd tunnistamisesta valtiolle aiheutuvia
kustannuksia tulisi verrata mahdollisesti muualla syntyviin sadstéihin, jotta nii-
den merkitystd pystyttaisi arvioimaan kokonaisuutena.

Kirsi Leivo Joel Karjalainen
pdadjohtaja erityisasiantuntija

31 S&hkdisen asioinnin tuomasta sédstdpotentiaalista on esitetty arvioita ainakin suomi.fi-sivustolla. S&dstdja voisi
syntyd esimerkiksi kijepostin vihenemisestd (https://www.suomi.fi/uutiset/hiihtotempaus) ja sekd manuaalisen tyén
ja kéynti- ja puhelinasioinnin véhenemisestd (https://www.suomi.fi/uutiset/jo-yli-10-miljoonaa-sahkoista-toisen-puo-
lesta-asiointia-suomi-fi-valtuuksien-avulla).
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