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Poliisihallituksen lausunto arviomuistioon digitaalisen henkildllisyyden kehityksesta

1 Lausuntopyynto

Valtiovarainministerié on pyytanyt Poliisihallitukselta lausuntoa arviomuisti-
oon digitaalisen henkildllisyyden kehityksesta (VN/6802/2020).

2 Lausunto
2.1 Kommentit arviomuistiossa esitetysta tulevaisuuden visiosta

Poliisihallitus kannattaa arviomuistiossa esitettyja tavoitteita. Digitaalisten
palvelujen merkitys lisdantyy yhteiskunnassamme koko ajan. Onkin tar-
keaa, ettd yhteiskunta luo puitteet, jotka auttavat palveluntarjoajia kehitta-
maan hyvia ja turvallisia palveluja. On mydés ensiarvoisen tarkeda huomi-
oida yhdenvertaisuus siten, etta palvelujen kayttd mahdollistuu mahdolli-
simman monelle ja huomioidaan erilaiset erityisryhmat. Myos viranomais-
asioinnissa tapahtuvaa tunnistamista koskevat vaatimukset ovat lisdanty-
neet.

2.2 Kommentit arviomuistiossa esitettyyn toiminnalliseen ratkaisuun

Poliisihallitus pitaa kannatettavana, etta ulkomailta kasin tapahtuvaan tun-
nistamiseenkin kiinnitetaan huomiota ja tuotetaan ratkaisuja. Tunnistettava
voi olla ulkomaalainen tai ulkomailla oleva suomalainen. Kun henkildlla ei
ole Suomessa tuettua vahvaa sahkaoista tunnistusvalinetta, niin tunnistami-
sessa saatetaan kayttaa videotunnistamista. Videotunnistusta voi tehda
monella eri tavalla, mutta Poliisihallitus tuo kuitenkin esiin huolen siita, etta
videotunnistamiseen liittyy varteenotettavia huijausriskeja. Tuoreimmassa
esimerkissd monia poliitikkoja huijattiin luulemaan keskustelevansa video-
puhelussa Aleksei Navalnyin tunnetun avustajan kanssa, mutta kyseessa
olikin ns. deepfake-huijaus, jossa tekoalyn avulla tuotetaan haluttu henkild
videolle.

Videotunnistuksessa voidaan parantaa turvallisuutta kuvaamalla tunnistus-
asiakirjaa, mutta siinakin on melko helppo huijata. Passin ja henkilokortin
fyysisia turvatekijoita ei ole suunniteltu tarkistettaviksi etana. Parempi tur-
vallisuus saadaan passin siru lukemalla, mutta Poliisihallitus muistuttaa,
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etta passisiruakaan ei ole alun perin suunniteltu etakayttéon. Taman joh-
dosta kaikkien maiden passeilta ei I0ydy ominaisuuksia, joiden avulla voi-
taisiin varmistua siita, ettei luettava siru ole kopio alkuperaisesta.

Poliisihallitus pitaa turvallisuuden kannalta erittain tarkeana sita, etta eri ta-
soiset ensitunnistustavat johtavat siihen, etta tunnistusvalineet jaetaan eri
tasoihin (matala/korotettu/korkea). On myds huolehdittava siita, etta tunnis-
tava taho ymmartaa palvelussaan vaatia palvelulleen sopivia turvallisuusta-
soja. Mitd enemman matalan tunnistustason valineelld on mahdollisuus
vaikuttaa esimerkiksi taloudellista merkitystd omaaviin oikeustoimiin, niin
sita isompi riski on vaarinkaytoksille. On muistettava, ettd myds kotimaiset
rikolliset kiinnostuvat vaaran henkildllisyyden saamisesta, jos se on hel-
posti saatavissa suhteessa rikoshyotyyn.

Poliisinallituksen nakemyksen mukaan videotunnistusta ei tule kayttaa mo-
biilisovelluksen kayttdonotossa tai varsinaisessa tunnistuskaytdssa silloin,
kun on kyseessa vahva sahkoinen tunnistusvaline tai mobiilihenkilokortti.

Turvallisuuteen liittyen Poliisihallitus haluaa vield mainita ehka itsestaan
selvan, mutta turvallisuusndkdkulmasta kriittisen asian. Kayntiasioinnissa
eli mobiilihenkilokorttia kaytettaessa kayttaja valitsee mita tietoja han ha-
luaa itsestaan naytettavan. Joskus esimerkiksi pelkka tieto siitd, etta on
tayttanyt 18 riittda. On kuitenkin valttdamatonta, ettd tarkastajalle valitetdan
aina luotettavalla tavalla tunnistettavan henkilon kasvokuva. Kuva on ainut
linkki, jonka avulla tunnistaja pystyy yhdistamaan hanelle annetut henkilo-
tiedot tunnistettavaan henkildon.

Turvallisuuden lisaksi mobiilisovelluksen on luonnollisesti oltava helppo-
kayttdinen. Tama vaatimus pitaa sisallaan myods sovelluksen kayttdédnoton
ja kayton lopettamisen seka uusimisen. Onkin huolellisesti arvioitava esi-
merkiksi sahkoiselle tunnistusvalineelle ja mobiilihenkilokortille mahdolli-
sesti kaavailtavia erilaisia kayttdonottovaatimukia tai voimassaoloaikoja
myds tasta nakodkulmasta.

2.3 Kommentit arviomuistion sisaltamasta oikeudellisesta arviosta

2.4 Muut kommentit

Poliisihallitus pitda oikeudellista arviota kokonaisuutena perusteellisena.
Jatkossa, kun toiminnalliset ratkaisut tdsmentyvat, on syytad huomioida
viela tarkemmin tietosuojaan ja tietoturvaan liittyvat asiat.

MobiilihenkilOkortti on talla hetkelld suunniteltu vastaamaan henkilokorttia
ja passia muutoin kuin matkustusasiakirjana. Matkustusasiakirjoja koskevat
kansainvaliset maarittelyt tehdaan kansainvalisen siviili-ilmailujarjeston
(ICAOQ) alaisuudessa toimivassa NTWG-tydryhmassa, jossa Poliisihallitus
on edustettuna. Tyoryhmassa valmistellaan myos digitaalista versiota mat-
kustusasiakirjasta (DTC, Digital Travel Credentials). Mobiilisovellusta kos-
kevat tekniset vaatimukset ovat parhaillaan tyén alla. Poliisihallitus kannat-
taa digitaalisen matkustusasiakirjastandardoinnin aktiivista seuraamista
kansallisen digitaalisen henkildllisyyden hankkeessa. Matkustusasiakirjatoi-
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minnallisuus taydentaisi kansallisen digitaalisen tunnistusratkaisun koko-
naisvaltaiseksi ratkaisuksi, joka luultavasti mahdollistaisi tulevaisuudessa
matkustusasiakayton lisdksi myds muuta tunnistuskayttd6d ulkomailla.

Poliisihallitus haluaa viela lopuksi tuoda esiin huolensa kasvavasta verkko-
rikollisuudesta, johon usein liittyy myos identiteettivarkaudet. Arviomuistios-
sakin esitetyt toimet parantavat tilannetta silta osin, etta on tarkeaa tarjota
vahvoja tunnistustapoja vaihtoehdoiksi heikkojen tunnistustapojen tilalle.
Erityisesti olisi paastava eroon henkildtunnuksen kayttamisesta tunnistus-
tarkoituksessa, mutta myos muiden heikkojen tunnistustapojen tilalle olisi
tarjottava tarkoitukseen sopivia vahvoja tunnistustapoja. Uusien tunnistus-
tapojen kehittdminen ja laaja tiedottaminen seka uhista etta uusista ratkai-
suista auttaa identiteettivarkauksien estamisessa. Poliisihallituksen nake-
myksen mukaan on lisaksi tarkasteltava mahdollisesti tarvittavia lakimuu-
toksia, jotka yhdessa edella mainittujen keinojen kanssa suojelevat kansa-
laisia identiteettivarkauksilta ja ennalta estavat samalla myds muita rikok-
sia.
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