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Tiivistelma arviomuistiosta digitaalisen henkilollisyyden kehittamiseksi
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Yhteiskunnan eri toimintojen digitalisaatio asettaa muutospaineita nykyisille
toimintatavoille my6s sahkdisen tunnistamisen osalta. Henkildllisyyden
muodostamista ja osoittamista koskeva toimintamme perustuu suurelta osin
viranomaisten tuottamien henkildrekistereiden ja virallisten, ensisijaisesti
matkustusasiakirjoina toimivien passien ja henkilokorttien seka paaasiassa
yksityisen sektorin tuottaman sdhkdisen tunnistamisen varaan. Tassa
arviomuistiossa kuvataan henkildllisyyden osoittamiseen liittyvia muutostekijoita,
joita on tdhan mennessa tunnistettu valtiovarainministeridssa syksylla 2020
asetetussa hankkeessa digitaalisen henkildllisyyden kehittamiseksi seka
arvioidaan ehdotettuja muutoksia oikeudellisesta nakdkulmasta.

Suomessa sahkoista tunnistamista on kehitetty maaratietoisesti
markkinaehtoiseen palvelutuotantoon pohjautuen. Laki vahvasta sahkodisesta
tunnistamisesta on toiminut pohjana, jolla sdhkdisen tunnistamisen markkinaa on
pyritty avaamaan ja saamaan Kilpailun kautta toimivat sekd edulliset
tunnistuspalvelut kuluttajille ja yrityksille. Eduskunnan perustuslakivaliokunta on
katsonut liiketaloudellisten palvelujen luonteen tunnistamismarkkinoilla siina
maarin etaantyneen julkiseen hallintotehtavaan liitettavistd ominaispiirteista, etta
toimintaa ei pideta julkisen hallintotehtavan hoitamisena (PeVL 16/2009).
Digitaalisten palvelujen kayttdoikeus ja -mahdollisuus nousee myds lainsaadannén
nakokulmasta pohdittavaksi tekijaksi yhteiskunnan digitalisoitumisen edetessa.
Toistaiseksi lainsdadanndéssa digitaalisten palvelujen kayttéa on arvioitu
ensisijaisesti siita 1ahtokohdasta, etta palveluita on kaytettavissa ja olennaista on,
miten yksildiden oikeudet toteutetaan tassa uudessa digitaalisessa ymparistossa.
Fyysiset palvelukanavat ovat edelleen olleet toiminnan lahtdkohtana ja ne
varmistavat viime kadessa, ettd yksildiden oikeudet ja velvollisuudet toteutuvat.
Tassa kontekstissa paasy digitaalisiin palveluihin ei itsessdan ole ollut
perusoikeuskysymys vaan huomio on keskittynyt siihen, vaarantavatko uudet
toimintamallit yksilon oikeuksia.

Sahkadisen tunnistamisen nykytilannetta kartoitettiin arviomuistiota varten kolmella
erillisellda kyselylld, joista kaksi suunnattin kuluttajille ja yksi yrityksille.
Nykytilanteessa séhkoinen tunnistaminen toimii paasaantdisesti kohtalaisen hyvin
useimpien kuluttajien ja yritysten nakokulmasta. Erityisesti erilaiset
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tunnistusvalineisiin aiemmin liittyneitd esteettdmyyshaasteita, mutta edelleen
kuluttajat kohtaavat jonkin verran vaikeuksia esimerkiksi ruudunlukuohjelmalla
tunnistussovelluksia kaytettdessa. Suurimpia esteitd sahkdisen tunnistamisen
kaytolle digitaalisissa  palveluissa on varsinaisten  asiointipalvelujen
vaikeakayttoisyys. Osa kayttajista on toisaalta edelleen sahkoisen tunnistamisen
kayttomahdollisuuksien ulkopuolella. Tama voi johtua esimerkiksi ulkomaalaisen
osalta puuttuvasta henkildtunnuksesta tai toimintarajoitteisella kayttajalla
avustajan kaytdstd. Ulkomaalaisten henkildiden rekisterdintiin ja henkildétunnuk-
sen saamiseen liittyviin haasteisiin paneudutaan henkilétunnuksen uudistamista
pohtivan tydryhman tydssa. Digitaalisen henkil6llisyyden hankkeessa tarkastellaan
ulkomaalaisten henkildiden mahdollisuuksia saada kayttdonsa digitaalinen
identiteetti ja hyddyntaa sitd asioinnissa. Hankkeessa on tarkoitus edistdd myds
toimintarajoitteisten kuluttajien digitaalisen identiteetin saanti- ja
kayttdmahdollisuuksia.

Digitaalisten palvelujen kayttdbmahdollisuuksia on arvioitu yhdenvertaisuus -
nakokulmasta esimerkiksi luottolaitostoiminnasta annetun lain muutoksissa
(610/2014) seka julkisen sektorin digitaalisten palvelujen tarjoamista koskevan
lainsaadannon (309/2019) valmistelun yhteydessa. Peruspankkipalvelut ja niiden
kayttamiseksi tarvittavat verkkopankkitunnukset tulee tarjota asiakkaalle
yhdenvertaisesti ja syrjimattomasti. Digitaalisten palvelujen osalta viranomaisen
tulee tarjota jokaiselle mahdollisuus hoitaa asiansa viranomaisen kanssa
digitaalisesti ja digitaaliset palvelut tulee tarjota saavutettavasti. Kaytdnndssa
nykysaantelyn mukaisesti yksityisten toimijoiden tunnistusvalineiden tulee tayttaa
saavutettavuusvaatimukset ja luottolaitoslain mukaan sahkodisen tunnistamisen
palveluita tarjotessaan talletuspankin tulee kohdella kaikkia asiakkaita
yhdenvertaisesti ja syrjimattémasti.

Siirryttdessa yha enemman digitaaliseen toimintamalliin on kuitenkin huomioitava,
ettd yhteiskunnan painopiste muuttuu. Digitaaliset palvelukanavat tulevat
kaytetyimmiksi ja kansalaisyhteiskunta siirtyy verkkoon. Naissd olosuhteissa
nousee esille myds kysymys siita, kenelld on paasy palveluihin ja kuka voi ottaa
osaa tahan digitaaliseen yhteiskuntaan. Talldin on myos kiinnitettdva enemman
huomiota siihen, miten luonnolliset henkil6t voivat kayttdd digitaalista
henkildllisyytta digitaalisissa palveluissa. Tarkasteltaessa yksildon perusoikeuksia
vasten digitaalisen yhteiskunnan rakenteita voidaan kysya, olisiko yksilélle turvat-
tava mahdollisuudet ja valineet sahkdiseen asiointiin julkisen vallan toimesta,
osallistumisoikeuksien, hyvan hallinnon ja yhdenvertaisuuden nimissa. Julkisen
hallintotehtdvan kasite on keskeinen tarkasteltaessa valtionhallinnon
mahdollisuuksia tuottaa digitaalisen henkildllisyyden ratkaisuja ja tahan liittyvia
tunnistuspalveluita digitaalisten palveluprosessien hamartdessa yksityisen ja
viranomaistoimijan rajoja.

Valtiovarainministerion asettamassa digitaalisen henkil6llisyyden hankkeessa
valmistellaan ehdotuksia, joilla pyritddn varmistamaan henkildllisyyden
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osoittaminen digitaalisia palveluja hyoddyntden erilaisissa asiointikanavissa.
Keskeisend ehdotuksena on viranomaisen tuottama digitaalinen todistus, joka
osoittaa henkilon litoksen hanesta tehtyyn vaestotietojarjestelmakirjaukseen seka
menetelmat tdman osoittamiseksi asioidessa digitaalisessa-, puhelin- tai
kayntiasioinnissa. Digitaalinen todistus edellyttda lisaksi digitaalisen tallennusme-
netelman, "digitaalisen lompakon”, jonne henkildllisyyden osoittava todiste voidaan
tallentaa ja josta sita voidaan hyodyntaa. Naiden valtion tuottamien menetelmien
avulla olisi mahdollista toteuttaa myds digitaalinen henkildkortti.

Digitaalinen henkildllisyys -hankkeessa toteutettavan viranomaisen vahvistaman ja
luoman digitaalisen todistuksen luonnollisen henkildn ja virallisen rekisteri-
identiteetin yhteydestad on tarkoitus vastata luonteeltaan passin tai henkildokortin
kayttéa virallisena henkildllisyyttd osoittavan asiakirjana. Henkilkortin ja passin
myontdminen on viranomaisille kuuluva yksinoikeus. Digitaalisen identiteetin
luomista ja mydntéamista voidaan verrata naiden asiakirjojen myéntamiseen, mutta
tama edellyttaa tiettyja lainsdadannén muutoksia, joilla digitaalisen identiteetin
asema vahvistetaan lainsdadanndssa henkildllisyyttd osoittavana asiakirjana tai
vastaavana  sahkdisena todisteena. Talldin  digitaalisen identiteetin
muodostaminen, eli valtion takaaman vydinidentiteetin muodostaminen
digitaalisessa muodossa, olisi julkisen vallan kayttdéa eika siihen pitaisi liittya riskia
siita, etta sita pidettaisiin taloudellisena toimintana.

Digitaalinen todiste henkildllisyydesta ja taman tallentamiseksi seka osoittamiseksi
tarvittava menetelma (esimerkiksi digitaalinen lompakko) ovat paaosin viela
kansallisesti ja EU-tasolla sdantelematonta toimintaa. Henkildllisyyden digitaalinen
todiste vertautuu oikeudellisen arvion perusteella esimerkiksi henkildkortilla
olevaan kansalaisvarmenteeseen. HenkilOllisyyden digitaalisen todisteen
tallennusmenetelméat ovat voimakkaasti kehittyva sektori, jonka saately ei ole viela
vakiintunutta. Eurooppa-neuvoston paatelmissd (2.10.2020) nostetaan esille
tarvetta kehittdd Euroopan Unionin laajuista turvallista sahkdisen tunnistamisen
kehikkoa, joka mahdollistaisi ihmisille hallita omaa digitaalista identiteettiaan ja joka
mahdollistaisi paasyn julkisen ja yksityisen sektorin palveluihin ja rajat ylittaviin
palveluihin. Digitaalinen identiteetti -hankkeen tavoitetila on hyvin samanlinjainen
kuin EU-tasolla tavoitteeksi asetettu.

Digitaalinen todiste henkildllisyydestd ja sen kayttdmenetelmat mahdollistavat
entistd laajemmat julkisen sektorin digitaalisten palvelujen kayttémahdollisuudet.
Nykyisin julkisen sektorin digitaalisissa palveluissa hyddynnetaan paasaantoisesti
yksityisen sektorin tuottamia sahkoisen tunnistamisen menetelmia, joiden
saamisen edellytyksena on asiakassuhde tunnistuspalvelua tuottavaan yritykseen.
Tavoitetilassa viranomaisen tuottama digitaalinen todiste ja sen kayttdmiseksi
tarjottava palvelu olisivat osana julkisen sektorin digitaalisiin palveluihin
tunnistautumista yksityisen sektorin palvelujen lisdksi. Jatkovalmistelussa arvioi-
tavaksi jaa, mitka ovat niitd digitaalisia identiteettej, joita vasten julkisen sektorin
digitaaliseen palveluun on mahdollista tunnistautuvan henkildllisyys varmistaa.
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Julkisen sektorin sahkdisia asiointipalveluja tukevaa tunnistuspalvelua pidetaan
alustavasti toimintana, johon ei sisally kilpailu- tai valiontukioikeudellista riskia.
Jatkovalmistelun edetessd ja toiminnallisten ratkaisujen tarkentuessa tulee
kuitenkin edelleen arvioida tarkasti naitd nakokulmia.

Arviomuistiossa kuvatussa laajemmassa tavoitetilassa viranomaisen luoma
digitaalisen identiteetin todistus toimisi ns. ydinidenteettind, joka mahdollistaisi
muiden toimijoiden luoda sen pohjalta esimerkiksi asiakkuuteen vaadittavia
toimijakohtaisia identiteetteja ja menetelmia naiden kayttamiseksi. Tavoitetilassa
digitaalinen identiteetti ja sen tallentamiseen seka hyddyntamiseksi kaytettavat
menetelmat olisivat loogisesti erillisid. Talléin digitaalisen identiteetin
tallennusvalineet, digitaaliset lompakot, olisivat olennainen kilpailtu markkina
identiteetin sijasta. Kaytannossa tama tarkoittaisi muutoksia nykyisen sahkdisen
tunnistamisen markkinalle, jossa identiteetti ja sen kayttdmisen valine ovat
kiintedsti yhteydessa toisiinsa. Taltd osin tavoitetila edellyttdisi muutoksia
nykyiseen vahvaa sahkoista tunnistamista koskevaan lainsdadantéon. Muistion
tavoitteena onkin kaynnistda keskustelu siitd, milld tavoin esitetyt digitaalisen
identiteetin ratkaisut voisivat palvella koko yhteiskuntaa.

Arviomuistiossa on kuvattu ehdotuksen tavoitetilaa toiminnallisesta ndkokulmasta
seka arvioitu tavoitetilaa ja hankkeen keskeisia tavoitteita lainsdadanndllisesta
nakokulmasta. Lainsaadanndllinen tarkastelu keskittyy erityisesti kilpailu- ja
valtiontukisaatelyyn, perusoikeuksien toteutumiseen digitaalisten palvelujen
kaytdssd sekd vahvan sdhkoéisen tunnistamisen ja henkildllisyyttd osoittavien
asiakirjojen saantelyn rooliin digitaalisen henkildllisyyden kehityksessa. Tehtyjen
lainsaadanndllisten arvioiden perusteella viranomaisen rooli on selkea virallisen
henkildllisyyden ja sita osoittavien asiakirjojen osalta. Sahkdisessa asioinnissa
viranomaisilla ndhdaan mahdollinen rooli myos julkisen sektorin palveluja tukevien
tunnistuspalvelujen tuottamisessa. Sitd, milla tavoin ndma ratkaisut voisivat
palvella myds yksityisen sektorin asiointipalveluja, sekd millaisia kilpailu- ja
valtiontukioikeudellisia ndkdkulmia tédhan liittyisi, olisi arvioitava viela tarkemmin
valmistelun kuluessa.



