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Liikkenne- ja viestintaviraston lausunto
valtiovarainministerion arviomuistiosta
digitaalisen henkildllisyyden kehittamiseksi

Yhteenveto

Liikenne- ja viestintavirasto Traficom kiittda mahdollisuudesta lausua asiassa.

Traficom toteaa, ettd hankkeen tavoitteet ovat kannatettavia. Virasto yhtyy siihen
nakemykseen, ettd henkildén identiteetin perusrekisterdinti
vdestotietojarjestelmassa on valtion tehtava ja etta tahan tehtavaan kuuluu
identiteetin digitaalisen kayton ja hallinnan kehittaminen vdestotietojarjestelman
tai muun tietojarjestelman avulla. Traficom yhtyy myds siihen nakemykseen, etta
sahkdisessa asioinnissa tunnistamisessa kaytettavissa olevien henkildtietoja tulisi
voida lisata skaalautuvasti ja tédma voi edellyttdaa uusia toimintamalleja. Vahvan
sahkoisen tunnistamisen kannalta Traficom pitaa varteenotettavana ja
mydnteisenad kehityksena, jos tunnistusvalineen myoéntamisessa tarvittavaan
ensitunnistamiseen syntyy uusia turvallisia ratkaisuja. Traficom pitaa positiivisena
myads sita, etta pyritdan kehittdémaan tapoja hyddyntaa sahkdista valinetta
kayntiasioinnissa tunnistamisessa, mika koskee asiointilanteita palveluhenkilén tai
pelkdn automaatin kanssa.

Traficom tuo kuitenkin tassa lausunnossa esille niita asioita, joita viraston
nakemyksen mukana olisi vield valttamatdnta tarkentaa melko perusteellisestikin
hankkeen 2 vaihetta varten, jotta yksityisen sektorin tunnistuspalveluiden
toimintaedellytykset ja luottamus saantely-ympariston ennakoitavuuteen sailyvat.
Traficom pitaa keskeisena tavoitteena hankkeen 2 vaiheen tydpaketissa todettua
tehtavaa, jonka mukaan varmistetaan digitaalisen henkiléllisyyden ja digitaalisen
todistuksen kehityksessa yksityisen sektorin mahdollisuus tuottaa ja kehittaa
valtion ydinidentiteettiin perustuvia digitaalisia vélineitd ja palveluita. Traficom
toivoo, etta hankkeessa huomioidaan myds tavoite siita, etta turvallinen sahkdinen
asiointi kehittyy jatkuvasti myds yksityisen sektorin verkkopalveluissa.

Arviomuistiossa on monia mainintoja yksityisen sektorin tunnistuspalveluiden tai
minka tahansa organisaatioiden mahdollisuudesta hyédyntaa uusia toimintoja.
Naiden mahdollisuuksien tarkastelu edellyttda Traficomin arvion mukaan valtion
tarjoamien toimintojen tarkentamista ja niiden oikeudellisten kayttéehtojen
vaihtoehtojen tarkentamista. Traficomin nakemyksen mukaan on myds
valttamatoénta arvioida, mika tosiasiallinen vaikutus valtion mahdollisella uudella
tunnistusvalineelld on nykyisen rekisterdityjen tunnistuspalveluiden

Liikenne- ja viestintavirasto Traficom e PL 320, 00059 TRAFICOM e p. 029 534 5000 e Y-tunnus 2924753-3
Transport- och kommunikationsverket Traficom e PB 320, 00059 TRAFICOM e tfn 029 534 5000 e FO-nummer 2924753-3

www.traficom.fi



2/16

luottamusverkostomallin edellytysten sdilymiseen tai muuttumiseen. Traficom
pitdisi hyvana, etta harkittaisiin viela sita, voisivatko yksityisen sektorin
tunnistuspalvelut tuottaa joltain osin niitd ratkaisuja ja ominaisuuksia, joita nyt
arviomuistiossa ehdotetaan tuotettavaksi valtion uusilla operatiivisilla palveluilla.
Tama voisi edellyttda uutta velvoite- tai kannustinsaantelya tai muita julkisen ja
vksityisen sektorin valisia malleja.

Traficom korostaa, ettd toiminnallisten ja sdantelyratkaisujen tulisi jatkossakin
turvata kayttajien ja yksityisen sektorin asiointipalveluiden perusteltu luottamus
tunnistuspalveluihin ja kaytédnndlliset mahdollisuudet ottaa tunnistuspalveluita
kayttdéon. Traficom pitaa tarkeana myds tunnistusvalineiden yleiskayttoisyytta,
jotta eri sektoreiden palveluita varten ei tulevaisuudessakaan tarvittaisi useita eri
valineita. Traficomin kasityksen mukana myds EU:n eIDAS-asetuksen
tarkastelussa on painotettu naita yksityisen sektorin ja kayttdjien tarpeita, jotka
Suomessa ovat olleet tunnistuslain saantelyn tavoitteina jo pitkaan.

Traficom kiinnittaa vield huomiota siihen, etta tunnistuspalvelut ovat tarkeitd myds
yhteiskunnan infrastruktuurin huoltovarmuuden kannalta. Palveluiden
tietoturvallisuus ja useampien rinnakkaisten, myo6s yksityisen sektorin,
palvelutuotanto tukee huoltovarmuutta seka kayttdjan ettd sahkdisten
verkkopalveluiden tarjoajien kannalta.

Seuraavissa kohdissa Traficom esittda tarkempia huomioita lausuntopyynnén
kysymyksiin.

1) Kommentit arviomuistiossa esitetysta tulevaisuuden
visiosta

Hankkeen tavoitteista

Traficom katsoo, etta ihmisten mahdollisuus asioida turvallisesti ja helposti
sahkdisesti seka julkisella etta yksityisella sektorilla on tarkea yhteiskunnallinen
tavoite.

Valtion ratkaisut yhteiskunnan perusrekistereiden ja niiden teknisten
toiminnallisuuksien kehittamisessa (vdestoétietojarjestelmaan tai sen oheen
kehitettavat uudet séhkdiset toiminnot) ja valtion ratkaisut kayttdjille tarjottavien
tunnistuspalveluiden operoinnissa vaikuttavat vaistamattd myds yksityisen
sektorin toimintaan ja ihmisten digitaaliseen turvallisuuteen ja osallisuuteen
yksityisen sektorin palveluiden kayttajana.

Traficom toteaa, etta hankkeen tavoitteet ovat kannatettavia, mutta katsoo, ettd
tavoitteena pitdisi olla myds kayttajien valinnanmahdollisuuksien edistaminen,
palveluiden innovoinnin edistdminen ja tunnistus- ja muiden identiteettipalveluiden
tarjonnan turvaaminen myos yhteiskunnan huoltovarmuuden nakdékulmasta.

Traficom pitaa keskeisena tavoitteena hankkeen 2 vaiheen ty6paketissa todettua
tehtavaa, jonka mukaan varmistetaan digitaalisen henkiléllisyyden ja digitaalisen
todistuksen kehityksessé yksityisen sektorin mahdollisuus tuottaa ja kehittda
valtion ydinidentiteettiin perustuvia digitaalisia vélineitad ja palveluita.

Tavoitteena tulisikin olla, etta toiminnalliset ja saantelyratkaisut turvaavat seka
julkisen etta yksityisen sektorin edellytykset tuottaa palveluita ja toisaalta turvata
kayttajien ja asiointipalveluiden mahdollisuus ottaa palveluita kayttéon. Siksi
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arviointia olisi tarkeaa taydentaa toiminnallisella ja oikeudellisella arviolla niista
vaihtoehdoista ja reunaehdoista, joilla yksityinen sektori voi hyédyntaa
vaestotietojarjestelman uusia toiminnallisuuksia.

Tulevaisuuden visiosta

Traficom jakaa arviomuistiossakin esille tuoduissa Euroopan neuvoston
paatelmissa (2.10.2020) esittaman tulevaisuuden vision EU:n laajuisen turvallisen
sdahkoisen tunnistamisen kehikon kehittamiseksi siten, etta ihmisilla olisi
mahdollisuus hallita omaa digitaalista identiteettidan ja paasta niin kotimaassa
kuin muiden EU-maiden julkisen ja yksityisen sektorin tarjoamiin sahkdisiin
palveluihin samalla tunnistusvélineelld. Traficom jakaa monelta osin myd&s
Euroopan komission neuvoston paatelmien pohjalta ehdottamat ratkaisut
paatelmissa esitetyn vision saavuttamiseksi.

Traficom katsoo, etta ihmisten mahdollisuutta asioida turvallisesti ja esteettémasti
julkisella ja yksityisella sektorilla tulee arvioida kattavasti. Tatd on perusteltua
tarkastella myds perusoikeuksien toteutumisen edistdmisen kannalta, mutta
perusoikeusnakdkulma ei valttamatta edellyttane sitd, etta valtio tuottaa palveluita
operatiivisesti itse.

Jokaisella ihmisella tulisi olla mahdollisuus kayttaa sahkoisia palveluja. Ihminen ei
hy6dy digitaalisesta henkilékortista tai identiteetista, jos hanella ei ole
tietoteknisia laitteita tai internetyhteytta tai kykya kayttaa niitd. Hankkeen
tarkentamisessa olisi hyva huomioida se, etta sahkoisten palvelujen kayttamiseen
liittyvat haasteet koskevat yleensakin mahdollisuuksia kayttaa tietoteknisia
laitteita ja sdhkoisia palveluja. Jotta tama visio olisi mahdollinen, saatavilla tulisi
olla helppokayttéisia, saavutettavia ja esteettémia tietoteknisia laitteita, sahkdisia
verkkopalveluita ja sahkoisia tunnistusmenetelmia. Tarvittaessa yhteiskunnan olisi
tuettava sahkoisten palvelujen kayttamista. Tama voidaan tehda hyvin monella eri
tavalla.

Ihmisten tulisi myds voida nykyista paremmin hallita heihin liittyvan tiedon
kayttamista sahkodisissa palveluissa ja kayttaa eri EU-maiden julkisen ja yksityisen
sektorin sahkdisia palveluita heille tutuiksi tulleilla (vahvoilla) sahkéisilla
tunnistusvalineilla ilman tarvetta hankkia ja opetella kdyttamaan uusia
tunnistusvalineita.

Traficom jakaa vision siita, etta digitaalinen identiteetti perustuisi jatkossakin
valtion takaamaan ydinidentiteettiin ja tata ydinidentiteettid ja sen hallintaan
liittyvia tietojarjestelmia (esim. vaestoétietojarjestelmad) ja kaytanteita
kehitettaisiin edelleen siten, ettd sahkdisten palvelujen, mukaan lukien erilaisten
tunnistusvalineiden, turvallisuuta ja luotettavuutta voidaan parantaa.
Tulevaisuudessa meilla olisi nykyisen passin ja/tai henkildkortin rinnalla myoés
digitaalinen/sahkoéinen henkildkortti, jota voisi hyédyntaa kdyntiasioinnissa ja
esimerkiksi uuden vahvan sahkdisen tunnistusvalineen hankkimisessa.

Arviomuistiossa onkin nostettu esille naita edella kerrottuja visioita. Euroopan
neuvoston paatelmissa esitettya tulevaisuuden visiota on muistiossa kuitenkin
arvioitu vain julkishallinnon operatiivisen palvelutuotannon kannalta, kun
Traficomin kasityksen mukaan EU-tarkastelussa tavoitteena on laajentaa saantelyn
mahdollisuudet yksityiselle sektorille. Muistiossa todetaan sindnsd monessa kohdin
tavoite mahdollistaa asioita myds yksityisille toimijoille, mutta yksityisen sektorin
erilaiset vaihtoehtoiset toimintamallit seka toteutustavat ja -keinot vision
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toteuttamiseksi ja saavuttamiseksi ovat arvioimatta.

Arvioinnin taydennystarpeita

Toimintamallin valinnan tulisi 2 vaiheessa perustua kattavaan
nykytilankuvaukseen, johdonmukaiseen vaihtoehtoisten toimintamallien seka
toteutustapojen ja -keinojen kartoittamiseen seka naiden objektiiviseen vertailuun
ja vaikutustenarviointiin koko yhteiskunnan nakékulmasta. Arviomuistiota ja
hanketta varten tulisi vield kartoittaa ja punnita vaihtoehtoisia toteutustapoja ja -
keinoja seka vaihtoehtoisia toimintamalleja ratkaista arviomuistiossa esitettyja
haasteita ja tavoitteita.

Nyt muistiossa tarkastellaan ratkaisuna valtion tuottamia uusia operatiivisia
palveluita ja padosin vain julkisen hallinnon ndkékulmasta, osaoptimoiden
toteutustapoja ja -keinoja. Téama on toki myo6s tunnistettu arviomuistiossa ja talta
osin on todettu, etta arviomuistiota on tarpeen taydentaa. Traficomin nakemyksen
mukaan hankkeessa olisi hyva arvioida my@s niita edellytyksid, joilla yksityinen
sektori voisi tuottaa niita palveluja ja ominaisuuksia, joiden nyt muistiossa
arvioidaan puuttuvan.

Toimintamallin ja sadntelyratkaisujen tulisi turvata seka julkisen etta yksityisen
sektorin edellytykset tuottaa palveluita ja toisaalta turvata kayttdjien ja
asiointipalveluiden mahdollisuus ottaa palveluita kayttéén. Siksi Traficom katsoo,
etta hankkeen 2 vaiheen maarittelyssa on tarkeaa selkeyttaa ja tdydentaa seka
toiminnalliselta ettd oikeudelliselta kannalta niita vaihtoehtoja ja reunaehtoja,
joilla yksityinen sektori voisi hyddyntaa vaestotietojarjestelman uusia
toiminnallisuuksia omassa palvelutuotannossaan.

Traficom toivoo, etta jatkovalmistelussa otetaan selkeammin huomioon kayttajan
valinnanvapautta, vaihtoehtoisten rinnakkaisten palveluiden syntymista ja
yhteiskunnan huoltovarmuutta edistavat vaihtoehdot. Edelleen Traficom toivoo,
etta jatkovalmistelussa tunnistettaisiin tavoitteena myds tunnistusvalineiden
riittava yleiskayttdisyys asioinnissa toimialariippumattomasti.

Traficom katsoo, etta valtion roolia vahvan sahkoisen tunnistuspalvelun tai sita
vastaavien palvelujen tarjoajana tulisi viela arvioida uudelleen ja laaja-alaisemmin
huomioiden erityisesti nykyinen tilanne, jossa markkinat ja siella toimivat
elinkeinonharjoittajat tarjoavat jo tunnistuspalveluita. Arviomuistiossa tulisi
kattavasti arvioida, mita vaikutuksia hankkeella ja nyt ehdotetuilla toimenpiteilla
on tunnistuspalvelujen markkinaan ja muihin markkinoihin.

Traficom korostaa, ettéd muidenkin tunnistuspalveluihin rinnastettavien
valttamattomyyspalveluiden, kuten puhelin- ja laajakaistapalveluiden tarjonnassa,
tukeudutaan ensisijaisesti markkinoihin ja markkinoilla tarjottuihin palveluihin eika
niiden tarjoamista ole katsottu tarpeelliseksi ottaa valtiohallinnon tehtavaksi.
Muillakin toimialoilla markkinoilla havaittujen markkinahairididen ja saatavuuteen
ja esteettdmyyteen liittyvia haasteita on ratkaistu elinkeinotoiminnan saantelylla,
kuten ns. yleispalvelusaantelylla (universal service).

Traficom toteaa, etta arviomuistiossa katsotaan tunnistuslain
luottamusverkostomallin toimivan valttavasti. Muistiossa ei oteta huomioon sitg,
ettd malli sdadettiin alun perin hyvin yleispiirteisesti (ensimmaisen vaiheen
voimaantulo 2017) ja ottamatta huomioon tunnistuspalveluiden markkina-asemaa
ja palveluiden pullonkauloja. Vasta vuoden 2019 muutokset saivat aikaan se, etta
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tunnistuspalveluiden koottu tarjonta asiointipalveluille mahdollistui tehokkaasti.
Jos valtion mahdollisessa uudessa ratkaisussa ei oteta huomioon valtion
toimintojen kaytén ehtoja ja yksityisten toimijoiden erilaisia intresseja, voidaan
paatya markkinatoimijoiden kannalta tilanteeseen, jossa ei ole mahdollista
ennakoida saantelya ja edellytyksia liiketoiminnan muutoksille ja investoinneille.
Olisi pyrittava tunnistamaan uuden mallin pullonkaulat, jotka voivat teknisista,
taloudellisista, kilpailullisista tai luottamuksen puuttumiseen johtuvista syista
estaa kayttajia saamasta kohtuullista maaraa riittavan yleiskayttoisia
tunnistusvalineitd, joilla he voivat asioida julkisissa ja yksityisissa
verkkopalveluissa.

Hankkeen 2 vaiheen maadrittelyssa tulisi arvioida tarkemmin ehdotettavan
toimintamalliin liittyvia tietoturvavaatimusten asettamista ja
vaatimuksenmukaisuuden arviointia, ohjausta ja valvontaa. Talla hetkella
arviomuistiosta syntyy kasitys, etta digitaalista henkildllisyytta, mukaan lukien
digitaalista henkildkorttia, tarjoava toimija itse asettaisi vaatimukset ja valvoisi
omaa toimintaansa ja tarjoamiensa palvelujensa tietoturvallisuutta. Uusia
toimintoja kayttavien yksityisen sektorin toimijoiden tietoturvallisuuden
varmistamisen mallit ovat myds viela arvioimatta. Myds tietosuojavaatimusten
toteutumiseen liittyvia rooleja ja vastuita olisi arvioitava.

Hankkeen 2 vaiheen maarittelyssa tulisi esittaa kustannusarvio hankkeen ja
arviomuistiossa esitettyjen toimenpiteiden kustannuksista.

Arvioinnissa tulisi my6s arvioida ja esittda mahdollisesta digitaalisesta
henkildkortista ja muutoin hankkeesta kansalaisille aiheutuvat kustannukset ja
miten valmiita kansalaiset ovat maksamaan nama kustannukset. Hankkeessa
ehdotetuilla toimenpiteilla on muistion perusteella tarkoitus muuttaa esimerkiksi
vahvan sahkdisen tunnistusvalineiden maksulogiikkaa siten, etta jatkossa
kansalaiset maksaisivat vahvan sahkdisen tunnistusvalineen kayttamisestd, kun
nykyisin padasiassa maksajina ovat yksityisen ja julkisen sektorin sahkoisten
palvelujen tarjoajat.

Arviomuistiossa olisi hyvé huomioida laaja-alaisemmin ja tarkemmin kayttajien
kayttaytymismallit ja ndkemykset, joita on muun muassa selvitetty
valtiovarainministerion tilaamalla kyselytutkimuksella seka Traficomin ja Kilpailu-
ja kuluttajaviraston tekemassa selvityksessa1]. Valitussa toimintamallissa
korostuvat julkisen hallinnon tarpeet ja ndkdkulmat ja muun muassa kansalaisten
tarpeet ja nakdkulmat ovat jaaneet tarkastelussa ja toiminatamallin valinnassa
vahemmalle. Sinansa Traficom yhtyy arviomuistion kasitykseen siita, etta
tuloksista ei voi vetaa tdaysin aukottomia johtopaatdksia kuluttajien tai yritysten
nakodkulmasta sahkdiseen tunnistamiseen tai identiteettiin kohdistuvista
tulevaisuuden kehittamistarpeista. Traficom katsoo kuitenkin, etta selvityksen
tulokset antavat varteenotettavan kasityksen kayttajien ja yritysten
kayttaytymismalleista.

Esimerkiksi kyselytutkimuksen ja selvityksen perusteella kayttdjat ovat tyytyvaisia
nykyisin tarjolla oleviin vahvoihin sahkdisiin tunnistusvalineisiin eikd valtion
mahdolliselle uudelle tunnistusvalineelle nédhda ehdotonta tarvetta. Kayttajat myds
pitavat tarkedna, etta julkisen hallinnon sahkdisiin asiointipalveluihin voi
jatkossakin tunnistautua nykyisilléa tunnistusvalineilla eli verkkopankkitunnuksilla
ja mobiilivarmenteilla. Kayttajien kayttaytymismalleja ja ndkemyksia olisi myds
hyva selvittaa vield lisaa esim. kyselytutkimuksilla niiltd osin, kun tehtyjen
kyselytutkimuksien ja em. selvityksesta ei saada vastauksia arviomuistiossa esille
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nostettuihin asioihin kayttajien tulevaisuuden tarpeista. Olisi hyva arvioida
kayttajien halukkuutta ottaa kayttéon valtion uusi menetelma osoittaa
henkildllisyys digitaalisen palvelun avulla ja riskia siita, etteivat kansalaiset ole
kiinnostuneita mahdollisesta valtion uudesta menetelmasta eli digitaalisesta
henkildkortista tai lupalompakosta.

Eraita korjauksia arviomuistioon

Arviomuistion keskenerdisyys nakyy siten, etta se sisaltaa useita perusteettomia
vaitteita seka vaitteita, joita ei ole perusteltu tai naytetty toteen milldaan tavoin.
Monet esitetyt johtopdatdkset ja ehdotettu toimintamalli perustuvat naille
vaitteille, minka seurauksena johtopaatokset ja ehdotettu toimintamalli perustuvat
ainakin jossain maarin virheelliseen tietoon. Kokonaisuutena nykytilan arviointi,
vaihtoehtoisten toimintamallien kartoittaminen ja eri toimintamallien vertailu ja
vaikutustenarviointi on siten osin puutteellista.

Traficom kiinnittda huomiota siihen, etta arviomuistiossa on jonkin verran
asiavirheita ja kyselytutkimuksien tulosten tulkinnat eivat kaikilta osin vastaa
Traficomin tulkintaa vastauksista. Traficom pitaa tarkeana, ettd naita asioita
tarkastellaan ennen kuin hanketta viedaan eteenpain, jotta hankkeessa tehdyt
johtopaatdkset ja valittu toimintamalli eivat perustuisi nailta osin vaillinaiselle ja
virheelliselle tiedolle. Jos hankkeessa paadtetdan jatkaa arviomuistiossa esitetylla
toimintamallilla, Traficom pitaa tarkeana, ettd seuraavat asiat huomioidaan
jatkotydssa ja vaarinkasitykset korjataan.

Alle on nostettu Traficomin huomioita. Jaljempana esitetdan muita huomioita
arviomuistiosta lausuntopyynnéssa pyydetyn jaottelun mukaisesti.

Selvyyden vuoksi Traficom korjaa arviomuistiossa toistuvan kasityksen, etta vahva
sahkdisen tunnistus tai sen sdaantely nykyisellaan edellyttaa juuri
henkildtunnuksen ja nimen toimittamista asiointipalvelulle. Nain ei ole. Saantely
mahdollistaa niin sanottujen anonyymien tunnistuspalvelujen kehittamisen ja
tarjoamisen.

Kyselytutkimuksien tuloksien vertailu on osin harhaanjohtavaa ja siiné muun
muassa todetaan, ettd "Kuluttajakyselyissé selvitettiin myds vastaajien
halukkuutta ottaa kdyttéon ja kdyttda valtion tarjoamaa &lypuhelimella ja/tai
muistitikulla kdytettdvadd vahvaa sdhkdbistd tunnistusvélinetta.
Puhelinhaastatteluun vastanneista 32 % oli kiinnostunut, jos kaytté on ilmaista;
30 %, jos se olisi helppokéyttbinen; 23 %, jos sitd voisi kdyttdd myds muissa kuin
julkishallinnon sédhkébisissé palveluissa; 9 % jos sitd voisi kdyttda tyotehtdvien
hoitamiseen. Vastanneista 49 % ei ollut kiinnostunut valtion tarjoaman
tunnistusvélineen kdyttéonotosta.". Traficom korjaa, etta kyselyssa saadun
tilastodatan perusteella 42 prosenttia vastanneista oli kiinnostunut valtion
tarjoamasta tunnistusvalineesta ja vastaavasti suurempi osa eli 49 prosenttia ei
ollut siita kiinnostunut. Naista 42 prosentista vastaajasta taasen 32 prosenttia oli
kiinnostunut valtion tarjoamasta valineestd, jos kayttd on ilmaista, 30 prosenttia,
jos kayttd olisi helppoa, 23 prosenttia, jos sita voisi kayttda myds muissa kuin
julkisen hallinnon palveluissa, ja 9 prosenttia, jos sitd voisi kdyttaa tydtehtavien
hoitamiseen.

Arviomuistiossa my6s mm. vaitetaan, ettd "Kansalaisten ndkdkulmasta vahvalle
edulliselle ja helppokéayttéiselle sdhkoiselle tunnistukselle ndyttaisi olevan
jonkinlainen tarve. Nykyinen tarjonta tai kdyttémahdollisuudet eivét kuitenkaan
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tdysin vastaa tarvetta, jos 52% vastaajista pitdéd heikkoja tunnistusvélineita
helpompina kdyttda.". Traficom toteaa, etta vaite on virheellinen ja johtuu
virheellisesta kyselytutkimusten tulosten tulkitsemisesta. Kyselyssa saadun
tilastodatan perusteella todellisuudessa 88 prosenttia vastanneista kayttaisi
vahvaa sahkdista tunnistusvalinettd sdhkodiseen asiointipalveluun
tunnistautuessaan, jos heilla olisi mahdollisuus valita kaytettava
tunnistusmenetelma. Ainoastaan 7 prosenttia kayttaisi heikkoa tunnistusvalinetta
ja naista 7 prosentista 52 prosenttia siksi, ettd heikko tunnistusvalineet ovat
helpompia kayttaa.

Arviomuistiosta puuttuu tieto, etta kyselytutkimukseen vastaajista, joilla on jo
kaytossaan verkkopankkitunnukset ja/tai mobiilivarmenne, 91 prosenttia piti
erittain (59 %) tai melko (32 %) tarkeana sita, ettd verkkopankkitunnuksilla ja/tai
mobiilivarmenteella olisi mahdollista tunnistautua julkisen hallinnon sahkaéisiin
asiointipalveluihin my@s jatkossa. Tama on Traficomin nakemyksen mukaan
olennainen tieto kayttajien tarpeista ja tukee sita, ettad jatkossakin julkisen
hallinnon sahkoisiin palveluihin tulee olla mahdollista tunnistautua nykyisilla
yksityisen sektorin tarjoamilla tunnistusvalineilla.

2) Kommentit arviomuistiossa esitettyyn toiminnalliseen
ratkaisuun

Selvyyden vuoksi Traficom korjaa arviomuistiossa toistuvan kasityksen, etta vahva
sahkoisen tunnistus tai sen saantely nykyiselldaan edellyttaa juuri
henkilétunnuksen ja nimen toimittamista asiointipalvelulle. Ndin ei ole. Vahva
sahkoinen tunnistaminen eli henkilon autentikointi tarkoittaa sita, etta
varmistetaan todentamistekijoiden (esim. sovellus salaisine avaimineen +
sormenjalki tai PIN) perusteella, ettd henkild on se, jolle kyseinen valine on
myonnetty. Asiointipalveluille autentikoinnin perusteella toimitettava henkildtieto
on eri asia eika naita tietoja saannelld. Painvastoin tunnistuslaissa saadetaan
nimenomaisesti, ettad luottavalle osapuolelle voidaan toimittaa "pelkka salanimi tai
rajoitettu maara henkilétietoja". Sdantely mahdollistaa niin sanottujen
anonyymien tunnistuspalvelujen kehittédmisen ja tarjoamisen. Sahkaisille
asiointipalveluille valitettavia tietoja voidaan nykyisinkin seka rikastaa etta
kdyhdyttaa ja henkilétunnuksen sijasta asiointipalvelulle voidaan valittaa
pelkastdan osoitetieto, jolloin asiointipalvelu ei saa tietoonsa henkilétunnusta. Eri
asia on, etta tunnistuspalveluilla ei ole valmiina tarjolla tallaisia toteutuksia, mika
voi johtua muun muassa kysynnastd. Muistiossa esitetdan, ettd ian vahvistaminen
sahkoisesti olisi aivan toisenlainen toiminto, mutta senkin pitédnee perustua
vahvaan autentikointiin, jossa varmistetaan, etta oikea henkilo kayttaa
sovellustaan. Jos ei autentikoida henkil6a, jonka idsta on kysymys, ei ikatietoon
voi luottaa.

Mahdollisesti edella kuvattu vaarinkasitys on osaltaan vaikuttanut siihen, etta
uuden toimintamallin arvioidaan muistiossa merkittavasti eroavan nyt tarjolla
olevista sahkdisista tunnistusvalineista.

Malli on toki viela monelta osin tarkentumaton, mutta Traficom toteaa
kasityksenaan uuden ja nykyisen mallin vertailusta seuraavaa:

o Yhteista nykyisille tunnistuslain vahvoille sahkéisille tunnistusmenetelmille ja
uuden mallin mukaiselle mobiilihenkilokortille ja lompakkosovellukselle on
se, etta ne perustuvat kahteen erityyppiseen toisistaan riippumattomaan
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todentamistekijaan, nama tekijat kytketaan tunnistusjarjestelmassa
kayttajaan, jonka henkildllisyys on varmistettu ja menetelmaa ei voi kayttaa
vain toisella tekijalla. Muistiossa kuvattu digitaalisen todisteen liittdminen
mobiilihenkildkorttiin tai mobiilisovellukseen vastaa sitd, mita vahvan
sahkdisen tunnistusvalineen tarjoajat tekevat, kun kayttaja rekisteroi
kayttéonsa mobiilitunnistussovelluksen. Sen todentaminen, etta sovellusta
kayttaa oikea henkild, edellyttda myos toisen tekijan eli yleensa PIN-koodin
tai biometrisen tekijan kayttda. Traficom ei pida perusteltuna sita
nakemystd, ettei lompakkosovellus tai mobiilihenkilékortti olisi sahkdinen
tunnistusmenetelma.

e Nykymallissa vahvan sahkdisen tunnistusvalineen tarjoajan on
tunnistusvalinettd mydntaessaan ja luodessaan tarkistettava henkilétiedot
rajapinnan kautta vdestotietojarjestelmasta ja tiedot on yllapidettava
ajantasaisina saanndllisilla tarkistuksilla. Uudessa mallissa
vaestotietojarjestelmaan (tai siihen liitettdvaan varmennepalveluun)
lisattaisiin toiminto, jossa vaestoétietojarjestelma toimisi kaytanndssa ainakin
valtion mobiilihenkilékorttisovelluksen taustajarjestelmana.

e Muistion kuvauksen perusteella yksityisen sektorin vahvan tunnistusvalineen
mydntdmisessa voitaisiin mahdollisesti tavalla tai toisella vahvistaa
henkil6llisyys valtion tarjoamalla sovelluksella tai yksityisen sektorin véline
voitaisiin mahdollisesti myos linkittda suoraan
vdestotietojarjestelmaan/valtion varmennepalveluun. Muistiossa kuvattu
ydinidentiteetin todiste (vastannee varmennetta) ja sen tallentaminen
lompakkosovellukseen eroaisi tavanomaisen mobiilitunnistusovelluksen
teknisesta tarjoamisesta ja tunnistuslain saantelyn teknisestd kohteesta
Iahinna siten, etta tunnistuspalvelun oman taustajarjestelman liséksi
sovellus tukeutuisi mahdollisesti valtion uuteen varmennepalveluun ja talla
voisi olla saantelyn perusteella asema luotettuna ldhteend, josta vastaa
valtio eika tunnistuspalvelu.

e Nykymallissa tunnistuslain saantely tarjoaa objektiivisen tavan osoittaa
tunnistuspalvelun luotettavuus ja varmentaa my&s jossain maarin
asiointipalvelut, joille tunnistus toimitetaan. Oikeudet ja velvollisuudet on
maaritelty laissa. Uudessa mallissa kuvataan rinnakkaista luottamusinfraa
tai mahdollisesti vapaasti muotoutuvaa toimijoiden joukkoa, jonka
tarjoamissa sovelluksissa kayttaja voisi kayttaa valtion tarjoamaa
digitaalista identiteettiddan eli varmennettaan.

e Nykymallissa tunnistusvalineen tarjoaja toimittaa tunnistusvalityspalvelun
kautta asiointipalvelulle vahvaan sahkdiseen tunnistusvalineeseen liittyvat
henkil6tiedot, jotka tunnistusvalineen tarjoaja aika ajoin tarkistaa
vaestotietojarjestelmasta. Asiointipalvelulle toimitettavaa
henkildtietopakettia ei ole sdannelty, mutta kdaytannossa tarjolla on vain
vakioituja ja niukkoja tietoja. Uudessa mallissa ainakin valtion tarjoamassa
mobiilisovelluksessa olisi kaytettavissa tietoja valtion eri rekistereista ja
myds mahdollisuus kéyhdyttaa tietoja. Tiedot voitaisiin mahdollisesti valittaa
kayttdjan sovelluksen kautta sen sijaan, etta tunnistus(valitys)palvelu
valittaa ne asiointipalvelulle rajapintojen kautta. Yksityisen sektorin
rekistereiden ja sovellusten liityntatapa ja luottamusmalli jaa viela
avoimeksi.

Traficom ei pida kaikkia muistiossa esitettyja paatelmia ja toteamuksia nykyisten
tunnistuspalveluiden puutteista oikeellisina, mutta on samaa mielta siita
nakemyksesta, etta erilaisten henkilétietojen kayttamisen sujuvoittaminen
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edellyttdisi parannuksia. Olisi hyva, etta tunnistamisella vahvistettavien
henkildtietojen maaraa voitaisiin lisata ja kayttda nykyista joustavammin ja
toisaalta, ettd tarjolle tulisi my6s anonymisoitua tai pseudonymisoitua tunnistusta.
Henkilétietojen suoja on itsestddan selva perusedellytys. Traficom kasityksen
mukaan tama voisi nakya kayttajalle esimerkiksi siten, ettd tama voisi valita
tunnistussovellusta kayttaessaan nykyista laajemmin, mita tietoja hanesta
vdlitetaan sahkdiseen palveluun, kun nyt vallitseva palvelumalli on pyytaa
kayttajaa vahvistamaan vakioidun henkilétietopaketin toimittaminen. Traficom
pitda tata muutosta kannatettavana. Tama on sinansa mahdollista ottaa kayttdédn
nykyisissakin tunnistuspalveluissa niitd kehittamalld, mutta eri kayttotarkoituksiin
riittavasti skaalautuva tunnistusratkaisu edellyttaisi liityntaa useisiin muihinkin
julkisiin tai yksityisiin rekistereihin kuin vaestorekisteriin.

Traficom arvioi, ettd toiminnallista ratkaisumallia on valttamatonta taydentaa
silta osin, mita toimintoja ja palveluita ja milla edellytyksilla ja ehdoilla
yksityisen sektorin kotimaiset tai muista jasenvaltioista tulevat
sovelluspalveluntarjoajat, verkkopalveluiden tarjoajat tai nykyiset vahvan
sahkdisen tunnistuspalvelun tarjoajat saisivat kdyttéonsa osaksi palveluitaan.

Traficom toistaa edellisen kysymyksen kohdalla toteamansa huolen siita, etta jos
ei oteta huomioon teknisistd, taloudellisista, kilpailullisista tai luottamuksen
puuttumiseen johtuvista syista aiheutuvia pullonkauloja, voidaan paatya
tilanteeseen, jossa markkinatoimijoiden ei ole mahdollista ennakoida saantelya ja
edellytyksia liiketoiminnan muutoksille ja investoinneille. Tdma voi johtaa siihen,
ettd kayttdjille ei ole tarjolla riittavan yleiskayttoisia tunnistusvalineitd, joilla he
voivat asioida julkisissa ja yksityisissa verkkopalveluissa.

Traficom pitaa selvana, etta taydellista maarittelya ei luonnollisesti voi olla
valmiina hankkeen suunnitteluvaiheessa, mutta seuraavien nédkékulmien tarkempi
pohdinta olisi viraston kasityksen mukana tarkeda, jotta toimintamallin vaikutuksia
ja potentiaalia yksityiselle sektorille voisi hahmottaa.

e Olisiko kysymyksessa valtion ja yksityisen toimijan valilla kysymyksessa
hankintamenettely, muu sopimus, ilmoitusmenettely, hakemusmenettely,
sertifiointi tai jokin muu.

e Olisiko toimijoilla eri rooleja ja oikeuksia valtiolta saatavan toiminnon tai
palvelun suhteen. Miten maariteltaisiin yksityisten toimijoiden
luotettavuusvaatimukset ja niiden osoittamisen tavat. Minka toimijoiden, jos
rooleja on useampia.

o Mita teknisia toiminteita, ominaisuuksia tai rajapintoja olisi tarjolla.

o \Voisiko toimintoja ja palveluita jalleentarjota tai valittda muutoin. Milla
perusteella.

o Miten palveluketjuissa jakautuisi vastuu kayttdjalle esimerkiksi teknisista
virheista, tietosuojan toteutumisesta ja informoinnista ja muista seikoista.

e Miten saadaan aikaan riittévan laajalti tekninen yhteentoimivuus. Mika taho
maarittaisi yhteentoimivuuden edellytykset ja vaatimukset eli esimerkiksi
kaytettavat tekniset standardit. Miten valtettaisiin asiointipalveluiden vendor
lockit.

Arviomuistion yhteenvedon mukaan kootusti hankkeen tavoitteena on:

e [uoda kaikille Suomessa vaestétietojarjestelmdén kirjatuille henkilbille
digitaalinen identiteetti ja sen osoittava digitaalinen todiste;
e tuottaa ja tarjota kdyttajélle yksi digitaalinen tallennusmenetelmé
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(digitaalinen lompakko), jolla digitaalista identiteettid voidaan kadyttds ja
siihen liitettyjé varmennettuja véittdmia (tietoja) voidaan vélittééa
digitaalisiin palveluihin;

e tuottaa poliisin tai ulkoministeribn mydntdmdén passiin ja henkilékorttiin
pohjautuva henkilbllisyyden osoittamisen ratkaisu (mobiilihenkilbkortti);

e |uoda valmiudet tallentaa ja véalittaa eri viranomaisten myéntémaa
varmennettua tietoa (lupa, henkiléén liittyvé tieto) viranomaisen
tuottamaan digitaalisen identiteetin tallennusvélineeseen (digitaalinen
lompakko)

e [uoda valmiudet tallentaa myoés yksityisen puolen varmennettua tietoa,
esim. tietoa digitaalisesta arvosta (digitaalinen euro, maksusitoumukset,
palvelusetelit) viranomaisen tuottamaan digitaalisen identiteetin
tallennusvélineeseen (digitaalinen lompakko), jolloin sillé voisi siirtda
digitaalista arvoa toiseen digitaaliseen lompakkoon tai digitaaliseen
maksupalveluun.

Traficom on seuraavassa poiminut niita alustavia ajatuksia, joita eri toiminnoista
tai osapuolista esitetddn toimintamallin kuvauksessa. Lihavoinnit on tehty tassa ja
poiminnat eivat ole valttamatta siind ajallisessa kehitysjarjestyksessa, jossa niita
kasitelldan muistiossa. Myds ryhmittelyn valiotsikot on lisatty tassa, jotta uutta
mallia voitaisiin vertailla nykyiseen sahkdisten tunnistuspalveluiden malliin.

Vaestotietojarjestelmasta

e Digitaalisen henkiléllisyyden hankkeessa on kyse viranomaisen
perusrekistereihin kirjattavista luotettavista henkilotiedoista, tunnisteista
ja metatiedoista, ja niiden tarjoamisesta viranomaisten ja yksityisen
sektorin kdyttoon digitaalisen identiteetin muodossa henkilén itsenséa
hallinnoimana.

Henkil6tietojen lahteista

® Usein sédhkoisissé palvelukokonaisuuksissa tarvitaan asiointitapahtuman
sujuvaan kéasittelyyn yhdistelméa yksittéisia tietoja sekd yksityisen etta
Jjulkisen puolen palveluista ja rekistereistd. Jos tarvittavat tiedot ovat
valmiiksi vahvistettuina vaittdmina loppukayttédjén kontrollissa ja hdn voi
osoittaa niitd kulloisenkin asiointitapahtuman edellyttamélla tavalla, palvelun
kehittdminen yksinkertaistuu ja itse asiointi nopeutuu.

® Myds kolmansia osapuolia voi ilmoittautua myontamaan henkilosta
vahvistettuja tietoja, joita kdytetdan asiointitapahtuman sujuvampaan
tuottamiseen.

Tunnistusmenetelmasta

e menetelma, jonne identiteetin osoittava digitaalinen todiste voidaan
tallentaa ja mistéd sité voidaan kayttda. Téllaista palvelua kutsutaan
digitaaliseksi lompakoksi

e Valtion luodessa suoraan digitaalisen ydinidentiteetin, jonka avulla voidaan
ottaa kayttoon myos muita vialineita, |uotaisiin edellytyksid védhentéé
tarvetta eri toimijoiden tekemaélle kalliille fyysisen ensitunnistamisen
prosessille.

o FEri lompakot voivat kéyttda erilaisia hyvdksymismenetelmié, esimerkiksi
sormenjéljelld, PIN-koodilla tai kasvontunnistuksella. Kayttadjé voi valita
itselleen parhaiten sopivan lompakon tai lompakoita, joita haluaa kdyttéaa
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e Viranomaisen tuottama digitaalinen tallennusmenetelmé ydinidentiteetin
osoittavalla digitaaliselle todisteelle ei kuitenkaan ole ainoa menetelmé,
mutta se on ainoa menetelmd, johon digitaalisen henkilékortin
(mobiilihenkilokortti) voi tallentaa

e® Mobiilihenkilbkortin voi tallentaa vain valtion tuottamaan digitaaliseen
lompakkoon, mutta tarkoituksena on, ettd digitaalisen todistuksen
ydinidentiteetin ja henkildn liitoksesta voisi tulevaisuudessa tallentaa valtion
tuottaman digitaalisen lompakon lisdksi muihinkin lainsdddédnndéssé asetetut
vaatimukset tayttéviin digitaalisiin lompakoihin

e asiakkuusriippumaton digitaalinen identiteetti ja sen osoittamisen
menetelméa edellyttds, ettd viranomaisella on velvollisuus tuottaa ja tarjota
kdyttajalle digitaalinen tallennusmenetelma, jolla digitaalista identiteettia
voi kdyttaéa ja siihen liitettyja varmennettuja viranomaistietoja (véittdmia)
voi vélittdéa digitaalisiin palveluihin.

e \Valtion tuottama ydinidentiteetti ja sen digitaalinen todiste tulisi olisi
sdatelylléd ns. pakollinen jokaiseen luvanvaraiseen lompakkopalveluun
hyvdksyttava identiteetti

o Avainta hallitaan ensin valtion tarjoamalla vélineellad ja varaudutaan jo
hanketta toteuttaessa siihen, etta todiste voidaan tulevaisuudessa
myoéntdhetkelld kytke& esimerkiksi markkinatoimijan tarjoamaan siihen
tarkoitukseen suunniteltuun ja auditoituun valineeseen.

e Digitaalisen todisteen ydinidentiteetin ja luonnollisen henkilén liitoksesta
voisi tulevaisuudessa tallentaa valtion tuottaman digitaalisen lompakon
liséksi muihinkin lainsddddannossa asetetut vaatimukset tayttaviin
digitaalisiin lompakoihin. Jotta tdma olisi tulevaisuudessa mahdollista, ja
jotta ratkaisut olisivat ldhtokohtaisesti yhteensopivia, tarvitaan ldheista
yhteisty6téd hankkeen ja muiden potentiaalisten digitaalisen lompakon
tarjoajien vélilld jo lausuntokierroksen aikana

e Tavoitetila todennékdisesti edellyttda ainakin digitaalisten lompakkojen
osalta uutta sédiételyd, jolla varmistetaan niiden luotettavuus, turvallisuus,
yhteentoimivuus ydinidentiteetin digitaalisen todisteen tallennus- ja
kdyttébmenetelméné seké sééddelldén vastuuperiaatteet. Tdmé& muuttaa
nykyisen vahvan sdhkéisen tunnistamisen sdételyn kohdetta, koska
identiteetin tallentavalla lompakkopalvelulla ja sinne tallennetulla
ydinidentiteetin digitaalisella todisteella ja muilla varmistetuilla tiedoilla voi
olla eri vastuuorganisaatiot.

® markkina siirtyy digitaalisen identiteetin mydntédmisestd ja saamisesta niihin
menetelmiin, joihin sen voi tallentaa tai joiden kautta sit§ voi kdyttéa.

e kilpailun yhtdalté digitaalisen identiteetin ja henkilon liitoksen
osoittavien tuotteiden vililla

Valityksesta tai asiointipalveluista ja validoinnista

e kansalaisen ydinidentiteetin sdilyttdva ja kontrolloiva identiteettilompakko
on “kontrollipiste”, koska kaikki henkilén transaktiot tapahtuvat
lompakko-operaattoreiden tarjoaman digitaalisen lompakon kautta.

e valtion digitaalisen henkilbllisyyden ratkaisussa valtion vahvistamat,
ajantasaiset henkilbtiedot siirtyisivat kdyttdjén hallinnoimina
vaestotietojdrjestelmdéstéd tunnistusvdlineen myéntdéjélle tai
asiointipalvelulle

o S&hkdisen henkilbllisyyden osoittamisen metodista tai liikkeellelaskijasta
riippumatta osoitettu tieto on pystyttdva asiointipalvelussa
tarkistamaan myéntdjalta ja loppukédyttdjan on ymmaérrettéava ja
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hyvéksyttédvd, mitkd osapuolet transaktiossa kasittelevét kdyttdjan
henkiléllisyyttd osoittavaa dataa.

o Joko asiointipalvelut toteuttavat henkilbllisyyden tarkastamisen itse, jolloin
niiden olisi otettava kdyttéén luottamusverkoston ulkopuolinen
menetelma ja rajapinnat tai joku yksityinen palveluntarjoaja
toteuttaa vialityspalvelun, joka toteuttaa tarkastuksen asiointipalvelun
puolesta. Tdma vastaa nykyisté luottamusverkostotoimintaa.

e Vastaanottaja voi todentaa tiedon oikeellisuuden tarkastamalla vahvistetun
tiedon (kredentiaalin) tilan eri tavoin. Yksi mahdollisuus voi olla esimerkiksi
yhteinen luottamusinfrastruktuuri, joka yhdistédéa tiedon tuottajat, sen
hybédyntéjét ja tiedon kohteen. Téllaisessa toimintaympéristéssg olennaista
olisi mahdollistaa tiedon oikeellisuuden varmistus ilman teknista yhteytta
tiedon myoéontédjdan tai sen tietojérjestelméaén.

e Kkdyntiasioinnissa...Digitaalisen henkilbllisyyden hanke toteuttaa ratkaisun
henkilollisyyden tarkastamista varten sekd mobiilisovelluksena etta
erillisend standardirajapintana, mikili tarkastustoiminnallisuus halutaan
integroida esimerkiksi olemassa oleviin asiakasjérjestelmiin
(kassajéarjestelméat tms. ).

e asiointipalvelulla on oltava valmius ottaa vastaan osoitettu
henkilbllisyystieto, ja tarkastaa tiedon ajantasaisuus ja oikeellisuus
hankkeessa tuotettavan avoimen rajapinnan kautta ... tarkastusrajapinta
on avoin aivan kuten nykyisessad kansalaisvarmenteessa.

® henkilbn haltuun saatettu ydinidentiteetti olisi jatkossa entistd laajemmin
hybédynnettévissa erilaisissa asiointitilanteissa, mukaan lukien
sdhkdisessd tunnistamisessa

e Kilpailun... sGhkdisten, luottamusta vaativien, lisdarvopalveluiden viélillé

o Asiayhteydellinen identiteetti on identiteetti, joka on perustettu ja jota
kdytetddn ensisijaisesti tiettyyn tarkoitukseen tietyssd asiakkuuteen
liittyvédssé kontekstissa ja mahdollisesti myds asioinneissa pdésdéantoisesti
sopimusperusteisesti

e digitaalisten palveluiden innovaatiota sellaisille toimijoille, jotka eivét ole
kiinnostuneita yllapitdmdéaén laajoja asiakkuuteen perustuvia
identiteettirekistereité

3) Kommentit arviomuistion sisdltamasta oikeudellisesta
arviosta

Arviomuistiossa hankkeen oikeudellinen arvio on huolellinen ja kattava silta osin,
kun se koskee julkisen hallinnon nakékulmaa. Oikeudellista arviota on tehty
valtionhallinnon mahdollisen uuden mobiilisovelluksen
(mobiilihenkildkortti/tunnistussovellus) tuottamisen ja vaestotietojarjestelman
kehittamisen (ydinidentiteetin toiminnallisuudet) kannalta. Naiden kannalta
Traficom pitaa keskeisend asiana arvioida julkisen sektorin toiminnan
laajentamista nykyisestd suhteessa yksityisen sektorin elinkeinotoimintaan silta
osin, kun yksityiset kotimaiset ja ulkomaiset yritykset tuottavat samoja palveluja.
Tama on huomioitu perusteellisesti arvioinnissa muun muassa valtiontuki- ja
kilpailuneutraliteettisdantelyn kannalta. Kyseiset saantelyt eivat kuulu Traficomin
asiantuntemuksen alaan, eika Traficom siksi ota oikeudellisiin paatelmiin kantaa.

Traficom yhtyy siihen toteamukseen, ettd hyvaan hallintoon kuuluu jokaisen
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oikeus saada viranomaisilta asianmukaisia palveluita. Traficom katsoo kuitenkin,
ettd yhteiskunnallisena tavoitteena ihmisten mahdollisuus asioida turvallisesti ja
helposti sahkdisesti koskee myds yksityista sektoria. Kansalaisyhteiskunta siirtyy
verkkoon ja kansalaiset tarvitsevat seka julkisen etta yksityisen sektorin sahkdisia
palveluja. Tasapuolisia ja esteettémia mahdollisuuksia on perusteltua tarkastella
myds perusoikeuksien toteutumisen edistémisen kannalta, mutta
perusoikeusndkokulma ei valttamatta edellyttane sitd, etta valtio tuottaa
palveluita operatiivisesti itse. Kuten muistiossakin todetaan, keinovalinta jaa
kussakin tapauksessa erikseen harkittavaksi ja valittavat keinot saattavat myds
vaihdella huomattavasti. Keskeisiin keinoihin kuuluvat perusoikeuden kayttéa
turvaavan ja tasmentdvan lainsaadannon saataminen seka taloudellisten
voimavarojen kohdentaminen.

Traficom kiinnittda huomiota siihen, ettd arviomuistiossa sahkoisen
tunnistuspalvelun perusteleminen luonteeltaan julkiseksi hallintotehtéadvaksi ei
vaikuta taysin johdonmukaiselta. Arviomuistiossa kasitellaan
perustuslakivaliokunnan tulkintakaytantda, jota Traficom ei pyri tassa arvioimaan.
Traficom kiinnittaa kuitenkin huomiota siihen, ettd muistion tulkintaperustelu
nayttaisi kuvaavan pikemminkin tosiasiallista hallintotoimintaa
palveluketjussa, johon kuuluvat vaestétietorekisteri (ydinidentiteetti),
julkishallinnon s@hkdinen asiointipalvelu ja kayttdjan asiointipalvelussa kayttama
sahkoéinen tunnistusvaline. Henkildiden perusrekisterdinti on selkeasti oikeuksia
luova julkishallinnon tehtava, mutta tata henkiléllisyytta on voitava kayttda myds
yksityisen sektorin sahkoisissa palveluissa. Vaestorekisterin ja sahkdisen
verkkopalvelun yhteys palveluketjuissa ei siis rajoitu vain julkishallintoon. Siten
julkisen hallintotehtavan perusteeksi jaisi julkisen sektorin oman sahkdisen
palvelun ja siina tarvittavan sahkdisen tunnistamisen yhteys. Vallitsevan
nékemyksen ja kaytdnndn mukaan kuitenkin julkishallinnon tehtavista sahkdisten
palveluiden tuottamisessa voidaan huolehtia silld, ettd mahdollistetaan myds
yksityisen sektorin tunnistusvalineiden kaytto.

Traficom pitaa tarkeana taydentaa oikeudellista arviota yksityisen sektorin
kannalta. Arviomuistion toiminnallisessa kuvauksessa on lukuisia alustavia aihioita
vksityisen sektorin liitynnodista. Jotta valittavan ratkaisun mahdollisuuksia ja
vaikutuksia yksityisella sektorilla olisi mahdollista arvioida, olisi tarkeaa, etta
toiminnallisen ratkaisun suunnittelussa tdydennettaisiin mallia infrastruktuurin,
rajapintojen tai toimintojen avaamisessa yksityisen sektorin kdyttoon.
Olennaista olisi arvioida oikeudelliset reunaehdot niille teknisille ja taloudellisille
edellytyksille, joilla yksityisen sektorin toimijat voisivat saada kaytté6én omassa
palvelutuotannossaan valtion (vaestérekisterin/ydinidentiteetin digitaalisen
kytkennan/todisteen) uusia toiminnallisuuksia.

Traficom pitaa yksityisen sektorin vaihtoehtojen ja niiden oikeudellisten
edellytysten arviointia tarkeana, koska arviomuistiossa ei oteta viela huomioon
suunnitelmien tosiasiallista vaikutusta yksityisen sektorin tunnistuspalveluiden
edellytysten sadilymiseen ja sita kautta yksityisen sektorin asiointipalveluiden
luotettavuuden kehittymiseen. Vaikka arviossa paadyttaisiin siihen, etta valtion
roolin laajentamiselle tunnistuspalveluiden tarjonnassa ei ole ehdotonta
oikeudellista estetta, tarvittaneen muitakin ratkaisuja ja ratkaisujen
yhteensovittamista, jotta kdyttajien turvallinen asiointi kehittyy myds yksityisella
sektorilla.

Traficom katsoo, etta kansallisen saantelyratkaisun digitaalisen identiteetin,
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sahkoisen tunnistamisen ja omadata -palvelujen tarjonnan ja kayttdonoton
mahdollistamisessa ja edistamisessa tulisi olla yhteensopiva EU-sdaantelyn
kanssa. Ennakkotietojen perusteella vaikuttaa todenndkdiselta, etta eIDAS-
asetuksen sdantelylla pyritdan tulevaisuudessa harmonisoimaan
tunnistuspalveluiden tarjonnan edellytyksia nykyista saantelyéa enemman. eIDAS-
asetuksen mahdolliset muutokset ja niiden aikataulu olisi siksi huomioitava
digitaalisen henkildllisyyden kehittdmishankkeessa. Luonnollisten ja
oikeushenkildiden sahkoisen asioinnin ja sahkoisten oikeustoimien tarpeet eivat
rajoitu yhteen valtioon. Myds identiteettiin liittyvien palveluiden tarjoajien
lilketoiminta ja palveluiden tarjonta ulottuu usein useaan jasenvaltioon
sisamarkkinoilla. Yhtendinen séantely mahdollistaa suomalaisille toimijoille
tasapuolisen ympariston.

Traficom katsoo, etta koska muistiossa ei ole juurikaan arvioitu vaihtoehtoisia
tapoja ratkaista esitettyja puutteita tarjolla olevissa tunnistuspalveluissa,
vaihtoehtojen puute vaikuttaa myos oikeudelliseen arvioon. Traficom pitaisi
tarkedana oikeudellista arviota esimerkiksi kannustinsaantelyn mahdollisuuksista ja
tarkennetun velvoitesdaantelyn mahdollisuuksista.

Traficom toteaa, ettd oikeudellisessa arviossa on erotettu hyvin tunnistuslain
saantelyn kaksi erilaista funktiota, tunnistuspalveluiden tietoturvallisuuden
valvonta ja toisaalta kilpailuluonteinen sopimusvelvoitteiden
luottamusverkostosaantely. Naiden lisdksi on hyva huomata, etta sdantelylla
varmistetaan myds tunnistuspalveluntarjoajien luotettavuus ja taloudellinen
vastuunkantokyky. Saantelyyn sisaltyy myos elementteja, joilla varmistutaan
sopimuksellisesti tunnistuspalveluita ostavista verkkopalveluiden tarjoajista.
Vaikka tunnistus(valitys)palvelut eivéat ole vastuussa verkkopalveluiden tarjoajista,
jarjestelmassa on paljon elementtejd, joilla voidaan suojella kayttajaa petoksilta ja
tietoturvaongelmilta.

Traficom korjaa arviomuistiossa esitetyn toteamuksen, etta tunnistuslain
vastuusaanndksia sovellettaisiin lain 1 §:ssa soveltamisalasta pois suljettuun
yhteisdn itse tuottaman tunnistusmenetelman kayttéon yhteisén omassa
palvelussa tai yhteisdn sisdiseen tunnistamiseen kaytettavien palveluiden
tarjontaan, kuten tietyn yrityksen omien tietojarjestelmien tunnistamistarpeisiin.
Kuluttajaluonteisten vastuusaannodsten soveltamista naissakin tilanteissa
ehdotettiin hallituksen esityksessa, mutta eduskunnassa ehdotus poistettiin (LiVM
12/2009 vp - HE 36/2009 vp). Valiokunnan mietinndssa tarkennettiin muutoinkin
soveltamisalan rajausta.

Valiokunta ehdottaa esityksen soveltamisalaan erditd muutoksia,
joiden mydté lain soveltamisala selkeytyy ja tarkentuu
valiokunnan késityksen mukaan huomattavasti. Samalla
ehdotuksilla selkeytetdéan lain valvonnasta vastaavien
viranomaisten tehtéavia.

Esityksen 1 §:n 3 momenttiin siséltyy soveltamisalaa koskeva
rajaus...Nédissé palveluissa olisi kuitenkin noudatettava esityksen 3
§:n, 20 §:n 1 momentin, 21—22 §:n, 23 §:n 1 momentin, 25 §:n
1 momentin ja 2 momentin sekd 27 §:n 1 momentin, 2 momentin
1 kohdan ja 3 momentin s&dnnéksia. Kyseisten sddnnosten
noudattamista valvoisi esityksen mukaan kuluttaja-asiamies
kuluttajasuhteissa. Muutoin lain noudattamisen valvonta olisi
pdéosin Viestintdviraston tehtiva.
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Asiantuntijalausunnoissa on tuotu esille, ettd 1 §:n 3 momentin
soveltamisalaa koskevan sddnnéksen valvonta on kdytédnndsséa
mahdotonta. Valiokunta ehdottaa, etta 1 §:n 3 momentin 1
—8 kohta poistetaan.

4) Muut kommentit

Traficom kannattaa mobiilihenkildkortin kehittdmista henkilén tunnistamisen
helpottamiseksi kayntiasioinnissa. Traficomin pilotti mobiiliajokortista osoitti
selkeasti kansalaisten tahtotilan mobiililaitteella tapahtuvaan tunnistautumiseen
seka tunnistuspalveluita kayttdvan elinkeinoelaman kiinnostuksen digitaalisten
tunnistautumisratkaisujen hyddyntamiseen.

Mobiilihenkilokorttia kehitettdessa tulisi ratkaisun turvallisuuden lisdksi kiinnittaa
erityistéd huomiota palvelun kaytettavyyteen, tulevaisuuden kayttdnakymiin seka
laajentamismahdollisuuksiin.

Traficom on ollut mukana kv. ISO/IEC 18013-5 standardin kehitystydssd, jossa on
kehitetty kansainvalista standardia mobiiliajokortille. Nyt on ISOssa alkanut ty6
myds mobiilihenkildkortin standardoimiseksi ja tdman tydn pohjalla tullaan
kayttamaan mobiiliajokorttia varten luotua standardia. Standardien seuraaminen
mahdollistaa tulevaisuudessa valitun ratkaisun kayttékelpoisuuden myds
ulkomailla, mika on erityisen tarkeda, kun mobiillompakkoon halutaan lisata esim.
mobiiliajokorttitoiminnallisuus. Standardit luovat my&s asiointipalveluita tarjoaville
elinkeinonharjoittajille luottamusta siihen, etta tunnistautumispalveluja varten
tehdyt investoinnit ovat kestavalla pohjalla ja niiden pohjalle voidaan rakentaa
pitkakestoisia ratkaisuja.

Traficom suosittelee, etta mobiilihenkilékortin tunnistautumisratkaisu tulisi
pohjaamaan ISO/IEC 18013-5 standardiin mobiiliajokortista. Liittyen erityisesti
mobiiliajokorttiin ratkaisun pitda myéhemmassa vaiheessa tukea myos offline-
kayttoa, jolloin tarkastus on mahdollista tehda myos ilman verkkoyhteytta.
Traficom osallistuu mielelldaan hankkeeseen asiantuntijaroolissa seka mahdollisena
pilottipalvelun tuottajana (mobiiliajokortti). Traficom toteaa kuitenkin lisdksi, etta
myds eIDAS-asetuksen mahdolliset tulevat muutokset olisi huomioitava, jos ne
vaikuttavat sovellusten yhteentoimivuuteen.

[1]
https://www.traficom.fi/sites/default/files/media/publication/S%C3%A4hk%C3%B6isen_tunnistamisel
_S%C3%A4hk%C3%B6inen tunnistaminen turvallisen asioinnin mahdollistajana 17 03 2021p.pdf

Kirsi Karlamaa
Paajohtaja

Sauli Pahlman
vt. Ylijohtaja

Tama asiakirja on allekirjoitettu séhkoisesti. Liikenne- ja viestintavirasto (Traficom)
4.5.2021. Allekirjoituksen oikeellisuuden voi todentaa sahkoéisia allekirjoituksia
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tukevalla lukijaohjelmalla tai Traficomin kirjaamosta.

Liitteet

Liite 1
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