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1. Lausuntopyynto ja saadut lausunnot

Valtiovarainministerié julkaisi lausuntopyynnén arviomuistiosta digitaalisen
henkildllisyyden kehittamiseksi 18.3.2021.

Arviomuistiossa kuvattiin digitaalisen henkildllisyyden nykytilaa ja arvioitiin
kokonaisuuteen tulevaisuudessa kohdistuvia muutospaineita. Arviomuistiossa
kuvattiin laajemmin tulevaisuudessa mahdollista tavoitetilaa seka esitettiin
konkreettisia toiminnallisia ratkaisuja, joilla tata tavoitetilaa valtiovarainministerion
asettamassa digitaalisen henkildllisyyden kehittdmisen hankkeessa on tarkoitus
edistaa.

Arviomuistion tavoitteena oli my0ds kartoittaa olemassa olevaa lainsdadantda seka
arvioida niitd keskeisia oikeudellisia kysymyksia, jotka vaikuttavat valtion
mahdollisuuksiin tuottaa uusia ratkaisuja digitaalisen henkil6llisyyden ja sahkdisen
tunnistamisen toimintakentalle. Lisdksi muistiossa pyrittiin kartoittamaan sellaisia
oikeudellisia kysymyksia, jotka ovat keskeisia mahdolliselle hallituksen esityksen
perusvalmistelulle ja edellyttdvat laajempaa vuoropuhelua ennen perusvalmistelun
asettamista.

Arviomuistion | ja |l osissa kuvattiin hankkeen taustaa seka digitaalisen
henkildllisyyden nykytilaa ja tulevaisuutta. Oikeudellinen selvitys hankkeessa
tuotettavista keskeisista toiminnallisista ratkaisuista sisaltyi muistion Il osaan.

Lausuntokierroksen tavoitteena oli saada palautetta muistiossa kuvatuista
toimenpide-ehdotuksista seka niiden oikeudellisesta arviosta. Erityisesti toivottiin
nakemyksia siitd, ovatko esitetyt toimenpiteet tarkoituksenmukaisia tavoitteiden
saavuttamiseksi, onko muistiossa kuvattu kehityskulku ja tulevaisuuden
toimintaymparistd sekd sen vaatima saantely hahmotettu oikein ja onko hankkeen
kannalta tunnistettavissa sellaisia saantelyyn tai muuten toimintaymparistéon
littyvid ongelmia, jotka tulisi hankkeessa ottaa huomioon. Lisdksi pyydettiin
nakemyksia siitd, mitd mahdollisuuksia nykyinen toimintaymparisté tarjoaa
suhteessa arvioituun kehityskulkuun. Vaikutusarviointityon tueksi pyydettiin myos
tuomaan esiin esitetyista toimenpiteistd mahdollisesti aiheutuvia vaikutuksia.

Arviomuistio oli lausuntokierroksella 18.3.2021 - 30.4.2021.

Lausuntomenettely toteutettiin lausuntopalvelu fi-sivuston kautta. Lausunnon sai
toimittaa  vaihtoehtoisesti valtiovarainministerion kirfjaamoon osoitteeseen
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valtiovarainministerio@vm.fi. Lausuntopalvelun tai kirjaamon kautta tulleet
lausunnot vietiin  Valtioneuvoston VAHVA-asianhallintajarjestelman asialle
VN/6802/2020. Kaikki saadut lausunnot ovat julkisia.

Lausunnot pyydettiin jaottelemaan lausuntopyynndssa ilmoitetun valiotsikoinnin
mukaisesti:

1) Kommentit arviomuistiossa esitetysta tulevaisuuden visiosta

N

Kommentit arviomuistiossa esitettyyn toiminnalliseen ratkaisuun

w

4

)
) Kommentit arviomuistion sisaltamasta oikeudellisesta arviosta
) Muut kommentit

Lausuntoja annettiin yhteensa 117. Lausunnon antoivat:

Ahvenanmaan maakuntahallitus, Ahvenanmaan valtionvirasto, Business Finland
Oy, Danske Bank A/S (Suomen sivuliike), Digi- ja vaestotietovirasto, DNA Oyj,
Elisa Oyj, Elakelaisliittojen etujarjesté EETU ry, Eduskunnan oikeusasiamiehen
kanslia, Elaketurvakeskus, Etela-Suomen aluehallintovirasto, Fimea, Ficom ry,
Finanssiala ry, Helsingin hallinto-oikeus, HUS, Hyvinvointiala HALI, Hameenlinnan
hallinto-oikeus, Hatakeskuslaitos, limatieteen laitos, Jyvaskylan kaupunki,
Jyvaskylan yliopisto, Kaakkois-Suomen poliisilaitos, Kansanelakelaitos, Kanta-
Hameen karajaoikeus, Kehitysvammaisten Tukiliitto ry, Kehitysvammatuki 57 ry,
Keski-Pohjanmaan sosiaali- ja terveyspalvelukuntayhtyma Soite, Kesko Oyj,
Keskuskauppakamari, Keskusrikospoliisi, Keva, Kirkkohallitus, Kilpailu- ja
kuluttajavirasto, = Korkein  hallinto-oikeus,  Kuluttajaliitto, = Kymenlaakson
karajaoikeus, Lapsiasiavaltuutetun toimisto, Lieksan kaupunki, Loimaan kaupunki,
Liikkenne- ja viestintaministeri6, Maahanmuuttovirasto, Maanmittauslaitos,
Mehildinen Oy, Metsahallitus, Nordea Bank Oyj, Nakévammaisten liitto ry,
Oikeuskanslerinvirasto, Oikeusministerid, Oikeusrekisterikeskus, Opetus- ja
kulttuuriministerio, Opetushallitus, Palvelualojen tydnantajat Palta ry, Pirkanmaan
sairaanhoitopiiri, Pirkanmaan TE-toimisto, Poliisihallitus, Porin kaupunki,
Puolustusministerio, Paaesikunta, Rahoitusvakausvirasto, Rajavartiolaitos
Esikunta, Rikosseuraamuslaitos, Ruokavirasto, Saamelaiskardjat, SAK ry,
Sininauhaliitto - Digitaalisuutta asunnottomille —hanke, Sisdministerid, Sosiaali- ja
terveysministerid, Sosiaali- ja terveysministeri6 - Vammaisten henkiliden
oikeuksien neuvottelukunta VANE, Suomen Akatemia, Suomen Asiakastieto Oy,
Suomen asianajajaliitto, Suomen Kuntaliitto ry, Suomen metsakeskus, SOK —
Suomen Osuuskauppojen Keskuskunta, Suomen Punainen Risti, Suomen
Sosialidemokraattinen Puolue, SOSTE - Suomen sosiaali ja terveys ry, Suomen
ymparistdkeskus SYKE, Suomen Yrittajat ry, STTK ry, Syyttgjalaitos,
Saastopankkiliitto osk, Tapaturmavakuutuskeskus, Tampereen yliopisto, Tasa-
arvovaltuutettu, Tehy ry, Teknologiateollisuus ry, Telia Finland Oyj, Teuvan kunta,
Tiedusteluvalvontavaltuutettu, Tieteen tietotekniikan keskus CSC Oy, Tieto Finland
Oy, Tietosuojavaltuutettu, Tilastokeskus, Traficom, Tuomioistuinvirasto, Turun
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AMK, Turvallisuus- ja kemikaalivirasto Tukes, Tyoelakevakuuttajat TELA ry,
Tyollisyysrahasto, Tyo- ja elinkeinoministerid, Ulkoministerié, Uudenmaan TE-

toimisto, Valtakunnanvoudinvirasto, Valtiovarainministerio, Valvira,
Vammaisfoorumi ry, Veikkaus, Verohallinto, Oy, VR Yhtyma, Vaylavirasto seka
Yhdenvertaisuusvaltuutetun toimisto.

Lisaksi lausunnon antoi kaksi yksityishenkil6a.

Tassa lausuntoyhteenvedossa nostetaan esille keskeisimmat lausunnoista esiin
nousseet nakdkulmat, jotka pyritddn huomioimaan hankkeen jatkovalmistelussa.

Kaikki saadut lausunnot ovat saatavilla valtioneuvoston hankeikkunassa
Digitaalinen henkildllisyys - Valtiovarainministerié (vm.fi). Lausuntopyynté on
saatavilla Lausunto - Lausuntopalvelu.

2. Lausuntojen keskeisin sisaltdo

Lausunnon antajat pitivat arviomuistiossa esitettyja tavoitteita lahtdkohtaisesti
kannatettavina ja digitaalisen henkil6llisyyden luomisen ja mydntamisen selkeasti
viranomaiselle kuuluvana julkisen vallan tehtdvana. Muistiossa esitetyt
ratkaisumallit ja valtion viranomaisen rooli digitaalisen henkildllisyyden kayton
mahdollistavien palvelujen osalta jakoi sen sijaan lausunnon antajia hyvin selvasti
ehdotusta kannattaviin ja vastustaviin. Suuri osa lausunnon antajista piti
perusteltuna, ettd valtio ottaa nykyistd suuremman roolin digitaalisen
henkildllisyyden mahdollistavien palvelujen tarjpamisessa kansalaisille. Tata
nakokulmaa kannattaneet lausunnon antajat nakivat tdman mahdollistavan
nykyistd yhdenvertaisemman mahdollisuuden saada ja kayttdaa digitaalista
henkildllisyytta. Erityisesti toimintarajoitteisten henkildiden edunvalvontajarjestot
nostivat lausunnoissaan esille valtion roolia yhdenvertaisen digitaalisen
henkildllisyyden saamisen nakokulmasta ja sen merkityksestd nykyisessa
voimakkaasti digitalisoituneessa yhteiskunnassa.

Valtion roolin kasvattamista digitaalisen henkildllisyyden kaytdssa ja
myontamisessa vastustavat lausunnon antajat nakivat, ettd valtion roolin
kasvattaminen nykyisestd rikkoo markkinaehtoisen toiminnan perusteita
mahdollisesti EU-oikeuden vastaisesti. Osa lausunnon antajista totesi, etta tavoite
vhdenvertaisesti saatavasta digitaalisesta henkildllisyydesta sopii varsin huonosti
yhteen nykyisen markkinaehtoisen ja yksityisen sektorin toimijoiden
asiakassuhteeseen perustuvien lilkketoimintamallien kanssa.


https://vm.fi/hanke?tunnus=VM161:00/2020
https://www.lausuntopalvelu.fi/FI/Proposal/Participation?proposalId=938337e8-306d-4737-bc4b-02bd2911f308
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Monissa lausunnoissa todettiin, ettd useita hankkeen tavoitteita ja toimenpiteita
tulee tarkentaa perusteellisesti ennen kuin niistd voidaan lausua tarkemmin.
Lausunnon antajien mukaan tarkennuksia tarvitaan erityisesti toiminnalliseen
kuvaukseen ja kuinka digitaalisen henkil6llisyyden hanke suhtautuu ja vaikuttaa
nykyiseen sahkoéisen tunnistamisen saatelyyn ja markkinan toimintaan. Lisaksi
tulee tarkentaa ja huomioida parhaillaan valmistelussa olevien EU-hankkeet rajat
ylittdvien digitaalisen palveluista ml. rajat ylittdvdn sahkodisen tunnistamisen
kehittamisen vaikutukset digitaalisen henkildllisyyden kehittamiseen ja sen
kilpailuoikeudelliseen arvioon. Lisaksi lisdad tarkennuksia toivottiin erityisesti
yksityisen sektorin nakdkulmasta, koska arviomuistion toiminnalliset kuvaukset
olivat paasaantoisesti julkisen sektorin omista toimintaprosesseista lahtevia.

Ne lausunnon antajat, jotka toimivat nykyista sahkdista tunnistamista hyddyntavien
digitaalisten palvelujen tarjoajina pitivat arviomuistiossa esitettyd tavoitetta
kannatettavana. Perusteluina esitettiin esimerkiksi henkildén liiketoiminnallisesta
asiakkuudesta riippumaton ja siten mahdollisesti nykyistd yhdenvertaisempi
mahdollisuus saada digitaalinen henkildllisyys seka valtion roolin perusteltu
muuttuminen digitaalisen henkildllisyyden kehittymisessa. Osa lausunnon
antajista, jotka toimivat talld hetkelld nykyisen sahkoisen tunnistamisen
liketoiminnan sektorilla, pitivat arviomuistiossa esitettya valtion roolia kielteisena
tai lainvastaisena. Toisaalta osa naista lausujista piti esitettya muutosta
kannatettavana kehityksena, joka mahdollistaa uudenlaisia liiketoimintamalleja ja
lisdd koko digitaalisen identiteetin ja siihen liittyvien luotettavien tietojen
toimintaymparistén varautumistasoa. Yleisesti ottaen nykyisen lainsdadannon
mukaiseen liiketoimintaymparistodn investoineista toimijoista teleoperaattorit
pitivat ehdotusta kielteisena ja pankit neutraalina tai positiivisena. Nykyisen
sahkdisen tunnistamisen markkinoiden toimijoiden nakemykset poikkesivat
toisistaan myos siind, onko arviomuistiossa esitettyja tavoitteita mahdollista
saavuttaa nykyiselld sahkodisen tunnistamisen lainsdadantokehikolla tai kuinka
laajoja muutoksia siihen tulisi tehda tavoitteiden saavuttamiseksi.

Moni lausunnon antaja nosti esille, ettd henkildtunnuksen saamiseen liittyvat
lainsdadanndsta tulevat haasteet vaikuttavat myos siihen, voiko henkild saada
suomalaista digitaalista henkildllisyytta. Lausunnon antajat pitivatkin olennaisena,
ettd henkildtunnuksen uudistamista hanke ja digitaalisen henkilllisyyden hanke
valmistellaan yhtendisend. Lisdksi osa lausunnon antaneista nosti esille
valtioneuvoston sisaisen linjattomuuden ja epaselvyyden keinoista ja toimijoista,
joilla digitaalisen henkildllisyyden ymparille asetettuja tavoitteita aiotaan edistaa.
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Osa lausunnon antajista nosti esiin arviomuistion virheelliset tai mahdollisesti
virheelliset [&htétiedot tai niiden tulkinnat. Lisaksi osa lausunnon antajista nosti
esiin huomion, etta esitettyyn malliin liittyy riskeja, joita tulisi tarkentaa, tunnistaa ja
arvioida perusteellisesti. Nama nakokulmat tulee huomioida jatkotyodssa.

3. Lausunnot aiheittain

3.1. Kommentit arviomuistiossa esitetysta tulevaisuuden visiosta

Paaosa lausunnon antajista piti arviomuistiossa esitettya tulevaisuuden visiota
digitaalisen henkildllisyyden ja sahkdisen asioinnin kehityssuunnasta realistisena
ja kannatettavana. Yhteiskunnan painopiste muuttuu ja on jo muuttunut niin, etta
digitaalisia palveluita kaytetdan yha enemman, ja asiointi on siirtymassa monilla
toimialoilla paaasiallisesti digitaaliseksi. Kun kansalaisyhteiskunta siirtyy yha
enenevassa maarin verkkoon, on valttamatonta, etta kaikilla ihmisilla on
yhdenvertainen ja esteetén paasy digitaalisiin palveluihin ja siten yhdenvertainen
mahdollisuus olla osallisia digitaalisessa yhteiskunnassa.

Finanssiala toi lausunnossaan kuitenkin esille, ettd sahkoisessa tunnistamisessa
valtiolta on puuttunut kokonaiskuva ja yhteinen tahtotila sekd selkea
etenemissuunnitelma kohti tulevaisuutta ja mahdollisia uusia tunnistamistarpeita.

Vammaisfoorumi lausui, ettd arviomuistiossa esitetyssa tulevaisuuden visiossa ei
esitetd ratkaisuehdotuksia nykyjarjestelmassa esiintyviin ongelmiin avustajan
kaytdssd osana sahkoistd asiointia. Tama on Vammaisfoorumin mielesta
keskeinen kysymys, joka on ratkaistava, jotta valtion takaama digitaalinen
ydinidentiteetti ja digitaalisen henkildllisyyden osoittaminen julkisen sektorin
asiointipalveluissa sahkoisesti voidaan tosiasiassa tarjota yhdenvertaisesti ja
saavutettavasti kaikille.

Traficom jakoi lausunnossaan arviomuistiossakin esille tuoduissa Euroopan
neuvoston paatelmissa (2.10.2020) esittdman tulevaisuuden vision EU:n laajuisen
turvallisen sahkdisen tunnistamisen kehikon kehittdmiseksi siten, etta ihmisilla olisi
mahdollisuus hallita omaa digitaalista identiteettidan ja paasta niin kotimaassa kuin
muiden EU-maiden julkisen ja yksityisen sektorin tarjoamiin sahkdisiin palveluihin
samalla tunnistusvalineelld. Traficom jakoi monelta osin myés Euroopan komission
neuvoston paatelmien pohjalta ehdottamat ratkaisut paatelmissa esitetyn vision
saavuttamiseksi. Traficom katsoi, etta ihmisten mahdollisuutta asioida turvallisesti
ja esteettomasti julkisella ja yksityiselld sektorilla tulee arvioida kattavasti.
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Traficom jakoi vision siita, etta digitaalinen identiteetti perustuisi jatkossakin valtion
takaamaan vydinidentiteettiin ja tata ydinidentiteettia ja sen hallintaan liittyvia
tietojarjestelmia (esim. vaestotietojarjestelmaa) ja kaytanteita kehitettaisiin
edelleen siten, ettd sahkoéisten palvelujen, mukaan lukien erilaisten
tunnistusvalineiden, turvallisuuta ja luotettavuutta voidaan parantaa. Traficom
toivoi lausunnossaan, etta jatkovalmistelussa otetaan selkeammin huomioon
kayttajan valinnanvapautta, vaihtoehtoisten rinnakkaisten palveluiden syntymista
ja yhteiskunnan huoltovarmuutta edistavat vaihtoehdot. Edelleen Traficom toivoi,
etta jatkovalmistelussa tunnistettaisiin tavoitteena myds tunnistusvalineiden riittava
yleiskayttoisyys asioinnissa toimialariippumattomasti.

K-ryhma toi lausunnossaan esiin, etta itsepalvelukassat eivat toimi itsepalveluna,
jos asiakas haluaa ostaa tuotteita, joiden ostamiseen vaaditaan tietty ika. Talléin
henkildkunnan tulee tarkistaa asiakkaan henkildllisyys ja ikd esimerkiksi
ajokortista, passista tai  henkildokortista.  Asiakkaiden = nakdkulmasta
mobiilimaksamisen suosiota ruokakaupassa rajaa se, ettéd henkildllisyystodistus
tulee muistaa kantaa erikseen mukana, jos haluaa ostaa alkoholia, tupakkatuotteita
tai ikarajalla merkityn pelin. K-ryhman nakodkulmasta olisi toivottavaa, ettd uusi
digitaalisen henkildllisyyden todentava palvelu tarjoaisi (henkildn suostumuksella)
henkilostd suoraan ydintietojen lisaksi esimerkiksi osoitetiedot. "Yhden luukun
periaate” yksinkertaistaisi ja nopeuttaisi digitaalisten palvelujen kehittdmista ja
asiointipalvelu voisi jopa luopua erillisistd Vaestotietojarjestelmakyselyista. K-
ryhma nosti lausunnossaan myos esiin, etta digitaalisen henkildllisyyden kayttoon
vaikuttaa merkittavasi se, miten sujuvasti digitaalinen henkildllisyys toimii yhdessa
muiden asiointiin vaadittavien valineiden (esim. mobiillompakon maksukortti)
kanssa.

Rikosseuraamuslaitos totesi, ettd tulevaisuuden visiossa tulisi huomioida
kattavammin nykyisesta tietoyhteiskunnasta syrjaytyneet.
Rikosseuraamuslaitoksen  asiakaskuntaa ovat vankeusrangaistusta ja
yhdyskuntaseuraamusrangaistuksia suorittavat henkilét. Merkittavalla osalla
tuomituista henkildista tietotekniset perusvalmiudet ovat heikot. On myds
tuomittuja, joilla ei ole lainkaan henkildllisyystodistusta tai pankkitunnuksia taikka
ylipadataan asiakkuutta pankkiin (pankkitilid). Rikosseuraamuslaitoksen mukaan
valtion digitaalisesta identiteetista voisi olla heille hybtya.

Jos yhteiseurooppalainen digitaalinen henkildllisyys tulisi laajasti kayttdon, niin
Tilastokeskuksen lausunnon mukaan tulisi tutkia, olisiko tatd kautta syntyvan
tiedon hyddyntaminen tilastotuotannossa tulevaisuudessa jollain tavalla
mahdollista. Suomessa vakituisesti asuvien osalta digitaalinen henkildllisyys voisi
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avata uusia tiedonkeruuvalineita ja uusia tilastointikohteita siina tapauksessa, etta
Tilastokeskus saisi digitaaliseen henkildllisyyteen liittyvia asiointitapahtumista
aineistoa tilastointikayttéd varten. Tilastokeskuksen nakdkulmasta visiossa
kuvatun kehityssuunnan hyétyja voisi olla myds mahdollisuus luoda digitaalisen
identiteetin taustalla olevan rekisterin pohjalta digitaalinen tilastoidentiteetti.
Tilastoidentiteetin avulla Tilastokeskus voisi tarjota kansalaisille mahdollisuuden
mobiillompakossa olevan digi-identiteetin avulla tarkastella Tilastokeskuksen
heista tallentamia tietoja.

Opetushallitus totesi lausunnossaan, ettéd henkildlle tulee olla mahdollisuus luoda
digitaalinen identiteetti, jos luonnollisella henkildlld on tarve asioida sahkoisesti
Suomessa olevissa sahkoisissa asiointipalveluissa.

Jyvaskylan vyliopisto piti lausunnossaan tarkeana, ettd kansallinen
identiteetinhallinnan ja  tunnistamisen ratkaisu tukee myd6s muiden
kehityshankkeiden tarpeita (kansallinen koulutuksen Digivisio 2030).

lImatieteenlaitoksen lausunnossa todettiin, etta vision jatkotyostéamisessa olisi
hyva pohtia yleisen kansallisen digitaalisen identiteettiratkaisun suhdetta myoés
valtionhallinnon sisaisesti kaytettaviin identiteettijarjestelyihin kuten esimerkiksi
virka- ja toimikorttien kayttoon.

Sosiaali- ja terveysministerion lausunnon mukaan sosiaali- ja terveydenhuollon
palveluista suuri osa on jo nykytilanteessa sahkoisesti tarjolla, ja sahkdisten
palveluiden osuus kasvaa jatkuvasti. Nama palvelut edellyttavat kayttajan vahvaa
tunnistamista, ja siten sahkdiseen tunnistukseen liittyva kehitys on tarkeaa sosiaali-
ja terveydenhuollolle. Sosiaali- ja terveydenhuollossa tapahtuu myds paljon
fyysista asiointia sdhkoisen asioinnin lisdksi. STM:n lausunnon mukaan on tarkeaa,
ettd samaa sahkodistd tunnistusvalinettd voidaan kayttdd myds fyysisessa
asioinnissa.

Tyo- ja elinkeinoministerid piti tarkednd seurata sahkdiseen henkildllisyyteen
liittyvien markkinoiden ja EU-saantelyn oikeudellisen kehyksen kehittymista.

Liilkenne- ja viestintdministerio piti keskeisena digitaalisen henkildllisyyden
kehittdmisessa sitd, ettd uusien henkiléryhmien (mm. ulkomaalaiset) lisaksi
kiinnitetddn huomiota myods sellaisiin erityisryhmiin, joille vahvan sahkdisen
tunnistusvalineen hankkiminen markkinoilta on ollut nykytilanteessa haasteellista.
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Seka hankkeessa esitettavan paaasiallisen ratkaisun, etta vaihtoehtoisen valineen
tulisi olla LVM:n mukaan olla saavutettava myds naiden ryhmien nakokulmasta.

Puolustusministerié lausui, ettd ministerién hallinnonalalla Puolustusvoimat voisi
hyodyntda henkildvarmenteita useisiin erilaisiin  kayttdtarkoituksiin esimerkiksi
asevelvollisille, sidosryhmille ja kumppaneille tuotettuihin asiointipalveluihin.
Naissa palveluissa korostuvat tietosuojavelvoitteet esimerkiksi henkilén
terveystietoja koskien ja on erityisen tarkeaa, etta henkiléllisyys voidaan varmistaa
luotettavasti digitaalisessa ymparistdssa. Digitaaliseen tunnistautumiseen liittyvat
kysymykset ovat tarkeitd myos virkamiehen identiteetin sekd viranomaisen ja
virkamiehen valtuuksien varmistamiseen. Edelleen tietoturvan toteutuminen
identiteettipalvelun  saatavuuden, eheyden ja luotettavuuden  seka
kiistamattomyyden kannalta on yksilén, viranomaisen ja yhteiskunnan kannalta
erittain tarkeda. Tunnistautumisessa on erotettava selkeasti, milloin henkild
edustaa itsedan ja milloin edustamaansa organisaatiota tai viranomaista kayttaen
hanelle osoitettuja valtuuksia.

3.2. Kommentit arviomuistiossa esitetysta toiminnallisesta arviosta
3.21. Yleisia huomioita

Useassa lausunnossa esitettyd toiminnallista arviota pidettiin perusteltuna ja
oikeansuuntaisena, mutta jatkotydssa on jatkettava perusteltua analyysia
suhteessa eri ratkaisuvaihtoehtoihin ja niiden yksityiskohtiin. Lausunnot nostavat
esille tai pyytavat kiinnittdmaan erityistd huomiota kunkin lausunnon antajan
erityisesti tuntemiin kayttétarpeisiin, pienryhmien erityisongelmiin, kaytettavyyteen,
saavutettavuuteen, tietoturvaan ja tietopolitikkaan. Osa lausunnon antajista
lahestyy asiaa kayttajan nakokulmasta, osa asiointipalvelun ngkdkulmasta.

Toiminnallisen arvion lausunnoissa otettiin kantaa myds hankkeen tavoitteisiin
seka hankkeen mahdollistamiin liiketoimintamalleihin. Naita lausuntojen huomioita
on tassa yhteenvedossa pyritty erottamaan erillisiksi ryhmikseen.

3.2.2. Hankkeen tavoitteiden kommentoinnista

Valtaosalle kommentoijista esitetyn hankkeen tavoitteet olivat kannatettavia, ja
valtaosa kommenteista oli tarkentavia tai jatkokasittelyssa huomioitavaksi
esitettyja ratkaisun toiminnallisuuteen liittyvid. Joitakin tavoitteisiinkin liittyvia
kommentteja kuitenkin esitettiin.
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DNA tuki lausunnossaan VM:n tavoitetta kehittaa digitaalista henkilollisyytta seka
luoda yhdenvertaiset edellytykset ja mahdollisuudet jokaiselle digitaalisen
henkildllisyyden hyddyntamiseen. DNA ei kuitenkaan nahnyt yksilokeskeisesti
toteutettua itsehallittavaa digitaalista identiteettia tavoiteltavana, vaan suorastaan
uhkana kuluttajan tietosuojan kannalta.

Finanssiala ry ei nahnyt digitaalisen arvon sitomista henkilon digitaaliseen
identiteettiin hankkeen tavoitteisiin kuuluvana.

Verohallinto puolestaan painotti, ettd USB tikun kayttd vaihtoehtoisena valineena
ei ole kannatettava, vaan ratkaisussa tulisi pyrkida mahdollisimman
laiteriippumattomaan ratkaisuun ja hyodyntda esimerkiksi radiotiella toimivia
ratkaisuja. Paaesikunta suositteli ratkaisuksi esimerkiksi henkilokorttiin liitettavaa
tunnistautumissirua USB-tikun sijaan niille henkilGille, joilla ei ole kaytdssaan
alymobiililaitetta.

Digiosallisuutta asunnottomille —hanke totesi lausunnossaan, ettad tarkastellessa
ratkaisuehdotusta digitaalisen henkildllisyyden todentamista viranomaisen
myontdman USB-tikun avulla, taytyy yhta lailla muistaa fyysisen ulottuvuuden
haavoittuvuus: asunnottomalla tai muutoin epasaanndllista elamaa viettavalla
ihmisella on erityinen riski sille, ettd valine hukkuu. Lausunnossa nostettiin
mietittdvaksi myds kustannusten nakokulma, ettei vaihtoehtoisen valineen hinta
ole liian suuri vahavaraiselle.

Osassa lausuntoja nostettiin esiin toiminnallisuuksia tai tavoitteita, joita
suunnitellusta hankkeesta katsottiin viela kokonaan puuttuvan. Mm. Helsingin ja
Uudenmaan sairaanhoitopiiri (HUS), Elaketurvakeskus, Kuluttajaliitto, Keva,
Tuomioistuinvirasto, Rahoitusvakausvirasto, Kela, Valvira, Finanssiala ry seka
Paaesikunta lausuivat, ettd tarvitaan ratkaisu henkiléllisyyden osoittamiseen
sahkdisesti myos puhelinasioinnissa (esimerkiksi etahaastatteluissa).

DVV toi esiin, ettd hankkeen onnistumisen kannalta tarkeintd olisi nopealla
aikataululla maarittdd hankkeen tavoitteet konkreettisten tuotosten ja aikataulun
nakokulmasta. DVV:n mukaan arviomuistio ei ota riittdvan tarkasti kantaa siihen,
mika osa tulevaisuuden visiosta seka toiminnallisesta ratkaisusta tuotetaan
hankkeen aikana ja mika sen jalkeen.
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DVV nosti myds esiin, ettd lompakon toteuttaminen edellyttaisi viranomaisten
laajaa sitoutumista yhteiseen toteutukseen. Tama sitoutuminen olisi varmistettava
ennen kuin toteutuksessa edetaan.

Traficom totesi lausunnossaan, ettd hankkeen tavoitteet ovat kannatettavia, mutta
katsoi, ettd tavoitteena pitdisi olla myds kayttdjien valinnanmahdollisuuksien
edistdminen, palveluiden innovoinnin edistdminen ja tunnistus- ja muiden
identiteettipalveluiden tarjonnan turvaaminen myos yhteiskunnan
huoltovarmuuden nakokulmasta. Traficom piti keskeisena tavoitteena hankkeen 2
vaiheen tybpaketissa todettua tehtavaa, jonka mukaan varmistetaan digitaalisen
henkildllisyyden ja digitaalisen todistuksen kehityksessa vyksityisen sektorin
mahdollisuus tuottaa ja kehittda valtion ydinidentiteettiin perustuvia digitaalisia
valineita ja palveluita.

Traficom korjasi lausunnossaan arviomuistiossa toistuvan kasityksen, ettd vahva
sahkoisen tunnistus tai sen saantely nykyisellaan edellyttaa juuri henkilétunnuksen
ja nimen toimittamista asiointipalvelulle. Nain ei Traficomin mukaan kuitenkaan ole.
Traficomin lausunnon mukaan mahdollisesti edelld kuvattu vaarinkasitys on

osaltaan vaikuttanut siihen, ettd uuden toimintamallin arvioidaan muistiossa
merkittdvasti eroavan nyt tarjolla olevista sahkoisista tunnistusvalineista.

Useassa lausunnossa pidettiin tarkeana, etta valtion tuottaman ydinidentiteetin ja
sen osoittavan digitaalisen todisteen voi jatkossa saada myos henkild, jolla ei ole
mahdollisuutta saada suomalaista passia tai henkildkorttia. Talldin ratkaisu on
kaytdssa sahkoisessa asioinnissa myos esimerkiksi ulkomaalaisilla, jotka ovat
tulossa Suomeen opiskelemaan tai asioivat suomalaisissa asiointipalveluissa
tydnsa johdosta. Siten ulkomaalaisten henkildiden olisi nykyistd helpompi asioida
viranomaisten kanssa. Mm. Tehyn lausunnossa korostettiin tavoitteen tarkeytta
sosiaali- ja terveysalan tyévoiman liikkkuvuuden turvaamiseksi ja sujuvoittamiseksi,
koska henkilostépula pahenee tulevaisuudessa Tehyn nykyarvioiden mukaan.

Kokonaiskuvan muodostamiseksi seuraavassa taulukossa on pyritty kuvaamaan
lausuntopalautteen linjoja suhteessa hankkeen tavoitteisiin hyvin yleisella tasolla:

Kehityskohde

Hankkeen tavoite Kommentit

Koko digitaalisen asioinnin

ekosysteemi: identifioinnista henkildén identiteettiin liittyvaa

henkildllisyyden tietojen

Tavoite kannatettava.

Julkishallinnon kyky tuottaa Huoli markkinaehtoisuuden

sailymisesta.
tietoa vahvistettuna tietona ja
Myos vastustusta.




osoittamiseen sahkoisesti
asioidessa

my6ntad menetelma sen
osoittamiseksi
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Saatavuus: Uusien
kayttajaryhmien mahdollisuus
osoittaa henkildllisyytensa
sahkoisesti asioidessa — Henkil6t,
joilla ei henkilétunnusta

Vaestotietojarjestelman
tietosisalldon laajentaminen

Tavoite kannatettava.
Suunniteltu toimintamalli ok.

Ei korvaavia ehdotuksia.

Saatavuus: Uusien
kayttajaryhmien mahdollisuus
osoittaa henkildllisyytensa
sahkoisesti asioidessa —
Alaikaiset

Julkishallinnon kyky tuottaa
alaikaisen sahkoinen identiteetti
vahvistettuna tietona ja myontaa
menetelma sen osoittamiseksi.

Tavoite kannatettava.
Suunniteltu toimintamalli ok.

lkatarkennuksia 12v alkaen.

Saavutettavuus: Uusien
kayttajaryhmien mahdollisuus
osoittaa henkildllisyytensa
sahkoisesti asioidessa — Henkil6t,
joille ei ole tarjolla
markkinaehtoisessa
jarjestelmassa tuotettua
saavutettavuuden ehdot tayttavaa
metodia tai asioivat tydtehtaviensa
hoitamiseksi

Julkishallinnon kyky myoéntaa
menetelma sahkdisen identiteetin
osoittamiseksi vahvistettuna
tietona ja varioida metodia
kayttajaryhman tarpeiden
mukaisesti — tarvittaessa
vaihtoehtoinen valine.

Tavoite kannatettava.

Toimintamalliin useita tarkentavia
kommentteja vajaavaltaisten yms.
kayttajaryhmien osalta.

Myds mahd. hinta kansalaiselle.

Kustannukset: Julkishallinnon
sahkdisen tunnistamisen
kustannusten kasvun
pysayttaminen.

Julkishallinto tuottaa lisdarvoa
markkinoilla tarjoamalla
peruspalveluna ydinidentiteetti
ketjutettuna ensitunnistamisena ja
rekisteritietoja vahvistettuina
vaitteing ja tdma huomioidaan
hinnoittelussa.

Tavoite kannatettava.

Huoli nykyisten toimijoiden
liketoimintamahdollisuuksien
sailymisesta syntyvassa uudessa
ekosysteemissa.

Myds vastustusta.

EU regulaation noudattaminen:
EIDAS rajat ylittava
tunnistaminen. Koskien myos
uusia maaliskuussa 2021
julkistettavia ohjeita, joilla
identiteetin kasitetta laajennetaan
vahvistettujen tietojen valittamisen
suuntaan.

Julkishallinnon kyky tuottaa
sahkdinen identiteetti vahvistettuna
tietona ja myontaa menetelma sen
osoittamiseksi siten, etta
tunnistaminen voidaan valittaa ja
ilmoittaa Euroopan Unionin rajat
ylittdvana tunnistusmetodina.

Tavoite kannatettava.

Kommentteja yksityisten
asiointipalveluiden kaytén
mahdollistamisesta ja myos
yksityisten mahdollisuudesta
toimia myontajana.

Kayntiasiointi: Henkildllisyyden
osoittaminen kayntiasioinnissa
sahkaisella valineella.

Julkishallinnon kyky myontaa
menetelma sahkodisen identiteetin

Tavoite kannatettava.

Ei korvaavia ehdotuksia.
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osoittamiseksi vahvistettuna Kommentteja kayttddnoton
tietona myds kayntiasioinnissa. vaikeudesta.

3.2.3.

Hankkeen tuotantomalleihin liittyvda kommentointia

Osassa lausuntoja kommentoitiin enemman liiketoimintamalleja kuin varsinaista
tulevaisuuden toiminnallista mallia. My6s kommentit hankintamalleista,
hinnoittelusta ja ehdotukset erilaisista julkisen sektorin ja yksityisen sektorin
yhteisistad toteutusmalleista kuuluvat tdhan ryhmaan. Osassa kommentteja oltiin
huolissaan nykyisista liiketoimintamalleista, osassa taas siita, ettd uudet
liketoimintamallit eivat mahdollistu yksityisen sektorin palveluntarjoajille
taysimaaraisina.

Nykyisista tunnistuspalvelun tarjoajista pankkien ja Finanssiala ry:n lausunnoissa
nahtiin arviomuistiossa kuvatun hankkeen hyodyt haittoja suuremmiksi.
Lausunnoissa kommentoitiin 1&ahinn& siirtyma&ajan hallintaa, valtion hankkeessa
tuottamien osien kayttdmahdollisuuksien avaamista myds yksityiselle sektorille
seka yhteisty0ssa tehtdvan maarittelytydon tarkeyttda yhteensopivuuden ja
toimivuuden varmistamiseksi.

Danske Bank totesi lausunnossaan, etta toiminnallista ratkaisua méaariteltdessa on
syytd Kkiinnittdd huomiota myo6s nykyisen tunnistuslain reunaehtoihin seka
luottamusverkoston toimintaan osaoptimoinnin ja nykyiselle infrastruktuurille
mahdollisten haitallisten vaikutusten valttamiseksi.

Nordea lausui, ettd vanha luottamusverkostosaately olisi jaadytettava, ja vain uutta
mallia tulisi saatelylla kehittdd, muuten kahdet saadokset aiheuttavat
muutostarpeita. Nordean mukaan olisi helpointa, jos valtion lompakko ei olisi osa
luottamusverkostoa. Nordeaa totesi lausunnossaan myds, ettd luottamusverkosto
on jaamassa vanhaksi.

Mobiilioperaattoreiden ja Ficom ry:n lausunnot puolestaan viestivat, etta valtion ei
tulisi edistdd hanketta lainkaan. Elisa Oyj totesi lausunnossaan valtion jo nyt
aiheuttaneen markkinahairion kaynnissa olevalla hankkeellaan. Telia Finland Oyj
lausui, ettd heikentamalla yksityisen markkinan tuottoa, poistuu markkinalta myds
valtion valineen mahdolliset yksityiset backup-valineet, ja yksityisen motivaatio
kehittda palveluaan heikkenee. DNA Qyj totesi lausunnossaan, ettd on hyva



15 (44)

huomioida, ettéd nykyista jarjestelmaa kehitetdan jatkuvasti ja kuten Traficomin ja
KKV:n yhdessa teettdmassa selvityksessa todetaan, nykyinen kehitystyé on osin
vield realisoitumatta. DNA:n mukaan nykyisen jarjestelman puutteet olisivat
ratkaistavissa pienemmilla, tosin lainsaadantdmuutoksia vaativilla toimilla. DNA,
yhdessd muiden luottamusverkoston jasenten kanssa, on pyrkinyt aktiivisesti
kehittdmaan nykyista jarjestelmaa ja on sitoutunut siihen jatkossakin.

Samansuuntaista nakokantaa edusti myds Tieto Finland Oy, jonka lausunnossa
todettiin, ettd ihmisen digitaalinen identiteetti saattaa tulevaisuudessa olla hallittu
esimerkiksi toisen valtion tai globaalin verkoston tuottamilla mobiiliapplikaatioilla.
Tieto Finland Oy ei pitéanyt sopivana, etta valtio kilpailisi mytskaan kayntiasioinnin
ratkaisujen kehittdmisessa yksityisen markkinan kanssa, silla valtion yksin johtama
kayntiasioinnin kehitys voi maarittaa likaa myos yksityisen markkinan kehitysta sita
potentiaalisesti hidastaen ja rajoittaen.

DVV totesi, ettd digitaalisten lompakoiden ekosysteemin suunnittelussa tulisi
pyrkia sopimusmallien osalta tilanteeseen, johon sahkdisessa tunnistamisessa on
luottamusverkostosaatelyn avulla paasty eli tavoitteena tulisi olla selkeat ja
maarallisesti kevennetyt sopimisen mallit.

Suomen Yrittdjat ry:n lausunnon mukaan irrottamalla ydinidentiteetin todiste
(mobiilihenkildkortti) tunnistusvalineesta (digitaalinen lompakko), siirtyisi markkina
digitaalisen identiteetin mydntamisesta ja saamisesta niihin menetelmiin, joihin sen
voi tallentaa, tai joiden kautta sita voi kayttda. Tunnistamistapahtuma ei olisi enaa
maksullinen, joten sahkoisen tunnistamisen markkina muuttuisi digitaalisen
lompakon ja varmennettujen tietojen valittdmisen markkinaksi. Molemmissa
asiakas on kansalainen, ei asiointipalvelu. Uudessa mallissa saantely kohdistuisi
my0s ensisijaisesti lompakko-operaattoritoimintaan.

3.24. Ratkaisun laatuun ja turvallisuuteen liittyvia kommentteja

Arviomuistiossa esitetdan toiminnallisuuksia, jotka ovat asiointipalveluiden ja
kansalaisen paivittaisen toiminnan nakokulmasta kriittisia.  Palvelujen
toimintavarmuuteen,  tietoturvaan,  kybersietoisuuteen,  vikasietoisuuteen,
kaytettavyyteen, saatavuuteen ja saavutettavuuteen esitettiin useita kommentteja,
joita voidaankin pitda perusedellytyksina vastaavien digitaalisten palveluiden
suunnittelussa.

Muun muassa Poliisihallitus, Keskusrikospoliisi ja Paaesikunta nostivat
lausunnoissaan esiin tietoturvanakokulmat ja palveluiden kybersietoisuuden.
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Kaakkois-Suomen Poliisilaitos ja K-ryhma nostivat esiin huolen DVV:n palveluiden
kaytettdvyydesta, saatavuudesta ja toimintavarmuudesta. Vammaisfoorumi
korosti, ettd saavutettavuusvaatimusten tayttdminen on tarkistettava
auditointimenettelylla.

Liikenne- ja viestintaministerié (LVM) seka Traficom totesivat lausunnoissaan, etta
turvallisen sahkdisen asioinnin ndkdkulmasta tulee ottaa huomioon erilaiset hairio-
ja poikkeustilanteet. Mahdollisuus hyédyntaa useita rinnakkaisia
tunnistautumiskeinoja vahvistaa lausuntojen mukaan sahkoisen asioinnin
turvallisuutta seka huoltovarmuutta myos naissa tilanteissa.

Verohallinnon mielestd identiteetin hallinnan kokonaisuutta tulee arvioida
kansallisen turvallisuuden nakékulmasta ja varmistaa se, ettei esimerkiksi koko
kansan sahkodiset identiteetit tai suuri joukko sahkdisia identiteetteja joudu
laittomasti kolmannen tahon haltuun. Verohallinto totesi lausunnossaan my®és, etta
valtion tarjoaman identiteetin arvioinnin yhteydessa on tarkeaa myods selvittaa,
aiheutuuko identiteetin kayttamisesta riskeja esimerkiksi harmaan talouden
torjunnan tai rahanpesun ja terrorismin rahoittamisen estamisen nakékulmasta.

Maahanmuuttovirasto totesi lausunnossaan, ettd mobiilihenkilokortin tulisi sisaltaa
biometriset tunnisteet; kasvokuva ja sormenjaljet, joita voitaisiin kayttaa
biometrisessa vertailussa henkildllisyyden todentamisessa, seka
rekisterointivaiheessa estamaan kaksoishenkildllisyyden synnyn.
Maahanmuuttovirasto tunnisti, ettd Digitaalisen henkildllisyyden hanke on
kytkoksissa henkildtunnuksen uudistamishankkeeseen, jonka yhtena keskeisena
tavoitteena on mahdollistaa henkilétunnuksen saaminen ulkomaan kansalaisille
entistd helpommin ja aiemmassa vaiheessa. Lausunnossa todettiin, etta
arviomuistiossa ei oteta kantaa biometrian kayttamiseen henkiléita identifioidessa.
Maahanmuuttovirasto pyysi huomioimaan, etta henkildtunnuksen
uudistamishankkeessa kaavailtu etarekisterdinti on kasvokkain tapahtuvaa
tunnistamista epaluotettavampaa, vaikka siina jossain maarin hyddynnettaisiinkin
biometriikkaa. Maahanmuuttoviraston arvion mukaan henkilon itsensa esittamat
henkilotiedot sekd itsensd ottama kasvokuva eivat takaa taysin luotettavaa
identiteettia, jolloin eri tavoin tapahtunut tunnistaminen ja henkil6llisyyden
rekisterdinti ovat luotettavuudeltaan eritasoisia.

Poliisihallitus  piti  kannatettavana, ettd ulkomailta k&sin tapahtuvaan
tunnistamiseenkin kiinnitetdan huomiota ja tuotetaan ratkaisuja. Etana tapahtuvaa
videotunnistusta voi tehdd monella eri tavalla, mutta Poliisihallitus toi
lausunnossaan kuitenkin esiin huolen siita, ettd videotunnistamiseen liittyy
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varteenotettavia  huijausriskeja.  Poliisihallituksen  ndkemyksen  mukaan
videotunnistusta ei tule Kkayttdd mobiilisovelluksen kayttddonotossa tai
varsinaisessa tunnistuskaytéssa silloin, kun on kyseessa vahva sahkdinen
tunnistusvaline tai mobiilihenkilokortti.

Poliisihallitus piti ratkaisun turvallisuuden kannalta erittdin tarkeana sita, etta eri
tasoiset ensitunnistustavat johtavat siihen, ettd tunnistusvédlineet jaetaan eri
tasoihin (matala/korotettu/korkea). Poliisihallituksen lausunnon mukaan on myds
huolehdittava siita, etta tunnistava taho ymmartaa palvelussaan vaatia palvelulleen
sopivia turvallisuustasoja, ja siten pienentaa vaarinkaytosten riskia.

Poliisihallitus totesi vield, etta kayntiasioinnissa on valttamatonta, etta tarkastajalle
valitetdan aina luotettavalla tavalla tunnistettavan henkilén kasvokuva, joka on
ainoa linkki, jonka avulla tunnistaja pystyy yhdistdmaan hanelle annetut
henkilétiedot tunnistettavaan henkiléon.

Suomen Punainen Risti (SPR) totesi, ettad digitaalisen identiteetin ja digitaalisen
lompakon kayttda avustustilanteessa, esimerkiksi onnettomuus- tai muussa
kriisitilanteessa, taytyy arvioida huolellisesti. SPR:n mukaan henkildn kaytettavissa
olevat laitteet ovat saattaneet tuhoutua tai havita, tai digitaalista osaamista vaativa
tunnistautuminen saattaa tilanteessa olla muutoin vaikeaa. SPR:n lausunnon
mukaan erilaiset valttamattomat asiointitilanteet eivat saa muodostua jatkossakaan
sellaisiksi, ettd digitaalinen tunnistautuminen on ehdoton edellytys asioinnin
hoitamiseksi. Myts HUS totesi lausunnossaan, etta terveydenhuollon yhteydessa
asiointitapahtumassa tehtavia tunnistamistilanteita on huomattavan paljon, ja myos
tunnistamisen erityistapauksia on paljon. HUS nosti lausunnossaan pohdittavaksi
digitaalisen identiteetin kaytdn hatatilanteessa (mm. tajuttoman potilaan
tunnistaminen).

SPR huomioi lausunnossaan lisdksi kaytdnndn haasteet: mikali digitaalinen
identiteetti sidotaan digitaaliseen lompakkoon, joka toimii puhelinsovelluksena,
velvoitetaan samalla henkildd pitdamaan kaynnisséd olevaa puhelinta mukanaan
kaikissa niissa tilanteissa, joissa tunnistautumista odotetaan tai edellytetaan.
Lausunnon mukaan laitteeseen voi kuitenkin tulla teknisia hairiéita, ja esimerkiksi
erityisen kuumassa tai kylmassa ilmassa digitaalisen lompakon kayttd voi estya.
SPR totesi myds, ettd digitaaliset laitteet ovat myds usein arvokkaita, ja taten
houkuttelevia kohteita varkauksille.
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Ulkoministerio totesi lausunnossaan, etta suunniteltu valtion takaama digitaalinen
henkildllisyys parantaisi merkittavasti henkildn digitaalista integriteettia ja nain ollen
tehostaisi hanen yksityisyytensd suojaa. Ulkoministerion mukaan tadma
oletettavasti vahentaisi merkittavasti myds ns. identiteettivarkauksia.

Tiedusteluvalvontavaltuutetun lausunnossa todettiin, ettéd digitaalisen identiteetin
yhteydessa korostuu tietosuojaan ja tietoturvallisuuteen liittyvien nakokohtien
merkitys. Digitaalista identiteettia koskevat toiminnalliset ratkaisut voivat vaikeuttaa
identiteetin vaarinkayttamista seka yksityisten etta julkisten palvelujen yhteydessa.
Toisaalta mita laajempi digitaalisen identiteetin kayttdala on, sitd tdrkeampaa on
toiminnallisten ratkaisujen tietoturvallisuus. Esimerkiksi erilaiseen sahkodiseen
aanestamiseen voivat pyrkid vaikuttamaan sellaiset toimijat, joilla on
kaytettavissaan merkittavat voimavarat tietoturvajarjestelyjen murtamiseen.

VR Yhtyma piti lausunnossaan tarkeana, ettd mikali digitaalinen henkildllisyys
otetaan kayttoon, tulee konduktdoreilla olla mahdollisuus tarkastaa henkildtiedot
my6s junan liikkuessa. VR totesi, ettd talld hetkelld verkon kattavuudessa
rataverkon varrella koko Suomen alueella on katvealueita, aiheuttaen tilanteita,
joissa digitaalisen henkil6llisyyden tarkastaminen ei ole mahdollista.

3.2.5. Henkilon todentaminen ja ydinidentiteetti

Sisaministerién lausunnossa todettiin, etté poliisin lakisdateinen perustehtava on
myontda henkildllisyyttd osoittavat asiakirjat, joiden luotettavuus ei perustu
pelkastaan niiden vaikeaan fyysiseen vaarennettavyyteen vaan keskeisesti myos
koko myontoprosessin luotettavuuteen. Sisaministerion mukaan
myontoprosessissa poliisi  tunnistaa henkilon luotettavasti ja myontaa
turvatasoltaan korkeatasoisen, vaikeasti vaarennettavan asiakirjan.
Sisaministerion ndkokulmasta kannatettavaa olisi, ettd mobiilihenkildkortin
myontadminen tapahtuisi poliisin passin tai henkilokortin mydntamisprosessissa
siten, ettd prosessi ja siihen osallistuvat toimijat olisivat pitkdlti samat, kuin
henkilokortin sirulle myonnettavaa kansalaisvarmennetta luotaessa.

Muissa lausunnoissa oltiin varsin yksimielisia siitd, ettd henkildon fyysisen
todentamisen tarvetta voitaisiin vahentaa luottamalla ydinidentiteetin todisteen
myontamisessa poliisin passin tai henkilokortin myontdprosessissa tekemaan
todennukseen, ja kayttamalla sitten tata hyvaksi uusia todennuksia tarvittaessa.

Useassa lausunnossa (mm. Nordea ja Finanssiala ry) ehdotettiin hankkeen
mahdollisesti tuottamia, etdkaytdssa toimivia todentamisen tapoja tarjottavaksi
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myoOs yksityisten toimijoiden kayttéon, esimerkiksi avaamalla rajapintoja tai
tuottamalla erillinen palvelu.

Mm. Finanssiala ry ja Teknologiateollisuus kannattivat ajatusta valtion tuottamasta
sahkdisesta ydinidentiteetista, joka liitettaisiin henkildon vaestorekisteritietoihin
viranomaisen tekeman ensitunnistamisen kautta. Lausuntojen mukaan valtion
toimesta myoOnnetty tunniste tai valine takaisi mydntamisprosessille yleisen
luottamuksen, jonka paalle julkiset ja/tai yksityiset toimijat voisivat rakentaa omia
tunnistusjarjestelmia ja —palveluita.

Opetus- ja kulttuuriministerion lausunnon mukaan liséksi tulee kiinnittda huomiota
ydinidentiteetin ja muiden yksildivien tunnisteiden linkittdmiseen.

3.2.6. Itsehallittava identiteetti

Arviomuistion visiossa henkilé voisi itse jakaa identiteettid koskevia tietoja ja
maaritelld jaettavien tietojen maaran. Verohallinnon lausunnon mukaan tassa
yhteydessa pitda kuitenkin myds arvioida ja maaritellda se, milloin identiteettia
koskevien tietojen kasittely on tosiasiallisesti tarpeellista ja niitd on oikeus pyytaa
jossain asiointitilanteissa. Verohallinto totesi, etta ratkaisu ei saa johtaa siihen, etta
henkild antaa vahingossa tai varmuuden vuoksi identiteettiddn koskevia tietoja
tarpeettoman laajasti.

Finanssiala ry toi lausunnossaan esille, etta luotettava tieto 16ytyy eri lahteista ja
rekisterereistda ja taman tarvittavan tiedon jakamisen pitdisi tapahtua kayttajan
suostumuksella. Finanssialan mukaan tdma kehityssuunta tulee asettamaan uusia
vaatimuksia myos tunnistamisen nykymalliin ja jarjestelmiin. Uudessa mallissa
korostuu kayttdjan mahdollisuus hallita omaa identiteettidan ja hallita tietojensa
luovuttamista. Finanssiala nosti lisaksi esille, etta itsehallittavan identiteetin malli
tuo tullessaan suuria muutostarpeita mm. liikketoimintamalleihin, verkostoon
tarvittaviin rooleihin ja yleisiin vastuuasioihin.

Kelan lausunnon mukaan keskeisin avoimeksi jaava kysymys on, miten
digitaalisen lompakon mahdollistama tiedonvalityksen itsemaaraamisoikeus
mahdollistetaan niille, joilla ei ole digitaalista lompakkoa kayttssa esim. alylaitteen
tai sen kayttokyvyn puutteen vuoksi. Kela totesi, ettd arviomuistiossa ei ole
selkeasti osoitettu ratkaisun lisdarvoa tilanteissa, joissa toimintakyvyltdan
alentunut henkild joutuu asioimaan esimerkiksi terveydenhuollossa. Kela heratti
vield kysymyksen, onko tarkoituksena korostaa asiakkaan merkitysta tiedon
valittdmisessa ja erityisesti sen vaikutuksia asiakkaan asian edistymiseen niissa
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tilanteissa, joissa asiakas ei ymmarra, muista tai pysty varmistamaan tietojen
siirtymista viranomaiselta toiselle.

Tieteen tietotekniikan keskus CSC Oy kiinnitti huomiota my6s siihen, ettd samalla
kun ehdotettu ratkaisu lisda ihmisten tiedollista itsemaaraamisoikeutta, se lisda
myos heidan vastuutaan omien henkilbtietojensa jakamisesta ja saattaa aiheuttaa
heille myo6s lisdkustannuksia, kun heistd kaytdnndéssa tulee sahkdisen
tunnistamisen markkinan ainoa laskutuskohde.

Teknologiateollisuuden mukaan toimintatavan muutos kohti voimakkaasti
itsehallittavaa identiteettia on kansainvalisestikin merkittdva. Ehdotus muuttaisi
merkittdvastikin  nykyisia toimintatapoja, mutta Teknologiateollisuus piti
tarpeellisena, etta toimintatapoja kehitetdan systeemisesti turvallisuutta ja yksilén
toimintamahdollisuuksia  edistavaksi. Ehdotettu  lompakkomalli  vaikutti
Teknologiateollisuuden mukaan luontevalta keinolta parantaa yksityisen
palvelutarjonnan luotettavia edellytyksia ja vahvistaa hallitusohjelman mukaisesti
ihmisten tiedollista itsemaaraamisoikeutta.

DVV:n nakemys oli, ettd arviomuistiossa esitetty tulevaisuuden visio digitaalisista
lompakoista todennakoisesti laajentaisi tietojen kayttéa ja datataloutta. Lisaksi
itsehallittuun identiteettiin ja digitaalisiin lompakoihin liitetty konsepti jaettavan
tiedon minimoinnista lisaisi yksilon tietosuojaa ja tulisi tulevaisuudessa olla
mahdollista kaikissa asiointitilanteissa ja -kanavissa.

Suomen Sosiaalidemokraattisen Puolueen lausunnon mukaan
tunnistautumisvalineista tulee laajempia sahkoisia identiteetti- tai lupalompakoita,
joissa erilaisia yksilda koskevia tietoja ja todistuksia voidaan yhdistda hanen
varmennettuun henkildllisyyteensd, ja nadin todentaa suoraan sahkoisessa
asioinnissa. Tallaisessa kehityksessd SDP naki tietosuojanakdkulmasta yha
korostetumman tarpeen sille, etta henkild itse on solmukohta, joka yhdistaa tiedot,
eikd mikaan kolmas taho paase kasittele yhdistettya tietojen kokonaisuutta.

Ulosottolaitoksen mukaan nakemys siita, ettd mobiillompakon kautta voisi jakaa
vain yksittaisia tarvittavia tietoja, palvelee hyvin kayttdjaansa. Myds mm.
Hyvinvointiala HALI piti myoOnteisena kehitysta, missa yksilon rooli ja kontrolli
haneen liittyviin tietoihin vahvistuu.

Kansainvilisyys ja rajat ylittava asiointi
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DVV huomautti, ettd arviomuistiosta on jaanyt pois maininta siita, ettd hankkeessa
on tarkoitus mahdollistaa Suomesta rajat ylittdva sahkdinen tunnistaminen
Euroopan parlamentin ja neuvoston sahkdisestad tunnistamisesta ja sahkaisiin
transaktioihin liittyvista luottamuspalveluista annetun asetuksen (EU) N:0 910/2014
mukaisesti.

TyO- ja elinkeinoministerié piti lausunnossaan hyvin tarkeana, ettd Suomella on
kaytdssaan digitaalinen henkildllisyys, joka mahdollistaa digitaalisten julkisten
palveluiden kaytdon myos rajat ylittavasti. Talla hetkelld Suomella ei ole viela
kaytossaan elDAS-asetuksen (EU) N:o 910/2014 mukaista notifioitua
tunnistusvalinetta. elDAS-notifioitu  tunnistusvaline on kuitenkin kriittinen
esimerkiksi yhteisestd digitaalisesta palveluvaylasta (EU) 2018/1724 annetun
asetuksen mukaisen yhden kerran periaatteen toteuttamiseksi sekd muun rajat
ylittdvan sahkdisen asioinnin mahdollistamiseksi. TEM:n lausunnossa hanke
nahtiin erittdin keskeisend toimivien sisamarkkinoiden ja kansallisten EU-
oikeudellisten velvoitteiden tayttamisen nakdkulmasta.

Turun ammattikorkeakoulu, Opetushallitus ja Opetus- ja kulttuuriministerid
korostivat myds ilman suomalaista henkilétunnusta olevien yksildiden tarpeiden ja
heidan yksildintiin liittyvien haasteiden huomioimista ratkaisuja kehittaessa.
Ratkaisuja mietittdessa tulisi ottaa huomioon nopeasti kehittyva digitaalinen
palvelu- ja toimintaymparistd ja niissa syntyvat monipuoliset sahkdiset
asiointipolut, joissa fyysinen Suomeen saapuminen ei valttdamatta ole tarpeen, heti
tarkoituksenmukaista tai mahdollista.

Business Finland arvioi arviomuistiossa esitetyn hankkeen nopean etenemisen ja
EU-yhteensopivuuden luovan myds uutta vientipotentiaalia.

Keskuskauppakamari painotti, ettd hankkeen on oltava linjassa EU:n samaa asiaa
koskevien hankkeiden kanssa.

Maahanmuuttovirasto korosti, etta toteutuksessa tulee estda mahdollisuus asioida
sahkdisesti kahden eri maan henkildllisyydella.

Rahoitusvakausvirasto totesi, ettd digitaalisen henkildllisyyden kehittamisessa on
pidettava erittain vahvasti mukana rajat ylittdvan tunnistuksen nakoékulma, mika
koskee niin ulkomaalaisten tunnistamista Suomessa kuin suomalaisten
tunnistamista muissa EU-maissa.
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Suomen Akatemia nosti esille, ettd kansainvalisen yhteistydn edistamiseksi ja
ulkomaisten asiantuntijoiden tydskentelyn mahdollistamiseksi myos julkishallinnon
tehtavissa tulisi edistdd myds tunnistautumisratkaisuja, joista eri valtioiden
kansalaiset pystyisivat tunnistautumaan luotettavasti julkishallinnon jarjestelmiin.

DNA:n mukaan yhdenvertaisten edellytysten luomisessa avainasemassa ovat
ulkomaalaisten henkildiden rekisterdintiin liittyvat kysymykset seka EU-alueella
tapahtuvan (rajat ylittdvan) tunnistautumisen ratkaiseminen.

Maanmittauslaitoksen lausunnossa todettiin, ettd digitaalisen henkildllisyyden
kehittdmishanke liittyy samanaikaiseen hankkeeseen suomalaisten
henkilétunnusten kehittamisesta. Arviomuistiosta ei Maanmittauslaitoksen mukaan
kaynyt ilmi, miten naiden kahden hankkeen muodostama kokonaisuus liittyisi
tarpeeseen luoda rakenteeltaan harmonisoitu henkilétunnus EU:n jasenvaltioiden
valilla. Todellinen rajat ylittdva tunnistaminen ja sahkodinen asiointi nayttaisi
edellyttdvan, ettd nimenomaan sanotulla harmonisoinnilla olisi ratkaisevaa
merkitystd. Suomessa nyt kdynnissa oleva hanke tai hankkeet tulisi integroida EU-
tasolla mahdollisesti kaynnissa oleviin tai lahitulevaisuudessa ilmeisesti
kaynnistettaviin hankkeisiin, jotka koskisivat rakenteeltaan yhtendistd EU-tason
henkilétunnusta.

Tieteen tietotekniikan keskus CSC kannatti erityisen lampimasti digitaalisen
identiteetin myontamista henkilGille, joilla ei ole mahdollisuutta saada suomalaista
passia tai henkilokorttia. Tama helpottaa rajat ylittavaa sahkaoista tunnistamista,
joka on oleellisen tarkeda esimerkiksi kansainvélisessa koulutus- ja
tutkimusyhteistydssa.

Ulkoministeridon lausunnossa esitettiin kysymys konsulipalvelujen nakdkulmasta:
"missa vaiheessa ydinidentiteetin saajalla on sellainen kiinnekohta Suomeen, etta
han voi hakea ja saada digitaalisen henkil6llisyyden? Esim. mikali henkild aikoo
hakea opiskelupaikkaa, on hakenut opiskelupaikkaa tai hanelle on myonnetty
opiskelupaikka Suomesta."

Edelleen ulkoministerion kysymyksena oli, kuinka toteutetaan digitaalisen
identiteetin muodostaminen ja myontdminen. Lausunnon mukaan jai viela
epaselvaksi, miten rekisterdintiprosessi tehdaan erityisesti ulkomaalaisten osalta,
jotta voidaan taata luotettava identiteetti. Luotettavan rekisterdintiprosessin
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toteuttaminen on edellytys tietoturvallisen asioinnin varmistamiselle Suomessa ja
sen estamiselle, ettad henkild ei henkild toimi vaaralla identiteetilla.

Ulkoministerié totesi viela, ettd esitys toisi mukanaan uudistuksen, jossa
henkildllisyys rakennettaisiin ensimmaisesta asiointikerrasta alkaen. Digitaalinen
henkil6llisyys mahdollistaisi nykyistd helpommin asioinnin viranomaisessa niille
ulkomaalaisille, joiden ei ole mahdollista saada suomalaista passia tai
henkildkorttia. Tahan liittyen tulee ratkaista, missa asioimisessa tarvitaan vahvaa
tunnistautumista ja missa toisaalta riittda heikko tunnistautuminen.

Ulkoministerié kysyi lisdksi lausunnossaan, aiheuttaako digitaalinen identiteetti
henkildtunnuksen myontadmiseen muutoksia ja voisiko jatkossa henkildtunnuksen
saada ilman viranomaisvahvistusta.

Keva totesi lausunnossaan, etta heilld on pysyvasti ulkomailla asuvia asiakkaita,
joilla ei nykyiselldadn ole mahdollisuutta vahvaan sahkoéiseen tunnistautumiseen
verkkopankkitunnuksilla tai mobiilivarmenteella, koska naillda henkil6illa ei ole
tarvetta suomalaisille pankkipalveluille tai puhelinliittymalle, joihin nykyiset
tunnistautumisvalineet on kytketty. Sen vuoksi Keva nakee tarkeana tarjota myos
naille henkildille tapa vahvaan sahkdiseen tunnistautumiseen, jotta he voisivat
kayttaa Kevan verkkopalveluita.

Paaosa alaikaisten kysymyksiin lausunnon antaneista |dhestyi asiaa enemman
oikeudellisesta kuin toiminnallisesta nakdkulmasta.

Sahkoista asiointia ja henkil6a itsedan koskevan asioiden hoitamista tarvitaan
erityistapauksissa jo 12 ikdvuodesta alkaen, ja kayttotapausten maara, joissa
osallisuutta on oltava henkildlld itselldaan, lisdantyy kohti taysi-ikdisyytta ja
taysivaltaisuutta.

OKM, OPH ja Elaketurvakeskus korostivat alaikaisten mahdollisuutta 12
ikdvuodesta ylospain saada porrastetusti kayttdonséd vanhemmista riippumaton
henkildllisyyden osoittamisen metodi. Opetushallitus totesi, ettd ydinidentiteetin
kayttamisessa on huomioitava alaikaiset henkilot siten, etta
omadata/lompakkoratkaisut ovat yhdenvertaisesti kaytettavissd nykyisten
tunnistus- ja tunnistuksenvalitysratkaisujen kanssa.
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Mehilaisen lausunnossa todettiin, ettd terveydenhuollon sahkdisessa asioinnissa
nykytilan suurimmat haasteet ovat alaikdisen, sekd ilman suomalaista
henkilétunnusta asioivan henkilén séhkdisessa tunnistautumisessa.

Sosiaali- ja terveysministerid halusi erityisesti nostaa esille lausunnossaan, etta
koska alaikaiset voivat asioida monissa sosiaali- ja terveydenhuollon palveluissa
ilman huoltajan suostumusta, on alaikdisten saatava sekd fyysisessa etta
sahkdisessa asioinnissa toimiva tunnistusvaline ilman huoltajan suostumusta ja
myds huoltajan tietdmatta. Jos tunnistus perustuu puhelimeen ladattavaan
lompakkoon, on STM:n lausunnon mukaan varmistauduttava alaikaisen
mahdollisuudesta ladata lompakkosovellus puhelimeen ilman huoltajan
suostumusta. Mikali tunnistus perustuisi sahkdiseen henkildkorttiin, STM totesi,
ettd alaikaisen kortilla on oltava mahdollisuus sahkoéiseen tunnistukseen.

3.2.9. Siirtyma-aika ja mahdolliset uudet integrointitarpeet

Arviomuistiossa esitetty hanke on ekosysteemihanke, joka vaikuttaa useisiin
asiointipalveluihin, ja vaikka se tuottaa paljon uusia mahdollisuuksia tuottaa
uudenlaisia asiointipalveluita, silld on vaikutusta my6s nykyisiin asiointipalveluihin.
Lausunnoissa nostettiin huoli, ettd hankkeen aikataulu on kired, ja selvityksia ei
ehdita tekemaan tarpeeksi, jolloin ennakoitavuus kayttéonottopaassa on vaikeaa.
Lisaksi siirtymaaikana vanhan jarjestelman ja uuden jarjestelman saumattomaan
toimintaan on usean lausujan mielestd kiinnitettdvd huomiota. Useissa
lausunnoissa (mm. SOK, Verohallinto, Finanssiala ry ja Maanmittauslaitos)
esitettiin siirtymavaiheeseen myos riittavan pitkia siirtymaaikoja, ja suunnitteluun
kannustettiin otettavaksi mukaan sellaiset sidosryhmat, joille hanke tuo uutta
integrointitarvetta.

3.210. Edunvalvonta, puolesta asiointi ja asiointi ty6tehtavien hoitamiseksi

Vaikka hanke tahtda luonnollisen henkildn asioinnin tehostamiseen erilaisissa
asiointipalvelutilanteissa  omalla identiteetillddn, osassa kayttdtilanteita
tunnistetaan tarve toisen henkilon avustavaan rooliin tai tarve suorittaa asiointia
jonkun toisen henkilon tai yrityksen puolesta. Tama aiheuttaa hankkeessa
tuotettavalle taustajarjestelmalle ja asiointipalvelun suunnitteluun toiminnallisia
vaatimuksia.

Useissa lausunnoissa kKiinnitettiin huomiota asiointiin tyotehtavissa. Kokonaisuutta
kommentoivat muun muassa Porin kaupunki ja SPR. Suuri kayttajaryhma ovat
sellaiset henkilot, jotka eivat halua liittdd pankkiasiakkuuttaan esimerkiksi
tydtehtavia hoitaessaan henkildllisyytensa osoittamiseen lainkaan. Vaikka sama
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tunnistusvaline kavisi oman asian hoitamiseen ja tyotehtavan hoitamiseen, nama
halutaan erottaa toisistaan esimerkiksi siksi, ettd tunnistuspalvelun tarjoajalle jaa
tieto molemmista transaktioista ja niiden yhdistdmiselld saattaa olla jokin
negatiivinen vaikutus.

Edunvalvontatilanteissa puolesta asioinnin tarve nousee alaikaisilla, ja joillakin
erityisrynmilld on tarve avustettuun puolesta asiointiin, jossa varsinainen
asianomistaja tekee paatokset, mutta toinen henkildé avustaa sahkodisen palvelun
kaytdssa. Kysymyksiin kiinnittivat huomiota muun muassa Lapsiasiainvaltuutettu
ja Kehitysvammaisten tukiliitto ry.

Itse kayttdjan valtuuttaminen puolesta asiointin on hankkeen ulkopuolinen
toiminnallisuus, jota jo toteutetaan esimerkiksi Suomi.fi Valtuudet-palvelussa.
Tyypillinen kayttétapaus on myods yrityksen puolesta asiointi. Tahan Kkiinnittivat
huomiota muun muassa Finanssiala ry, Teknologiateollisuus, Tuomioistuinvirasto,
Kanta-Hameen karajaoikeus ja Kuntaliitto.

Hanke keskittyy yksityishenkilén henkilétiedon osoittamisen mahdollistamiseen,
mutta esimerkiksi Maanmittauslaitos toi esiin, etta valtuutettuna toimimista esiintyy
myos kayntiasiointitilanteissa. Talldin valtuus olisi oltava jo digitaalisena todisteena
kayttajan esitettavissa, eika esimerkiksi Valtuudet-palvelu tue tata toimintoa viela.

Rahoitusvakausvirasto toi esiin, etta digitaalisen identiteetin kehittdmisessa tulee
pitdd huolta siitd, ettd puolesta asiointi on helppoa ja mahdollista niin toisen
henkildn kuin yrityksen tai esimerkiksi yhdistyksenkin puolesta.

Kehitysvammatuki 57 ry katsoi, ettd Digi- ja vaestttietoviraston pitdd luoda
digitaalisen lompakon kayttdmisessa jarjestelma, jolla toisen henkilon puolesta
asioivan henkilon toiminta tehdaan lapinékyvaksi ja luotettavaksi.

3.2.11. Yhteisty0 julkisen ja yksityisen sektorin kanssa

Arviomuistion toiminnallisessa osassa kommentoitiin my6s mahdollista palvelun
tuottamisen tapaa ja suunnittelun prosessia. Koska kysymyksessa on seka
yksityisiin  ettd julkisiin  asiointipalveluihin  vaikuttava hanke, hankkeen
suunnitteluun ja toteutukseen esitettiin julkisen sektorin ja yksityisen sektorin
yhteistydmalleja. Lisaksi otettiin kantaa hankkeen ratkaisujen hyddyntamiseen tai
toteuttamiseen yksityisella sektorilla.
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Maanmittauslaitoksen kommentissa todettiin, ettd hanke kannattaa tehda
valtiojohtoisesti, mutta yksityisid partnereita kannattaa harkita osaratkaisuja
tuottamaan. Julkisen ja yksityisen sektorin yhteisty6ta, koordinoitua johtamista
seka suunnitelmallisuutta yhteistydhankkeessa korostivat myds mm. Finanssiala
ry, Teknologiateollisuus ry, Jyvaskylan Kaupunki seka Tydelakevakuuttajat TELA

ry.

Veikkaus Oy toivoi, ettd myos digitaalisessa lompakossa mahdollistettavia erilaisia
luvituksia tarkasteltaisiin ja edistettaisiin hankkeen edetessa relevanteilta osin
myds muiden kuin viranomaisten mydntamien oikeuksien tai lupien osalta.

Kuntaliitto piti tarkeana, ettd toteutusten tulee olla riippumattomia asiakas- tai
likesuhteesta.

Tieto Finland Oy totesi, ettd digitaalisen luottamuksen infrastruktuurien
kehittyessa, myos yksityisen sektorin matalamman tason luottamuksen todisteiden
tarpeet ja kayttd kasvavat. Lausunnon mukaan naita yksityisen sektorin todisteita
tulee voida myontaa ja kayttda ilman ettd henkildlld on valtion myontama ja
vahvistama digitaalinen ydinidentiteetin todiste jo hallussaan, mikadli se on
asiointikontekstissa eri yksityissektorin osapuolille riittdvaa. Tieto Finland Oy totesi
my0s, etta valtion ydinidentiteetin todiste tulisi voida sailyttaa ja esittaa yksityisen
sektorin lompakkopalveluntarjoajan lompakkopalvelusta. Tieto Finland Oy toi viela
esiin, etta digitaalinen identiteetti voi tulevaisuudessa olla hallittu esimerkiksi toisen
valtion tai globaalin verkoston tuottamilla mobiiliapplikaatioilla. Lausunnon mukaan
tallaiset applikaatiot voivat tulevaisuudessa olla hyvaksyttyja myds Suomessa
kaytettavaksi, jolloin Suomen valtion myéntama ydinidentiteetti mydnnettaisiin jo
olemassa olevaan ulkomailla kayttédén otettuun identiteettiiompakkoon. Tieto
Finland Oy nosti vield esille tarvetta, ettd myos yksityisen sektorin toimija voisi
myo6ntaa henkildllisyyden todisteen digitaalisesti, joka saattaisi jatkossa olla riittava
joissain asiointitilanteissa.

Hyvinvointiala HALI:n lausunnossa todettiin, ettd yksityisilla toimijoilla tulee olla
julkisen sektorin toimijoihin verrattuna yhdenvertainen oikeus hyodyntaa
ydinidentiteettia ja siihen liittyvia palveluja.

Palvelualojen tyonantajat (Palta ry) nakivat tavoiteltavana, ettd Iluodaan
mahdollisuuksia laajentaa viranomaisen vahvistamien henkilétietojen joukkoa, joka
asioinnissa voidaan valittda toiselle osapuolelle. Lausunnossa todettiin, etta
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tavoitteet olisivat saavutettavissa kuitenkin nykyisen tunnistusmarkkinan avulla ja
sita tarpeen mukaan kehittaen.

Paaesikunta lausui, ettd viranomaisten toiminta ei voi olla taysin riippuvaa
kaupallisten toimijoiden tuottamista varmenteista, ja Paaesikunnan mukaan olisi
kannatettavaa, etta valtio tuottaisi ja yllapitaisi itse tai ainakin hallinnoisi sahkdisia
identiteettejd samalla tavalla kuin passia ja henkildkorttia. Palveluiden tulee olla
rippumattomia toisten toimijoiden tai valtioiden tuottamista palveluista
tietoturvallisuuden ja huoltovarmuuden varmistamiseksi.

Keskuskauppakamarin mukaan julkisen sektorin tarjoamien digitaalisten
palveluiden osalta viranomaisen tulee tarjota kaikille mahdollisuus asioida
digitaalisesti.  Keskuskauppakamari totesi lausunnossaan lisaksi, etta
Iahtokohtaisesti valtion tulisi toimillaan mahdollistaa, eikd itse toimia palvelun
tuottajana. Markkinaehtoisten ratkaisujen tulisi olla ensisijaisia.

Helsingin ja Uudenmaan sairaanhoitopiirin mukaan vaikutukset terveydenhuollon
varmennepalveluihin ja sote-ammattilaisten henkildkorttiin  pitdd huomioida
digitaalisen henkiléllisyyden kehittdmisessa; tdama on volyymiltdan merkittava
henkilostoryhma, asia koskee jopa 300 000 sosiaali- ja terveyshuollon
ammattihenkil6a, ja on HUS:n arvion mukaan ehka laajin organisaatiovarmenteen
operatiivinen kayttokohde. HUS arvioi muutosten olevan merkittavia, jos
digitaalisen ydinidentiteetin ja identiteettiilompakon ajatellaan korvaavan sote-
ammattilaisen henkildkortin tai olevan sille vaihtoehto. Tassa asiassa yhdessa
terveydenhuollon kanssa toteutetut kokeilut ja teknologiapilotit voisivat HUS:n
mukaan auttaa kokonaisuuden hahmottumisessa.

Liikenne- ja viestintaministerio piti lausunnossaan tarkeana, ettd hankkeessa
mahdollistetaan digitaalisten lompakkojen ja muiden vastaavien ratkaisujen
kehittdminen myods yksityisten toimijoiden toimesta, ja ettd myds niissa voidaan
hyodyntaa hankkeessa kuvattua digitaalista todistusta ydinidentiteetin ja henkilén
litoksesta. Vahvan sahkodisen tunnistamisen tarjonta on nykyisin valtaosin
yksityisen sektorin tuottamaa, ja siksi LVM nakee erittdin tarkeana, etta
hankkeessa tehtavat digitaaliseen lompakkoon liittyvat ratkaisut yllapitavat ja
edistavat yksityisen sektorin toimintamahdollisuuksia ja mahdollistavat uudet
innovaatiot.
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Palvelun kayton kustannukset

Osa lausuntojen kommenteista kohdistui nykyisin tuntemaamme tunnistamiseen
palveluna ja naiden transaktioiden myymiseen asiointipalveluille. DVV esitti
lausunnossaan, ettd valtion tulisi tehda voimakas kannanotto siita, etta jatkossa
valtio tuottaa itse saavutettavan sahkoisen tunnistamisen ratkaisun julkisen
sektorin palveluita varten, eikd maksa sahkoisen asioinnin edellyttamasta
tunnistamisesta luottamusverkoston toimijoille. Keskuskauppakamari huomautti,
ettd yritykset myos kayttavat palveluissaan edelleen heikkoon tunnistautumiseen
perustuvia menetelmia, mika voi johtua vahvasta tunnistautumisesta aiheutuvista
kustannuksista. Suomen yrittdjat ry. totesi vahvojen tunnistuspalveluiden
kustannukset olevan niiden tarjoamiin hydtyihin ndhden liian korkeat varsinkin
monelle pienemmalle yritykselle.

Siirtyminen monipuolisesti ja digitaalisesti henkilGtietojen osoittamiseen
sahkdisessa asioinnissa  ja kayntiasioinnissa muuttavat nykyisia
liiketoimintamalleja ja kustannusrakennetta, kuitenkin tuntemamme sahkdinen
tunnistaminen palveluna sailyy valittavana niille asiointipalveluille, joille se sopii ja
rittdd palvelun toteuttamiseen. Uuden mallin monipuolisempi rakenne kuitenkin
edellyttdd, kuten liikenne- ja  viestintaministeri6  kommentoi, etta
kustannusvaikutukset kuluttajalle on selvitettdva. Koska kuluttaja voi tunnistautua
suoraan, ilman tunnistuspalvelun valissa oloa, laskutus tunnistuspalvelusta ei ole
mahdollista naissa tilanteissa. Vastaavasti Ulosottolaitos huomautti, ettd uusi
esitetty toiminnallinen ratkaisu on sindlldan kannatettava ja perusteltu, mutta uusi
ratkaisu aiheuttanee suuria kustannuksia olemassa olevien palveluiden
muuttamiseen uutta toiminnallista ratkaisua vastaamaan. Jyvaskylan Yliopisto
totesi, ettd hinnoittelusta tai liiketoimintamalleista ei pitdisi tulla hidasteita
digitalisaation etenemiselle.

DVV totesi, ettd tavoitteena tulisi olla se, ettd valtion myontama digitaalinen
henkildllisyystodistus seka digitaalinen lompakko tulisi olla kansalaiselle
Iahtokohtaisesti maksuton. DVV nosti esiin, ettd vaikutustenarvioinnissa tulisi
huomioida myos ratkaisusta aiheutuvat kustannusvaikutukset
vaestotietojarjestelman maksullisten tietopalveluiden osalta. Vastaava tarkastelu
tulisi suorittaa muidenkin maksullisia tietopalveluita tarjoavien viranomaisten
nakokulmasta.

VANE totesi lausunnossaan, etta digitaalisen henkiléllisyyden ja siihen liittyvien
palvelujen kayttdonotosta ei saa aiheutua ylimaaraisia kustannuksia yksittaisille
ihmisille.
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Opetus- ja kulttuuriministerion lausunnossa todettiin, ettd koska kyseessd on
perusedellytys toimia kansalaisena nykyaikaisessa yhteiskunnassa ja sen
digitaalisissa asiointipalveluissa, tulisi varmistaa yhdenvertaisuuden toteutuminen.
Yksi keskeinen edellytys talle on digitaalisen identiteetin tarjoaminen
maksuttomasti.

Sosiaali- ja terveysministerion lausunnossa todettiin, ettd tunnistuspalveluiden
suurena kayttajana tunnistuksen kustannukset ovat merkittava tekija sosiaali- ja
terveydenhuollolle.

3.2.13. Muita poimintoja

Toiminnallisen kuvauksen hyvind puolina osa lausunnonantajista piti
mahdollisuutta jakaa asioivasta henkildésta vain rajattu joukko tietoja. joiden
luovuttamista henkild voisi itse hallita. Toiminnallisen kokonaisuuden osalta tulee
kuitenkin kuvata nykyista tarkemmin, miten ja milla menetelmilld esimerkiksi
nykyiset asiointipalvelut voisivat saada naita henkildn digitaalisen lompakon kautta
valittamia tietoja osaksi asiointipalveluprosesseja, ja minkalaisia investointeja tai
muita muutoksia tdma vaatisi.

Digitaalisen henkilollisyyden mahdollisuutta toimia virallisena henkildllisyytta
osoittavana menetelmana pidettin myds hyvana. Erityisesti korostettiin
mahdollisuutta nykyista helpompaan asiointiin henkilGille, joilla ei ole tai jotka eivat
voi saada suomalaista passia tai henkilOkorttia, mutta kuitenkin asuvat tai asioivat
Suomessa.

VANE piti tehtyja keskeisia ehdotuksia tarkoituksenmukaisina, kunhan kaytannén
toteutuksessa huomioidaan eri tavoin toimintarajoitteiset ihmiset niin
saavutettavuuden, henkildkohtaisen avun kuin toisen puolesta toimimisenkin
osalta. Nykyisessa tilanteessa osa vammaisista ihmisistd on jaanyt
toimintarajoitteidensa vuoksi esimerkiksi ilman pankkitunnuksia, jolloin heidan on
lahes mahdotonta kayttaa digitaalisia palveluja. Tama siitd huolimatta, ettéd vuoden
2017 alusta tehtiin muutos luottolaitostoimintaa koskevaan lainsdadantdon
(1054/2016), jonka piti mahdollistaa kohtuullisena mukautuksena esim.
henkildkohtaisen avun kaytté. Taman vuoksi ehdotus, jossa ns. ydinidentiteetti ja
sen kayttamisen valine erotettaisiin, on kannatettava ja olisi edistysaskel
vammaisten ihmisten kannalta.
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SDP piti myOs perusteltuna, ettd kuvattu valine olisi mahdollisimman laajasti
kaytettavissa sahkdiseen ja fyysiseen asiointiin. Mahdollisuus myds yksityisissa
palveluissa asiointiin on yhtd olennainen osa yhteiskunnassa toimimista. Siksi
valtion takaaman valineen on oltava tarjolla myds yksityisissa palveluissa
kaytettavaksi tunnistamisratkaisuksi.

STTK:n mielesta julkisen ja yksityisen sektorin tiedon turvallisuutta, kuten esim.
henkil6llisyyden varmistamisen digitaalisia valineita, ei voi jattda vapaaehtoisten
pelisaantdjen varaan, vaan tassa tarvitaan yksityisyyden turvaavaa ja eettiset
periaatteet sisaltavaa lainsaadant6a. Muutoin luottamusta kansalaisten ja yritysten
tai julkisen sektorin valille on mahdotonta rakentaa. STTK piti tirkedna varmistaa,
etta julkisten palvelujen digitalisoinnissa on tarjolla kattavasti myos vaihtoehtoisia
palvelukanavia, joiden avulla asiointi voidaan tehdd henkildkohtaisesti.
Henkilékohtaisen palvelun tarvetta ei saa aliarvioida, vaan suunnittelussa on oltava
alusta l&htien mukana realistinen kuva erilaisista asiakasryhmistd ja heidan
palvelutarpeistaan.

Henkilbkohtainen palvelu on rakennettava lausunnon mukaan alusta Iahtien sisalle
kaikkiin digitaalista asiakkuutta tavoitteleviin palvelukonsepteihin, jotta valtytdan
asiakkaille oikeanlaisen palvelumallin puutteesta johtuvista hankaluuksista ja
lisdkustannuksista. Tama koskee my0s digitaalista henkilokorttia. STTK kannatti
ulkomaalaisten henkildiden mahdollisuuksia saada kayttdédnsd digitaalinen
identiteetti ja hyoddyntdd sitd asioinnissa. Yhta tarkedd on edistaa
toimintarajoitteisten kuluttajien digitaalisen identiteetin saanti- ja
kayttémahdollisuuksia.

STTK:n mukaan toiminnallisen ratkaisun kehittamisessa on tarkeaa, etta
henkildllisyys voidaan todeta yhdenmukaisesti erilaisissa asiointikanavissa ja
tilanteissa. Toiminnallisena ratkaisuna esitetyn digitaalisen henkildkortin pitaisi olla
laajalti kaytossa hyodyn saamiseksi asiointitilanteissa ja jatkotydssa pitéda arvioida
miten digitaalisen henkilokortin kayttéonottoon kannustetaan sen kaytén
kattavuuden varmistamiseksi kaikissa asiakasryhmissa. Vaihtoehtoisia malleja
esimerkiksi ikdantyville pitaa arvioida tarkoin ja kayttaa sellaisia turvallisia valineita,
jotka eivat edellyta laitteiden fyysista yhdistamista.
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Kommentit arviomuistion sisaltamasta oikeudellisesta arviosta

Yhdenvertaisuus ja perusoikeudet

Lausunnon antajista iso osa otti kantaa yhdenvertaisuuden ja perusoikeuksien
toteutumiseen suhteessa digitaaliseen asiointin ja palveluihin paéasyn
mahdollistamiseen. Digitaalisen henkildllisyyden saamiseen ja kayttdéon liittyvat
yhdenvertaisuusnakokulmat ja niiden mahdollistaminen katsottiin keskeiseksi
edistettavaksi asiaksi, joka tulee ratkaista julkisen vallan toimesta. Jatkotydn
tavoitteiden osalta korostettiin yhteisty6ta erityisryhmien ja yksityisen sektorin
kanssa ja erityisesti Tieto Oy piti lausunnossaan keskeisena asiana sita, etta
erityisryhmien tarpeisiin haetaan vastauksia ja etsitdan ratkaisuja yhteistydssa
yksityisen sektorin kanssa, jotta erityisryhmien tarpeet huomioidaan jatkossa myds
yksityisen sektorin palveluissa.

Erityisesti Vammaisfoorumi ry:n lausunnossa huomautettiin, ettd paasy digitaalisiin
palveluihin tulisi jo nykytilanteessa nahda itsessaan perusoikeuskysymyksena
huolimatta siita, etta fyysiset palvelukanavat ovat yha kaytettavissa viranomaisen
nakokulmasta paaasiallisena asiointimuotona. Lausunnossa huomioitin myds
ikdihmisten tarpeet sekd nakokulma siitd, ettei digitaalisen henkiléllisyyden ja
siihen liittyvien palveluiden pitaisi ainakaan vaikutuksiltaan lisata edunvalvonnan
tarvetta.

Vammaisfoorumi toi myds esille kielellisten oikeuksien toteutumisen digitaalisten
palvelujen saatavuuden ja saavutettavuuden nakokulmasta. Lausunnon mukaan
ruotsinkieliseen vaestddn kuuluvat vammaiset ihmiset kuuluvat vahemmiston
vahemmistoon, minkd vuoksi heilld on erityisen suuri riski syrjdytya myos
digitaalisesta yhteiskunnasta. Myds Saamelaiskarajat ja Kuntaliitto huomauttivat,
etta arviointimuistion oikeudellisesta arviosta puuttuu arvio kielellisten oikeuksien
toteutumisen kannalta. Talla hetkellad ei Saamelaiskarajien arvion mukaan ole
tarjolla lainkaan sahkoisia viranomaispalveluita saamen kielelld. Digitaalista
henkildllisyytta kehittdessa tulee huomioida, ettd kayttoliittyma ja tunnistautuminen
on mahdollista tehda saamen kielella. Taman lisaksi tulisi huomioida saamelaisten
vammaisten oikeudet asiointiin omalla kielella.

Vammaisten henkildiden oikeuksien neuvottelukunta VANE piti erittdin tarkeana
sitd, ettd arviomuistiossa on otettu vahvasti esiin perusoikeudet ja
yhdenvertaisuuden huomioiminen. VANE Kkiinnitti erityistd huomiota tilanteisiin,
joissa vammaiset ihmiset ovat tdysin toimivaltaisia, mutta tarvitsevat kuitenkin
valttamatta toisen ihmisen apua, esimerkiksi kasien toimimattomuuden tai
hallittavuuden vuoksi, mutta eivat halua missdan tapauksessa luovuttaa
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toimivaltuuksiaan toiselle henkildlle, kuten henkilékohtaiselle avustajalle. VANE
katsoi, etta ratkaisuja tulisi ensisijaisesti hakea kaikille sopivan suunnittelun kautta,
ei vain yksittaistapauksia koskevilla kohtuullisilla mukautuksilla.

Nakdvammaisten liitto ry yhtyi Vammaisfoorumi ry:n sekd Vammaisten henkiléiden
oikeuksien neuvottelukunnan lausuntoihin, joissa kuvattiin henkilékohtaiseen
apuun ja puolesta asiointiin liittyvia erityiskysymyksia.

Yhdenvertaisuusvaltuutettu piti tarkeana digitaalisen henkildllisyyden hankkeen
tavoitetta tuottaa yhdenvertaiset edellytykset ja mahdollisuudet jokaiselle
hyddyntaa digitaalista henkildllisyytta yhteiskunnan palveluissa.
Yhdenvertaisuusvaltuutettu huomautti, ettd kayttémahdollisuuksien ulkopuolelle
jaa ryhmia esimerkiksi ulkomaalaisuuteen ja puuttuvaan henkilétunnukseen, ikdan
tai vammaisuuteen liittyvista syista. Valtuutettu katsoo erittdin tarkeaksi, etta
ongelmaan ldydetaan ratkaisuja pikaisesti.

Lapsiasiavaltuutettu piti  digitaalisen henkildllisyyden ja  sahkoisen
tunnistautumisen kehittamista tarkeana. Lapsiasianvaltuutettu katsoo etta, ilman
saavutettavia, toimivia ja turvallisia menettelyita digitaalisten palvelujen kayttd on
kansalaisille mahdotonta ja pahimmillaan seurauksena voi olla yhteiskunnan
ulkopuolelle syrjaytyminen. Lapsiasiavaltuutettu myds korosti lapsien oikeuksien
nakokulmaa ja sita, ettd myos lapsille tulee taata digitaalinen henkildllisyys ja sita
kautta oikeus kayttda yhteiskunnan palveluja digitaalisesti heidan ikansa ja
kehitystasonsa mukaisesti.

Oikeuskanslerinviraston Apulaisoikeuskanslerin lausunnon mukaan julkisen
hallinnon kaikille tarjoama ratkaisu on tarkea perustuslain 2 §:n 2 momentissa
tarkoitetun osallistumisoikeuden turvaamisen kannalta. Apulaisoikeuskanslerin
kasityksen mukaan julkisessa hallinnossa digitaalisia palveluita tarjotaan nykyaan
niin laajalti, etta julkisen hallinnon velvoite tarjota palveluiden kayttajille yksityisista
yrityksista riippumaton keino tunnistautua palveluissa on perustuslaissa turvattujen
osallistumisoikeuden, yhdenvertaisuuden ja hyvan hallinnon toteuttamiseksi
vahvistunut.

SAK ry lausui digitaalisten palvelujen saatavuuden ja edullisuuden edistavan
kansalaisten yhdenvertaisuutta. SAK toi myds esiin sen, ettei maahanmuuttajilla
valttamatta ole henkildtunnusta, joten sahkoisten jarjestelmien
tunnistautumispalveluiden kayttaminen tai pankin verkkotunnusten saaminen on
kaytanndssa hankalaa, jopa mahdotonta joskus. Edelleen SAK huomioi myds
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kayntiasioinnin merkityksen ja mahdollistamisen jatkossakin digitaalisten
palvelujen rinnalla.

Kehitysvammaisten tukiliitto ry katsoi lausunnossaan, ettd paasy digitaalisiin
palveluihin tulisi jo nykytilanteessa nahda itsessdan perusoikeuskysymyksena
huolimatta siita, etta fyysiset palvelukanavat ovat yha kaytettavissa viranomaisen
nakokulmasta paaasiallisena asiointimuotona. Kehitysvammaisten tukiliitto lisaksi
korosti vammaisten henkildiden erilaisten toimintarajoitteiden huomioimista
digitaalisen ydinidentiteetin ja siihen liittyvien palveluiden kehittamisessa.
Palveluiden kehittamisen tulisi nojata YK:n vammaisyleissopimuksen 2 artiklassa
tarkoitettuun kaikille sopivaan suunnitteluun, ei palveluihin mahdollisesti tehtaviin
kohtuullisiin  mukautuksiin ~ ja  niiden  mahdollistamiseen.  Digitaalisen
henkildllisyyden ja siihen liittyvien palveluiden kehittdmisen yhteydessad on
lainsdadannon tasolla varmistettava se, etta eri tavoin toimintarajoitteiset henkilét
voivat kayttaa digitaalisia palveluita yhdenvertaisesti ja saada tahan tarvittavaa
apua ja tukea.

Elakelaisliittojen etujarjestét EETU ry ja Kehitysvammatuki 57 ry ottivat kantaa
edunvalvontatilanteisiin. Elakelaisliittojen etujarjestét ry katsoi lausunnossaan
yhdenvertaisuuden olevan tarkedd edunvalvonnan asiakkaille luotaessa
digitaalinen identiteetti viranomaiskayttoon. Uuden digitaalisen henkildkortin tulisi
huomioida edunvalvonnan monipuolisuus, kuten syyt edunvalvonnalle, seka
itsemaaraamisoikeuden rajat. Elakelaisliittojen etujarjestot lisdksi lausui, etta
digitaalinen identiteetti voitaisiin ottaa huomioon edunvalvontasopimuksissa, jolloin
niihin kirjattaisiin sahkdisen asioinnin oikeudet ja velvollisuudet.

Myds Jyvaskylan yliopisto sekd Finanssiala ry katsoivat valtion tarjoaman
digitaalisen todistuksen henkildllisyydestd olevan yhdenvertaisuus- ja
perusoikeusnakokulmasta  perusteltu.  Yliopiston  nakemyksen  mukaan
digitalisoituvassa maailmassa ei ole kohtuullista, etta henkil6llisyyden todistaminen
olisi mahdollista vain solmimalla asiakassuhde yksityiseen palveluntarjoajaan
kuten pankkiin tai mobiilioperaattoriin. Myds Finanssiala ry:n mukaan kaikille
saatavilla olevan tunnistusvalineen tarjoaminen soveltuisi luontevasti valtion
tehtavaksi.

Suomen Asianajajaliitto seka ulkoministerio toivat lausunnoissaan esille erityisesti
vanhuuden tai terveydentilan vuoksi rajoitetun toimintakyvyn omaavien henkildiden
oikeudet ja niiden huomioimisen erityisesti kayttdliittyman suunnittelussa.
Asianajajaliitto toi esille myds teknisen toteutuksen valitsemisen niin, etta
taloudellisesti heikossa asemassa olevien oikeudet palvelun kayttdon ja paasyyn



34 (44)

turvataan. Yhdenvertaisuus toteutuu erityisesti niin, ettd maksukynnyksia ei ole ja
tunnistautumiseen on tehokkaita, toimivia valineitd, joita voidaan kayttda ilman
omassa omistuksessa olevia moderneja teknisia laitteita. Asianajajaliitto kiinnitti
huomiota myos oikeusvaltioperiaatteeseen. Liiton nakemyksen mukaan hankkeen
tavoite tuottaa yhdenvertaiset edellytykset ja mahdollisuudet jokaiselle hyddyntaa
digitaalista henkildllisyyttd yhteiskunnan palveluissa ja luoda mahdollisuuksia
laajentaa viranomaisen vahvistamien henkilGtietojen joukkoa, joka asioinnissa
voidaan valittdad toiselle osapuolelle, on kannatettava ja keskeisena myds
oikeusvaltioperiaatteen toteutumisen osalta.

Tuomioistuinvirasto ~ huomautti,  ettei perusoikeusosiossa  digitaalisen
henkildllisyyden ratkaisua ole arvioitu perustuslain 10 §:n 1 momenttia vasten.
Taman lisaksi olisi huomioitava myds EU:n perusoikeuskirja 7 ja 8 artiklat.

Helsingin hallinto-oikeus piti tarkeana sita, ettd eri ihmisryhmille tarjotaan
yhdenvertaisesti paasy digitaalisiin palveluihin ja mahdollisuus ottaa osaa
digitaaliseen yhteiskuntaan. Helsingin hallinto-oikeus kuitenkin totesi, ettei sen
toiminnan nakdkulmasta ole akuuttia tarvetta toisenlaiselle digitaalisen
tunnistautumisen jarjestelmalle.

3.3.2. Julkisen vallan kaytto ja julkinen hallintotehtava

Osa lausunnon antajista koki perusteltuna ndkemyksen siitd, etta valtiolla tulisi olla
nykyistd vahvempi velvollisuus huolehtia siitd, ettd jokaisella on mahdollisuus
paasta sahkdisiin asiointipalveluihin ja saada digitaalinen identiteetti. Vahva
sahkdinen tunnistaminen ja sen suhde julkiseen hallintotehtdvaan katsottiin
perustelluksi uusien digitaalisten palvelujen jarjestamisen velvoitteiden my6ta. Osa
lausunnonantajista taas koki, ettei aiempaa perustuslakivaliokunnan tulkintaa
vahvan sahkoisen tunnistamisen markkinaehtoisesta toiminnasta tulisi haastaa.

Jyvaskylan yliopisto katsoi, ettei digitalisoituvassa maailmassa ole kohtuullista, etta
henkildllisyyden todistaminen olisi mahdollista vain solmimalla asiakassuhde
yksityiseen palveluntarjoajaan kuten pankkiin tai mobiilioperaattoriin. Julkisen
sektorin tarjoaman tunnistusvalineen tulee olla teknisesti kayttokelpoinen ja
kustannuksiltaan kilpailukykyinen. Yliopiston nakemyksen mukaan nykyinen
DVV:n myontama kansalaisvarmenne ei tayttaisi naita ehtoja. Yliopisto totesi, etta
arviomuistiossa  esitetty  johtopaatdés siitd, ettd digitaalinen todistus
henkildllisyydesta on julkisen vallan kayttéa ja rinnastuu passin tai henkildkortin
myontamiseen, on hyvin perusteltu.



35 (44)

Ruokavirasto lausui, ettd luotettava viranomaistoiminta edellyttdd myos
vastaavasti sita, ettd asiakkaalla on julkisen vallan takaama identiteetti, ja etta
asiakas tunnistetaan luotettavasti ennen kuin tehdaan asiakkaan oikeuksiin ja
etuihin vaikuttavia paatoksia. On luonteva kehityskulku, ettéd viranomainen itse
tarjoaa fyysiselle tunnistusvalineelle myds digitaalisen vastineen. Erityisen
kannatettavana Ruokavirasto piti arviota siitd, ettei digitaalisen identiteetin
muodostamista ja siihen liittyvan tunnistusvalineen myoéntamistd voida jattaa
markkinoiden hoidettavaksi, vaan nama tehtavat tulee nahda julkisen vallan
kayttona.  MyoOskdan  SDP:n puoluetoimiston  ndkemyksen  mukaan
digitalisaatiokehityksen myo6tad vahvaa sahkodistd tunnistamista ei voida jattaa
pelkastadn markkinatoimijoista riippuvaiseksi, vaan julkisen vallan on turvattava
tahan kaikille mahdollisuus.

Maanmittauslaitos totesi, ettd yhteiskunnan ja julkisten palvelujen yha
digitalisoituessa valtion on taattava, osallistumisoikeuden puitteissa, kaikille
mahdollisuus toimia sahkoisessa toimintaymparistdossa. Viranomaisten on
tuotettava, digipalvelulain nojalla, kansalaisille mahdollisuus asioida viranomaisten
kanssa sahkoisten asiointipalveluiden kautta. Maanmittauslaitoksen arvion
mukaan tdhan kokonaisuuteen kuuluisi, ettad tunnistautumista naihin palveluihin ei
voida jattda sen varaan, ettd kansalaisella on yksityiseltd taholta hankittu
tunnistusvaline. Maanmittauslaitoksen mukaan mobiilihenkilokortti olisi luonteva ja
perusteltu jatko sille, ettd valtio vastedes takaa kaikille mahdollisuuden kayttaa
viranomaisten lakisaateisia sahkdisia asiointipalveluja.

Finanssiala ry katsoi, ettd fyysisen henkilén yhdistdminen VTJ:std ilmenevaan
ydinidentiteettiin tunnistustapahtumassa henkildllisyytta osoittavien asiakirjojen
myontamisen yhteydessa on poliisin lakisdateinen perustehtava. Finanssiala ry:n
nakemyksen mukaan esitetty tulkinta, ettd ydinidentiteetin osoittavan digitaalisen
todisteen myontadmisessd on kyseessa edelld mainitulle hallintotoiminnalle
rinnakkainen toiminto, on oikeaan osuva. Kuitenkin Finanssiala ry huomautti, etta
myoOnnettdessa digitaalinen identiteetti olemassa olevien vahvan sahkdisen
tunnistuksen  valineitd kayttden yksityisen sektorin toimijan tekeman
ensitunnistuksen perusteella, ei tulkinta hallintotoiminnasta olisi yhta
suoraviivainen.

Traficom  kiinnitti  huomiota siihen, ettd arviomuistiossa sahkoisen
tunnistuspalvelun perusteleminen luonteeltaan julkiseksi hallintotehtavaksi ei
vaikuttaisi taysin johdonmukaiselta. Traficomin nakemyksen mukaan muistion
tulkintaperustelu nayttaisi kuvaavan pikemminkin tosiasiallista hallintotoimintaa
palveluketjussa, johon kuuluvat vaestotietorekisteri, julkishallinnon sahkodinen
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asiointipalvelu ja kayttajan asiointipalvelussa kayttama sahkoinen tunnistusvaline.
Henkildiden perusrekisterdinti on selkeasti oikeuksia luova julkishallinnon tehtava,
mutta tata henkildllisyytta on voitava kayttdad myos yksityisen sektorin sdhkoisissa
palveluissa eikd se siten rajoitu vain julkishallintoon. Traficom totesi julkisen
hallintotehtavan perusteeksi jaavan julkisen sektorin oman sahkodisen palvelun ja
siina tarvittavan sahkoisen tunnistamisen yhteys.

Tietoliikenteen ja tietotekniikan keskusliitto FiCom katsoi, ettd valtion
tunnistusvalinettda on pidettdva luonteeltaan taloudellisena toimintana. FiCom
kuitenkin totesi, mikali valtion tunnistusvalinettd joltain osin olisi pidettava
julkishallinnollisena tehtavana, tunnistusvalinettd koskeva taloudellinen toiminta
voidaan joka tapauksessa erottaa julkisen vallan kaytésta. Lausunnossa
huomioitiin edelleen se, etta valtion tunnistamispalvelu ei liity luonteeltaan,
tavoitteiltaan ja siihen sovellettavilta sdannéiltdan valtion muun kuin taloudellisen
toiminnan, eli tdssa tapauksessa lahinna digitaalisen identiteetin muodostamisen,
toteuttamiseen. Valtiolla ei nykysaantelyn mukaan ole lakisaateista velvollisuutta
tarjota valtion tuottamaa sahkoistd tunnistusvalinettd. Mydskaan se, ettd
tunnistusvalineesta saadettaisiin laissa jalkikateisesti, kun tunnistamisen markkinat
ovat jo syntyneet, ei Ficomin nakemyksen mukaan muuttaisi sen luonnetta
taloudellisesta toiminnasta julkisen vallan kayttamiseksi.

3.3.3. Kilpailu- ja valtiontukiarvio

Lausunnon antajien nakoékulmat vaihtelivat paljon valtion roolista tulevaisuuden
tunnistusmarkkinoilla. Suuri osa niista lausunnonantajista, jotka ovat ensisijaisesti
tunnistuspalvelujen hyddyntajia, pitivat perusteltuna valtion roolin muuttamista
nykyisestd ja  erityisesti asiakkuudesta riippumattomassa  sahkoisen
henkildllisyyden osoittamisessa. Ne lausunnon antajat, jotka tarjoavat nykyisen
tunnistusmarkkinan tunnistus- tai tunnistuksen valityksen palveluja, suhtautuivat
valtion roolin muuttamiseen kahtalaisesti. Erityisesti mobiilioperaattorit ja FiCom ry
pitivat valtion roolin kasvattamista merkittdvana markkinahairiona ja monelta osin
my0s kiellettyna valtiontukena. Toisaalta esimerkiksi Nordea piti esitysta erittain
kannatettavana. Useat lausunnon antajat totesivat, etta jatkotydssa tulisi nykyista
tarkemmin arvioida valtiontuki- ja kilpailuoikeudellisia kysymyksia liittyen valtion
valineen hyddyntamiseen yksityisilla markkinoilla. Liikenne- ja viestintaministerio
toi my0Os esiin sen, etta jatkotydssa olisi viela hyva selvittda nykyista laajemmin
arviomuistiossa esitetyn ratkaisun vaikutuksia nykyiseen vahvan sahkdisen
tunnistamisen markkinaan ja sen toimijoihin. Sisaministerid yhtyi arviomuistiossa
esitettyyn nakemykseen siita, ettd valtion takaaman ydinidentiteetin
muodostaminen digitaalisessa muodossa olisi julkisen vallan kayttéa eika siihen
pitaisi liittya riskia siita, etta sita pidettaisiin taloudellisena toimintana.
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Ty0- ja elinkeinoministerion nakemyksen mukaan hankkeen taustalla vaikuttavan
EU:n sisamarkkinalainsdadannon nykytilan analyysi on kattavaa.
Tunnistamispalvelua voidaan pitda tietyin reunaehdoin julkisen vallan kayttéon
erottamattomasti liittyvana taloudellisena toimintana, jolloin toimintaa harjoittavan
yksikon tuki ei muodostasi SEUT 107(1) artiklan tarkoittamaa valtiontukea. TEM
totesi, ettd julkisiin palveluihin rajoitettuna riskia siita, ettd tunnistamispalvelua
pidettaisiin taloudellisena toimintana, voidaan pitda vahaisena. TEM lisaksi katsoi,
ettd hankkeen edetessa ja my0s yksityisella sektorilla hyddynnettavien ratkaisujen
tarkentuessa, on tehtava viela erikseen erityisesti valtiontuki- ja
kilpailuoikeudellinen arvio naiden ratkaisujen osalta.

Kilpailu- ja kuluttajavirasto suhtautui lahtdkohtaisesti mydnteisesti siihen, etta valtio
vastaisi jatkossa selkeasti digitaalisen ydinidentiteetin luomisesta ja ettd valtio
myontaisi todistuksen ydinidentiteetin ja henkildn liitoksesta edelleen erilaisissa
digitaalisissa lompakoissa kaytettavaksi. Valtion luoma digitaalinen henkildkortti ei
todennakoisesti vaikuttaisi markkinoiden toimintaan. KKV kuitenkin kehotti viela
harkitsemaan mahdollisuutta, ettd digitaalisen henkildkortin voisi tallentaa myds
muuhun kuin valtion tuottamaan digitaaliseen lompakkoon. KKV myds huomautti,
ettei arviomuistion perusteella ole selvaa, miksi valtion on tarpeen luoda oma
digitaalinen lompakko. KKV katsoo, etta valtion tuottaman digitaalisen identiteetin
muodostamiseen ja kayttoonottoon nayttda voivan sisaltya seka ei-taloudellista
toimintaa ettd markkinoille suuntautuvaa taloudellista toimintaa. KKV:n arvion
mukaan hankkeen markkinavaikutuksien kannalta keskeista on erityisesti se, milta
osin  suunnitellun  valtion ratkaisun  kayttdonotto  korvaisi  nykyisin
markkinaehtoisesti tarjottavia vahvan sahkdisen tunnistamisen palveluita tai muita
markkinaehtoisia palveluja yhtaaltd valtion asiointipalveluissa, ja toisaalta
yksityisissd asiointipalveluissa. Yhteenvetona KKV toteaa, ettd ehdotetuilla
muutoksilla voi olla merkittavia vaikutuksia nykyiseen sahkoisen tunnistamisen
toimintakenttaan. Valtion tulee suunniteltua ratkaisua valmistellessaan varmistua
siitd, ettei digitaalisen identiteetin kayttoonotto estd tai vaarista Kkilpailua
varmenteiden ja/tai tunnisteiden tarjonnan markkinoilla tai muilla relevanteilla
markkinoilla.

Tietoliikenteen ja tietotekniikan keskusliitto, FiCom ry otti laajasti kantaa
arviomuistiossa tehtyyn valtiontuki- ja kilpailuoikeudellisiin kysymyksiin. FiCom oli
lisaksi teettanyt erillisen selvityksen Asianajotoimisto Krogeruksella, jossa yhta
lailla arvioitiin hankkeen suunnitelmia suhteessa valtiontuki- ja kilpailuoikeudellisiin
arvioihin. FiComin oikeudelliseen analyysiin yhtyivat lisaksi Elisa Oyj, Telia Finland
Oyj sekd Palvelualojen tyonantajat Palta. Yhta lailla DNA Oyj lausui
arviomuistiossa esitettyjen toimien olevan kilpailulainsdaddsten vastaisia.
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FiComin lausunnon mukaan, koska arviomuistiossa esitettyja vaihtoehtoja tulisi
pitda taloudellisena toimintana joko kokonaisuutena tai ainakin siltd osin kuin
toiminta kattaa tunnistusvalineen luomisen ja sen kautta tapahtuvan tunnistamisen
julkisen sektorin asiointipalvelussa, sisaltyy vaihtoehtoihin merkittava riski
kielletystd valtiontuesta. Valtion tunnistusvédlineen luominen antaisi valtion
tunnistusvalineen tuottavalle ja tarjoavalle toimijalle valikoivan taloudellisen edun,
joka vaaristda tai uhkaa vaaristaa kilpailua markkinoilla. Lausunnossa esitetyn
arvion mukaan olisi selvaa, ettd nykyisten maksullisten tunnistamisvalineiden
rinnalle valtion varoilla kehitetty, asiointipalvelulle ja mahdollisesti my6s kuluttajille
maksuton tunnistamisvaline vaaristaisi tai uhkaisi vaaristaa kilpailua markkinoilla,
ja heikentaisi merkittavasti yksityisten toiminnanharjoittajien toimintaedellytyksia
markkinoilla. Lisaksi FiCom katsoo, etta todennakodisesti suunnitellussa mallissa
tayttyvat mydés muut SEUT 107 artiklan 1 kohdan mukaiset kumulatiiviset
edellytykset.

FiComin lausunnossa otettin kantaa myds uhkaan siita, ettd digitaalisen
identiteetin hyddyntdmisen seurauksena olisi maaradvan markkina-aseman
syntyminen ja mahdollisesti saalistushinnoittelu. Riski yksityisten toimijoiden
poissulkeutumisesta vahvan sahkdisen tunnistamisen markkinoilta on FiComin
lausuman mukaan ilmeinen. FiComin nakemyksen mukaan arviomuistiossa
esitetyt haasteet eivat ole sellaisia, etta niiden voitaisiin katsoa edellyttdvan valtion
tuloa markkinoille omalla tunnistusvalineelldan. Lausunnossa myds todetaan, etta
valtion tunnistamisvalineen taustalla olevat tavoitteet toteutuvat jo paasaantoisesti
nykyisessa luottamusverkostoon perustuvassa markkinaehtoisessa toiminnassa.
Tarvittaessa valtion olisi mahdollista asettaa nykyisille tunnistusvalineille
helppokayttdisyysvaatimuksia ja pyrkid edistamaan ongelmien ratkaisemista
markkinaehtoisten toimijoiden kautta.

Osa lausunnon antajista puolsi vahvasti hankkeen taustalla olevia kilpailu- ja
valtiontukioikeudellisia arvioita siitd nakokulmasta, etta valtiolla tulisi olla nykyista
vahvempi rooli my0s tarjota vahvaa sahkdista tunnistusvalinettd. Ruokaviraston
nakemyksen mukaan nayttaisi tdysin perustellulta, ettd kansalaisille voidaan tarjota
viranomaisasiointiin tunnistusvalinetta, joka ei ole nykyiseen tapaan riippuvainen
kaupallisten tunnistusvalityspalvelun tarjoajien toiminnasta, johon liittyvat
vaistamatta yritystoiminnan lainalaisuudet kuten voiton tavoittelu. Myés Suomen
Sosiaalidemokraattinen Puolue, puoluehallitus katsoi, ettd julkisen palvelun
tarjoaminen ei ole kilpailuoikeudellisessa mielessa taloudellista toimintaa, eika
EU:n kilpailuoikeudesta ole ldydettavissa normia, joka estaisi tallaisen tai
muunkaan julkisen palvelun tarjoamisen silla perusteella, ettd vastaavissa
palveluissa harjoitetaan liikketoimintaa. Suomen sosiaali ja terveys ry SOSTE totesi,
ettd julkisen vallan tulee turvata kaikille mahdollisuudet ja valineet sahkdiseen
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asiointiin osallistumisoikeuksien, hyvan hallinnon ja yhdenvertaisuuden nimissa.
Nain tehdessaan valtio ei pyri harjoittamaan voittoa tuottavaa toimintaa, vaan
suorittaa vaest6aan kohtaan tarkeaa yhteiskunnallista tehtavaa.

3.34. Tietoturva ja tietosuoja

Useat eri lausunnon antajat lausuivat, ettd lainsdadanndssa tulisi ottaa kantaa
riittdvan tietosuojan ja tietoturvan toteutumiseen. Lausunnon antajista erityisesti
Hyvinvointiala HALI, Helsingin hallinto-oikeus, Suomen metsakeskus, DVV,
oikeusministeri6, Traficom, Poliisihallitus, Suomen Akatemia, Tuomioistuinvirasto,
Kanta-Hameen karajaoikeus, Keskusrikospoliisi sekd Porin kaupunki totesivat,
ettei arviomuistiossa ole kasitelty digitaaliseen identiteettiin ja sahkdiseen
tunnistautumiseen liittyvia tietoturvaongelmia ja mahdollisia riskeja. DVV totesi,
ettd henkildtietojen tietoturvallinen kasittely on edellytys toimiville palveluille seka
sille, ettd ne tulevat kaytetyiksi luotettavina palveluina. Tietoturvan nakokulmasta
lausuvat organisaatiot katsoivat henkilétietojen kasittelyn olevan aihekokonaisuus,
jota tulisi arvioida syvallisesti jatkossa, seka pystya realistisesti mallintamaan uhkia
my0s teknisessa mielessa. Liikenne- ja viestintdministerio piti erittin tarkeana, etta
hankkeessa sitoudutaan sahkdisen asioinnin turvallisuuden edistdmiseen myds
jatkossa niin julkisella kuin yksityisella sektorilla.

Osa lausunnon antajista katsoi digitaalisen identiteetin toisaalta edistavan
tietoturvaa ja toisaalta aiheuttavan riskin henkildtietojen vaarinkaytoksille, mikali
tietoturvan toteutumista ei riittavalla vakavuudella huomioida. Erityisesti
Poliisihallitus, Tuomioistuinvirasto, Verohallinto seka Keskusrikospoliisi nostivat
esiin huolensa kasvavasta verkko-rikollisuudesta, johon usein liittyy myds
identiteettivarkaudet. Arviomuistiossa esitetyt toimet katsottin parantavan
tilannetta siltd osin, ettd on tarkeaa tarjota vahvoja tunnistustapoja vaihtoehdoiksi
heikkojen tunnistustapojen tilalle. Keskusrikospoliisi kuitenkin katsoi, etta
tietoturva-arvioinnin puutteesta johtuen on mahdotonta arvioida tarkasti, millaisia
riskejd hankkeeseen liittyy erityisesti identiteettivarauksien osalta. Tietoturvan
nakokulmasta lausunnon antajien mielestd olisi paastava eroon henkilétunnuksen
kayttamisesta tunnistustarkoituksessa.

Tietosuojaan liittyvien kysymysten osalta Tietosuojavaltuutetun toimisto lausui, etta
saantelyssa tulisi ottaa kantaa ainakin viranomaisten tehtaviin, tietojen kasittelyyn,
tuotettavaan palveluun ja sen kaytettavyyteen erilaisissa asiointitilanteissa.
Erityisesti olisi myds huomioitava ne tunnistamisen luotettavuutta ja turvallisuutta
koskevat edellytykset, jotka on kansallisesti sisallytetty tunnistuslakiin. Myés DVV
totesi, ettd rekisterinpitdjien nakokulmasta tulisi erityisesti arvioida, miten
rekisterinpitajat toteuttavat niille tietosuojalainsdadannossa asetetut vastuunsa ja
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mitd eroja itsehallitun identiteetin malli toisi niiden velvollisuuksiin. Seka
rekisterinpitdjien, ettd  palveluntarjoajien kannalta  ratkaisut, joissa
tietosuojalainsdadanndsta tulevat velvollisuudet eivat olisi taysin selvia, voisivat
rajoittaa ratkaisun kayttéonottoa lilan vaikeaselkoisena. Sisaministerio piti
tarkedna, ettd tiedon jaljitettdvyyteen ja vaarinkdytdksen mahdollisuuteen
kiinnitetdan henkilbtietojen suojan liséksi jatkovalmistelussa vielda huomiota.

Arviomuistiossa tulevaisuuden skenaariona esitetty itsehallittava identiteetti
koettiin useassa eri lausunnossa vaativan viela tarkempaa analyysia. DVV katsoi,
ettd rekisterinpitajien nakdkulmasta tulisi erityisesti arvioida, miten rekisterinpitajat
toteuttavat niille tietosuojalainsdadanndssa asetetut vastuunsa ja mita eroja
itsehallitun identiteetin malli toisi niiden velvollisuuksiin. Se, etta henkiloa koskevat
tiedot itsehallitavan identiteetin jarjestelmaan tulisivat kayttajalta itseltdan, ei
poista rekisterinpitdjan vastuuta toteuttaa sellaista etukateistd informointia, johon
se olisi velvoitettu myds muussa toimintamallissa.

Oikeusministerid, Tietosuojavaltuutetun toimisto, Kuntaliitto, sisaministerid,
Opetushallitus ja Ruokavirasto totesivat, etta jatkovalmistelun yhteydessa tulisi
kiinnittdd huomiota kasittelyn oikeusperustaan, erityisesti suostumukseen
perustuvaan kasittelyyn. Oikeusministeri®6 huomautti, ettei viranomainen
lahtokohtaisesti voi  kasitellda  henkildtietoja  suostumuksen  perusteella.
Perustuslakivaliokunta on katsonut perusoikeusrajoituksen kohteeksi joutuvan
henkilon suostumuksella voivan sinansa olla merkitysta
valtiosaantdoikeudellisessa arvioinnissa, mutta pitanyt tallaista saantelytapaa
kuitenkin ongelmallisena ja korostanut suurta pidattyvaisyyttd suostumuksen
kayttamisessa perusoikeuksiin puuttumisen oikeutusperusteena. Ruokavirasto
nosti esiin kysymyksen siitd, miksi henkilén pitaisi kategorisesti hallinnoida
tietojensa jakamista itse nykyista laajemmin. Riskina omien tietojen hallinnoinnissa
voi tulevaisuudessa olla nykyista laajempien henkildtietojoukkojen keraaminen
erilaisiin palveluihin. Suomen Asianajajaliitto katsoi, ettd henkildtietojen kasittelyn
ja tietosuojan kannalta sahkoisen identiteettiin liittyvan palvelun suunnittelu tulisi
rakentaa niin, etta palvelua kayttavan henkilon ei tarvitse ilman omaa suostumusta
luovuttaa henkildtietojaan tarpeettomasti mobiililomapakosta eika palveluun liity
kolmansia osapuolia, joille valuu henkilGtietoa palvelun kayttamisen yhteydessa.

Maahanmuuttoviraston nakemyksen mukaan digitaalisen identiteetin tulisi olla
pysyva ja useammalla identiteetilld esiintyminen tulisi kaikin mahdollisin keinoin
pyrkia estamaan. Maahanmuuttovirasto totesi, ettd digitaalisen identiteetin
kytkeminen biometriaan olisi varsin tehokas keino estdd moni-identiteetteja.
Maahanmuuttovirasto edelleen kannattaa, ettd ulkomaalainen voisi saada
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biometrian tukemana luotettavan sahkoisen identiteetin asiakkuutensa
varhaisessa vaiheessa.

Tiedonhallinnan osalta osa lausunnon antajista kiinnitti huomioita erityisesti tietojen
luovutukseen rajapintojen avulla ja yleisesti tarpeeseen selkeyttaa tiedonhallintaan
littyvia kysymyksia jatkossa nykyistad laajemmin. Osa lausunnon antajista katsoi
tiedon liikkkuvuuden osalta olennaista olevan se, etta tieto kysytdan vain kerran,
eikd muodosteta samoihin tietoihin pohjautuvia rekisterikokonaisuuksia useille eri
toimijoille.

KKYV totesi, ettei muistiosta kdy selkeasti ilmi, millaisia tietoteknisia, toiminnallisia
tai tiedon hallintaan liittyvia muutoksia digitaalisen identiteetin toteuttaminen ja
kayttoonotto konkreettisesti edellyttdvat, ja minkalaisia vaikutuksia nailla
muutoksilla olisi tunnistus- ja varmennepalvelujen markkinoiden toimintaan.
Edelleen sisaministerio huomautti, ettei arviomuistiossa ole tehty oikeudellista
arvioita laajempien tietojen osoittamiseen kaytettavastd lupalompakosta eikd
arvioita naiden ratkaisujen edellyttamistd tiedonhallintaan ja luovuttamiseen
liittyvista kysymyksista.

Erityisesti DVV katsoi arviomuistion tiedonhallintaa kasittelevd osuuden olevan
suppea ja sen perusteella lainsdadantdon tulevia muutoksia on vaikea arvioida.
DVV totesi, ettei arviomuistiossa ole otettu kantaa siihen, kuinka voitaisiin valttaa
paallekkaisia tiedonsiirtoja ja jakamisia tilanteissa, joissa rekisterinpitaja siirtda
toiselle rekisterinpitajalle henkildtietoa, vaikka rekisterdity olisikin jo itse nain
tehnyt. Tulisikin pohtia, voiko ylimaarainen tiedonsiirto aiheuttaa tietoturvauhkia ja
miten tiedon minimoinnin periaate toteutuu. Tahan liittyen olisikin tarpeellista
arvioida, olisiko tdmankaltaisille tilanteille rakennettavissa teknisia ratkaisuja
estamaan ylimaaraisia tiedonsiirtoja jo ennen kuin rekisterinpitaja siirtda niita
toiselle.

Elaketurvakeskus toi esille ndkemyksen tiedonhallintalain  suhteesta
erityissdantelyyn. Tydntekijan eldkelain 210 §:ssa on tiedonhallintalakia vastaava
saannos tyoelakejarjestelman rekistereissd olevien tietojen luovuttamisesta
teknisen  kayttoyhteyden avulla. Saanndstd sovelletaan tydelakealalla
tiedonhallintalain rajapintasaanndsten sijaan. Mikali hankkeen toteutuksen
lopputuloksena rajapintoja pitaisi pystya laajemmin avaamaan myos yksityisille
toimijoille, pitaisi tatd asiaa jatkovalmistelussa selvittdd tarkemmin. Myds Nordea
katsoi, ettd tarkasteltaessa sahkdisen asioinnin ratkaisuja, jotka mahdollistavat
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digitaalisen henkildllisyyden hyédyntadmisen yksityisen sektorin palveluissa, tulisi
tarkemmin selvittda tiedonhallintaprosessia liittyen valitettaviin henkilétietoihin.

Opetushallitus katsoi, ettd eri hankkeiden tulokset on syyta arvioida
kokonaisuutena ja koota niista tulokset ja johtopaatdkset jatkokasittelyyn ja
toteutettavaksi. Opetushallituksen nakemyksen mukaan myds tietojen
yhteismitallisuuden, kasitteiden yhdenmukaisuuteen ja tietojen liikkumiseen liittyen
olisi tarpeen rakentaa semanttinen yhteentoimivuus, kansallinen kasitemalli ja
tietoarkkitehtuurinpelisdannét. Nailla toimenpiteilla eri tieto olisi yhteismitallisesti
kaytettavissa henkilon tarpeisiin sovellettuna ja ymmarrettdvassd muodossa
kontekstista riippumatta ja henkild pystyisi yhdistelemaan ja luvittamaan muita
julkisissa rekistereissa ja tietovarannoissa olevia tietojaan, ei pelkastaan
identiteettia tai sen osia.

3.3.6. Henkilollisyysasiakirjojen saantely

Osassa lausunnoissa kiinnitettiin huomiota tarpeeseen saadella henkildllisyyden
osoittamisesta lain tasolla nykyistd laajemmin. Opetus- ja kulttuuriministerion
nakemyksen mukaan olisi kannatettavaa, etta selvitettaisiin tarvetta yleistasoiselle
saantelylle henkildllisyyden osoittamisesta erilaisissa tilanteissa. Tama selkeyttaisi
arviointia siitd, mika olisi riittdvaa henkiléllisyyden osoittamiseksi.

Sisédministeri® otti lausunnossaan kantaa mobiilihenkildkortin suhteeseen
henkilokorttilakiin.  Sisaministerid kannattaa, ettd kaikista henkildkorttilain
mukaisista henkilOkorteista olisi mahdollista saada digitaalinen versio.
Mobiilihenkilokortti ei talldin olisi erillinen henkildkortin tyyppi, vaan vaihtoehtoinen
alusta, jolla mydnnetty henkilokortti, alaikdisen henkildkortti tai valiaikainen
henkilokortti olisi kaytettavissa. MyOs tassa tapauksessa mobiilihenkildkortin
asema henkildllisyytta osoittavana asiakirjana johtuisi henkilokorttilaista. Tassa
vaihtoehdossa mobiilihenkilokortti  olisi  sidoksissa  kunkin  henkil6kortin
voimassaoloaikaan ja se voitaisin  myontdd enintdan viideksi vuodeksi.
Sisaministerion nakemyksen mukaan selkeintd olisi, kun mobiilihenkilokortille
luotaisiin juridisesti rinnakkainen asema fyysisen henkilokortin kanssa.

Nordea katsoi, ettd tulisi arvioida suunnitellun toiminnan suhdetta
luottamusverkostoon. Mikali mobiilihenkildokortti vertautuisi luotettavuudeltaan
passiin ja henkilokorttiin henkildllisyytta osoittavana asiakirjana, sen aseman tulisi
perustua lainsdadantdon. Lisdksi Nordean mukaan digitaalisten lompakkojen
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osalta tulisi my@s arvioida uuden saantelyn tarvetta, jolla varmistettaisiin niiden
turvallisuus ja yhteentoimivuus ydinidentiteetin digitaalisen todisteen kanssa.

Suomen Asianajajaliitto katsoi, etta lainsaadannollisesti mobiilihenkilokortista tulisi
saannelld omassa laissa, huomioon ottaen asiaan liittyva tekninen ulottuvuus seka
tulevaisuuden tarve paivittaa digitaalisen identiteetin ja varmenteiden kayttoa seka
niihin liittyvaa saantelya.

3.3.7. Muut oikeudelliset teemat

Osassa lausunnoista kiinnitettin  huomioita vastuukysymyksiin ja niiden
huomioimiseen jatkossa. Erityisesti Finanssiala ry seka Traficom toivat esille
vastuukysymykset rekisterdinnissd suhteessa yksityisiin tunnistusvalineisiin.
Traficom nosti esille kysymyksen siitd, miten palveluketjuissa jakautuisi vastuu
kayttajalle esimerkiksi teknisistd virheista, tietosuojan toteutumisesta ja
informoinnista ja muista seikoista. Traficom esitti lisdksi konkreettisia kysymyksia
liittyen erityisesti hankintamenettelyyn, sopimuksiin seka toimijoiden eri rooleihin.

Finanssiala ry nosti lisdksi esille PSD2-saantelyn ja siihen liittyvia huomioita.
Finanssiala katsoi, ettei maksupalveludirektiivia kuvailevasta kappaleesta kaynyt
rittdvan selvasti ilmi se, ettd kyseessa on tunnistuslaille rinnakkainen itsendinen
saantely. Vaikka saantelyssa kaytetadan vahvan tunnistamisen termia, ei kyseessa
ole tunnistuslain mukainen tunnistaminen, vaan maksujen vahvistamiseen ja tilin
kayttoon liittyva kayttdoikeuden vahvistaminen.

Rahoitusvakausvirasto lausui, ettd digitaalisen henkil6llisyyden kehittdmisessa ja
siihen liittyvassa valmistelussa tulisi ottaa vahvasti huomioon my0s
finanssipalvelun tarjoajien lakisadateinen velvollisuus tunnistaa ja tuntea
asiakkaansa ja siihen liittyva lainsdadanto, jotta voidaan tarkastella sita, kuinka
digitaalinen henkildllisyys voisi parhaiten mahdollistaa esimerkiksi tilin avaamisen
uudessa pankissa ilman fyysista kayntia konttorissa.

Osa lausuntojen antajista nosti esiin EU-saantelyn ja sen huomioimisen myos
jatkossa. DVV, Uudenmaan TE-toimisto, Business Finland Oy, LVM, Traficom seka
Keskuskauppakamari pitivat tarkeana sita, ettd kansallinen hanke on linjassa EU-
hankkeiden kanssa. Erityisesti huomioitin yhteensopivuus eurooppalaisen
digitaalisen identiteetin ja sen kehityksen kanssa sekd EU:n elDAS-asetuksen ja
sen uudelleenarviointitydn piirissa tehtavat maarittelyt.
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Hallituksen esityksen valmistelu ja jatkotyo

Lausunnoissa otettiin myds kantaa jatkotyéhon ja siind vaadittaviin huomioihin.
Lausunnoissa korostettiin laajan yhteistydn merkitysta seka loppukayttajien etta
organisaatioiden nakdkulmasta. Tarkedana nahtiin tiedon valittdminen ja se, etta
arviomuistiossa esiin nostettua yhteistydétd eri sidosryhmien valillda on
konkreettisesti edistettdva myds lain sdatamisen vaiheessa. Opetushallitus totesi,
ettd jatkossa olisi hyva, ettd selvityshankkeita tehtaisiin yhtena kokonaisuutena
eika hajautetusti useiden viranomaisten toimesta.

Vaikutustenarvioinnissa huomioitavia asioita nostettiin jonkun verran lausunnoissa
esille. DVV toivoi, etta lainsdadantdmuutosten valmistelun yhteydessa tehtavassa
vaikutusten arvioinnissa kiinnitettaisiin erityistd huomiota ratkaisun tuottamisesta
aiheutuvaan virkatydn maaradn. Tama on olennaista paitsi ratkaisun
kokonaiskustannusten my0s kayttajien ja hyddyntdjien palvelukokemuksen
kannalta. Keskuskauppakamari taas totesi, ettd erityisesti yritysvaikutuksiin on
kiinnitettava huomioita vaikutustenarvioinnissa.

Valtiovarainministerio totesi lausunnossaan, ettei muistiossa ole tarkasteltu
muutoksen  vaikutuksia  hallinnon  tehtaviin, jarjestamiin  palveluihin,
tiedonhallintapaan tai niihin liittyviin  kustannuksiin. Valtiovarainministerio
edellyttdd, mikali toimintamalli johtaa saantelyn kehittdmiseen, tulisi selvittaa
kuinka paljon toimintatavalla on vaikutuksia hallinnon jarjestamiin palveluihin ja
asiointi-, lupa ja henkildtietojen valitykseen sekd kustannuksiin. Lisaksi tulisi
selvittaa myos kaytossa olevien tunnistusratkaisujen elinkaari
kehittdmiskustannusten arvioimiseksi kustannushyotyjen kuvaamiseksi.

Osa lausujista kiinnitti huomioita sellaisten toimijoiden asemaan, jotka eivat
suoranaisesti ole viranomaisia, mutta saattavat hoitaa julkista hallintotehtavaa lain
taikka sopimuksen nojalla. Erityisesti Tyollisyysrahasto katsoi, mikali
jatkovalmistelussa tehdaan muutoksia hallinnon yleislakeihin tai muita yleisesti
viranomaisten toimintaa koskevia lakimuutoksia, olisi tarkeaa, etta
lainvalmistelussa otetaan huomioon my6s muiden julkista hallintotehtavaa
hoitavien tahojen kuin viranomaisten asema.

Sisaministerié pitdisi kannatettavana jatkotyOssa sitd, ettd perustettavassa
lainsaadantotydryhmassa osallistettaisiin kaikki ministeriot jo alkuvaiheessa siten,
ettd jokaisella ministeridllda on mahdollisuus esittdd nakemyksensa
kokonaisuudesta ja erityisesti esitetysta lupalompakkoa koskevista visioista.



	1. Lausuntopyyntö ja saadut lausunnot
	2. Lausuntojen keskeisin sisältö
	3. Lausunnot aiheittain
	3.1. Kommentit arviomuistiossa esitetystä tulevaisuuden visiosta
	3.2. Kommentit arviomuistiossa esitetystä toiminnallisesta arviosta
	3.2.1. Yleisiä huomioita
	3.2.2. Hankkeen tavoitteiden kommentoinnista
	3.2.3. Hankkeen tuotantomalleihin liittyvää kommentointia
	3.2.4. Ratkaisun laatuun ja turvallisuuteen liittyviä kommentteja
	3.2.5. Henkilön todentaminen ja ydinidentiteetti
	3.2.6. Itsehallittava identiteetti
	3.2.8. Alaikäiset
	3.2.9. Siirtymä-aika ja mahdolliset uudet integrointitarpeet
	3.2.10. Edunvalvonta, puolesta asiointi ja asiointi työtehtävien hoitamiseksi
	3.2.11. Yhteistyö julkisen ja yksityisen sektorin kanssa
	3.2.12. Palvelun käytön kustannukset
	3.2.13. Muita poimintoja

	3.3. Kommentit arviomuistion sisältämästä oikeudellisesta arviosta
	3.3.1. Yhdenvertaisuus ja perusoikeudet
	3.3.2. Julkisen vallan käyttö ja julkinen hallintotehtävä
	3.3.3. Kilpailu- ja valtiontukiarvio
	3.3.4. Tietoturva ja tietosuoja
	3.3.5. Tiedonhallinta
	3.3.6. Henkilöllisyysasiakirjojen sääntely
	3.3.7. Muut oikeudelliset teemat
	3.3.8. Hallituksen esityksen valmistelu ja jatkotyö



