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Valtiovarainministerion lausuntopyynto arviomuistiosta digitaalisen
henkilollisyyden kehittamiseksi

1) Kommentit arviomuistiossa esitetysta tulevaisuuden visiosta
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Oikeusrekisterikeskus kiittda mahdollisuudesta lausua arvioimuistiosta ja esittdaa lausuntonaan
seuraavaa.

Tulevaisuuden visiossa on keskeiseksi tavoitteeksi nostettu viranomaisen hallinnoiman
ydinidentiteettitiedon yhteyteen liitettavan digitaalisen ydinidentiteetin luominen. Digitaalinen
ydinidentiteetti tuotettaisiin fyysisen viranomaistunnistuksen jalkeen digitaalisena todisteena
esimerkiksi mobiilisovelluksella osoitettavaksi ja tallennettaisiin henkilon "digitaaliseen
lompakkoon".

Valtion takaama digitaalinen henkil6llisyys, joka mahdollistaa digitaalisen identiteetin kdyttdmisen
laajasti eri asiointipalvelussa on lahtokohtana erittdin kannatettava. Jaksossa 5.3 kuvattu
tunnistuspalveluun liitettava kokonaisuus viranomaistietojen, kuten lupien ja vahvistettujen
rekisteritietojen esittamisen tueksi, on kannatettava jatkokehitys ja lisdarvoa tuova palvelu.
Nykytilassa eri viranomaiset toteuttavat itsendisesti ja sillomaisesti omia ratkaisujaan sahkaisiin
asiointipalveluihin, joista asiakkaan on mahdollista vahvasti tunnistautumalla hakea omaa
asiointiaan koskevia tietoja ja todistuksia. Eri palvelut eivat ole yleensa yhteentoimivia, eika
asiakkaalla ole kokonaiskuvaa yhdessa paikassa asiakkuuksistaan tai viranomaisten myontamista
luvista ja oikeuksista. Kuvatun palvelun kehittaminen edistaisi osaltaan sujuvaa asiointia niin
julkissektorin, kuin yksityisten toimijoiden kanssakin.
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2) Kommentit arviomuistiossa esitettyyn toiminnalliseen ratkaisuun
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Kaytanndssa tilanne lienee usein jo niin, ettad vain henkilon digitaalisella identiteetilld on
viranomaisten prosesseissa aidosti merkitystd. Jopa asioidessa asiakaspalvelupisteessa useimmiten
palvelun antaminen edellyttda tietoteknisten palvelujen kayttoa (esim. asiakastietojen hakeminen
jarjestelmistd). Ainoastaan tunnistautuminen toimii ndissa tapauksissa sahkaoisista asiointipalveluista
poiketen. Siind mielessa jossain vaiheessa digitaalista identiteetti kannattaa joku padiva nahda
ensisijaisena henkiloon liittyvana identiteettina ja nk. kivijalkapalvelujen tai avustetun asioinnin
tuottaminen toissijaisena kayttotapauksena. Toimialojen valilld on tdssa asiassa tosin talla hetkella
nahtavissa merkittavia eroja.

On vaikeata nahda tilannetta, jossa kansalaisen nakdkulmasta olisi kdytettava samanaikaisesti useita
palveluja samaan asiaan liittyen. Todennakoisesti oman identiteetin hallinnan (nk. digitaalinen
lompakko) tulisi siis tapahtua tunnistautumisvalineessa, joka on kaytdannossa nykyaan useimmiten
pankin tarjoama tunnistautumissovellus. Erillisen uuden palvelun, jonka kaytté kuormittaa lisaa
kansalaisia ja kasvattaa digipalvelujen kayton esteitd, rakentaminen tuskin on kannattavaa. Tama
tulisi ottaa huomioon siten, etta keskitetty identiteetin hallinnan palvelu ja sen kayttékanavat
eriytettdisiin osittain toisistaan - esimerkiksi tuottamalla rajapinnat ja referenssikayttoliittymat
nykyisille tunnistusvalineiden tuottajille.

Lisdaksi on huomautettava, etta tietotekniikan mahdollisuudet seka tunnistautumispalvelujen etta
identiteetin hallinnan rakentamisessa ovat kehittyneet merkittavasti viime vuosina. Nykyisen laajasti
kaytossa olevan tunnistautumisekosysteemin taustalla olevia tekijoita kannattaisikin arvioida
uudestaan. Tunnistautumisen jarjestelyt voivat olla myos julkinen tehtava, joka palvelee koko
yhteiskuntaa huomioiden seka julkisen ettd yksityisen puolen tarpeet, ja tuotettavasti keskitetysti
vhden toimijan toimesta (tarvittaessa osin kaupallisella mallilla). Aiemmin tama ei ollut mahdollista,
koska tarvittavat kyvykkyydet eivat riittaneet, ja kdytannon syista jouduttiin tekemaian muunlaisia
paatoksia ja ajauduttiin erdanlaiseen kaikkien osapuolten kannalta hieman epatyydyttavaan
hajaantuneeseen tuotantomalliin.

Nykyhetkessa integroidun kaikille ilmaiseksi tarjottavan tunnistautumis- ja identiteetin
hallintapalvelun rakentaminen olisi realistisesti toteutettavissa oleva hanke, joka parantaisi myos
nykyisten palvelujen toimittajien toimintaedellytyksia Suomessa. Taytyy kuitenkin muistaa, etta
esimerkiksi pankkien perustehtdvana on tarjota pankkipalveluja, eika tunnistautumista laajemmin
yhteiskunnan kdyttoon. Yhteisen ratkaisun, jonka kayton esteeksi ei olisi rakennettu keinotekoisia
kustannustekijoitd, tarjoaminen laajasti kayttoon voisi edelleen olla toimiva strategia Suomelle.
Talloin ei kdytannossa tarvittaisi luottamusverkostoja ainakaan kansallisessa toiminnassa, koska
toimijoita olisi vain yksi, mika helpottaisi merkittavasti myds tuotantotoiminnan jarjestelyja.

Taytyy huomauttaa samassa yhteydessa myds Sisu-ID:n tilanteesta ja mahdollisuuksista. Hanke seka
sen alustavat tulokset vaikuttivat lupaavilta, mutta useista syista johtuen hanke ei vaikuta edenneen

Lausuntopalvelu.fi 2/4



alkuvaiheen jalkeen. Hankkeen suunnitelmat olivat erityisen huomionarvoisia, koska suunniteltu
malli olisi johtanut edelld kuvailtuun hieman erilaiseen lahestymistapaan. Sisu-ID:ssa sisallollisista
asioista keskeneraiselta vaikuttivat Idhinna tunnistautumisen luotettavuustasoihin liittyvat tavoitteet
seka suunnitelmat, mutta muuten se on edelleen tarkastelemisen arvoinen vaihtoehto.

Luotettavuustasojen ongelmatiikan ytimessa on vaatimus useammasta yhtadaikaisesta
todentamistekijasta. Sisu-ID:n taustalla olevat periaatteet nojasivat siind maarin voimakkaasti
luontaisiin todentamistekij6ihin, ettd ne ohjasivat toteutusta kyseenalaiseen suuntaan. Luontaisia
todentamistekijoita voidaan ja kannattaa kayttaa laajasti muiden todentamistekijéiden
lisavarmistuksena. Pddasiallisena tunnistautumismenetelmana ne ovat kuitenkin kyseenalaisia,
koska luontaiset todentamistekijat eivat ole vaihdettavissa niiden vaarantumisen jalkeen ja ne ovat
erityisen helposti kopioitavissa (esimerkiksi kasvontunnistus on ohitettavissa kuvalla henkilon
kasvoista, elavaisyyden todistus nykyaikaisella generatiivisella neuroverkolla vastaavasta kuvasta,
jne.). Tama ongelmatiikka nousenee jalleen esiin ratkaistavaksi, kun ja jos nykyisia
tunnistautumispalveluja tullaan kehittamaan.

Varmenteet ja sahkoiset toimikortit ovat jaaneet niihin liittyvien teknisten ja hallinnollisten
haasteiden vuoksi vahaiselle kaytolle, eika tahan ole nakopiirissa muutoksia.
Tunnistautumispalveluiden kehitystydssa varmenteisiin liittyvat ratkaisuvaihtoehdot kannattaakin
todennakdisesti pitkalti sivuuttaa jo vuosia sitten vanhentuneina konsepteina.

3) Kommentit arviomuistion sisaltamasta oikeudellisesta arviosta

Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Digitaalisen identiteetin yhdenvertaisuus ja henkilon aseman perusteella huomioitavia
erityiskysymyksia on arvioitu arviomuistiossa kattavasti eri ryhmat huomioon ottaen, eika
Oikeusrekisterikeskuksella ole lausuttavaa arvioista.

4) Muut kommentit

Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Kivinen Jussi
Oikeusrekisterikeskus
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Mikkola Teemu
Oikeusrekisterikeskus
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