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Valtiovarainministerion lausuntopyynto arviomuistiosta digitaalisen
henkilollisyyden kehittamiseksi

1) Kommentit arviomuistiossa esitetysta tulevaisuuden visiosta
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Maanmittauslaitos katsoo, ettd arviomuistiossa esitetty tulevaisuuden visio on realistinen ja tukee
digitaalisten palveluiden kehityskulkua. Arviomuistiossa esitettyyn tulevaisuuden visioon voidaan
siten yhtya.

Vaikka digitalisaatio on viime aikoina edennyt sekd Suomessa ettd muualla merkittavasti, se ei ole
toistaiseksi ole ollut paaasiallinen asiointitapa, etenkdaan Suomen julkisissa, viranomaisten
tuottamissa palveluissa. Tilanne on kuitenkin arviomuistiossa ennustettua vastaavasti muuttumassa.
Sahkoisesta asioinnista ollaan saamassa vahitellen ensisijainen toimintatapa my®os julkishallinnon
palveluihin samalla, kun esimerkiksi kansalaisyhteiskunnan erilaiset toimintamuodot ovat
lisdantyvasti siirtymassa tietoverkkoihin.

Kansalaisten digitaalinen identiteetti eli henkildllisyys ja se, miten se rakennetaan, miten sitd
hallitaan ja miten se osoitetaan, korostuvat tallin yha keskeisemmiksi tekijoiksi yhteiskunnassa.

Arviomuistiossa lausutaan perustellusti, ettda Vdestotietojarjestelmaan rekisterodity henkilon
identiteetti on perusta yksildin oikeuksien ja velvollisuuksien toteutumiselle yhteiskunnassa.
Kysymys on lisdaksi yksilon oikeudellisista toimintamahdollisuuksista yhteiskunnassa, silla
oikeussuhteet on voitava palauttaa luotettavasti aina tiettyyn yksiloon. Kun esimerkiksi
viranomaisasiointi samoin kuin oikeustoimet, kuten tavaroiden kauppa seka luotto- ja
vakuussopimusten ym. solmiminen tapahtuvat enenevasti etdna ja sahkoisesti, sanottua
identiteettia on voitava luotettavasti kdyttaa myds tarkoitetussa sahkoisessa toimintaymparistossa.
Tama edellyttda nimenomaisesti sita, etta Vaestotietojarjestelmaan tallennetusta yksilon
identiteetistd on saatu lisdksi luotettava ja kayttokelpoinen digitaalinen ydinidentiteetti.
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Tulevaisuuden visiona on odotettavissa, ettd myos sellaisen merkittavan varallisuuden kuin
kiinteistdjen ja asunto-osakkeiden vaihdanta on lisaantyvasti siirtymassa sahkdiseen ymparistoon.
Tama tulee korostamaan entisestdan luotettavan digitaalisen identiteetin merkitysta.

Henkilon digitaalinen identiteetti liittyy luonnollisesti merkittavasti henkilon tunnistamiseen
sahkaisissa asiointipalveluissa. Arviomuistiossa onkin kasitelty hahmoteltua digitaalista
ydinidentiteettia myos, ja ehka ennen kaikkea, tunnistamisen nakokulmasta. Tunnistamisella ei usein
ole itseisarvoa sellaisenaan, vaan kysymys on oikeudellisen tahdonilmaisun antamiseen liittyvasta
kokonaisuudesta, sen ensimmaisesta askeleesta. Tunnistaminen on

usein osa sahkodista allekirjoitusta. Arviomuistiossa olisi ehka voitu enemman peilata kysymyksessa
olevaa hanketta my0s sdhkoisen allekirjoituksen vaatimuksiin ja sita koskevan saantelyn
toimivuuteen tulevaisuudessa.

Arviomuistiossa on perustellusti nostettu esiin tarve rajat ylittavalle tunnistamiselle. Arviomuistiossa
on todettu, ettd elDAS-asetuksessa ((EU) 910/2014) edellytetty tunnistusjarjestelmien ja -
menetelmien seka keskindinen tunnustaminen etta hydodyntaminen EU:n jasenvaltioiden valilla ei ole
edennyt toivotulla tavalla. Huomionarvoista on myos ns. Single Digital Gateway (SDG) -asetuksen
((EU) 2018/1724) ja sen merkityksen esiin nostaminen. Tdssa yhteisesta digitaalisesta
palveluvayldsta annetussa asetuksessa edellytetdan tiettyjen digitaalisten asiointipalvelujen olevan
kdytettavissa EU-maiden kansalaisille sanotun palveluvaylan kautta vuoteen 2023 mennessa (ml.
edellytys rajat ylittdvan tunnistamisen onnistuneesta toteuttamisesta).

Kansallisten tunnistusjarjestelmien ilmoittaminen (notifiointi) EU:n komission ylldpitamaan
luetteloon on edennyt hitaasti, mutta tdma ei ole ainoa haaste rajat ylittdvan tunnistamisen
edistymiselle. Kuten arviomuistiossa on esitetty, merkittdvana puutteena on lisdksi se, etta toisen
jasenvaltion tunnistuspalvelu valittaa luotetulle toiselle jasenvaltiolle tai sen asiointipalvelulle
tunnistettavasta henkilostd sellaisen yksildintitunnuksen, joka ei valttamatta ole kayttokelpoinen
tuossa toisen valtion asiointipalvelussa. Tama on luonnollista, koska henkildiden tunnistetiedot eri
maiden vaestorekistereissa, kuten henkilétunnukset, eivat juurikaan ole yhdenmukaiset. Vieraan
valtion asiointipalveluissa ei valttamatta tunnisteta suomalaista henkilétunnusta, jonka suomalainen
tunnistuspalvelu valittaisi, Suomen kansalaisesta, toiselle jasenvaltiolle tai siella toimivalle
asiointipalvelulle, jos sanotussa toisessa jasenvaltiossa tunnustettaisiin edella tarkoitettu
suomalainen tunnistusmenetelma. Vastaavasti Suomessa sijaitsevien, myos julkishallinnon,
asiointipalvelujen ongelmana on, etta ulkomaisen tunnistuspalvelun valittdama henkilon
yksildintitieto, ulkomainen henkilétunnus, ei ole yhteensopiva suomalaisten palvelujen ja rekisterien
kanssa niin, etta tietoa voitaisiin sujuvasti kasitella.

Digitaalisen henkildllisyyden kehittamishanke liittyy samanaikaiseen hankkeeseen suomalaisten
henkildtunnusten kehittamisesta. Arviomuistiosta ei kdy ilmi, miten ndiden kahden hankkeen
muodostama kokonaisuus liittyisi tarpeeseen luoda rakenteeltaan harmonisoitu henkildtunnus EU:n
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jasenvaltioiden valilla. Todellinen rajat ylittava tunnistaminen ja sahkdinen asiointi nayttaisi
edellyttavan, ettd nimenomaan sanotulla harmonisoinnilla olisi ratkaisevaa merkitystda. Suomessa
nyt kdynnissa oleva hanke tai hankkeet tulisi integroida EU-tasolla mahdollisesti kdynnissa oleviin tai
lahitulevaisuudessa ilmeisesti kdaynnistettaviin hankkeisiin, jotka koskisivat rakenteeltaan yhtendista
EU-tason henkil6tunnusta.

2) Kommentit arviomuistiossa esitettyyn toiminnalliseen ratkaisuun
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Hankkeen aikataulu on kired, koska se sisaltdaa paljon suuria muutoksia niin toiminnallisesti kuin
teknisestikin. Esitetyt ratkaisut aiheuttavat merkittavia muutostarpeita jarjestelmiin ja
toimintatapoihin.

Tarvittavien muutosten laajuuden selvittamiseksi ja kustannusten arvioimiseksi jo vuoden 2021
aikana olisi hyva saada tietoon hankkeen tarkemmat tekniset ratkaisut. Sahkdisen identiteetin ja
mobiililompakon hyédyntaminen digitaalisessa-, puhelin- tai kdyntiasioinnissa vaatii teknisia
ratkaisuja ja muutoksia olemassa olevaan jarjestelmaymparistoon tai jopa uusien ratkaisujen
kayttoonottoa.

Maanmittauslaitos pitaa kannatettavana, etta tarvittavat tekniset ratkaisut digitaalisen
henkil6llisyyden todentamiseen puhelin- ja tiskiasioinnissa toteutettaisiin keskitetysti esimerkiksi
valtionhallinnon tasolla DVV- tai VMIlahtoisesti. Maanmittauslaitoksen katsoo, ettd toteutuksessa
kannattaisi harkita keskitettyja ratkaisuja esim. henkil6llisyyden tarkastamiseksi puhelinasioinnissa
tai ottaa mukaan kumppani (esim. Elisa), jonka kanssa ratkaisuja voisi kehittda valtionhallinnon
organisaatioiden kayttoon.

Erityisen tarkeana ratkaisuna Maanmittauslaitos pitaa digitaalisen identiteetin ja mobiililompakon
hyodyntamismahdollisuutta Suomi.fi -tunnistuksessa sahkdisen tunnistamisen valineena.

Toiminnallisesti vaikutuksia Maanmittauslaitos tunnistaa erityisesti asiakaspalvelussa (tiski- ja
puhelinasiointi). Maanmittauslaitos pitda erittdin tervetulleena sujuvaa mahdollisuutta todentaa
henkil6llisyys kdynti- ja puhelinasioinnissa. Henkil6llisyyden todentaminen on tarpeellista arviolta
joka kolmannessa tai neljannessa asiakaskontaktissa.

Olisi hyvin hyodyllista, jos digitaaliseen henkil6llisyyteen voisi liittda kredentiaalina tai vastaavana
valtuutustiedon eli tiedon siita, etta henkil6lla on oikeus hoitaa asioita toisen puolesta taikka
yrityksen puolesta. Sahkoisissa asiointipalveluissa on mahdollisuus suomi.fi- valtuutuksen kayttoon,
mutta vastaavaa ei ole kaynti- tai tiskiasioinnissa. Tahan voi liittya tarve parantaa valtuustietoja
sisaltavien rekisterien (esim. kaupparekisteri) laatua.
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Lisaksi joidenkin MML:n yllapitamien tietojen mahdollinen kdytto kredentiaaleina voisi olla
hyodyllista: ”omistan kiinteiston/huoneiston xx-xx-xx”, jolloin henkil6 voisi esim. antaa
suostumuksen kiinteiston (suostumus puolisona) tai huoneiston luovutukseen.

Aineettomien hyoédykkeiden yksildintia voisi mahdollisesti hyddyntaa erilaisten otteiden ja
todistusten antamisessa asiakkaille: tunnisteen avulla selviaa, etta kysymyksessa on alkuperdinen ja
muuttamaton originaalikappale eika kopio. Nyt sanotusta todentamisesta huolehditaan virkailijan eri
jarjestelmadssa tekemalla sahkoisella allekirjoituksella.

Maanmittauslaitos katsoo, etta digitaalisen henkil6llisyyden ja sahkdisen allekirjoituksen valinen
kytkenta tulisi selvittaa tarkemmin. Toisin sanoen voitaisiinko digitaalista henkilollisyytta hyodyntden
allekirjoittaa sahkoisia dokumentteja eri palveluissa. Olennaista on my0s, etta tallaisen toisen
toimijan palvelussa tehdyn allekirjoituksen voisi vaivattomasti todeta validiksi missa tahansa.

Maanmittauslaitos katsoo, etta palvelua tulee kehittaa ja vieda eteenpain yhdessa henkilétunnuksen
uudistamishankkeen kanssa. Ongelmaksi jadnee edelleen ulkomaalaisen henkilon (muu kuin VTJ:ddn
rekisteroity esim. ulkomailla asuva) asiointi suomalaisissa palveluissa, mika edellyttda tunnistamista.

Henkilon yksildintiin on tarvetta monenlaisilla toimijoilla, esim. asiakasrekisterissa, mutta talla
hetkelld ainoa tapa siihen on henkil6tunnus. Olisi hyodyllistd, jos henkil6 voisi tallaisia tarkoituksia
varten itse luovuttaa yksildivan ID-tunnuksen, joka olisi ominaisuuksiltaan sellainen, ettei sita voisi
kayttaa vaarin ("kevyt-1D").

Mahdollisuus “alemman tason identifiointiin” olisi hyva olla kdytettavissa esimerkiksi tilanteissa,
joissa asiakas lahestyy sahkopostilla ja tilaa jonkin tuotteen tai palvelun, tai allekirjoittaa
hakemuslomakkeen ja postittaa sen. Tunnistettavissa on monia muita vastaavanlaisia
asiakaskohtaamisia, joissa jatkossa vastedes luultavasti tehdaan esimerkiksi puhelintunnistus.

Arviomuistiossa esitetdan ensiksi, ettd 1) valtio tuottaisi Vdestotietojarjestelman pohjalta henkilon
digitaalisen ydinidentiteetin ja liittdisi ydinidentiteetin luonnolliseen henkil66n digitaalisella
todistuksella. Prosessi vastaisi nykyistd menettelya henkilokortin tai passin myontamisessa. Nain
ollen poliisi toteuttaisi henkilon luotettavan tunnistamisen, missa yhteydessa lisdksi digitaalinen
identiteetti liitettdisiin sahkoiselld todistuksella tiettyyn luonnolliseen henkiloon.

Tahan liittyisi se, ettd 2) alustana, jolla tarkoitettu luonnollisen henkilon ja digitaalisen
ydinidentiteetin yhteys todistetaan, toimisi valtion tuottama digitaalinen sovellus,
mobiilihenkilokortti. Sanottu sahkdinen henkildkortti olisi ladattuna asianomaisen henkilon
puhelimeen tai, jos henkil6lla ei ole tallaista kaytettavissa, tata varten annettavaan erilliseen
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laitteeseen. Mobiilihenkilokortilla olisivat henkilon identiteettid koskevat tiedot ja varmennettu
sahkdinen todistus, joka osoittaisi tietojen alkuperaisyyden ja eheyden. Arviomuistiossa lausutaan,
ettd mobiilihenkilokorttia voitaisiin kdyttaa seka fyysisessa kayntiasioinnissa henkildllisyyden
todistavana asiakirjana etta sahkoisessa asioinnissa erityisend tunnistusmenetelmana.

Edelleen ehdotuksena olisi se, ettd 3) mobiilihenkilokortille voitaisiin ladata myoés muuta
viranomaistietoa, kuten viranomaisrekistereista saatavissa olevaa, henkiloon liittyvaa informaatiota.
Tallainen tieto voisi olla esim. henkildlle mydnnetty ajokortti tai aselupa. Myos muunlainen tieto
voisi tulla kysymykseen, kuten ilmeisesti tietoa henkilon omistuksista erilaisissa
kirjaamisrekistereissa. Viimeksi mainittua ei tosin nimenomaisesti todeta arviomuistiossa.

Lisaksi merkittdvana ehdotuksena arviomuistiossa lausutaan, etta 4) mobiilihenkilokorttiin liittyisi
erityinen valtion yllapitdama tunnistuspalvelu, joka toteuttaisi henkilon todentamisen silloin, kun tata
sahkoista henkilokorttia kaytettaisiin tunnistusvalineena asiointipalvelussa. lImeisesti tahan liittyisi
se, ettd tunnistustapahtuman yhteydessa tarkastettaisiin mobiilihenkilokortin alkuperaisyys
toteamalla, etta korttiin sisaltyva digitaalinen todistus on digitaalisesti allekirjoitettu Digi- ja
vaestotietovirastolle kuuluvalla, elDAS-asetuksessa tarkoitetulla, hyvaksyttyyn varmenteeseen
tukeutuvalla “hyvaksytylla sahkoiselld allekirjoituksella” ja etta todistus on ehead. Lisdksi
tunnistuspalvelu ilmeisesti tarkastaisi sahkoisesti Vaestotietojarjestelmasta, ettd henkilotiedot, jotka
ovat kortilla, ovat ajan tasalla.

Edellda mainittujen 1) ja 2) kohtien osalta voi ensiksi lausua, etta perusperiaate muistuttaa hyvin
vahvasti jo nyt kaytdssa olevaa, poliisin mydntamaa fyysista henkilokorttia ja siihen upotetulla sirulla
olevaa, Digi- ja vaestotietoviraston mydntamaa kansalaisvarmennetta. Sirulla on itse asiassa kaksi
varmennetta, ns. tunnistusvarmenne ja allekirjoitusvarmenne. Digitaalinen identiteetti on
muodostettu varmenteeseen sisdltyvan sahkodisen asiointitunnuksen (SAT) avulla. Se puolestaan
linkittyy henkilon Vaestotietojarjestelmassa oleviin tietoihin.

My0s nykyistd henkilokorttia voidaan kadyttaa henkilollisyyden todentamiseen seka fyysisessa
kayntiasioinnissa (kortilla olevat kasvokuva ja henkil6tiedot yhdessa) etta sahkoisissa
asiointipalveluissa. Talléin tunnistaudutaan kortilla olevaa sirua ja sirulla olevaa
tunnistusvarmennetta hyodyntdaen kayttaen apuna kortinlukijaa ja kortinlukijaohjelmistoa.

Arviomuistiossa kasitelldan lisaksi edella tarkoitettua nykyisin kaytossa olevaa henkilokorttia
kansalaisvarmenteineen, mutta varsinaista esitysta siitd, mika olisi nykyisen kansalaisvarmenteen ja
mobiilihenkilokortin varsinainen ero, ei arviomuistioon sisally. Ennen kaikkea se jaa epaselvaksi,
miksi jo nykyisin kaytossa olevan sdahkdisen kansalaisvarmenteen rinnalle on tarpeen luoda uusi,
seka fyysista kdyntiasiointia etta asiointipalveluiden kautta

tapahtuvaa asiointia varten kaytettava todentamisvaline.
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Tama kysymys ei niinkaan tarkoita hankkeeseen kohdistuvaa Maanmittauslaitoksen kriittista
suhtautumista, vaan sitd, etta taustalla oleva tarve uudistukselle, nimenomaan suhteessa jo
olemassa olevaan kansalaisvarmenteeseen, voisi tulla selvemmin esiin arviomuistiosta.

Sindllaan ilmeisena erona edella tarkoitettujen kahden todentamisvalineen kesken on toki se, etta
kansalaisvarmenne sisaltyy fyysiseen esineeseen, kun suunniteltu mobiilihenkil6kortti sisaltyisi
puolestaan puhelimeen tallennettavaan sovellukseen tai erilliseen mobiililaitteeseen.
Mobiilihenkilokortti ei siten liioin sisaltyisi puhelimen sirukorttiin vaan nimenomaan sovellukseen,
joka on tallennettu puhelimen muistiin.

Uutena mobiilihenkilokorttina toteutettavan todentamisvalineen taustalla lienee osittain se, etta
julkishallinnon asiointipalveluihin tunnistauduttaessa halutaan jatkossa vahemman tukeutua
yksityiselta taholta hankittaviin tunnistuspalveluihin, kuten pankkitunnisteisiin. Valine, jota tall6in
voitaisiin lisdantyvasti kayttaa, ja ehkd myos vaatia kaytettdvaksi, voisi olla jo kdytdssa oleva
henkildkortti ja kansalaisvarmenne. Talloin olisi selvitettdva, miksi tarvitaan uusi valine, eika
panosteta olemassa olevan vélineen lisdantyvaan kayttoon.

Tosiasia on kuitenkin se, etta suhteellisen harvalla suomalaisella on nykyisin fyysinen henkilokortti ja
siihen sisaltyva kansalaisvarmenne. Lisdksi kansalaisvarmenteen kaytto tunnistamisessa on tietylla
tavalla hankalaa sen edellyttdaessa kortin varmenteen aktivointia, kortinlukijaohjelmiston lataamista
ja kortinlukijan kayttoa. Yha useammin asiointi ja toiminta verkossa tapahtuvat mobiililaitteiden
valitykselld. Tall6in tunnistamiseen ei sovellu erillinen fyysinen kortti siruineen. Siihen soveltuu
teleyrityksen tarjoama tunnistusmenetelma, mobiilivarmenne, mutta talléin ei kysymyksessa ole
valtion tuottama palvelu. Kun nimenomaisesti tarkoitus on saada aikaan valtion palvelu, joka voi
yleistya kansalaisten keskuudessa ja jota voidaan kayttaa puhelimen avulla, siis mobiiliasioinnissa,
tarvitaan ehdotetun tyyppinen ratkaisu. Maanmittauslaitos katsoo, ettd sanottua taustaa ja siihen
liittyvia tekijoita olisi voitu avata tarkemmin arviomuistiossa.

Lisdksi 1) ja 2) kohtiin edell3 liittyen arviomuistiossa olisi voitu tarkemmin kuvata, minkalaisella
tekniselld periaatteella tunnistaminen tosiasiassa tapahtuu. Tama olisi lisdaksi avannut enemman
ehdotetun uuden menetelman suhdetta toisaalta kansalaisvarmenteen hyédyntamaan
tunnistamismenetelmaan ja toisaalta nykyisin kdaytossa oleviin pankkitunnisteisiin ja niiden
tunnistustekniikkaan. Syvallisesta teknisesta analyysista ei toki olisi tarvinnut olla kysymys. Olisi
selvitettava, kaytetaanko mobiilihenkilokortin yhteydessa kansalaisvarmenteen tavoin avainparia,
yksityista ja julkista avainta seka nain muodoin myos julkiseen avaimeen liittyvaa, julkisen avaimen
haltijan osoittavaa varmennetta. Joka tapauksessa mobiilihenkilokortilla olisi jonkinlainen sahkdinen
todistus, joka liittaa seka luonnollisen henkilon etta digitaalisen identiteetin toisiinsa. Vai toimisiko
tunnistaminen enemmankin nykyisin pankkien kayttamien sahkdisten tunnuslukusovellusten tavoin
ja

miten menetelma talldin eroaisi ndista pankkien kayttamista menetelmista.
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Kohtiin 1) ja 2) voidaan viela lisata se, ettd arviomuistiossa lausutaan, ettda mobiilihenkilokortti
toimisi todentamisvalineena myos fyysisessa kayntiasioinnissa. Muistiosta saa osittain sen
kasityksen, ettd henkilokortti voitaisiin esittad puhelimen naytolta henkildasiakirjana ikdan kuin
fyysisena henkilokorttina. Nain ei ehka de facto kuitenkaan voitaisi toimia. Tama edellyttaisi, ettd
mobiilihenkilokortilla olisi manuaalisesti todettava biometrinen tunniste, siis kasvokuva, jota
voitaisiin verrata asioivaan henkiloon. Vaikka tallainen kasvokuva mobiilihenkilokorttiin
liitettaisiinkin, kortin aitous jouduttaisiin ilmeisesti kuitenkin tarkastamaan sopivalla proseduurilla
sahkoisesti. Todennakodisempaad onkin, etta lisdksi fyysisessa kayntiasioinnissa mobiilihenkilokortilla
tunnistauduttaisiin sahkoisesti, eli siten samoin kuin asiointipalveluihin tunnistauduttaessa.
Fyysisessa kayntiasioinnissa tunnistauduttaisiin siten jollekin laitteelle. My&s arviomuistiossa
lausutaan, ettd kaytanteet kehittynevat jatkossa juuri tdhan suuntaan fyysisessa kdyntiasioinnissa.

Edellda mainitun, ehdotuksiin sisaltyvan 3) kohdan osalta arviomuistiossa on lausuttu, etta
mobiilihenkilokortille ladattavat erillistiedot, kuten ajokortti tai aselupa, tai mahdolliset
rekisteritiedot esim. lainhuuto- ja kiinnitysrekisterista (ei nimenomaisesti mainittu muistiossa),
hyodyttaisivat eri tavoin henkildasiointia. Tiedot voitaisiin esittaa mobiilihenkilokortilta, eika tietoja
tarvitsevan kolmannen tahon taytyisi tarkastaa niitd primaarilahteesta. Asia on sinalldan
kannatettava, mutta tallaisen toiminnallisuuden

kayttokelpoisuutta toki vahentaa se, etta edella tarkoitettuja lupia tai rekisterissa olevia seikkoja
koskevat tiedot eivat saa olla kovin vanhoja, kun niita asioinnissa tiedustellaan. Esimerkiksi
viranomaislupien ym. voimassa olo saatetaan joutua joka tapauksessa tarkistamaan
primaarilahteesta.

3) Kommentit arviomuistion sisaltamasta oikeudellisesta arviosta
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttadan

Maanmittauslaitoksessa nahdaan, etta erityisen tarkeda on, etta digitaalisen identiteetin asema
vahvistetaan lainsdadannossa henkilollisyytta osoittavana asiakirjana tai vastaavana sahkdisena
todisteena.

Arviomuistion oikeudellinen arvio on varsin seikkaperainen ja tasokas. Arviointi kattaa seka
tunnistuslain sdannokset etta tiedonhallintalain vaatimukset. Lisaksi henkil6korttia ja passia koskeva
saantely on sisallytettynd, samoin kuin kansalaisvarmenteen myontamista koskeva arvio. Hanketta
on peilattu myos henkilotietojen suojaan seka keskeisiin EU-saaddksiin, kuten elDAS-asetukseen ja
yhteistad palveluvadylaa koskevaan asetukseen. Erdin kohdin on tunnistettu lainsaadantoa, josta on
myOdhemmin tehtdva tarkempaa analyysia, kun tata ei ole arviomuistioon sisallytetty.

Oikeudelliset perustelut tarpeelle kehittda valtion tuottama tunnistuspalvelu ja tunnistusvaline,
sikali kuin sellaista edelleen tarvitaan kansalaisvarmenteen rinnalle, tuntuvat sindllaan vakuuttavilta.
Yhteiskunnan ja julkisten palvelujen yha digitalisoituessa valtion on taattava, osallistumisoikeuden
puitteissa, kaikille mahdollisuus toimia sahkoéisessa toimintaymparistdssa. Viranomaisten on
tuotettava, digipalvelulain nojalla, kansalaisille mahdollisuus asioida viranomaisten kanssa
sahkadisten asiointipalveluiden kautta. Tahan kokonaisuuteen tuntuisi luonnollisesti kuuluvan, etta
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tunnistautumista naihin palveluihin ei voida jattaa sen varaan, etta kansalaisella on yksityiselta
taholta hankittu tunnistusvéline. Jos kansalaisvarmenne ei riitd, mobiilihenkilokortti on luonteva ja
perusteltu jatko sille, etta valtio vastedes takaa kaikille mahdollisuuden kayttdaa viranomaisten
lakisdateisia sahkoisia

asiointipalveluja.

Arviomuistioon sisaltyva kilpailuoikeudellinen analyysi valtion tuottaman tunnistuspalvelun
mahdollisuudesta tuntuu varsin perusteelliselta ottaen huomioon sen, etta siina on lisdksi
tunnistettu mahdollisia vastaisen selvityksen kohteita.

4) Muut kommentit

Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Muistiosta ei ilmene uudistuksen suhdetta Suomi.fi -palveluihin (pl. Suomi-fi -tunnistus). Suomi.fi -
palveluita tarjotaan keskitetysti ja esimerkiksi Suomi.fi -verkkopalvelun kautta tuotetaan jo tiettyja
koottuja tietoja asiakkaille. Epdselvaa on, mita naista olisi tarkoitus tuoda mobiililompakkoon
nakyville. Tata palvelukokonaisuutta kannattaisi ehdottomasti hyodyntaa, kun kysymys on
mobiililompakosta. Maanmittauslaitoksen tuottamista tiedoista mobiililompakossa voitaisiin esittaa
kiinteistdihin ja huoneistoihin liittyvat omistukset.

Suomi.fi -valtuudet -palvelu tulisi kytkea osaksi mobiililompakon toimintaa. Tama voitaisiin toteuttaa
niin, etta mobiililompakossa olisivat nahtavissa valtuudet -palvelun kautta saadut edustusvaltuudet.
Toisena vaihtoehtona on jopa taysimittainen valtuudet-palvelun hyédyntaminen mobiilisovelluksen
kautta. Talloin valtuustietoja voisi mahdollisesti hyddyntaa myds tiski- ja puhelinasioinnissa
mobiililompakon tai rajapinnan kautta. Talla hetkellad valtuustietojen kaytté on mahdollista vain
asiointipalveluiden kautta.

Suomi.fi -viestit -palvelun suhdetta muutoksiin arviomuistiossa ei kasitella lainkaan. Palvelulla on
kuitenkin kdytdssa oma erillinen mobiilisovellus., jonka suhde mobiililompakkoon jaa epaselvaksi.
Maanmittauslaitoksessa nahdaan, etta jarkevaa olisi yhdistdd ndama samaan toiminallisuuteen.

Muistiossa ei ole otettu kantaa sdahkdiseen allekirjoitukseen ja sen mahdolliseen rooliin digitaalisen
identiteetin ja mobiililompakon toteuttamiseen. Asiaan liittyvat hyvin vahvasti my&s suostumuksen
antamisen ja varmistamisen prosessit, joita tulisi teknisesti mahdollistaa ja laajentaa enemman
nykyisesta.

Lisaksi Maanmittauslaitos pitda kannatettavana, etta sahkoisen allekirjoituksen asemaa ja
kehittamismahdollisuuksia voitaisiin samassa yhteydessa arvioida lisdksi digitaalisen identiteetin ja
siihen liittyvien teknisten ratkaisujen kannalta.
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Hankkeen toteuttaminen merkitsisi, etta kayttéon tulee uusi tunnistusvaline vanhojen rinnalle.
Haasteita voisi syntya siitd, jos sanottua uutta todentamisvalinetta voitaisiin kayttaa vain
julkishallinnon asiointipalveluissa mutta ei yksityisissa palveluissa. Kuluttajille on eduksi, etta yksi ja
sama todentamisvaline soveltuu kaikkiin palveluihin. Mikali tama uusi védline ei yleistyisi yksityisissa
palveluissa, pankkitunnisteet saattaisivat edelleen, yleiskadyttdisind tunnistusvalineina, sailya lisaksi
tunnistamisen valineina julkisissa palveluissa. Jos taas julkisissa asiointipalveluissa ei hyvaksyttaisi
muita kuin sanottu uusi mobiilihenkilokortti, kuluttajat joutuisivat kdyttdmaan eri tunnistusvalineita
toisaalta julkisissa ja toisaalta yksityisissa asiointipalveluissa.

Uusi mobiilihenkilokortti todennakoisesti marginalisoisi fyysisen henkilokortin ja sen
kansalaisvarmenteen kayttoa entisestaan. Samalla tama merkitsisi, etta kansalaisvarmenne jaisi
myos sahkdisen allekirjoituksen valineena erittain harvinaiseksi tai etta se ei yleistyisi siitd, mita se
nykyisinkaan on. Kysymys on kuitenkin ainoasta sahkdisesta allekirjoituksesta, joka varmuudella
tayttaa elDAS-asetuksen hyvaksytyn sahkoisen allekirjoituksen kriteerit eli joka varmuudella tayttaa
omakatista kirjallista allekirjoitusta koskevan muotovaatimuksen.

Suuntana olisikin selvasti se, etta sahkadisia allekirjoituksia ei liioin vastaisuudessa tehtaisi
avainpariteknologiaan perustuvalla kehittyneen sahkoisen allekirjoituksen menetelmalla vaan niita
tehtaisiin tunnistautumisen kautta erillisissa allekirjoituspalveluissa. Naiden allekirjoitusten
oikeudellinen status on ongelma varsinkin muotovaatimusten alaisilla oikeustoimialueilla.

Tahan kehitykseen tulisikin liittaa saantelyn kehittaminen koskien juuri sanottujen
allekirjoituspalvelujen oikeudellista statusta ja sen kriteereita. Ne on mahdollista jo nykyisin nostaa
elDAS-asetuksessa tarkoitetuiksi hyvaksytyiksi allekirjoituspalveluiksi, mutta tata ei mm.
taloudellisista syista de facto tapahdu. Sanottujen allekirjoituspalveluiden status, erityisesti kun niita
tarjotaan kaupallisesti yksityisten toimesta, tulisi vastedes saada selkeytettya.

Maanmittauslaitos kiittda mahdollisuudesta lausua Valtiovarainministerion lausuntopyyntoon
arviomuistiosta digitaalisen henkil6llisyyden kehittamiseksi.

Viikari Emma
Maanmittauslaitos - Arvo Kokkonen ja Petri Korpinen
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