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Dnro 2411/91/21

Valtiovarainministerio
Julkisen hallinnon tieto- ja viestintatekninen osasto

Lausuntopyynténne 18.3.2021: Arviomuistio digitaalisen henkil6llisyyden kehityksesta

TIETOSUOJAVALTUUTETUN TOIMISTON LAUSUNTO

30.4.2021

Valtiovarainministerid on pyytanyt tietosuojavaltuutetun toimistolta lausuntoa ar-
viomuistiosta digitaalisen henkildllisyyden kehittamiseksi. Kiitamme mahdollisuudesta
lausua asiassa.

Pidamme kannatettavana digitaalisen henkildllisyyden reunaehtojen arvioimista ja pi-
damme tarkeana, etta henkildtietojen suojaa koskevat edellytykset otetaan huomioon
jo valmistelun tassa vaiheessa.

1) Kommentit arviomuistiossa esitetysta tulevaisuuden visiosta

Tulevaisuuden visiossa on keskeiseksi tavoitteeksi asetettu viranomaisen perusrekis-
tereihin kirjattavien luotettavien henkil6tietojen, tunnisteiden ja metatietojen tarjoami-
nen viranomaisten ja yksityisen sektorin kayttdéon digitaalisen identiteetin (digitaalisen
todistuksen) muodossa henkilon itsensa hallinnoimana. Pidamme arviomuistiossa esi-
tettya visiota lahtokohtaisesti kannatettavana ja tavoiteltavana. Onnistuessaan digitaa-
linen henkil6llisyys voisi merkittévasti sujuvoittaa niin sdhkoista asiointia kuin myds pu-
helin- ja kdyntiasiointiakin.

Perus- ja ihmisoikeuksien toteutumisen ja tarkemmin henkiltietojen suojan kannalta
on valttmatonta, etta niiden toteutuminen otetaan huomioon oletusarvoisesti jo digi-
taalisen henkildllisyyden suunnitteluvaiheessa. Jo pidempaan on ollut vallalla ajatus
siitd, ettd ihmisille on annettava tydkalut, joiden avulla he voivat helposti ja turvallisesti
hallita omien tietojensa kayttamista. Tahan pyritdén erityisesti maailmanlaajuisen niin
sanotun omadata (MyData) —tytn avulla.

Tunnistamisen osalta totean, etta tietosuojavaltuutettu on vakiintuneesti katsonut, etta
henkila ei tule tunnistaa yksinomaan nimen ja henkilétunnuksen perusteella. Henkil6-
tunnus on tarkoitettu ihmisyksildiden yksiléimiseksi ja erottamiseksi muista ihmisyksi-
I6istd, ei tunnistamiskeinoksi. On selvad, ettd henkildtunnusta tarkoittava merkkijono
voi olla muunkin henkilén kuin henkilon itsensé tiedossa. Tietosuojavaltuutetun toimis-
tolle kannellaan edelleen sdannénmukaisesti tilanteista, joissa henkilé on tunnistettu
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juuri henkilétunnuksen perusteella. Tyypillinen tilanne on puhelinasiointi. Erityisesti fyy-
sisen kayntiasioinnin mahdollisuuksien vahentyessa olisi tarke&é luoda puitteet esi-
merkiksi myos sellaiselle puhelinasioinnille, jossa henkild voidaan luotettavasti ja asi-
anmukaisesti tunnistaa. Digitaalinen henkildllisyys voisi vastata tdhan tarpeeseen.

Todettakoon lisaksi, etta lainsaatgja on saatanyt ikaan liittyvia perusteita inmisten eri-
laiselle kohtelulle samoissa tilanteissa. Kysymys voi esimerkiksi olla alaikaisyydesta tai
taysi-ikaisyyydesta varmistumisesta. Myos esimerkiksi verkossa ja sosiaalisessa me-
diassa on tarjolla paljon materiaalia, peleja, sovelluksia ja kanavia, jotka on tarkoitettu
tietyn i&n saavuttaneille. Tallaisissa palveluissa kayttgjan iasta varmistuminen voi olla
haastavaa, jopa mahdotonta. Nain ollen pidammekin kannatettava, etta luotava digi-
taalinen ydinidentiteetti mahdollistaisi ikékriteerin tayttamisen osoittamisen myds sil-
loin, kun henkilolla ei esimerkiksi juuri ikédnsa puolesta olisi mahdollisuuksia saada
kayttoonsa jotakin vahvan tunnistamisen keinoa (ks. arviomuistion sivulla 39 esitetty
kuva ydinidentiteettimallista).

Tietosuojavaltuutetun toimistolle kannellaan saanndénmukaisesti myos tilanteista,
joissa henkildltd on pyydetty enemman henkildtietoja kuin jokin tietty kasittelytarkoitus
vaatisi. Tahan liittyen pidamme kannatettavana arviomuistion sivulla 39 esitettya
ydinidentiteettimallia, joka mahdollistaisi sen, etta kulloisellekin asiointipalvelulle luo-
vutettaisiin ainoastaan ne tiedot, jotka olisivat valttdmattomia juuri kysymyksessa ole-
van asioinnin hoitamiseksi. Suunnitellussa toimintamallissa henkild voi luovuttaa mo-
biilisovelluksella my6s vain yksittéaisia ydinidentiteettiin siséltyvia henkilttietoja, kuten
ikdnsa, antamatta samassa yhteydessa muita henkilGtietojaan.

2) Kommentit arviomuistiossa esitettyyn toiminnalliseen ratkaisuun

Valtion vahvistamat ajantasaiset henkilttiedot siirtyisivat kayttajan hallinnoimina vaes-
totietojarjestelmasta tunnistusvalineen myoéntgjalle tai asiointipalvelulle. Digitaalisen
henkildllisyyden my6ta henkilolla olisi nykyistd vahvemmat mahdollisuudet paattaa
omien henkildtietojensa kaytosta.

Tietosuojavaltuutetun toimisto pitédé edella mainittua tausta-ajatusta erittain kannatet-
tavana ja muistuttaa samassa yhteydessa muista henkildtietojen suojaa koskevista
lahtokohdista, kuten sisddnrakennetusta ja oletusarvioisesta tietosuojasta. Henkilotie-
tojen suojan taysimaaraisen toteutumisen kannalta on tarke&é rakentaa henkildtietojen
suoja osaksi jokaista jarjestelmaa alusta asti. Tietosuojavaltuutetun toimisto pitéa tar-
keana, ettd asia huomioidaan jo valmistelun tassa vaiheessa, silla valmiin teknologian
paalle rakennettavilla henkildtietojen kasittelya koskevilla ratkaisulla ei yleensa paasta
parhaaseen ja kustannustehokkaampaan lopputulokseen. Sisaanrakennetulla ja ole-
tusarvoisella tietosuojalla tarkoitetaan sité, etta tietosuoja otetaan huomioon tietojar-
jestelmien suunnittelussa ja henkildtietojen kasittelytoimissa alusta alkaen. Tietosuojan
ja  yksityisyyden vaatimukset on otettava huomioon ennakoivasti jo
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suunnitteluvaiheessa ja koko tiedon elinkaaren ajan (ks. asiasta myds Ann Ca-
voukian?). Kiinnitamme tassa yhteydessa huomiota myos yleisen tietosuoja-asetuksen
((EV) 2016/679) 35 artiklassa saadettyyn tietosuojaa koskevaan vaikutustenarviointiin.

Tavoitteiden saavuttamisen keinoja maaritellessa on tarkedéd huomioida, etta henkilo-
tietojen suoja ja sitéd koskevat velvollisuudet tulevat sovellettavaksi seké silloin, kun
henkildtietoja kasitellddn itsearvoisesti, ettd silloin, kun niitd tullaan kasitelleeksi toi-
seen tavoitteeseen tahtaavan toiminnan yhteydessa.

3) Kommentit arviomuistion sisaltaméasta oikeudellisesta arviosta

Vaikka tietosuojakysymyksia onkin muistiossa arvioitu, tulisi arvioinnin nahdédksemme
olla syvallisempaa ja yksityiskohtaisempaa. Viittaamme tassakin yhteydessa yleisen
tietosuoja-asetuksen 35 artiklassa saadettyyn tietosuojaa koskevaan vaikutustenarvi-
ointiin. Tietoturvakysymyksia olisi niin ikaan arvioitava perusteellisemmin.

Arviomuistiossa on esitetty, etta digitaalisen henkil6llisyyden tuottamisesta ja siihen
liittyvasta tunnistuspalvelusta tulisi saataa erikseen lailla. Sdantelyssa tulisi ottaa kan-
taa ainakin viranomaisten tehtaviin, tietojen kasittelyyn, tuotettavaan palveluun ja sen
kaytettavyyteen erilaisissa asiointitilanteissa. Erityisesti olisi myds huomioitava ne tun-
nistamisen luotettavuutta ja turvallisuutta koskevat edellytykset, jotka on kansallisesti
siséllytetty tunnistuslakiin. Kuten esimerkiksi oikeusministerié on lausunnossaan kat-
sonut, hankkeen jatkovalmistelussa ja lainvalmisteluvaiheessa tulisi kiinnittaa huo-
miota myos tiedonhallintaan, tietoturvaan ja tietosuojaan liittyviin kysymyksiin.

Arviomuistiossa esitetyn toiminnallisen ratkaisun mukaan valtion ydinidentiteetista luo-
vutettaisiin tietoja seka viranomaisten etta yksityisen sektorin toimijoiden kasiteltavaksi
siten, ettd henkild itse kaynnistaisi tietojen luovutuksen eri tahoille. Kuten arviomuisti-
ossa on todettu, viranomainen ei l&ahtbkohtaisesti voi kasitella henkildtietoja suostu-
muksen perusteella. Mikali olemme ymmartaneet oikein, digitaalisen henkildllisyyden
my6téa viranomaisrekisteritietoa voidaan kuitenkin luovuttaa asiointipalveluille juuri hen-
kilon itsensa suostumuksella. Samanaikaisesti tarkoituksena ei kuitenkaan liene puut-
tua viranomaisen mahdollisuuksiin / oikeuteen saada tarvittavia tietoja toiselta viran-
omaiselta. Jatkovalmistelussa olisin syyta kiinnittdd huomiota yleisen tietosuoja-ase-
tuksen 6 artiklassa saadettyyn ja arvioitava, milla artiklassa saadetylla perusteella tie-
toja kulloinkin kasitellaan.

1 Sisdanrakennetusta ja oletusarvoisesta tietosuojasta keskusteltaessa viitataan usein Kanadassa tietosuoja-
valtuutettuna toimineen Ann Cavoukianin kehittdma&an seitsemaan periaatteeseen: 1) proaktiivista, ei reaktii-
vista; ennaltaehkaisevad, ei hoitavaa; 2) tietosuoja oletusasetuksena; 3) yksityisyys siséllytettyna suunnitte-
luun; 4) taysi toiminnallisuus; lisdarvoa eika nollasummapelig; 5) paasta—paahan-turvallisuus; koko elinkaa-
ren suoja; 6) nakyvyys, lapinakyvyys ja avoimuus; ja 7) yksityisyyden kunnioitus ja kayttajakeskeisyys. Ks.
lisda Cavoukian, Ann, Privacy by Design — The 7 Foundational Principles. Information and Privacy Commis-
sioner of Ontario 2011, https://www.ipc.on.ca/wp-content/uploads/Resources/7foundationalprinciples.pdf,
vierailtu 29.4.2021 ja Korpisaari ym., Uusi tietosuojalainsdadantt. Alma Talent 2018, s. 277-278.



https://www.ipc.on.ca/wp-content/uploads/Resources/7foundationalprinciples.pdf

TIETOSUOJAVALTUUTETUN 4 (4)
TOIMISTO

4) Muut kommentit

Ei muita kommentteja.

Talus Anu 912076110

Tietosuojavaltuutettu

_ _ Varjokari Laura 91218750A
Ylitarkastaja

Asiakirja on allekirjoitettu sahkdisesti. Allekirjoituksen oikeellisuuden voi tarvittaessa
tarkistaa tietosuojavaltuutetun toimiston kirfjaamosta.

Tietosuojavaltuutetun toimiston yhteystiedot
Postiosoite: PL 800, 00531 Helsinki
Sahkoposti: tietosuoja@om.fi
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