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Sosiaali- ja terveysministeriö
PL 33
00023 VALTIONEUVOSTO
     

Viite VN/8786/2021

Asia Lausuntopyyntö luonnoksesta valtioneuvoston esitykseksi toisiolain muuttamiseksi

Suomen Akatemia (jatkossa: Akatemia) kiittää mahdollisuudesta kommentoida 
ehdotusta toisiolakiin esitettävistä muutoksista.

Laki sosiaali- ja terveystietojen toissijaisesta käytöstä (552/2019, jäljempänä toisiolaki) 
on tullut voimaan 1.5.2019. Toisiolain tarkoituksena on luoda ajanmukaiset ja 
yhdenmukaiset edellytykset sosiaali- ja terveydenhuollon palvelutoiminnassa syntyvien 
henkilötasoisten asiakastietojen sekä muiden terveyteen ja hyvinvointiin liittyvien 
henkilötietojen käytölle tilastointiin, tutkimukseen, kehittämis- ja innovaatiotoimintaan, 
opetukseen, tietojohtamiseen, viranomaisohjaukseen ja -valvontaan sekä 
viranomaisten suunnittelu- ja selvitystehtäviin. Laki mahdollistaa nykyistä laajem-man 
sosiaali- ja terveydenhuollon asiakas- ja potilastiedon hyödyntämisen muussa kuin 
kyseisen tiedon alkuperäisessä käyttötarkoituksessa sosiaali- ja terveydenhuollon 
palvelujärjestelmässä.

Toisiolain toinen keskeinen päätavoite on suojata kaikessa sosiaali- ja terveystietojen 
toissijaisessa käsittelyssä henkilötiedot siten, että kansalaisten luottamusta voidaan 
vahvistaa suhteessa heidän tietojensa käsittelyyn toissijaisessa käyttötarkoituksessa. 
Tietoturvallinen käyttöympäristö on toisiolain hallituksen esitykseen (HE 159/2017 vp) 
kirjoitettu keskeinen toimi, joka turvaa yksilön henkilötietojen suojaa. Tietoturvallisella 
käyttöympäristöllä on merkittävä rooli väärinkäytösten estämisessä ja 
kyberturvallisuuden toteuttamisessa. Se on myös kilpailuetu Suomelle, koska voimme 
siten osoittaa, että täällä huolehditaan vahvasti arkaluonteisten henkilötietojen 
suojasta. Myös Euroopan parlamentin ja neuvoston asetuksessa (EU) 2016/679, 
luonnollisten henkilöiden suojelusta henkilötietojen käsittelyssä sekä näiden tietojen 
vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta edellytetään riittäviä 
suojatoimia, kun käsitellään arkaluonteisia henkilötietoja.

Toisiolain 60 §:n 1 momentissa säädetään siirtymäajasta, jonka jälkeen 
Tietolupaviranomainen voisi luovuttaa luvansaajalle tunnisteellisia tietoja vain 20 §:n 3 
momentissa tarkoitettuun tietoturvalliseen käyttöympäristöön käsiteltäviksi. 
Siirtymäajan tarkoitus oli turvata se, ettei terveydenhuollon tutkimus tyrehdy lain 
voimaantultua. 
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Lain valmistelun yhteydessä arvioitiin, että tietoturvallisten käyttöympäristöjen 
rakentaminen veisi hyväksymisen jälkeen noin kaksi vuotta ja siirtymäajaksi esitettiin 
1.5.2021, joka on nyt myös toisiolain 60 §:ssä säädetty siirtymäaika. 
Tietolupaviranomainen saadun tiedon mukaan 1.5.2021 mennessä ei kuitenkaan 
kenelläkään toimijalla, Tietolupaviranomaista itseään lukuun ottamatta, ole toisiolain 
20 §:n edellyttämää tietoturvallista käyttöympäristöä.

Esityksessä ehdotetaan muutettavaksi toisiolain 60 §:n 1 momentin siirtymäsäännöstä 
siten, että toisiolain tietoturvalliselta käyttöympäristöltä edellytettävistä vaatimuksista 
sovellettaisiin vasta 1 päivästä toukokuuta 2022. Ennen mainittua ajankohtaa tietoja 
voitaisiin kuitenkin luovuttaa luvansaajan käsiteltäväksi toisiolain nojalla, vaikka 
tietolupahakemuksessa ei osoitettaisi toisiolaissa tarkoitettua tietoturvallista 
käyttöympäristöä tietojen käsittelylle. Lisäksi siirtymäsäännöstä esitetään 
muutettavaksi siten, että toisiolain 55 §:n merkittäviin kliinisiin löydöksiin perustuvia 
oikeuksia, velvoitteita ja toimenpiteitä sovellettaisiin vasta 1 päivästä tammikuuta 
2024. 

Kuten esityksessä mainitaan, tutkimuksen katkeamatoman jatkumisen kannalta on 
tärkeää, että muun muassa merkittävimmät terveydenhuollon toimijat Suomessa 
ehtivät auditoida omat käyttöympäristöt vaatimuksia vastaaviksi ja siten pystyvät 
käsittelemään näitä erityisiä tietoaineistoja myös omissa ympäristöissään. 
Rekisteritutkimus on Suomessa korkeaa kansainvälistä tasoa, mikä hyödyttää sekä 
tutkimusta että innovaatiotoimintaa julkisella ja yksityisellä sektorilla ja tukee näin ollen 
myös ennaltaehkäisevää terveydenhuoltoa sekä sairauksien hoitamista. Tutkimuksen 
näkökulmasta uudistusten on tarpeen keventää ja selkeyttää lupaprosesseja, 
sujuvoittaa aineistopalveluja sekä pitää tutkijoille mahdollisesti aiheutuvat 
kustannukset kohtuullisina. Muutoin vaarana voi olla rekisteritutkimuksen edellytysten 
merkittävä heikkeneminen.

Luottamuksen säilyttäminen on myös tutkimuksen tekemisen edellytys. Siksi näytteen 
antajan oikeuksien vahvistaminen ja viranomaisketjun vahvempi sitominen mukaan 
prosessiin on tärkeää – samoin henkilöiden tietosuojasta ja järjestelmien tietoturvasta 
huolehtiminen. Nykyisen toisiolain määräykset ovatkin periaatteellisella tasolla hyviä –
ja jopa kilpailuvaltti koska tietoturvallisuus on varmasti houkutteleva tekijä sekä 
näytteiden mahdollisille luovuttajille että tutkimusta tekeville tutkijoille. 

Valitettavasti lain edellyttämää tietoturvan tasoa ei ole voitu rakentaa ja auditoida 
alunperin annetussa ajassa. Olemme siksi ajautumassa tilanteeseen, jossa 
lääketietellisessä tutkimuksessa syntyvät suuret data-aineistot uhkaavat jäädä 
hyödyntämättä, jos niiden käyttö estetään tutkijoilta perustuen toisiolain määräyksiin. 
Tämän vuoksi Akatemia kannattaa toisiolain 60 §:n 1 momentin siirtymäsäännöksen 
muuttamista esitetyllä tavalla. Samalla on kuitenkin hyvä huolellisesti arvioida, onko 
käytännössä mahdollista toteuttaa edellytetty tietoturvan taso esityksen mukaisessa 
aikataulussa.

Akatemia yhtyy esityksessä ilmaistuun näkemykseen, että esityksellä katsotaan 
olevan rajoitettu vaikutus tietosuojaan, koska kyse on vain siirtymäsäännösten 
muuttamisesta. Lisäksi esitys mahdollistaa sen, että useampi toimija saa oman 
käyttöympäristönsä auditoiduksi. Tämä parantaa mahdollisuuksia sille, että toisiolaissa 
tarkoitettuja turvallisia käyttöympäristöjä syntyisi useita. Samalla vähintään vuoden 
mittainen siirtymäaika mahdollistaa sen, että tietoja voitaisiin käsitellä vuoden ajan 
lisää myös sellaisissa käyttöympäristöissä, joita ei ole auditoitu. 

Siirtymäajan pidentämisellä arvioidaan olevan pääosin myönteisiä vaikutuksia 
tietoturvallisia käyttöympäristöjä kehittävien organisaatioiden kustannuksiin. 
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Akatemian mielestä kustannuskysymys on tärkeä seikka, sillä vaarana on, että 
auditointikustannukset nousevat suhteettoman korkeiksi – esityksessä mainitaan 
arvioista, joiden mukaan arviointilaitosten perimät kustannukset ovat kasvaneet jopa 
kolminkertaiseksi alkuperäisiin kustannusarvioihin verrattuna. Tämän arvioidaan 
ainakin osittain johtuvan arviointipalveluiden kovasta kysynnästä ja arviointilaitosten 
resurssien niukkuudesta. Esimerkiksi HUS on esittänyt arvioita, joiden mukaan sen 
oman tietoaltaan auditointi tarkoittaa miljoonien eurojen kustannuksia. Tämä 
kustannus on erittäin korkea ja on suoraan poissa muusta toiminnasta. Lisäksi se voi 
helposti siirtyä suoraan tutkijoiden ja tutkimusryhmien maksettavaksi kohonneina 
käsittelymaksuina, mikä olisi hyvin huolestuttava kehityssuunta tutkimus-, kehittämis-
ja innovaatiotoiminan näkökulmasta.

Lääketieteen tutkimus on luonteeltaan kansainvälistä ja tutkimusta tehdään hyvin 
usein kansainvälisissä konsortioissa. Toisiolaki edellyttää, että Suomesta saatava 
tietoaineisto luovutetaan vain auditoituun tietoturvalliseen käyttöympäristöön, 
riippumatta siitä, missä tämä käyttöympäristö sijaitsee maantieteellisesti. Ulkomaisilla 
toimijoilla ei ole kuitenkaan kattavaa tietoa tästä auditointivelvoitteesta, eikä tiettävästi 
kukaan ulkomainen toimija ole ryhtynyt auditoimaan omia järjestelmiään toisiolain 
perusteella. Kansainvälisten tutkimusten siirtymistä suuressa määrin 
Tietolupaviranomaisen tai muiden suomalaisten toimijoiden käyttöympäristöihin ei 
voida myöskään pitää todennäköisenä vaihtoehtona. Tilanne on johtamassa siihen, 
että suomalaisen datan hyödyntäminen kansainvälisessä tutkimuksessa ja siten 
suomalaisten tutkijoiden mahdollisuus osallistua kansainvälisiin tutkimuksiin vaikeutuu. 
Akatemian näkemyksen mukaan tällaisia esteitä pitäisikin pikemminkin poistaa kuin 
pystyttää, jotta suomalainen tutkimus voisi jatkaa yhteistyötä korkealla kansainvälisellä 
tasolla. 

On hyvä, että esityksessä mainitaan Sosiaali- ja terveysministeriön aikomus perustaa 
työryhmä, jossa alan johtavat tietoturva- ja tietosuoja-asiantuntijat, toisiolakia ohjaavat 
ja valvovat viranomaiset ja alan keskeiset toimijat selvittävät, millaisia tietoturvaa 
koskevia lainsäädännöllisiä vaatimuksia toisiolaissa voitaisiin jatkossa asettaa, mikäli 
tietoaineistoja halutaan luovuttaa muihin kuin Suomessa auditoituihin tietoturvallisiin 
käyttöympäristöihin. Tämä työ olisi saatava alulle ja valmiiksi mahdollisimman nopeasti 
ja sen tuloksia tulisi hyödyntää jo ennen siirtymäajan päättymistä

Toisiolain 55 §:n mukaan tietoluvan saajalla on oikeus ilmoittaa Tietolupaviranomaisen 
nimeämälle vastuuhenkilölle kliinisesti merkittävästä löydöksestä, jonka perusteella 
olisi mahdollista ehkäistä tietyn potilaan terveyteen liittyvää riskiä tai parantaa 
merkittävästi hoidon laatua.

Potilaalla on oikeus kieltää kliinisesti merkittävän löydöksen perusteella tehtävät 
yhteydenotot. Kielto kirjataan asiakastietolain 14 a §:ssä tarkoitettuun potilaan 
tiedonhallintapalveluun. Potilas voi tehdä kiellon kirjallisesti missä tahansa julkista 
terveydenhuoltoa tuottavassa toimintayksikössä taikka sähköisesti asiakastietolain 19 
§:ssä tarkoitetun kansalaisen käyttöliittymän välityksellä.

Lopuksi Akatemia haluaa nostaa esille toisiolain 60 §:n 1 momentin 
siirtymäsäännöksen muuttamisen lisäksi myös huolen toisiolain 55 §:n johdosta 
tarpeellisten muutosten toteuttamisesta ja toteuttamisaikatauluista 
potilastietojärjestelmiin, valtakunnallisiin tietojärjestelmäpalveluihin ja tutkijoiden 
tietoturvallisiin käyttöympäristöihin. Akatemia kannustaa selvittämään, olisiko 
hyödyllistä yhdistää nämä muutokset uuden asiankastietolain hallituksen esityksessä 
(HE 212/2020 vp) esitettyyn tahdonilmaisupalvelua ja kieltoja koskeviin 
muutosehdotuksiin tai mahdollisesti  myöhentää toisiolain 55 § astumista voimaan 
vasta 1.1.2024. 
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Ylijohtaja Riitta Maijala

Tiedeasiantuntija Marko Uutela

          

          

          

          

          


