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Tietoturvallisuus on tietoyhteiskunnan turvallisuutta. Piddmme erittdin hyvénad, ettd
terveydenhuollossa on ryhdytty toimenpiteisiin, joilla arkaluontoista terveyteen liittyvaa
tietoa suojataan aiempaa paremmin. Erds niistd on toisiolain perusteella annettu THL:n
madrdys 1/2020 muiden kuin Findatan turvallisille kdyttoympadristoille asetettavista
tietoturvallisuusvaatimuksista. Lain ja midrdyksen tavoitteet ovat erittdin hyvit, ja
haluamme korostaa, ettd tietoturvallisuuden hyvén tason asettaminen sdédokseksi lakiin
kertoo, kuinka tirkeésti asiasta on kyse. Tieturvallisuus ei ole endi vain hyvaa kéytiantod,
vastuullisten  toimijoiden oma-aloitteisuutta tai  jonkin alan etujdrjestdjen
aikaansaannosta, vaan ehdoton edellytys turvalliselle toiminnalle.

Lain perusteella annettua mairdystd valmisteltiin noin vuosi sitten, ja tuolloin annetuissa
lausunnoissa ilmeni huoli, vaaditaanko liian paljon liian nopeasti. Ensimmaéinen luonnos
oli vaatimuksiltaan niin tiukka, ettd oli epdvarmaa, olisiko vaatimusten tayttdminen ollut
mahdollista ensinkdan.

Maérdayksen lopullinen versio oli edelleen tiukka, mutta sen mukaisten
kayttdymparistdjen rakentaminen ja kiyttd on mahdollista —joskin vaativaa. Kun otetaan
huomioon, ettei toissijaisen terveystiedon késittelylle ole aiemmin asetettu erityisié
tietoturvallisuusvaatimuksia, on  muutos raju:  sdidtelemittoméstd  alasta
tietoturvallisuuden eturiviin.

Kannatamme vahvasti tietoturvallisuuden tason nostamista velvoittavilla sdddoksilla,
mutta toisiolain aikataulu oli erittdin tiukka. Méardyksen julkistamisen jélkeen oli alle
seitsemén kuukautta aikaa saattaa kayttoympéristot méardyksen mukaisiksi, auditoida ne
ja saada tésté todistus.



Maérayksen mukaisten kdyttdympdéristdjen auditoinnissa olemme havainneet seuraavia,
parannusta kaipaavia asioita. Olemme kertoneet ndistd auditointeja koskevissa THL:n
jarjestdmissé tyOpajoissa sekd muissa sopivissa yhteyksissé.

1)

2)

3)

4)

Maérdys viittaa monissa yksittdisissd vaatimuksissa kansalliseen
turvallisuusauditointikriteeristd Katakriin (versio 2015). Tama on sindllddn
hyvé asia, mutta yksiselitteisen viittauksen my6té tulee mukanaan myds
Katakrin mukainen tulkinta siitd, mikd on hyviksyttdvaa ja mika ei.
Arviointilaitokset ovat auditoineet vuosia Katakria, ja heille viittaus
katakrinmukaisuudesta on yksiselitteinen, mutta vaikuttaa ilmeiseltd, ettd
madrdyksen antaja on ajatellut vihemmain tiukkaa tulkintaa. Vahemmaén tiukka
tulkinta ei ole arviointilaitoksille sinéllddn ongelma, mutta sen tekeminen, kun
madrdyksen vaatimus on kirjoitettu kuten on, on. Olemme tiukkojen tulkintojen
kannalla, mutta ymméarrdmme, jos kokonaisuuden kannalta arvioiden pdadytdin
sallivampiin tulkintoihin.

Auditointiin sisdltyy aina tulkintatraditio ja kannanotto rajatapauksiin tai
muuten hankaliin kohtiin. Néiden kasittelyn ja julkistamisen sopivalla
foorumilla ndemme olevan kaikkien asianosasten etu. Tulkintojen tekeminen on
aloitettu Findatan kanssa, mutta timi on epévirallista, ja kaipaa kanavan
tulosten julkistamiselle. Vaikuttaa, ettd asiaa ei ole ajateltu méardysté
valmisteltaessa.

Kun auditointi valmistuu, selvidé auditointiraportista, miten kukin maardyksen
vaatimus téyttyy auditoitavassa kayttoympéristossd. Mikali kaikki vaatimukset
tayttyvit, tayttdd kayttoympéaristd midrayksen vaatimukset. Mikéli yksi
vaatimus ei tdyty, mutta poikkeama on kokonaisuuden kannalta vdhdinen (ns.
pieni poikkeama), ei ole endd yksiselitteistd, tdyttyyko médrdyksen vaatimus vai
ei. Katakri-, VAHTI- ja PCI DSS-auditoinneissa todistusta (sertifikaattia) ei
voida my0Ontdd, kun taas ISO 27001 -auditoinneissa voidaan. ISO-
auditoinneissa vain vakava poikkeama estdi todistuksen myontdmisen.
Maérdystd annettaessa ei titd kysymysté ollut ratkaistu, jolloin sen pohdintaa
jouduttiin tekemdén auditointien jo alettua, ja vastakkain oli kaksi poikkeavaa
nikemystd: Katakri- ja [SO-traditio.

Arviointilaitoksena katsomme, ettd tirkeintd on saada selked padtos
noudatettavasta menettelysta.

Piddmme parhaana ratkaisua, jossa valvontaviranomainen tekee padtoksen
arviointilaitoksen raportin pohjalta. Mikéli tdmd on lain 26§2 mukaan
mahdotonta, voidaan asia ratkaista niin, ettd valvontaviranomainen antaa
arviointilaitoksille ohjeen, milld perusteella todistus voidaan antaa, ja
arviointilaitosten toimintaa valvova Traficom hyvdksyy menettelyn ja pdivittia
Arviointilaitosohjetta asianmukaisesti.

Nixu Certification Oy haluaa olla aktiivisesti mukana tietoturvan edistdmisessa,
kuten tiedotustoiminnassa. Vaikuttaa ilmeiseltd, ettd lain médrdajoista
tiedottaminen ei ole sujunut kovin hyvin, kun merkittiavat, tietoturvallisuuteen
panostavat toimijat eivét ole tilanneet auditointia kdyttoympéristoihin ajoissa.
Olemme pyytéineet yhteystietoja, mutta emme ole saaneet. Olemme ehdottaneet
molempien toisiolain mukaisiin auditointeihin pitevoityneiden arviointilaitosten



ja valvontaviranomaisten yhteistd kohdennettua viestintds, mutta asia ei ole
edennyt.

5) Pyynnoistd huolimatta emme ole saaneet edes summittaista arvioita auditoinnin
kohteiden lukumaiérastd. Tieto on tarpeen paitsi edellisen kohdan viestinnidn
takia my0s resurssien varaamiseksi. Vaikka Nixu Certification Oy on vain noin
10 henkildd, on meilld mahdollisuus kdyttdd emoyhtiomme Nixu Oyj:n noin
400 osaajaa. Tdmai edellyttad heiddn varaamistaan, emmeké halua téta tehda
ilman késitystd tulevien auditointien mairdstd. Emme tarvitse tarkkaan tietoa,
hyvé arvaus on riittdva.

6) Ulkomaisten auditointien tekeminen on vaikeaa. Korona estdé ne tyystin, mutta
normaalitilanteessakin ne vaativat huomattavasti pidemman ajan kuin
kotimaiset kohteet. Suurten pilvipalvelutoimittajien arviointi (esimerkiksi
Pilvipalveluiden turvallisuusauditointikriteeristd Pitukria hyodyntden) on
valttimatonti, ja tima lienee parasta tehdi keskitetysti. Pienempien
kayttdymparistdjen ylldpitdjien turvallisuuden arvioinnissa on tasapuolisuuden
vuoksi oltava samat vaatimukset kuin kotimaisten, mutta méériysta ei ole
englanniksi. Katakri on kddnnetty englanniksi, mutta se ei ole tunnettu
ulkomailla.

Nixu Certification on tehnyt ja pystyy tekemédn auditointeja ulkomailla
(Eurooppa, USA, Aasia).

Voidaan harkita muiden maiden kansallisten auditointikriteeristdjen mukaan
tehtyjen auditointien hyviksymisté, jos Suomen ja kohdemaan vililld on General
Security Agreement -sopimus.

Ulkomaisten toimijoiden esittdmien hyviksyttyjen hyviksilukua osoituksen
madrdyksenmukaisuudesta voidaan harkita, mutta on syytd varoa tilannetta, jossa
ulkomaiselta toimijalta edellytetdin tosiasiassa vihemman kuin kotimaiselta.

7) Nykyisen lain mukaan (Toisiolaki 26§3) todistus myonnetdén 5 vuoden ajaksi.
Laki tai méiérays ei edellytd vuosittaisia seuranta-auditointeja. Piddimme téta
selkednd puutteena. Méérdysté tulisi tarkentaa siten, ettd arviointilaitos tekee
seurantakdynnin vuosittain, jossa kiyddan lapi mahdolliset muutokset seké
tehdéén pistokoemainen tarkastus. Tdma olisi edellytys todistuksen voimassa
ololle. Seuranta-auditointi olisi siis selkedsti kevyempi kuin ensiauditointi,
mutta lisdisi varmuutta siitd, ettd ympériston tietoturvallisuus pysyy riittdvalla
tasolla.

Ehdotettua siirtyméajan muutosta pidimme kéytdnnon sanelemana pakkona. On vain
huonoja valintoja: merkittéva haitta tutkimus- ja opetustoiminnalle, tietoturvallisuuteen
panostavien toimijoiden muuttuminen lain rikkojiksi tai lain siirtyméajan muuttaminen
viime tipassa, kun valveutuneimmat toimijat ovat jo auditointinsa kdynnisténeet.
Siirtymésdannoksen 60§ 1 muuttaminen tdssd vaiheessa on huono asia, mutta valittavissa
olevista vaihtoehdoista selvésti vdhiten huono.



Nixu Certification Oy on Traficomin hyvidksyméd arviointilaitos, jonka
pitevyysalueeseen kuuluu toisiolain mukaisten kéyttdympéristdjen auditointi sekd
Katakri- ja VAHTI- ja THL:n méiédrdayksen 1/2015 (ns. KanTa-auditoinnit) tarkastukset.
Yritys on ISO 27001 sertifiointielin.
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