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kaytdosta annetun lain 60 8:n muuttamisesta

Id Versionumero

Liikenne- ja viestintaministerio kiittdd mahdollisuudesta lausua sosiaali- ja
terveysministerion  esitysluonnoksesta sosiaali- ja terveystietojen
toissijaisesta kaytdsta annetun lain (toisiolaki) 60 §:n muuttamisesta.

Esitysluonnoksen tavoitteena on muuttaa toisiolain 60 8:n 1 momentin
siirtymasaanndsta siten, etta toisiolain tietoturvalliselta kayttéymparistolta
edellytettdvia vaatimuksia sovellettaisiin vasta 1.5.2022 alkaen. Ennen
mainittua ajankohtaa tietoja voitaisiin luovuttaa toisiolain nojalla, vaikka
tietolupahakemuksessa ei osoitettaisi laissa tarkoitettua tietoturvallista
kayttoymparistoa tietojen kasittelylle. Lisaksi siirtymasaanndsta esitetaan
muutettavaksi siten, etta toisiolain 55 §;n merkittaviin kliinisiin 16ydoksiin
perustuvia oikeuksia, velvoitteita ja toimenpiteitd sovellettaisiin vasta
1.1.2024 alkaen. Voimassa olevan lainsaadannon siirtymasaannoksen
mukaan tietoturvallista kayttoymparistoa koskevia vaatimuksia ja kliinisten
l6ydoksien kasittelyyn liittyvid vaatimuksia sovellettaisiin 1.5.2021 alkaen.

Liikenne- ja viestintaministerio pitda tarkeana, ettd tietoturvasta ja
tietosuojasta huolehditaan yhteiskunnan eri sektoreilla. Tietoturvan ja
tietosuojan merkitys korostuu erityisesti yhteiskunnan kriittisilla sektoreilla,
kuten sosiaali- ja terveydenhuollossa, jossa kasitelladn ja luovutetaan
arkaluonteisia henkildtietoja. Liikenne- ja viestintdministerid pitaa
darimmadisen tarkeana, etta sosiaali- ja terveystietoja kasitellaan
tietoturvallisiksi todennetuissa kayttdymparistdissd ja luovutetaan vain
tallaisiin ymparistéihin. Taman johdosta on tarkeaa, ettd tietoturvallisesta
kayttoymparistosta sdadetaén jatkossakin toisiolaissa.

Liikenne- ja viestintdministerid katsoo, ettd sosiaali- ja terveysalan
toimijoiden  digitaalisten  kayttoymparistbjen ja tietojen kasittelyn
tietoturvallisuus tulee varmistaa mahdollisimman pian. Taman johdosta
esitysluonnoksessa ehdotettua vuoden lisamaaraaikaa tietoturvallisen
kayttoymparistén soveltamiseksi ei tulisi ainakaan pidentaa esitetysta.
Liikenne- ja viestintaministerio katsoo, ettd ehdotetun uuden siirtymaajan
aikana alan toimijoiden tulee kiinnittd& erityistd huomiota toimintansa ja
kaytdssa olevien tietojarjestelmiensa tietoturvallisuuteen toisiolain 18 8:n
yleisten tietoturvavaatimusten mukaisesti.
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Liikenne- ja viestintAministeri® pitdd tarkend, ettd Tietolupaviranomaisen
toisiolain mukaista maaraysta tietoturvallisista kayttoymparistdistd on
valmisteltu yhteistydssa Liikenne- ja viestintaviraston kanssa. Maarays on
luonut kattavan lahtdkohdan alan toimijoiden tietojarjestelmien ja tietojen
kasittelyn auditoinneille. Liikenne- ja viestintaministerio korostaa, etta
sosiaali- ja terveystietoja kasittelevien tahojen tulisi viimeistaan nyt aloittaa
tietoturvallista kayttdymparistda koskevat auditoinnit. Tietoturva-auditoinnit
ovat keskeinen keino, jolla voidaan varmistaa kaytdssd olevan
tietojarjestelman ja tietojen kasittelyn tietoturvallisuus.

Liikenne- ja viestintaministerio katsoo esitysluonnoksen mukaisesti, etta
tulevaisuudessa tulisi arvioida ~mahdollisia tietoturvaa koskevia
lisdvaatimuksia, jos tietoaineistoja halutaan luovuttaa tietoturvallisesti
muihin kuin Suomessa auditoituihin kayttdymparistéihin. Perusperiaatteena
voidaan pitaa sitd, ettd suomalaisen henkilotietojen kasittelylla tulisi olla
samat vaatimukset koko EU-alueella ja my0s vastaanottajan
kayttdympadriston tietoturvallisuus tulisi kyetd todentamaan.

Liikenne- ja viestintdministeri6 haluaa lopuksi muistuttaa, etta
tietoturvallisuuden kehittdmiseen osoitetut resurssit ovat pienia niihin
vahinkoihin nahden, jos toimija joutuu esimerkiksi laaja-alaisen tietomurron
kohteeksi. Tietoturvan ja tietosuojan merkityksestd on linjattu
yksityiskohtaisemmin helmikuussa julkaistussa selvityksessa tietoturvan ja
tietosuojan  parantamisesta  yhteiskunnan  kriittisilla  toimialoilla.
Selvityksessd on arvioitu muun muassa tietoturva-auditointien hyotyja
kriittisilla toimialoilla.

Laura Vilkkonen
Ylijohtaja, osastopaallikk®
Tieto-osasto

Olli Lehtila
Neuvotteleva virkamies
Tieto-osasto
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