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LUONNOS HALLITUKSEN ESITYKSEKSI SOSIAALI- JA TERVEYSTIETOJEN TOISSIJAI-
SESTA KAYTOSTA ANNETUN LAIN 60 §:N MUUTTAMISESTA

Sosiaali- ja terveysministerid6 on kutsunut eduskunnan oikeusasia-
miehen kanslian edustajan 12.4.2021 pidettavdan kuulemistilaisuu-
teen, jossa kuullaan sidosryhmia luonnoksesta hallituksen esitykseksi
sosiaali- ja terveystietojen toissijaisesta kaytdstd annetun lain
(552/2019), jaljempéana toisiolaki, 60 8:n muuttamisesta. Ministeri
pyytaa kuultavia toimittamaan kuulemistilaisuudessa esittamansa na-
kemykset myos kirjallisina viimeistaan 13.4.2021.

Esitysluonnoksessa ehdotetaan muutettavaksi toisiolain 60 8n 1
momentin siirtymasaannosta siten, ettd toisiolain s&d&nngdsta tietotur-
valliselta kayttbymparistolta edellytettavista vaatimuksista sovellettai-
siin vasta 1.5.2022 alkaen. Ennen mainittua ajankohtaa tietoja voitai-
siin kuitenkin luovuttaa luvansaajan kasiteltdvaksi toisiolain nojalla,
vaikka tietolupahakemuksessa ei osoitettaisi toisiolaissa tarkoitettua
tietoturvallista kayttoymparistoa tietojen kasittelylle.

Lisaksi siirtymasaannosta ehdotetaan muutettavaksi siten, etta lain
55 8:ssa tarkoitettuihin merkittaviin kliinisiin 16ydoksiin perustuvia oi-
keuksia, velvoitteita ja toimenpiteitéa sovellettaisiin vasta 1.1.2024 al-
kaen.

Esitysluonnoksen mukaan toisiolakia saadettdessa arvioitiin, etté tie-
toturvallisten kayttbymparistdjen rakentaminen veisi hyvaksymisen
jalkeen noin kaksi vuotta ja siirtymaajaksi esitettiin 1.5.2021. Mainittu
paivdmaara on lain voimassa olevassa 60 §:ssé& séadetty siirtymaai-
ka. Lain 4 8:ssa tarkoitetulta Sosiaali- ja terveysalan tietolupaviran-
omaiselta, jallempana Tietolupaviranomainen, saadun tiedon mukaan
1.5.2021 mennessa ei yhdellakdan toimijalla, Tietolupaviranomaista
itseaan lukuun ottamatta, ole toisiolain 20 §:ssa saadettya tietoturval-
lista kayttdymparistdd, jonne tietoaineistoja voitaisiin luovuttaa luvan-
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saajan kasiteltavaksi. Ulkomaisilla toimijoilla ei ole kattavaa tietoa au-
ditointivelvoitteesta, eika yksikdan ulkomainen toimija ole ryhtynyt au-
ditoimaan omia jarjestelmidédn toisiolain mukaisiksi. Tietolupa-
viranomaisen kayttoymparistéssa ei myoskaan viela pystyta kasitte-
lem&&n kaikkea sellaista tietoaineistoa, jota erityisesti ladketieteen
tutkimuksessa olisi tarve kasitella.

Merkittavia kliinisia 16ydoksia koskevan 55 §:n vaatimat tietojarjestel-
mamuutokset olisi esitysluonnoksen mukaan perusteltua yhdistaa
asiakastietolakia koskevassa hallituksen esityksessa (HE 212/2020
vp) esitettyihin tahdonilmaisupalvelua ja kieltoja koskeviin muutoseh-
dotuksiin. Muutokset olisivat toteutettavissa siten, ettd toisiolain 55 8
voisi tulla voimaan 1.1.2024.

Tietoturvallista kayttdymparistéa koskevien sdannoésten soveltaminen

Esitysluonnokseen sisaltyva ehdotus tietoturvalliselta kayttoympéris-
tolté edellytettavia vaatimuksia koskevan siirtyméakauden pidentami-
sestd merkitsee puuttumista yksityiselaméan ja henkil6tietojen suo-
jaan, kun arkaluonteisia henkilttietoja saataisiin esitysluonnoksen
mukaan mainitun siirtymakauden aikana luovuttaa kasiteltaviksi
muissa kuin tietoturvallisissa kayttoymparistoissa.

Perustuslakivaliokunta on yksityiselaméan ja henkiltietojen suojaan
puuttuvaa saantelyd koskevassa lausuntokaytannéssaan katsonut,
ettd saantelya on tarkasteltava perustuslain 10 8:n kannalta. Saan-
noksen 1 momentin mukaan henkilGtietojen suojasta saadetdan tar-
kemmin lailla. Lainsaatajan likkumavaraa rajoittaa tdman s&aannok-
sen lisdksi myos se, ettd henkildtietojen suoja osittain sisdltyy samas-
sa momentissa turvatun yksityiselaman suojan piiriin. Lainsaatajan tu-
lee turvata tdma oikeus tavalla, jota voidaan pitaa hyvaksyttavana pe-
rusoikeusjarjestelmén kokonaisuudessa (ks. esim. PeVL 13/2017 vp,
S. 4 ja PeVL 13/2016 vp, s. 3ja 4.)

Toisiolakia koskevaa hallituksen esitysta (HE 159/2017 vp) kéasitelles-
sdan perustuslakivaliokunta totesi, ettd sosiaali- ja terveystietojen
toissijaisen kayton mahdollistava lakiehdotus merkitsee eréailtd osil-
taan varsin olennaista arkaluonteisten tietojen kayttotarkoituksen
muutosta, joka kohdistuu poikkeuksellisen laajaan tietojoukkoon
(PeVL 1/2018 vp, s. 4 ja 8). Perustuslakivaliokunta kiinnitti huomiota
erityisesti siihen, etta tietoaineistoja voitaisiin kayttdd muiden kaytto-
tarkoitusten ohella kehittamis- ja innovaatiotoimintaan. Arkaluonteis-
ten henkil6tietojen laajamittainen kayttd kaupallisiin tarkoituksiin mer-
kitsi perustuslakivaliokunnan kasityksen mukaan sita, ettéd ehdotettua
saantelya oli vaikea pitdd tasmallisena ja vahaiseksi luonnehdittavana
poikkeuksena kayttétarkoitussidonnaisuuden vaatimuksesta, jota va-
liokunta oli aiemmassa lausuntokédytdnndssdan painottanut (PeVL
1/2018 vp, s. 4 — 6 ja siina viitatut lausunnot).
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Edella mainitut kriittiset havainnot johtivat perustuslakivaliokunnan ko-
rostamaan arkaluonteisten henkil6tietojen kasittelyn aiheuttamia uh-
kia ja erityista tarvetta huolehtia jarjestelmaan talletettujen arkaluon-
teisten henkilotietojen suojaamisesta vaarinkayton vaaroilta ja kaiken-
laiselta tietojen laittomalta saannilta ja kaytolta (ks. PeVL 1/2018 vp,
S. 3 - 4 ja siina viitatut lausunnot).

Perustuslakivaliokunta kiinnitti huomiota myds Euroopan unionin ylei-
sen tietosuoja-asetuksen 9 artiklaan, jonka mukaan henkilon tervey-
teen ja geneettiseen perimaan liittyvat arkaluonteisina pidettavat tie-
dot ovat erityisiin henkilotietoryhmiin kuuluvia tietoja. Niita on tieto-
suoja-asetuksen johdantokappaleen 51 mukaan suojeltava erityisen
tarkasti, koska niiden kasittelyn asiayhteys voisi aiheuttaa huomatta-
via riskeja perusoikeuksille ja -vapauksille (PeVL 1/2018 vp, s. 4).

Tietoluvan perusteella luovutettavien aineistojen tietoturvan varmis-
tamiseksi sosiaali- ja terveysvaliokunta ehdotti hallituksen esitysta
koskevassa mietinndssééan (StVM 37/2018 vp), ettd ne luovutettaisiin
aina kasiteltaviksi tietoturvallisessa kayttbymparistossa riippumatta
siitd, saako luvanhakija aineiston tunnisteellisena, pseudonymisoituna
vai anonymisoituna. Ensisijaisesti tiedot tulisi valiokunnan mukaan
luovuttaa kasiteltaviksi Tietolupaviranomaisen tietoturvallisessa kayt-
toymparistéssa ja vain poikkeuksellisesti muussa tietoturvallisessa
kayttoymparistossa. Muualle kuin tietoturvallisessa kayttdymparistos-
sa kasiteltavaksi voitaisiin sosiaali- ja terveysvaliokunnan mukaan
luovuttaa ainoastaan aggregoitua tilastotietoa, jossa ei ole riskia yksit-
taisten henkildiden tunnistamisesta (StvM 37/2018 vp, s. 11).

Olen arvioinut toisiolakiin ehdotettuja muutoksia toisiolain ja sen
eduskuntakasittelyn muodostamassa kokonaisuudessa. Johtopaatok-
senani totean, ettd esitysluonnoksessa ehdotettu muutos on ristirii-
dassa niiden vaatimusten kanssa, joita seka perustuslakivaliokunta
ettd sosiaali- ja terveysvaliokunta asettivat arkaluonteisten henkilttie-
tojen tietoturvan varmistamiseksi toisiolakia koskevaa hallituksen esi-
tysta kasitellessaan.

Valtiosdantooikeudellisesti on merkityksellistd, etté toisiolaki on mah-
dollistanut yksityiselaméan ytimeen ulottuvien arkaluonteisten henkilo-
tietojen laajamittaisen kasittelyn alkuperaisesta kayttotarkoituksesta
poikkeaviin tarkoituksiin, mukaan lukien kehittdmis- ja innovaatiotoi-
minta.

Pidan tietoturvallista kayttoymparistoa keskeisend sdadosperusteise-
na toimena, jolla turvataan yksityiselaman suojaa ja rekisterdidyn oi-
keuksia ké&siteltdessa arkaluonteisista henkildtiedoista muodostuvia
tietovarantoja. Katson ettd tietoturvallista kayttoymparistéd koskeva
saantely on kriittisen téarked edellytys tietovarantojen kayton sallitta-
vuudelle ja valtiosdantoiselle hyvaksyttavyydelle. Tietoturvallista kayt-
toymparistoad koskevista vaatimuksista poikkeaminen esitysluonnok-
sessa ehdotetulla tavalla siirtymékautta pidentamalla lisdisi vaaraa
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tietojen joutumisesta vaariin kasiin. Kaikkinainen tietojen vaarinkaytto
aiheuttaisi erittain merkittdvaa haittaa niin yksittaisille henkiléille kuin
toisiolailla luodun jarjestelméan luotettavuudelle.

Kasitykseni mukaan ehdotettu muutos on perustuslain 10 8:n turvaa-
man oikeuden yksityiselamaan ja henkiltietojen suojaan kannalta sil-
|& tavalla ongelmallinen, etta esitysluonnos on tietoturvallista kayt-
toymparistdéa koskevin osin palautettava jatkovalmisteluun.

Kliinisia loydoksia koskevan saanndksen soveltaminen

Muita huomioita

Minulla ei ole huomauttamista esitysluonnokseen siltd osin kuin se
koskee Kliinisiin 10yddksiin sovellettavaa lain 55 §:aa koskevan siirty-
makauden pidentamista.

Muutosehdotuksesta pyydetyn kirjallisen lausunnon antamiseen ol
varattu aikaa hieman alle kaksi viikkoa. Lisaksi paasiaisen pyhat
osuivat mainittuun ajankohtaan lyhentden muutoinkin lyhytta lausun-
toaikaa entisestaan.

Totean ettd kuulemiselle ja kirjallisen lausunnon antamiselle varattu
aika ei ole ollut riittdva ottaen erityisesti huomioon asian merkitys yk-
sityiselaman ja henkilttietojen suojan kannalta. Sosiaali- ja terveys-

ministeribn menettely ei taltd osin taytd hyvalle sdadosvalmistelulle
asetettavia vaatimuksia.

Apulaisoikeusasiamies Maija Sakslin

Vanhempi oikeusasiamiehensihteeri Riitta Burrell
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